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Im Herbstsemester werde ich lesen

Kryptologie
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Klassischerweise war Kryptographie die Lehre von den Geheimschriften. Heute wird sie schon lange nicht mehr
in erster Linie von Spionen und Diplomaten benutzt; ihre heutige Hauptanwendung ist die Sicherung der Kom-
munikation und des Handelsüber das Internet, des bargeldlosen Zahlungsverkehrs, derZugangskontrolle zu Orten
und Dokumenten und zahlreiche weitere Aufgaben. Es geht auch längst nicht mehr nur um Vertraulichkeit, sondern
auch um die Authentizität von Nachrichten, elektronische Unterschriften, die Sicherung von geistigem Eigentum
an digitalen Medien und vieles mehr.

Da absolute Sicherheit notwendigerweise (nicht nur finanziell) einen sehr hohen Preis fordert, muß man sich meist
mit weniger zufrieden geben. Daher ist es auch für einen bloßen Anwender kryptographischer Verfahren wichtig,
etwasüber Angriffsm̈oglichkeiten eines potentiellen Gegners zu wissen, d.h.über Methoden der Kryptanalyse.
Kryptographie und Kryptanalyse bilden zusammen die Kryptologie.

Während fr̈uhere Verschl̈usselungsverfahren meist ziemlichad hocversuchten, eine schwer durchschaubare Kom-
plexität zu konstruieren, beruht ein Großteil der Verfahren aus den letzten Jahrzehnten auf gut untersuchten
Problemen der Algebra und Zahlentheorie. Dies gilt insbesondere f̈ur die in der heutigen Praxis wohl wichtigsten
Algorithmen wie AES, RSA, DSA und die Verfahren auf der Grundlage elliptischer Kurven.

Gegenstand der Vorlesung sind daher in erster Linie diese Verfahren zusammen mit der zugrundeliegenden ma-
thematischen Theorie, wobei allerdings die mathematisch deutlich anspruchsvolleren Verfahren mit elliptischen
Kurven erst in einer entsprechenden Vorlesung des nächsten Semesters fundiert behandelt werden können.

Zumindest zu Beginn der Vorlesung möchte ich auch kurz einige nach heutigem Standard längst veraltete und
unsichere klassische Verfahren vorstellen, die leider immer noch in manchen kommerziellen Programmen zu
finden sind. Hier soll vor allem klar werden, daß manche Verschlüsselung auch dann schnell und einfach geknackt
werden kann, wenn der Anbieter (zu Recht) behauptet, daß selbst die leistungsf̈ahigsten heutigen Computer länger
als das Alter des Universums bräuchten, um alle Schlüssel durchzuprobieren.

Bei Verfahren, die auf schwierigen mathematischen Problemen beruhen, besteht immer die Möglichkeit, daß
entweder mathematisch oder rechnerisch ein Durchbruch gelingt, das das Problem deutlich vereinfacht. Viele heute
gebr̈auchliche Verfahren ẅurden unsicher, wenn es gelänge, sogenannte Quantencomputer zu bauen; andererseits
bietet die Quantenphysik mit der bereits heute gelegentlich eingesetzten Quantenkryptographie auch eine sichere
Alternative. Dieser Themenkreis soll zum Abschluß der Vorlesung diskutiert werden.

Literaturauswahl:
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Außerdem soll parallel zur Vorlesung ein Skriptum erscheinen, das im wesentlichen einëUberarbeitung und
Anpassung des 2010er Skriptums sein wird.


