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Im Herbstsemestern1o werde ich lesen
Kryptologie

Ortund Zeit:  Montag,83° — 10°° und Donnerstag,34> — 15'5, Co14
Ubungen dazu: Donnerstag; 53° — 17°°, Co14

Handel Gber das Internet, elektronischer Zahlungsverketwe jedwede andere sichere
Kommunikation sind nur raglich, wenn Vertraulichkeit ge@hrleistet ist und die Identitat
der Beteiligten zweifelsfrei feststeht. Die dazu uiithvfieles andere notwendigen Verfahren
entwickelt die Kryptologie, die Wissenschaft vom Geheimen

Fast alle der heute wirklich verwendeten Algorithmen (R®SA, AES usw) beruhen
auf Satzen der Algebra und der Zahlentheorie; diese Verfahrenihne mathematischen
Grundlagen bilden den Schwerpunkt der Vorlesung. Selbsirellich spielen auch An-
griffe auf solche Verfahren eine grof3e Rolle, denn ohnerd&enntnis kann Sicherheit
nicht serds beurteilt werden.

Zu Beginn der Vorlesung iichte ich allerdings zuachst einige heute veraltete und unsichere
klassische Verfahren vorstellen, die leider immer noch amainen kommerziellen Office-
Programmen zu finden sind. Hier geht es vor allem darum zueles, dall manche
Verschlisselung auch dann schnell und einfach geknackt werden kemm der Anbieter
(zu Recht) behauptet, daR selbst die leistudlggfsten heutigen Computemiger als das
Alter des Universums Biuchten, um alle Sciaésel durchzuprobieren.

Am Ende der Vorlesung geht es um einen spekulativen Ausinlidie Zukunft: Moglicher-
weise wird sich die Kryptologie in denaeshsten Jahrzehnten entscheidendaneern
mussen, denn rund um die Welt arbeiten Physiker an sogema@uintencomputern, die
—sofern sie je in hinreichender @3e gebaut werderdknen — alle zur Zeit geuchlichen
Verfahren fir elektronische Unterschriften und auci Yerschiisselung ohne vorherigem
Schiisselaustausch unsicher machen. Im letzten Teil der Vortpsird es einerseits darum
gehen, dies zu verstehen, andererseits auch um Auswegeen{baileits existierende)
Quantenkryptographie sowie um derzeit noch in der Entwinglbefindliche Verfahren,
die auch gegdiber Quantencomputern sicher sind.
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AulRerdem soll parallel zur Vorlesung ein Skriptum erscémein

Seminargebaude A5

D- 68131 Mannheim

Tel.: 0621 / 181 - 2515

Fax: 0621 /181 - 2461
seiler@math.uni-mannheim.de
http://hilbert.math.uni-mannheim.de/~seiler



