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Wolfgang K. Seiler

Im Herbst-/Wintersemestetoo7 werdeich lesen

Kryptologie

Ort und Zeit: Dienstag,0*% — 1145 undMittwoch,12°° — 133°, Co1p
Ubungendazu: Dienstag2°° — 133°, Co1j

KryptologieistdieWissenschaftom GeheimenZuihrenAufgabergehdrenunteranderem
der Schutzvon Informationvor unbefugterKenntnisnahmeind Verfalschungsowie die
sichereldentifikationvon Personenganeberaberauchdie Entwicklungund Analysevon
Verfahrenzum Angriff auf solcheMethoden Hauptanwendunger Kryptologie ist heute
die sichereKommunikationm Internetsowie im Bankenbereich.

In derVorlesunggehtesvor allemum die mathematischeAlgorithmen,die in derKryp-
tologie und der Kryptanalyseeingesetztverden;der Schwerpunktiegt auf algebraischen
undzahlentheoretischevierfahrendie auchin derPraxisdie grof3teRolle spielen.

Grundsatzlichunterscheidedie heutigeKryptologiezwischerzweiArtenvonVerschiisse-
lungs\erfahren:Bei den klassischensymmetrischen/erfahreneinigensich Senderund
Empfangerauf einengeheimenSchlssel,den nur die beidenkennen.Fur Anwendun-
genwie denHandelUberdasInternetist dies nailrlich nicht praktikabel;hierzu gibt es
seitgut dreilBigJahrendie sogenannteasymmetrischeNerfahren,bei denverschiedene
Schiisselzur Ver- und zur Entschiisselungbenutztwerden,wobei nur letzteregeheim
bleibenmissenLeidersinddieseVerfahrenallerdingsrechnerisctziemlichaufwendigso
daBmansie meistnur dazubenutzt.einenSchiusselfiir ein symmetrische&ryptoverfah-
renzu ibermittelnmit demdanndie eigentlicheKommunikationverschiisseltwird. Die
Vorlesungwird daherbeide Arten der Verschiisselungoehandeltjedochsoll ein gewis-
ser Schwerpunkauf denmathematisclinteressantereasymetrischeiverfahrenund den
Angriffendaraufliegen.Zum Abschluf3soll nochdie (bereitsexistierendeQuantenkrypto-
graphievorgestelltwerdensawie die (nochnichtwirklich existierendenQuantencomputer
die potentiellzu einemvolligen Neubginn derKryptographiemit offentlichenSchiisseln
zwingenkonnten.
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AulRerdermsoll parallelzur Vorlesungein Skriptumerscheinen.
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