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Im Herbst-/Wintersemester������� werdeich lesen

Kryptologie
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KryptologieistdieWissenschaftvomGeheimen.ZuihrenAufgabengeḧorenunteranderem
der Schutzvon Informationvor unbefugterKenntnisnahmeund Verfälschungsowie die
sichereIdentifikationvon Personen,danebenaberauchdie EntwicklungundAnalysevon
VerfahrenzumAngriff auf solcheMethoden.HauptanwendungderKryptologie ist heute
diesichereKommunikationim Internetsowie im Bankenbereich.

In derVorlesunggehtesvor allemum die mathematischenAlgorithmen,die in derKryp-
tologieundderKryptanalyseeingesetztwerden;derSchwerpunktliegt auf algebraischen
undzahlentheoretischenVerfahren,dieauchin derPraxisdie größteRollespielen.

Grunds̈atzlichunterscheidetdieheutigeKryptologiezwischenzweiArtenvonVerschl̈usse-
lungsverfahren:Bei den klassischen,symmetrischenVerfahreneinigensich Senderund
Empf̈angerauf einengeheimenSchl̈ussel,den nur die beidenkennen.Für Anwendun-
genwie denHandelüberdasInternetist diesnaẗurlich nicht praktikabel;hierzugibt es
seit gut dreißigJahrendie sogenanntenasymmetrischenVerfahren,bei denverschiedene
Schl̈usselzur Ver- und zur Entschl̈usselungbenutztwerden,wobei nur letzteregeheim
bleibenmüssen.LeidersinddieseVerfahrenallerdingsrechnerischziemlichaufwendig,so
daßmansiemeistnur dazubenutzt,einenSchl̈usselfür ein symmetrischesKryptoverfah-
renzu übermitteln,mit demdanndie eigentlicheKommunikationverschl̈usseltwird. Die
Vorlesungwird daherbeideArten der Verschl̈usselungbehandelt;jedochsoll ein gewis-
serSchwerpunktauf denmathematischinteressanterenasymetrischenVerfahrenundden
Angriffendaraufliegen.ZumAbschlußsoll nochdie(bereitsexistierende)Quantenkrypto-
graphievorgestelltwerdensowiedie(nochnichtwirklich existierenden)Quantencomputer,
diepotentiellzueinemvölligenNeubeginnderKryptographiemit öffentlichenSchl̈usseln
zwingenkönnten.
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