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Im Herbst-/Wintersemester 2022 werde ich lesen

Ort und Zeit: Dienstag, 13%5 — 155, A3.05 und Mittwoch, 1345 — 155, A1.01
Ubungen dazu: Mittwoch, 153° — 17°°, A1.01

Bis vor etwa fiinfzig Jahren benutzten fast nur Militérs, Geheimdienste und Diplomaten kryp-
tographische Verfahren. Der elektronische Zahlungsverkehr und spiter vor allem die Kommu-
nikation und der Handel iiber Internet und Mobilfunk sorgten dann aber dafiir, daf3 heute praktisch
jeder von uns (meist unbewufit) Kryptographie anwendet und daf stindig neue Verfahren und
Anwendungen dazukommen. Beispiele sind etwa die Quantenkryptographie, Kryptowihrungen,
digitale Wasserzeichen und vieles mehr.

Die meisten Verfahren, die heute praktisch angewandt werden, beruhen (im Gegensatz zu denen
der Vergangenheit) auf mathematischen Problemen, grotenteils solchen aus der Zahlentheorie
und Algebra. Auf diesen Verfahren wird der Schwerpunkt der Vorlesung liegen, auch wenn
andere Ansidtze natiirlich auch behandelt werden. Wichtig ist es auch, zu jedem Verfahren
die wichtigsten bekannten Angriffe dagegen zu kennen, denn nur so 148t sich die Sicherheit
beurteilen und lassen sich die Parameter verniinftig wihlen.

Die Vorlesung beginnt mit einer kurzen Diskussion von Aufgaben, Umfeld und Geschichte
der Kryptographie, danach es um deren drei wichtigsten Sdulen: Klassische Kryptoverfahren
mit geheimen Schliisseln, die fiir die Ubertragung von Nachrichten benutzt werden, Verfahren
mit Offentlichen Schliisseln, die zur Vereinbarung von Schliisseln fiir klassische Verfahren tiber
unsichere Leitungen sowie fiir elektronische Unterschriften verwendet werden, und schliellich
kryptographisch sichere Hashverfahren, die man unter anderem fiir effiziente elektronische
Unterschriften, zur Sicherung der Integritit von Information und heute auch fiir Blockchains
benotigt werden. Zum SchluB3 mochte ich noch kurz auf weitere Anwendungen wie kryp-
tographische Protokolle und auf die Quantenkryptographie eingehen.

Parallel zur Vorlesung wird ein Skriptum erscheinen; erginzende Literatur wird in der Vorlesung
angegeben.

Voraussetzungen: Vorausgesetzt werden nur die mathematischen Grundvorlesungen der ersten
drei Semester; alles andere wird in der Vorlesung behandelt.

Horerkreis: Alle mathematischen Studiengidnge. Fiir Wirtschaftsmathematiker zéhlt die Vor-
lesung zur Gruppe B.
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