Kapitel 2
Anwendungen in der Kryptologie

§1: New directions in cryptography

Kryptologie ist zusammengesetzt aus den beiden griechischen Wortern
KPLTTOG = verborgen, versteckt und A0yog = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie besteht aus der
Kryptographie (von ypa@1] = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (von avadvery = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu knacken.

Die Grundsituation ist also die folgende:

Co—

A mochte eine Nachricht  an B iibermitteln, jedoch besteht die Gefahr,
daf3 alles, was er an B schickt, auf dem Weg dorthin von C gelesen und
vielleicht auch verdndert wird; aulerdem konnte C eventuell versuchen,
sich gegeniiber B als A ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem A anstelle
von x einen Chiffretext ¢ schickt, aus der zwar B, nicht aber C
die Nachricht x und gegebenenfalls weitere Informationen rekon-
struieren kann. Natiirlich bietet diese Verschliisselung fiir sich allein
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noch keinen Schutz, denn C konnte zum Beispiel auch den Compu-
ter von A oder B angreifen, um so den Text vor der Verschliisselung
oder nach der Entschliisselung abzugreifen. Auch konnte er das Ver-
schliisselungsprogramm so manipulieren, dafl die Verschliisselung fiir
ihn keine Hiirde mehr ist, er konnte elektromagnetische Strahlung von
Computer und/oder Monitor auffangen und auswerten, und so wei-
ter. Die Enthiillungen iiber NSA und GCHQ zeigen, dal} es praktisch
nichts gibt, was ein hinreichend entschlossener Gegner nicht anwendet.
Trotzdem macht es gute Kryptographie zumindest fiir manche Gegner
schwierig oder sogar unméglich, die Nachricht zu lesen.

In der klassischen Kryptographie verlauft die Entschliisselung entweder
genauso oder zumindest sehr dhnlich wie die Verschliisselung; insbeson-
dere kann jeder, der eine Nachricht verschliisseln kann, jede andere ent-
sprechend verschliisselte Nachricht auch entschliisseln. Man bezeichnet
diese Verfahren daher als symmetrisch.

Der Nachteil eines solchen Verfahrens besteht darin, daf} in einem Netz-
werk jeder Teilnehmer mit jedem anderen einen Schliissel vereinbaren
muB. In militdrischen Netzen war dies iliblicherweise so geregelt, daf}
das gesamte Netz denselben Schliissel benutzte, der in einem Codebuch
fiir jeden Tag im voraus festgelegt war. In kommerziellen Netzen wie
beispielsweise einem Mobilfunknetz ist so etwas natiirlich unmoglich.

1976 publizierten MARTIN HELLMAN, damals Assistenzprofessor in
Stanford, und sein Forschungsassistent WHITFIELD DIFFIE eine Ar-
beit mit dem Titel New directions in cryptography (IEEE Trans. In-
form. Theory 22, 644-654), in der sie vorschlugen, den Vorgang der
Verschliisselung und den der Entschliisselung vollig voneinander zu
trennen: Es sei schlieBlich nicht notwendig, da} der Sender einer ver-
schliisselten Nachricht auch in der Lage sei, diese zu entschliisseln.

Der Vorteil eines solchen asymmetrischen Verfahrens wire, dal3 jeder po-
tentielle Empfinger nur einen einzigen Schliissel briuchte und dennoch
sicher sein konnte, dafl nur er selbst seine Post entschliisseln kann. Der
Schliissel fiir die Verschliisselung mii3te nicht einmal geheimgehalten
werden, da es ja (meistens) nichts schadet, wenn jedermann Nachrich-
ten verschliisseln kann. In einem Netzwerk mit n Teilnehmern briuchte
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man also nur n Schliissel, um es jedem Teilnehmer zu ermdglichen,
mit jedem anderen sicher zu kommunizieren. Die Schliissel konnten so-
gar in einem Offentlichen Verzeichnis stehen. Bei einem symmetrischen
Kryptosystem wire der gleiche Zweck nur erreichbar mit %n(n — 1)
Schliisseln, die auf einem sicheren Weg wie etwa bei einem personlich-
es Treffen oder durch vertrauenswiirdige Boten ausgetauscht werden
miiBten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortrag iiber Chiffren. Er lief sich von
seinem Vater alle verfiigbare Literatur dariiber besor-
gen, entschied sich dann 1961 aber doch fiir ein Ma-
thematikstudium am MIT. Um einer Einberufung zu
entgehen, arbeitete er nach seinem Bachelor bei Mitre;
spéter, nachdem sein Interesse an der Kryptographie
wieder erwacht war, kam er zu MARTIN HELLMAN nach
Stanford, der ihn als Forschungsassistent einstellte. Ab
1991 arbeitete er als chief security officer bei Sun Mi-
crosystems, von 2010 bis 2012 war er bei ICANN fiir
Sicherheit zustéindig.

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zunichst bis zum Bachelor
an der dortigen Universitét; fiir Master und Promotion
studierte er in Stanford. Nach kurzen Zwischenaufent-
halten am Watson Research Center der IBM und am
MIT wurde er 1971 Professor an der Stanford Univer-
sity. Seit 1996 ist er emeritiert, gibt aber immer noch
Kurse, mit denen er Schiiler fiir mathematische Proble-
me interessieren will. Seine home page findet man unter
http://www-ee.stanford.edu/~hellman/ .

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so ein
System mit offentlichen Schliisseln aussehen konnte. Es ist zunichst ein-
mal klar, da} ein solches System keinerlei Sicherheit gegen einen Geg-
ner mit unbeschréankter Rechenkraft (In der Kryptographie spricht man
von einem BAYESschen Gegner) bieten kann, denn fiir jeden gegebenen
Chiffretextist die Linge der in Frage kommenden Quelltexte beschrinkt,
und damit gibt es fiir den Quelltext auch nur endlich viele Moglichkei-
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ten. Ein Gegner mit unbeschrinkter Rechenkraft muf3 daher einfach auf
jeden dieser potentiellen Quelltexte die bekannte Verschliisselungsfunk-
tion anwenden bis er den zu entschliisselnden Chiffretext erhilt.

Wer im Gegensatz zum BAYESschen Gegner nur iiber begrenzte Res-
sourcen verfiigt, kann diesen Algorithmus natiirlich auch anwenden; zu
Programmieren ist er einfach genug. Bei einem guten Kryptosystem, das
kompetent angewandt wird, kann er aber ziemlich sicher sein, dal seine
Computer auch nach Jahrzehnten noch nicht den gesuchten Quelltext
identifiziert haben.

Was ein in diesem Sinne ,,gutes Kryptosystem ist, hingt natiirlich davon
ab, iiber welche Moglichkeiten die anzunehmenden Gegner verfiigen.
Bei ernstzunehmenden Gegner kann man sicher sein, da3 diese deut-
lich mehr als nur einige PCs einsetzen konnen: GroBere Organisatio-
nen konnen beispielsweise ihr ganzes Computernetz so programmieren,
daf} jeder Rechner, der gerade zu nichts anderem gebraucht wird, sich
mit einem Teil der Entschliisselung beschiftigt. Wenn sie hiufiger an
solchen Entschliisselungen interessiert sind, lohnt sich auch der Ein-
satz von Spezialhardware wie FPGAs oder ASICs, und spitestens
bei Regierungsstellen und insbesondere Geheimdiensten konnen wir
davon ausgehen, dal diese auch Technologien einsetzen, die auf dem
offenen Markt nicht verfligbhar und eventuell sogar unbekannt sind.
Auflerdem konnten Gegner aller Art eventuell tiber Angriffsmoglich-
keiten verfiigen, die effizienter sind als systematisches Probieren; sie
konnten beispielsweise eine bislang unbekannte Schwachstelle des Ver-
schliisselungsverfahren finden und diese ausnutzen.

Bei der Auswabhl eines Verfahrens tut man also gut daran, die Fihigkei-
ten der zu erwartenden Gegner deutlich zu iiberschitzen, um so noch
einen Sicherheitsspielraum zu haben. Da die verfiigbare Hardware von
Jahr zu Jahr leistungsfahiger wird, ist auch klar, daf} kein solches Ver-
schliisselungsverfahren fiir alle Ewigkeit sicher ist, sondern hochstens
fiir eine einigermallen vorhersehbare Zukunft von relativ wenigen Jah-
ren.

Zur Abschitzung der Sicherheit eines Verfahrens verwendet man den
Begriff der ,,n-Bit-Sicherheit”. Er soll besagen, daf} ein Gegner nur dann
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eine nicht vernachlissigbare Chance auf eine unbefugte Entschliisselung
hat, wenn er mindestens 2" Rechenoperationen durchfiihren kann. Das
Bundesamt fiir Sicherheit in der Informationstechnik hielt bislang ein
Sicherheitsniveau von 100 Bit fiir ausreichend, strebt aber fiir die
nichsten Jahre, spitestens ab Anfang 2023, eines von 120 Bit an. Auf eu-
ropdischer Ebene gibt es eine SOG-IS (Senior Officials Group Informa-
tion Security) Crypto Working Group, in der beispielsweise Deutschland
durch Beamte des Bundesamts fiir Sicherheit in der Informationstech-
nik vertreten ist. Diese Arbeitsgruppe unterscheidet zwischen legacy
mechanisms und recommended mechanisms. Das englische Wort legacy
bedeutet in diesem Zusammenhang iiberliefert, hergebracht oder gar
Altlast; solche Verfahren miissen eine Sicherheit von mindestens hun-
dert Bit haben und sind akzeptabel bis Ende 2020. Danach sollten nur
noch recommended mechanisms verwendet werden; deren Sicherheit
liegt bei mindestens 125 Bit. Kryptologen im akademischen Bereich
empfehlen schon seit mehreren Jahren 128-Bit-Sicherheit. Die meisten
deutschen Bankkarten benutzen zur Verschliisselung der PIN noch den
sogenannten Triple-DES; seine Sicherheit liegt bei 112 Bit.

Um ein Gefiihl fiir diese verschiedenen Sicherheitsniveaus zu bekom-
men, wollen wir uns iiberlegen, was n-Bit-Sicherheit bei heutiger Tech-
nologie bedeutet. Angenommen, wir haben einen Prozessor, der 10'°
Rechenoperationen pro Sekunde ausfiihren kann. (Man beachte, daf3 ein
mit 10 GHz getakteter Prozessor dazu nicht in der Lage ist, denn die
meisten Operationen benotigen deutlich mehr als einen Takt.) Pro Jahr
kann dieser Prozessor dann ungefahr

10" x 60 x 60 x 365,25 = 3,15576 x 10"
Rechenoperationen ausfiihren. Fiir 2" Rechenoperationen benétigte er

fiir n = 100 mit 2" ~ 1,27 x 10** ungefihr 4,0 x 10'* Jahre
fiir n = 112 mit 2" ~ 5,19 x 10** ungefihr 1,6 x 10'° Jahre
fiir n = 120 mit 2" ~ 1,33 x 10°® ungefihr 4,2 x 10'® Jahre
fiir n = 125 mit 2" ~ 4,25 x 10*” ungefihr 1,3 x 10*° Jahre
fiir n = 128 mit 2" ~ 3,40 x 10 ungefihr 1,1 x 10?! Jahre

Angesichts dieser Zahlen wiirden wir natiirlich nicht einen Prozessor
allein rechnen lassen, sondern vielleicht eine Million Prozessoren pa-
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rallel; dadurch erniedrigen sich die Exponenten in der letzten Spalte um
sechs.

Die besten heutigen Supercomputer haben einen Durchsatz im Bereich
von mehreren Tera-Flops, d.h. sie konnen mehrere Billionen Gleitkom-
maoperationen pro Sekunde (floating points operations per second)
durchfiihren. Gleitkommaarithmetik spielt bei den heute gebrauchlichen
Kryptoverfahren keine nennenswerte Rolle; mit hinreichend viel Geld
kann man aber wohl dhnliche Maschinen bauen, die eine entsprechen-
de Anzahl von fiir die Kryptanalyse relevanten Operationen meistern.
Wenn wir unseren Chip durch solche Maschinen ersetzen, konnen wir
die Exponenten nochmals um drei erniedrigen. Falls ein Gegner bislang
unbekannte neue Technologien einsetzen kann, beispielsweise Quan-
teneffekte, reduziert sich der Zeitaufwand noch weiter, genauso wenn
er fiir ein spezielles Verfahren einen Weg findet, um deutlich weniger
Berechnungen durchzufiihren. Solche Effekte lassen sich naturgemal
nicht abschitzen und miissen daher durch einen moglichst groB3ziigigen
Sicherheitszuschlag kompensiert werden.

DIFFIE und HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion
nicht mit vertretbarem Aufwand berechnet werden kann, als Einweg-
funktion und wollen solche Funktionen zur Verschliisselung verwenden.
Das allein fiihrt allerdings noch nicht zu einem praktikablen Kryptosys-
tem, denn bei einer echten Einwegfunktion ist es auch fiir den legi-
timen Empfianger nicht moglich, seinen Posteingang zu entschliisseln.
DIFFIE und HELLMAN schlagen deshalb eine Einwegfunktion mit Falltiir
vor, wobei der legitime Empfanger zusitzlich zu seinem offentlichen
Schliissel noch iiber einen geheimen Schliissel verfiigt, mit dem er (und
nur er) diese Falltiir 6ffnen kann.

Natiirlich hingt alles davon ab, ob es solche Einwegfunktionen mit
Falltiir wirklich gibt. DIFFIE und HELLMAN gaben keine an, und es gab
damals durchaus Experten, die nicht an die Existenz solcher Funktionen
glaubten.

Tatsdachlich gab es wohl bereits damals Systeme, die auf solchen Funk-
tionen beruhten, auch wenn sie nicht in der offenen Literatur dokumen-
tiert waren: Die britische Communications-Electronics Security Group
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(CESG) hatte bereits Ende der sechziger Jahre begonnen, nach ent-
sprechenden Verfahren zu suchen, um die Probleme des Militirs mit
dem Schliisselmanagement zu l6sen, aufbauend auf (impraktikablen)
Ansitzen von AT&T zur Sprachverschliisselung wihrend des zweiten
Weltkriegs. Die CESG sprach nicht von Kryptographie mit offentlichen
Schliisseln, sondern von nichtgeheimer Verschliisselung, aber das Prin-
zip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datierten Arbeit
von JAMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit von CLIFF C. COCKS.
Wie im Milieu tiblich, gelangte nichts iliber diese Arbeiten an die
Offentlichkeit; erst 1997 veroffentlichten die Government Communi-
cations Headquarters (GCHQ), zu denen CESG gehort, einige Arbeiten
aus der damaligen Zeit. Eine Zeitlang waren sie auch auf dem Serv-
er http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

Im akademischen Bereich gab es ein Jahr nach Erscheinen der Ar-
beit von DIFFIE und HELLMAN das erste Kryptosystem mit 6ffentlichen
Schliisseln: Drei Wissenschaftler am Massachusetts Institute of Tech-
nology fanden nach rund vierzig erfolglosen Ansitzen 1977 schlieflich
jenes System, das heute nach ihren Anfangsbuchstaben mit RSA be-
zeichnet wird: RON RIVEST, ADI SHAMIR und LEN ADLEMAN.

RIVEST, SHAMIR und ADLEMAN griindeten eine Firma namens RSA
Computer Security Inc., die 1983 das RSA-Verfahren patentieren lief3
und auch nach Auslaufen dieses Patents im September 2000 weiterhin
erfolgreich im Kryptobereich titig ist. 2002 erhielten RIVEST, SHAMIR
und ADLEMAN fiir die Entdeckung des RSA-Systems den TURING-Preis
der Association for Computing Machinery ACM, ein jidhrlich vergebener
Preis, der als eine der hochsten Auszeichnungen der Informatik gilt. Die
Firma RSA Computer Security Inc. wurde 2006 von einer ebenfalls nach
den Initialen ithrer Griinder benannten Firma iibernommen, der 1979 von
RICHARD EGAN, ROGER MARINE und JOHN CURLY gegriindeten Firma
EMC, die vor allem Speichermedien entwickelt hatte, u.a. das erste 64
KB-Board. 2016 schlie8lich wurde EMC (einschlieSlich RSA) von Dell
tibernommen.
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studierte
zunédchst Mathematik an der Yale University, wo er 1969
seinen Bachelor bekam; danach studierte er in Stanford
Informatik. Nach seiner Promotion 1974 wurde er As-
sistenzprofessor am Massachusetts Institute of Technol-
ogy, wo er heute einen Lehrstuhl hat. Er arbeitet immer
noch auf dem Gebiet der Kryptographie und entwickel-
te eine ganze Reihe weiterer Verfahren, auch symmetri-
sche Verschliisselungsalgorithmen und Hashverfahren.
Erist Koautor eines Lehrbuchs iiber Algorithmen. Seine
home page ist http://people.csail.mit.edu/rivest/.

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zunédchst Mathematik an der dortigen Universitit;
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universitiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut zuriick, wo er bis heute Pro-
fessor ist. AuBer fiir RSA ist er bekannt sowohl fiir die
Entwicklung weiterer Kryptoverfahren als auch fiir er-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grofler Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/profile/
/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre Komplexitdt. Von 1976 bis
1980 war er an der mathematischen Fakultiat des MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angeles. Seine Arbeiten beschiftigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fiihrte nicht nur 1994 die erste Berechnung
mit einem ,,.DNS-Computer* durch, sondern arbeitete
auch auf dem Gebiet der Aidsforschung. Heute hat er
einen Lehrstuhl fiir Informatik und Molekularbiologie.
http://www.usc.edu/directory/profile/
?lname=Adlemané&fname=Leonard
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Das RSA-Verfahren ist im wesentlichen identisch mit dem von der
CESG entwickelten System, so dal man auch Zweifel an den Behaup-
tungen der GCHQ haben kann. Die Beschreibung durch RIVEST, SHAMIR
und ADLEMAN erschien 1978 unter dem Titel A method for obtaining
digital signatures and public-key cryptosystems in Comm. ACM 21,
120-126.

§2: Das RSA-Verfahren

Fiir eine natiirliche Zahl e ist die reelle Funktion x — z° fiir positive x
monoton ansteigend und bijektiv; ihre Umkehrfunktion = +— /= 148t
sich mit etwa demselben Aufwand berechnen wie die Funktion selbst.
Betrachten wir x — z¢ allerdings als Funktion von Z/N — Z/N, so
erhalten wir einen sehr chaotisch aussehenden Graphen und kénnen uns
daher Hoffnungen machen, dal3 diese Funktion vielleicht als Grundlage
einer kryptographischen Verschliisselung brauchbar sein konnte.
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Dazu muB sie natiirlich zunichst einmal injektiv sein. Da die Ordnung
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eines Elements von (Z/N7Z)™ Teiler von (V) ist, muB insbesondere
e teilerfremd zu (V) sein. Dann lassen sich mit dem erweiterten EU-
KLIDischen Algorithmus Zahlen d, k € N finden, so dall de —ko(N) = 1
ist, d.h. fiir jedes zu N teilerfremde x ist

(x4 = 2% = PPN = 4 mod N .
Somit sind die Funktionen
{(Z/NZ)>< — (Z/NZ)* . {(Z/NZ)X — (Z/NZ)>
un

T — x€ x s x?

zueinander invers.

Die Beschrinkung auf prime Restklassen ist fiir kryptographische An-
wendungen unglinstig: Am einfachsten wire es, wenn wir jede Bitfolge,
deren Linge kleiner ist als die der Bindrdarstellung von /V, als Zahl zwi-
schen O und N — 1 auffassen, verschliisseln und iibertragen konnten. Der
Empfinger konnte dann die Zahl entschliisseln, als Bitfolge hinschreiben
und daraus die Nachricht rekonstruieren. Zum Gliick ist das zumindest
fir quadratfreie Zahlen N, d.h. Zahlen, die durch kein Primzahlquadrat
teilbar sind, auch moglich:

Satz: Fiir eine quadratfreie natiirliche Zahl NV sind die beiden Funktio-
nen
{Z/NZ—>Z/NZ . {Z/NZ%Z/NZ
un

T — x€ x — ¢

bijektiv und invers zueinander.

Beweis: Als quadratfreie Zahl ist /N ein Produkt verschiedener Prim-
zahlen p,, und (V) ist das Produkt der zugehorigen p(p,) = p;, — 1.
Somit ist auch ed = 1 mod ¢(p,) fiir alle 7, und nach dem chinesischen
Restesatz geniigt es, wenn wir den Satz fiir die einzelnen p, beweisen.
Ist N = p prim, so ist die Null das einzige Element von Z/p, das nicht
in (Z/p)* liegt, und sie wird von beiden Funktionen auf sich selbst
abgebildet.

Jeder, der e und NV kennt, kann auch d berechnen, allerdings muf} er dazu
als erstes (V) bestimmen. Nach der Formel aus Kapitel 1, §7 ist das
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moglich, wenn er die Primfaktorzerlegung von NV kennt. Einfachere al-
ternative Verfahren sind nicht bekannt, und wie wir im Kapitel tiber Fak-
torisierungsalgorithmen sehen werden, liegt der in der offenen Literatur
veroffentlichte Rekord fiir die Faktorisierung eines Produkts N = pq
zweier gut gewdhlter Primzahlen bei einem N mit etwas mehr als 250
Dezimalstellen. Natiirlich wird diese Schranke im Laufe der Jahrzehn-
te ansteigen, und wahrscheinlich konnen einzelne Geheimdienste schon
heute etwas mehr als der Rest der Welt. Es ist aber unwahrscheinlich, daf3
bei einem schon seit Jahrhunderten untersuchten Problem wie der Fak-
torisierung ganzer Zahlen ausgerechnet einem Geheimdienst ein Durch-
bruch gelingen sollte, von dem der Rest der Welt nichts bemerkt. Die
Effekte einer leistungsfihigeren Hardware lassen sich durch grof3ziigige
Sicherheitszuschlige kompensieren.

Fiir eine Primzahl NV = p kann natiirlich jeder ganz einfach ¢p(p) = p—1
berechnen; ist N = pq dagegen das Produkt zweier Primzahlen, so ist
die Bestimmung von

eN)=p—-D@—D=N-@+q9+1
dquivalent zur Kenntnis der Faktorisierung: Kennt man nidmlich das
Produkt N = pq sowie die Summe N + 1 — o(/N) = p + ¢ der bei-
den Primzahlen, so kann man sie einfach berechnen als Losungen der
quadratischen Gleichung

z-—px—q@=2"—(N+1—oN))z+N=0.

Auch bei Produkten von mehr als drei Primzahlen ist keine Methode zur
Berechnung der EULERschen ¢-Funktion bekannt, die effizienter wire
als der Umweg iiber die Faktorisierung, allerdings wird die Faktorisie-
rung bei konstanter Gro3enordnung von /N tendenziell einfacher, wenn
die Anzahl der Faktoren steigt, da wir es dann zumindest teilweise mit
kleineren Faktoren zu tun haben.

Zur praktischen Durchfiihrung des RSA-Verfahrens wihlt sich daher
jeder Teilnehmer zwei verschiedene Primzahlen p,q, die unbedingt
geheim gehalten werden miissen, und eine natiirliche Zahl e, die keinen
gemeinsamen Teiler mit (p — 1)(¢ — 1) hat. Die Zahlen N = pq und e
sind sein offentlicher Schliissel, der beispielsweise in einem Verzeichnis
publiziert werden kann.
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Des weiteren berechnet er ein gemeinsames Vielfaches A von p — 1 und
q— 1, zum Beispiel das kleinste gemeinsame Vielfache oder aber einfach
A= p(N) = (p—1)(g—1),und dazu nach dem erweiterten EUKLIDischen
Algorithmus natiirliche Zahlen d und k£ so daB3 de — kA = 1 ist. Dabei
kann erreicht werden, da3 d < A (und £ < e) ist; ein kleineres \
fiihrt also im Allgemeinen auch zu einem kleineren d. Die so bestimmte
Zahl d ist sein geheimer Schliissel; da

d
(ae) =a=a""" =g . a" =amod N

ist fiir alle a, 1dBt sich die Entschliisselung riickgiangig machen durch
Potenzieren mit d.

Jeder, der den offentlichen Schliissel (/V, e) kennt, kann damit Nach-
richten verschliisseln: Er bricht die Nachricht auf in Blocke, die durch
ganze Zahlen zwischen O und NV — 1 dargestellt werden konnen, berech-
net fiir jeden so dargestellten Block a den Chiffretext b = a© mod N und
schickt diesen an den Inhaber des geheimen Schliissels. Dieser berechnet
b mod N = a° mod N = a, und da er dazu seinen geheimen Schliissel
braucht, kann dies niemand auller ihm auf diese Weise berechnen.

In der hier vorgestellten Reinform ist das Verfahren natiirlich noch nicht
praktikabel: Ein Gegner, der weil}, daB3 nur wenige Klartexte in Frage
kommen, kann diese leicht verschliisseln und so sehen, welcher auf den
gegebenen Chiffretext fiihrt. Falls die Nachricht o kleiner ist als v/ N
und ist e = 3, so ist der Chiffretext b = a> kleiner als N, und damit kann
a einfach als die gewohnliche Kubikwurzel aus b berechnet werden.
Um Attacken dieser Art zu verhindern, muf3 das Verfahren daher noch
etwas modifiziert werden. Ublicherweise geschieht das in der Weise,
daB die mogliche Linge des Nachrichtenblocks nicht ganz ausgenutzt
wird und stattdessen ganz links zundchst ein oder zwei vorgegebene
magic bytes stehen und dahinter eine gewisse Anzahl von Zufallsbits.
Ein gegebener Nachrichtenblock kann somit je nach Wahl der Zufalls-
bits auf 2" verschiedene Weisen verschliisselt sein, und wenn n dem
vorgegebenen Sicherheitsniveau entspricht, kann der Gegner nicht alle
diese Moglichkeiten durchprobieren. AuBBerdem gibt es bei dieser Vorge-
hensweise keine , kleinen* Nachrichtenblocke mehr.
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§3: Weitere Anwendungen des RSA-Verfahrens

Im Gegensatz zu symmetrischen Kryptoverfahren bietet das RSA-
Verfahrens nicht nur die Moglichkeit einer Verschliisselung, sondern
erlaubt noch eine ganze Reihe weiterer Anwendungen:

a) Identititsnachweis

Hier geht es darum, in Zugangskontrollsystemen, vor Geldautomaten
oder bei einer Bestellung im Internet die Identitét einer Person zu be-
weisen: Mit RSA ist das beispielsweise dadurch moglich, da nur der
Inhaber des geheimen Schliissels d zu einer gegebenen Zahl a eine Zahl b
berechnen kann, fiir die b = a mod N ist. Letzteres wiederum kann
jeder tiberpriifen, der den offentlichen Schliissel (/V, e) kennt.

Falls also der jeweilige Gegeniiber eine Zufallszahl a erzeugt und als
Antwort das zugehorige b verlangt, kann er anhand eines 6ffentlichen
Schliisselverzeichnisses die Richtigkeit von b tiberpriifen und sich so von
der Identitét seines Partners liberzeugen. Im Gegensatz zu Kreditkarten-
information oder PaBwortern ist dieses Verfahren auch immun gegen
Abhoren: Falls jedesmal ein neues zufilliges a erzeugt wird, niitzt ein
einmal abgehortes b nichts.

Grundsitzlich briuchte man hier kein Kryptosystem mit 6ffentlichen
Schliisseln; in der Tat funktionierten die ersten Freund-/Feinderken-
nungssysteme fiir Flugzeuge zur Zeit des zweiten Weltkriegs nach
diesem Prinzip, aber damals natiirlich mit einem klassischen symmet-
rischen Kryptosystem, wobei alle Teilnehmer mit demselben Schliissel
arbeiteten. Der Vorteil eines asymmetrischen Systems besteht darin,
daB3 sich keiner der Teilnehmer fiir einen anderen ausgeben kann, was
beispielsweise wichtig ist, wenn man sich gegeniiber weniger ver-
trauenswiirdigen Personen identifizieren muf3.

Trotzdem ist das Verfahren in dieser Form nicht als Ersatz zur Ubertra-
gung von rechtlich bindender Information geeignet, da der Gegeniiber
anhand des offentlichen Schliissels jederzeit zu einer willkiirlich ge-
wihlten Zahl b die Zahl a = b° mod N erzeugen kann um dann zu
behaupten, er habe b als Antwort darauf empfangen. Daher kann der In-
haber des geheimen Schliissels zwar seine Identitidt beweisen, aber sein
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Gegeniiber kann spéter nicht beispielsweise vor Gericht beweisen, dal}
er dies (zum Beispiel bei einer Geldabhebung oder Bestellung) getan
hat. Falls dies eventuell notig werden konnte, ist das hier vorgestellte
Verfahren also ungeeignet; es funktioniert nur zwischen Personen, die
einander vertrauen konnen.

Eine mogliche Modifikation bestiinde darin, da man beispielsweise
noch zusitzlich verlangt, da3 die Zahl a eine spezielle Form hat, etwa
daB3 die vordere Hilfte der Ziffernfolge identisch mit der hinteren Hélfte
ist. Ohne Kenntnis von d hat man praktisch keine Chancen eine Zahl b
zu finden, fiir die b® mod N eine solche Gestalt hat: Bei Zahlen mit
2r Ziffern liegt die Wahrscheinlichkeit dafiir bei 107",

b) Elektronische Unterschriften

Praktische Bedeutung hat vor allem eine andere Variante: die elek-
tronische Unterschrift. Hier geht es darum, daB der Empfinger er-
stens davon iiberzeugt wird, dal eine Nachricht tatsdchlich vom be-
haupteten Absender stammt, und daf er dies zweitens auch einem Dritten
gegeniiber beweisen kann. (In Deutschland sind solche elektronischen
Unterschriften, sofern gewisse formale Voraussetzungen erfiillt sind,
rechtsverbindlich.)

Um einen Nachrichtenblock a mit 0 < a < N zu unterschreiben,
berechnet der Inhaber des offentlichen Schliissels (/V, e) mit seinem
geheimen Schliissel d die Zahl

b=a?mod N
und sendet das Paar (a, b) an den Empfénger. Dieser iiberpriift, ob
b =a mod N ;

falls ja, akzeptiert er dies als unterschriebene Nachricht a. Da er ohne
Kenntnis des geheimen Schliissels d nicht in der Lage ist, den Block
(a, b) zu erzeugen, kann er auch gegeniiber einem Dritten beweisen, daf3
der Absender selbst die Nachricht a unterschrieben hat.

Fiir kurze Nachrichten ist dieses Verfahren in der vorgestellten Form
praktikabel; in vielen Fillen kann man sogar auf die Ubermittlung von a
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verzichten, da b mod N fiir ein falsch berechnetes b mit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachricht ergibt.

Falls die iibermittelte Nachricht geheimgehalten werden soll, miissen a
und b natiirlich noch vor der Ubertragung mit dem ffentlichen Schliissel
des Empfingers oder nach irgendeinem anderen Kryptoverfahren ver-
schliisselt werden.

Bei langen Nachrichten ist die Verdoppelung der Nachrichtenlidnge nicht
mehr akzeptabel, und selbst, wenn man auf die Ubertragung von a
verzichten kann, ist das Unterschreiben jedes einzelnen Blocks sehr
aufwendig. Deshalb unterschreibt man meist nicht die Nachricht selbst,
sondern einen daraus extrahierten Hashwert. Dieser Wert muf3 natiirlich
erstens von der gesamten Nachricht abhiingen, und zweitens muf} es fiir
den Empfénger (praktisch) unmdglich sein, zwei Nachrichten zu erzeu-
gen, die zum gleichen Hashwert fiihren. Letzteres bedeutet wegen des
sogenannten Geburtstagsparadoxons, daB} fiir n-Bit Sicherheit Hashwer-
te der Linge 2n erforderlich sind. Die immer noch recht verbreiteten
Hashalgorithmen, die 160 Bit liefern, haben somit nur eine Sicherheit
von etwa 80 Bit, was heute nicht mehr als wirklich sicher gelten kann.
Die heute gebriduchlichen Hashalgorithmen liefern Werte mit 224 oder
256 Bit, was einer 112- oder 128-Bit Sicherheit entspricht. Die Algo-
rithmen funktionieren @hnlich wie symmetrische Kryptoverfahren; sie
versuchen durch Konfusion und Diffusion ein Ergebnis zu berechnen,
dessen sdmtliche Bits in einer nicht offensichtlichen Weise von jedem
einzelnen Nachrichtenbit abhingen.

¢) SSL und TLS

Eine wichtige Anwendung elektronischer Unterschriften ist die Ver-
offentlichung von RSA-Schliisseln: Falls es einem Angreifer gelingt,
einem Teilnehmer A einen falschen oOffentlichen Schliissel von Teil-
nehmer B unterzuschieben, kann (nur) der Angreifer die Nachrichten
von A an B lesen, und er kann sich gegeniiber A mittels elektronischer
Unterschrift als B ausgeben. Daher sind offentliche Schliissel meist
unterschrieben von einer Zertifizierungsstelle. Auch deren Unterschrift
mul natiirlich gegen Manipulationen gesichert sein, beispielsweise in-
dem sie von der nidchsthoheren Zertifizierungsstelle unterschrieben ist.
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An der Spitze der Zertifizierungshierarchie stehen Stellen, deren elektro-
nische Unterschrift jeder Teilnehmer kennen sollte, weil es sich entwe-
der um staatliche Stellen handelt, deren elektronische Unterschriften auf
leicht zuginglichen Webseiten verifiziert werden konnen, oder aber — in
der Praxis hdufiger — weil die Unterschriften dieser Stellen in Mail- und
Browserprogramme eingebaut sind. Letzteres bietet selbstverstindlich
keine Sicherheit gegen manipulierte Browserprogramme aus dubiosen
Quellen, die moglicherweise auch die Mafia als Zertifizierungsstelle
anerkennen.

Zertifizierte Unterschriften werden insbesondere angewandt bei den
Standards SSL und TLS fiir sichere Internetverbindungen.

SSL steht fiir secure socket layer, TLS fiir transport layer security;
Zweck 1ist jeweils der Aufbau einer sicheren Internetverbindung. Wie
1m Internet iiblich, konnen dazu die verschiedensten Verfahren benutzt
werden; die auf Grundlage von RSA zihlen derzeit zu den populirsten.

Natiirlich ist RSA zu aufwendig, um damit eine lingere Kommunika-
tion wie beispielsweise eine secure shell Sitzung zu verschliisseln;
tatsichlich dient RSA daher nur zur Vereinbarung eines Schliissels fiir
ein konventionelles Kryptoverfahren wie AES oder teilweise auch noch
Triple-DES oder gar noch Schlimmeres, auf das sich die Beteiligten
unter SSL/TLS ebenfalls einigen miissen.

Am einfachsten wire es, wenn der Client einen Schliissel fiir ein sol-
ches Verfahren wihlt und dann diesen mit dem RSA-Schliissel des
Servers verschliisselt an diesen schickt — vorausgesetzt, er kennt diesen
RSA-Schliissel. Letzteres ist im Allgemeinen nicht der Fall; daher muf}
zunichst der Server dem Client seinen Schliissel mitteilen.

Da der Client nicht sicher sein kann, mit dem richtigen Server verbunden
zu sein, schickt der Server diesen Schliissel meist zusammen mit einem
Zertifikat, das sowohl seine Identitit als auch seinen RSA-Schliissel
enthilt und von einer Zertifizierungsstelle unterschrieben ist.

Die offentlichen Schliissel der gingigen Zertifizierungsstellen sind, wie
bereits erwihnt, in die Browserprogramme eingebaut; bei weniger be-
kannten Zertifizierungsstellen wie etwa dem Rechenzentrum der Univer-
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sitit Mannheim fragt der Browser den Benutzer, ob er das Zertifikat an-
erkennen will oder nicht. Bei secure shell schlieBlich, wo die Gegenseite
typischerweise keinerlei Zertifikat vorweisen kann, fragt das Programm
beim ersten Verbindungsaufbau zu einem Server, ob dessen Schliissel
anerkannt werden soll und speichert dann einen sogenannten fingerprint
davon; dieser wird bei spiteren Verbindungen zur Identititsfeststellung
benutzt.

Tatsédchlich funktioniert das Verfahren nicht so einfach; da erfolgrei-
che Kryptographie nur mit maximaler Paranoia moglich ist, wird der
tatsicliche Schliissel fiir das symmetrische Verfahren in einem kompli-
zierten Verfahren aus Eingaben beider Seiten berechnet.

d) Blinde Unterschriften und elektronisches Bargeld

Einer der erfolgversprechendsten Ansétze zum Aushebeln eines Kryp-
tosystems besteht darin, sich auf die Dummheit seiner Mitmenschen zu
verlassen.

So sollte es durch gutes Zureden nicht schwer sein, jemanden zu De-
monstrationszwecken zum Unterschreiben einer sinnlosen Nachricht zu
bewegen: Eine Folge von Nullen und Einsen ohne sinnvolle Interpreta-
tion hat schlieBlich keine rechtliche Wirkung.

Nun muf} eine sinnlose Nachricht aber nicht unbedingt eine Zufallszahl
sein: Sie kann sorgfiltig prapariert sein. Sei dazu etwa m eine Nachricht,
die ein Zahlungsversprechen enthilt, (/V, e) der offentliche Schliissel des
Opfers und r eine Zufallszahl zwischen 2 und N — 2. Dann wird

x=m-r°mod N
wie eine Zufallsfolge aussehen, fiir die man eine Unterschrift
u=2%mod N = (mr®)® mod N = m% mod N

bekommt. Multiplikation mit 7~ macht daraus eine Unterschrift unter
die Zahlungsverpflichtung m.

Das angegebene Verfahren kann nicht nur von Trickbetriigern benutzt
werden; blinde Unterschriften sind auch die Grundlage von digitalem
Bargeld.
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Zahlungen im Internet erfolgen meist tiber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht guten Uberblick iiber die Aus-
gaben ihrer Kunden und machen teilweise auch recht gute Geschéfte mit
Kundenprofilen.

Digitales Bargeld will die Anonymitéit von Geldscheinen mit elektroni-
scher Ubertragbarkeit kombinieren und so ein anonymes Zahlungssys-
tem z.B. fiir das Internet bieten.

Es wir ausgegeben von einer Bank, die fiir jede angebotene Stiickelung
einen Offentlichen Schliissel (/V, e) bekanntgibt. Eine Banknote ist eine
mit dem zugehorigen geheimen Schliissel unterschriebene Seriennum-
mer.

Die Seriennummer kann natiirlich nicht einfach jede Zahl sein; son-
st wire jede Zahl kleiner V eine Banknote. Andererseits diirfen die
Seriennummern aber auch nicht von der Bank vergeben werden, denn
sonst wiilte diese, welcher Kunde Scheine mit welchen Seriennummern
hat. Als Ausweg wihlt man Seriennummern einer sehr speziellen Form:
Ist N > 10"° kann man etwa als Seriennummer eine 150-stellige
Zahl wihlen, deren Ziffern spiegelsymmetrisch zur Mitte sind, d.h. ab
der 76. Ziffer werden die vorherigen Ziffern riickwiérts wiederholt. Die
Wahrscheinlichkeit, da3 eine zufillige Zahl « nach Anwendung des
offentlichen Exponenten auf so eine Zahl fiihrt, ist 10~7° und damit
vernachléssigbar.

Seriennummern werden von den Kunden zufillig erzeugt. Fiir jede sol-
che Seriennummer m erzeugt der Kunde eine Zufallszahl r, schickt
mr® mod N an die Bank und erhilt (nach Belastung seines Kontos)
eine Unterschrift « fiir diese Nachricht zuriick. Wie oben berechnet er
daraus durch Multiplikation mit »~! die Unterschrift v = m¢ mod N
fiir die Seriennummer /V, und mit diesem Block kann er bezahlen.

Der Zahlungsempfinger berechnet v mod N; falls dies die Form einer
giiltigen Seriennummer hat, kann er sicher sein, einen von der Bank
unterschriebenen Geldschein vor sich zu haben. Er kann allerdings noch
nicht sicher sein, daf dieser Geldschein nicht schon einmal ausgegeben
wurde.
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Deshalb muf} er die Seriennummer an die Bank melden, die mit ihrer
Datenbank bereits ausbezahlter Seriennummern vergleicht. Falls sie
darin noch nicht vorkommt, wird sie eingetragen und der Hindler
bekommt sein Geld; andernfalls verweigert sie die Zahlung.

Bei 10> moglichen Nummern liegt die Wahrscheinlichkeit dafiir, daB
zwei Kunden, die eine (wirklich) zufillige Zahl wihlen, dieselbe Num-
mer erzeugen, bei etwa 1037, Die Wahrscheinlichkeit, mit jeweils
einem Spielschein fiinf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen bei (7)) ™ ~5.10735, also etwa um den
Faktor sechzig hoher. Zwei gleiche Seriennummern sind also praktisch
auszuschlieBen, wenn auch theoretisch moglich.

Falls wirklich einmal zufilligerweise zwei gleiche Seriennummern
erzeugt worden sein sollten, kann das System nur funktionieren, wenn
der zweite Geldschein mit derselben Seriennummer nicht anerkannt
wird, so daf3 der zweite Kunde sein Geld verliert. Dies muf} als eine
zusitzliche Gebiihr gesehen werden, die mit an Sicherheit grenzender
Wahrscheinlichkeit nie fillig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld nur in kleinen Stiickelungen sinnvoll ist (Geld-
scheine im Millionenwert wiren auf Grund ihrer Seltenheit nicht wirk-
lich anonym und wiirden wegen der damit verbundenen Moglichkeiten
zur Geldwische auch in keinem serifGsen Wirtschaftssystem akzeptiert),
wire der theoretisch mogliche Verlust ohnehin nicht sehr gro8.

Digitales Bargeld der gerade beschriebenen Form wurde 1982 von
DAVID CHAUM vorgestellt; 1990 griindete er eine Firma namens Digi-
Cash, die es kommerziell vermarkten sollte. Zu deren Kunden gehorte
beispielsweise auch die Deutsche Bank, die allerdings nur 27 Kunden
fand, die Zahlungen damit akzeptierten. DigiCash wurde 1998 zahlungs-
unfihig und spiter trotz allem von der Deutschen Bank iibernommen,
aber ziemlich bald eingestellt. Derzeit gibt es meines Wissens kein ent-
sprechendes Zahlungssystem. Die heutigen digitalen Wihrungen wie
Bitcoin beruhen zwar auch auf kryptographischen Verfahren, den soge-
nannten Blockchains, aber diese haben nichts mit RSA zu tun und auch
nichts mit Zahlentheorie..
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e) Bankkarten mit Chip

Bankkarten speichern ihre Information sowohl in einem Chip, als auch,
unabhingig davon, auf einem einen Magnetstreifen. Dort stehen In-
formationen wie Kontenname und -nummer, Bankleitzahl, Giiltigkeits-
dauer usw.; dazu kommt verschliisselte Information, die unter anderem
die Geheimzahl enthilt, die aber auch von den obengenannten Daten
abhingt. Zur Verschliisselung verwendet man hier ein konventionelles,
d.h. symmetrisches Kryptoverfahren; derzeit noch meist Triple-DES.

Der Schliissel, mit dem dieses arbeitet, muf} natiirlich streng geheimge-
halten werden: Wer ihn kennt, kann problemlos die Geheimzahlen
fremder Karten ermitteln und eigene Karten zu beliebigen Konten erzeu-
gen.

Um eine Karte nur anhand der Magnetstreifeninformation zu tiberpriifen,
muf} daher eine Verbindung zu einem Zentralrechner aufgebaut werden,
an den sowohl der Inhalt des Magnetstreifens als auch die vom Kunden
eingetippte Zahl iibertragen werden; dieser wendet Triple-DES mit dem
Systemschliissel an und meldet dann, wie die Priifung ausgefallen ist.

Der Chip enthilt ebenfalls die Kontendaten; zusitzlich ist dort auch
noch in einem auslesesicheren Register Information iiber die Geheim-
zahl gespeichert. Daher muf3 die eingegebene PIN nicht an einen Zentral-
rechner libertragen werden, sondern wird vom Lesegeridt an den Chip
weitergegeben, der dann entscheidet, ob die Eingabe akzeptiert wird
oder nicht.

Da frei programmierbare Chipkarten relativ billig sind, muf3 dafiir Sorge
getragen werden, daf ein solches System nicht durch einen Yes-Chip un-
terlaufen werden kann, der ebenfalls die Konteninformationen enthélt,
ansonsten aber ein Programm, das ihn jede Geheimzahl akzeptieren 146t.
Das Terminal muf also, bevor es iiberhaupt eine Geheimzahl anfordert,
zunichst einmal den Chip authentisieren, d.h. sich davon iiberzeugen,
daB es sich um einen vom Bankenkonsortium ausgegebenen Chip han-
delt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri-
vaten RSA-Schliissel des Konsortiums unterschrieben. Die Terminals
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kennen den offentlichen Schliissel dazu und konnen so die Unterschrift
tiberpriifen.

Solche Chipkarten wurden hier in Mitteleuropa als erstes in Frankreich
ausgegeben; Einzelheiten liber die verwendeten Algorithmen und de-
ren technische Implementierung wurden vom Bankenkonsortium streng
geheimgehalten. Trotzdem machte sich 1997 ein elsdssischer Ingenieur
namens SERGE HUMPICH daran, den Chip genauer zu untersuchen. Er
verschaffte sich dazu ein (im freien Verkauf erhiltliches) Terminal und
untersuchte sowohl die Kommunikation zwischen Chip und Terminal
als auch die Vorginge innerhalb des Terminals mit Hilfe eines Logik-
analysators. Damit gelang es ihm nach und nach, die Funktionsweise
des Terminals zu entschliisseln und in ein dquivalentes PC-Programm zu
tibersetzen. Durch dessen Analyse konnte er die Authentisierungsproze-
dur und die Priiflogik entschliisseln und insbesondere auch feststellen,
daB hier mit RSA gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazu besorgte er
sich ein japanisches Programm aus dem Internet, das zwar eigentlich
fiir kleinere Zahlen gedacht war, aber eine Anpassung der Wortlidnge ist
natiirlich auch fiir jemanden, der den Algorithmus hinter dem Programm
nicht versteht, kein Problem. Nach sechs Wochen Laufzeit hatte sein PC
damit den Modul faktorisiert:

213598703592091008239502270499962879705109534182\
6417406442524165008583957746445088405009430865999

= 1113954325148827987925490175477024844070922844843
x 1917481702524504439375786268230862180696934189293

Als er seine Ergebnisse liber einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitsstandards vorstellt:
Es erreichte, dal HUMPICH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Bewidhrung sowie einem Franc Schaden-
ersatz plus Zinsen verurteilt wurde; dazu kamen 12000 F Geldstrafe.
Einzelheiten findet man in seinem Buch

SERGE HUMPICH: Le cerveau bleu, Xo, 2001.
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Ab November 1999 hatten neu ausgegebene Bankkarten noch ein
zusitzliches Feld mit einer Unterschrift, die im Gegensatz zum obi-
gen 320-Bit-Modul einen 768-Bit-Modul verwendet. Natiirlich konnen
damit erzeugte Unterschriften nur von neueren Terminals tiberpriift wer-
den, so dal} viele Transaktionen weiterhin nur iiber den 320-Bit-Modul
mit inzwischen wohlbekannter Faktorisierung ,.geschiitzt“ waren. Die
heutigen Standards behandelt der nichste Paragraph.

§4: Wie groB sollten die Primzahlen sein?

Das Beispiel der ersten franzosischen Bankkarten zeigt, dal RSA auch
fiir recht gro3 aussehende Primzahlen ziemlich unsicher sein kann. Wir
miissen uns daher die Frage stellen, wie grof3 die Primzahlen nach heuti-
gen Standards sein miissen, um einen Angriff mit hinreichender Sicher-
heit auszuschlieBen. In §1 lernten wir das Konzept der n-Bit-Sicherheit
kennen; dieses sollten wir auf RSA anwenden.

Der offensichtlichste Angriff auf RSA besteht darin, den Modul N
zu faktorisieren; wir brauchen also Aussagen der Art Fiir die Fakto-
risierung eines Produkts zweier Primzahlen der Lingen x und y sind
mindestens 2" Rechenoperationen notwendig. Leider gibt es aber keine
Aussagen iiber den minimalen Aufwand fiir die Faktorisierung einer ge-
gebenen Zahl; wir konnen nur abschitzen, welchen Aufwand die besten
bekannten Algorithmen benotigen. Einige dieser Algorithmen werden
wir im Kapitel tiber Faktorisierung kennen lernen. Wie die historische
Entwicklung zeigt, wurden immer wieder neue Algorithmen gefunden,
die (zumindest fiir hinreichend grof3e Zahlen) besser waren als alle be-
kannten, und wir konnen natiirlich nicht darauf vertrauen, dal3 diese
Entwicklung nun abgeschlossen ist. Ein neues Verfahren muf nicht in
der offenen Literatur vorgestellt werden; sein Entdecker kann es auch
geheim halten in der Hoffnung, damit Nachrichten entschliisseln und
Unterschriften falschen zu konnen. Fiir diese und andere Moglichkeiten
miissen grofziigige Sicherheitszuschlige einkalkuliert werden, so daf3
die Wahl einer mit hoher Wahrscheinlichkeit sicheren Primzahlgroe
alles andere als einfach ist.

Bis 2017 hielt es daher der deutsche Staat fiir seine Pflicht, die Biirger bei
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einer derart wichtigen Frage nicht allein lassen: Zwar gibt es in Deutsch-
land keine oberste Bundesbehorde fiir Primzahlen, aber das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) und die Bundesnetza-
gentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen
publizierten jedes Jahr ein Dokument mit dem Titel Geeignete Kryp-
toalgorithmen zur Erfiillung der Anforderungen nach §17 Abs. 1 bis 3
SigG vom 22. Mai 2001 in Verbindung mit Anlage 1 Abschnitt I Nr. 2
SigV vom 22. November 2001.

SigV steht fiir die aufgrund des Signaturgesetzes SigG erlassene Sig-
naturverordnung; beide gemeinsam legen fest, dal elektronische Unter-
schriften in Deutschland grundsitzlich zuldssig und in vielen Fillen
rechtlich gleichwertig zu einer klassischen Unterschrift sind, sofern
sie gewisse Bedingungen erfiillen. Zu diesen Bedingungen gehorte
unter anderem, dafl das Verfahren und die Schliissellinge gemein-
sam ein ,,geeigneter Kryptoalgorithmus® im Sinne der jeweils giiltigen
Veroffentlichung der Bundesnetzagentur waren.

Da Rechner immer schneller und leistungsfihiger werden und auch
auf der mathematisch-algorithmischen Seite fast jedes Jahr kleinere
oder groflere Fortschritte zu verzeichnen sind, galten die jeweiligen
Empfehlungen nur fiir etwa sechs Jahre. Im Augenblick ist die Lage
relativ stabil; daher waren die Empfehlungen der letzten Jahre aus-
nahmsweise sieben Jahre giiltig. Fiir Dokumente, die ldnger giiltig sein
sollen, sind elektronische Unterschriften somit nicht vorgesehen.

Die letzten Richtlinien stammen vom 7. Dezember 2016 und wurden am
30. Dezember 2016 im Bundesanzeiger veroffentlicht. Dieses ,,Amts-
blatt“ des Bundes erscheint inzwischen nur noch in einer elektroni-
schen Version unter www.bundesanzeiger.de; die Richtlinien wurden
veroffentlicht unter BAnz AT 30.12.2016 BS5. Bis Ende 2022 empfehlen
sie 2048 Bit; wirklich verbindlich sind allerdings nur 1976. (Der minima-
le Unterschied hiangt mit Implementierungsproblemen beim Chipkarten-
Betriebssystem SECCOS zusammen.) Danach, bis Ende 2023, sind min-
destens drei Tausend Bit vorgeschrieben.

Die beiden Primfaktoren p, g sollen zuféllig und unabhingig voneinan-



Kap. 2: Anwendungen in der Kryptologie 62

der erzeugt werden und aus einem Bereich stammen, in dem
ey < |logy p —log, q| < &,

gilt. Als Anhaltspunkte werden dabei die Werte £, ~ 0,1 und &, ~ 30
vorgeschlagen; ist p die kleinere der beiden Primzahlen, soll also
2719 < ¢ < 2% ~ 107p gelten. Die beiden Primzahlen sollten
somit zwar ungeféahr dieselbe GroBBenordnung haben, aber nicht zu nahe
beieinander liegen. Der Grund dafiir ist ein auf FERMAT zuriick gehen-
des Faktorisierungsverfahren auf Grundlage der dritten binomischen
Formel: Falls fiir eine Zahl N und eine natiirliche Zahl y die Zahl
N + y2 eine Quadratzahl z? ist, ist N = 2 — y2 = (z +y)(x — y), wo-
mit zwei Faktoren gefunden sind. Probiert man alle kleinen natiirlichen
Zahlen y systematisch durch, fiihrt dieses Verfahren offensichtlich umso
schneller zum Erfolg, je ndher die beiden Faktoren von /N beieinander
liegen. Wir werden uns in Kapitel tiber Faktorisierung noch genauer
damit befassen.

Nachdem die Primzahlen gefunden sind, muf3 als nichstes der 6ffentliche
Exponent e gewihlt werden. Fiir diesen soll 2!° + 1 < e < 22°° sein,
was aber erst ab 2021 verpflichtend werden sollte. (Heute diirfte noch
oft e = 3 verwendet werden.) Danach wird der private Exponent d so
gewihlt, daB3 ed = 1 mod kgV(p — 1,q — 1) ist. Auch wenn das Ver-
fahren primir fiir Unterschriften verwendet werden soll, darf man also
nicht vom privaten Exponenten ausgehen, denn wie wir im Kapitel tiber
Kettenbriiche sehen werden, 148t sich ein kleiner privater Exponent aus
e und N = pq mit recht geringem Aufwand bestimmen.

Im Sommer 2017 wurde das Signaturgesetz auller Kraft gesetzt, womit
auch die Rechtsgrundlage fiir die ,,Geeigneten Algorithmen* entfallen
war. Die Bundesnetzagentur lehnte es ab, stattdessen unverbindliche
Empfehlungen zu erarbeiten. Stattdessen veroffentlichte das BSI am
22. Januar 2018 eine Technische Richtlinie (TR-02102-1). Danach
soll N fiir den Einsatz bis 2022 mindestens zweil Tausend Bit haben,
danach mindestens drei Tausend. AuBerdem soll 216 + 1 < ¢ < 21824
gelten.

Die meisten im Signaturgesetz geregelten Fragen gingen 2017 iiber
in die Zustindigkeit der Europdischen Union; die bereits zu Beginn
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des Kapitels erwdhnte SOG-IS Crypto Working Group hatte im Mai
2016 ein Dokument mit dem Titel SOG-IS Crypto Evaluation Scheme
— Agreed Cryptographic Mechanisms veroffentlicht. Fiir RSA legacy
mechanisms werden Moduln mit mehr als zwei Tausend Bit gefordert,
fir recommended mechanisms drei Tausend. Der Exponent e muf} in
beiden Fillen mehr als sechzehn Bit haben; die Primzahlen p und q
sollen zufillig erzeut und gleich lang sein; bei einem n-Bit Modul muf3
auBerdem |p — ¢| > 2"/271% gein,

§S: Praktische Gesichtspunkte

Wenn N = pg um die zwei oder drei Tausend Bit hat, wird im all-
gemeinen auch das kgV von p — 1 und ¢ — 1 nicht viel kleiner sein,
und bei der obigen Vorgehensweise konnen wir erwarten, dal3 dann
auch zumindest der private Exponent d ebenfalls in dieser Groflenord-
nung ist. Damit ist klar, daB % mod N nicht einfach durch sukzessive
Multiplikation mit z berechnet werden kann: Unser Sicherheitsstandard
beruht schlieBlich auf der Annahme, daB niemand 2'?® oder gar noch
mehr Rechenoperationen ausfiihren kann. Hinzu kommt, daf3 % s0 grof
ist, da} kein heutiger Computer diese Zahl speichern konnte. Um die
Léange der Zwischenergebnisse in Grenzen zu halten, mufl nach jeder
Multiplikation sofort modulo N reduziert werden.

Auch das Problem der vielen Multiplikationen 148t sich in den Griff
bekommen: Um beispielsweise x> zu berechnen brauchen wir keine
31 Multiplikationen, sondern erhalten das Ergebnis iiber die Formel

= (7))

mit nur fiinf Multiplikationen (genauer: Quadrierungen).

Entsprechend konnen wir fiir jede gerade Zahl n = 2m die Potenz =™
als Quadrat von " berechnen. Fiir einen ungeraden Exponenten e ist
e — 1 gerade, wenn wir also ¢ als Produkt von = und z°~' berech-
nen, konnen wir zumindest im nichsten Schritt wieder die Formel fiir
gerade Exponenten verwenden. Somit reichen pro Binéarziffer des Ex-
ponenten ein bis zwei Multiplikationen; der Aufwand wéchst also nur
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proportional zur Stellenzahl von e. Fiir den ebenfalls recht populédren
Verschliisselungsexponenten e = 2'°+1 = 65537 beispielsweise braucht
man nur 17 Multiplikationen, nicht 65536.

Hinreichend groBle Primzahlen sind eine notwendige Bedingung fiir
die Sicherheit des RSA-Verfahrens, aber keine hinreichende: Der Geg-
ner, vor dem eine Nachricht geschiitzt werden soll, ist schlieBlich frei
in der Wahl seiner Mittel und kann auch anders als mit einem Fak-
torisierungsversuch angreifen. Soweit entsprechende Strategien bekannt
sind, muf} man sich daher auch dagegen schiitzen.

In der bislang dargestellten sogenannten ,,L.ehrbuchversion bietet RSA
eine ganze Reihe alternativer Angriffsmoglichkeiten, beispielsweise bei
kleinen 6ffentlichen oder privaten Schliisseln.

Da der Aufwand einer Exponentiation proportional zur Stellenzahl des
Exponenten wichst, bevorzugen viele Anwender kleine Exponenten;
insbesondere wird in der Praxis sehr oft der kleinstmdgliche offentliche
Exponent e = 3 verwendet (was natiirlich voraussetzt, dall die verwen-
deten Primzahlen kongruent zwei modulo drei sind), so dal zumindest
die Verschliisselung recht schnell geht. Aulerdem 1at sich dann der pri-
vate Exponent d sehr einfach bestimmen: Wie wir gesehen haben, gibt
es Zahlend < A =kgV(p—1,¢g—1)und k < e, sodall de — kX =1 ist.
Im Falle e = 3 kommen nur £ = 1 und k£ = 2 in Frage, und wir miissen
nur testen, welche der beiden Zahlen (1+ ¢(N)) /3 und (1+2¢(N))/3
ganzzahlig ist.

Bei so vielen Vorteilen mufl es auch Nachteile geben, darunter einen
ganz offensichtlichen: Ist ndmlich die Nachricht  kleiner als die drit-
te Wurzel aus N, so ist z° < N, d.h. der Chiffretext ist einfach z°.
Die Kubikwurzel aus dieser ganzen Zahl kann natiirlich leicht gezogen
werden.

Kurze Nachrichten sind allerdings auch fiir gr6Bere Exponenten e pro-
blematisch. Ein Grund liegt darin, daf} die Verschliisselungsfunktion mit
der Multiplikation vertréglich ist: Auch im Ring Z /N ist (yz)© = y°©- 2°.

Nehmen wir an, unsere Nachricht  habe hochstens 2¢ Bit, sei also klei-
ner als 2. Dann gibt es eine nicht vernachlissigbare Chance, da sich
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x = yz als Produkt zweier Zahlen darstellen 14B¢, die beide kleiner als 2
(oder als eine etwas groBBere Schranke M) sind. Fiir viele Nachrichten
wird das zwar nicht der Fall sein, aber wir haben schon ein ernstes
Sicherheitsproblem, wenn ein Angriff nur fiir einen nicht vernachlissig-
baren Bruchteil aller Nachrichten funktioniert, und das ist hier definitiv
der Fall.

Fiir den Angriff berechnen wir fiir alle Zahlen y zwischen Null bis M
deren Verschliisselung y“ mod N und notieren die Ergebnisse in ei-
ner Tabelle. Um nun vom Chiffretext ¢ = z° mod N auf z zuriick-
zuschlieBen, berechnen wir fiir jedes dieser Ergebnisse in Z/N den
Quotienten ¢/y°. (Falls sich dieser Quotient nicht bilden 14Bt, ist y°
nicht teilerfremd zu N = pq, und wir erhalten sogar eine Faktorisierung
von N; das ist aber fiir gut gewihlte, grole N extrem unwahrscheinlich.)
Falls einer dieser Quotienten als Eintrag z° mod /N in unserer Tabelle
auftaucht, haben wir eine Relation der Form ¢ = ¢© - 2¢ = (y2)° mod N
gefunden, und damit kennen wir x = yz. Um diese Attacke zu verhin-
dern, muB bei n-Bit-Sicherheit ¢ > n sein, die iibermittelten Nachrich-
ten miissen also mindestens 2n Bit lang sein. Bei der am Ende von §2
skizzierten Methode des Auffiillens mit Zufallsbits ist das automatisch
gewdihrleistet.

Falls eine Nachricht an mehrere Empfanger geschickt wird, miissen
— vor allem bei kleinen Verschliisselungsexponenten wie e = 3 — die
Zufallsbits fiir jeden Empfidnger neu erzeugt werden, denn wenn jedes
Mal derselbe Block x verschliisselt wird und dabei — wie dies hdufig
in der Praxis der Fall ist — stets mit drei potenziert wird, kennt ein
Gegner anschlieBend z° mod N; fiir die Moduln N, der simtlichen
Empfinger, kann also nach dem chinesischen Restesatz z° modulo dem
Produkt der [V, berechnen, und da dieses Produkt bei mindestens drei
Empfingern groBer ist als °, kennt er 2° und damit auch z.

Bei der Wahl der Schliisseldaten geht man stets aus vom offentlichen
Exponenten e und berechnet dann dazu nach dem EUKLIDischen Algo-
rithmus den privaten Exponenten d. Dadurch ist praktisch sichergestellt,
daB3 dieser in der Groenordnung von N liegen wird, und das muf3 auch
so sein: Im Kapitel iiber Kettenbriiche werden wir sehen, dal3 /V leicht
faktorisiert werden kann, wenn d zu klein ist.
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§ 6: Verfahren mit diskreten Logarithmen

Kurz nach der Verédffentlichung des RSA-Algorithmus fanden auch
DIFFIE und HELLMAN ein Verfahren, das im Gegensatz zu RSA sogar
ganz ohne vorvereinbarte Schliissel auskommt: Zwei Personen verein-
baren iiber eine unsichere Leitung einen Schliissel, den anschlieBend
nur sie kennen.

Ausgangspunkt ist wieder das Potenzieren im Korper IF,; hier betrachten
wir aber die Exponentialfunktion z — a® zu einer geeigneten Basis a.
Ihre Umkehrfunktion bezeichnet man als Index oder diskreten Logarith-
mus zur Basis a:

y=a"=z=log,y.

Trotz dieser formalen Ubereinstimmung gibt es es allerdings groBe Un-
terschiede zwischen reellen Logarithmen und ihren Analoga in end-
lichen Korpern: Wihrend reelle Logarithmen sanft ansteigende stetige
Funktionen sind, die man leicht mit beliebig guter Genauigkeit annidhern
kann, sieht der diskrete Logarithmus typischerweise so aus, wie es in
der Abbildung zu sehen ist. Auch ist im Reellen der Logarithmus zur
Basis a > 1 fiir jede positive Zahl definiert; in endlichen Korpern ist es
viel schwerer zu entscheiden, ob ein bestimmter Logarithmus existiert:
Modulo sieben etwa sind 2, 4 und 1 die einzigen Zweierpotenzen, so dafl
3,5 und 6 keine Zweierlogarithmen haben. Wie wir am Ende von Kapi-
tel I gesehen haben, ist aber die multiplikative Gruppe eines Korpers
zyklisch, so daB es stets Elemente a gibt, fiir die a® jeden Wert auBler der
Null annimmt, die sogenannten primitiven Wurzeln. In [F; wéren dies
etwa drei und fiinf.

Die Berechnung der Potenzfunktion durch sukzessives Quadrieren und
Multiplizieren ist auch in endlichen Korpern einfach, fiir ihre Umkehr-
funktion, den diskreten Logarithmus gibt es aber derzeit nur deutlich
schlechtere Verfahren. Die derzeit besten Verfahren zur Berechnung
von diskreten Logarithmen in Korpern mit /N Elementen erfordern et-
wa denselben Aufwand wie die Faktorisierung eines RSA-Moduls der
GroBenordnung N. Diese Diskrepanz zwischen Potenzfunktion und Lo-
garithmen kann kryptologisch ausgenutzt werden.
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Als Korper verwendet man entweder Korper von Zweipotenzordnung,
die wir in dieser Vorlesung nicht betrachten werden, oder Korper von
Primzahlordnung. Da es fiir viele interessante Korper von Zweipotenz-
ordnung bereits Chips gibt, die dort diskrete Logarithmen berechnen,
diirften Korper von Primzahlordnung bei ungefihr gleicher Element-
anzahl wohl etwas sicherer sein: Es gibt einfach viel mehr Primzahlen
als Zweierpotenzen, und jeder Fall erfordert einen neuen Hardwareent-
wurf. Falls man die Primzahlen hinreichend hdufig wechselt, diirfte sich
dieser Aufwand fiir kaum einen Gegner lohnen. Aullerdem ist das Rech-
nen modulo einer Primzahl einfacher als das Rechnen in einem Korper
von Zweipotenzordnung.

Beim DIFFIE-HELLMAN-Verfahren, dem iltesten auf der Grundlage
diskreter Logarithmen, geht es wie gesagt darum, dall zwei Teilnehmer,
die weder liber gemeinsame Schliisselinformation noch iiber eine sichere
Leitung verfiigen, einen Schliissel vereinbaren wollen.

Dazu einigen sie sich zunichst (iiber die unsichere Leitung) auf eine
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Primzahl p und eine natiirliche Zahl a derart, dal die Potenzfunktion
x +— a” moglichst viele Werte annimmt. Als néchstes wihlt Teil-
nehmer A eine Zufallszahl x < p und B entsprechend y < p; A schickt
u = a” mod p an B und erhélt dafiir v = ¢¥ mod p.

Sodann berechnet A die Zahl v” mod p = (a¥)” mod p = a™¥ mod p
und B entsprechend u? mod p = (a®)” mod p = @™ mod p. Beide
haben also auf verschiedene Weise dieselbe Zahl berechnet, die sie nun
als Schliissel in einem klassischen Kryptosystem verwenden konnen,
wobei sie sich wohl meist auf einen Teil der Bits beschrianken miissen,
da solche Schliissel typischerweise eine Linge von 128 bis 256 Bit
haben, wihrend die Primzahl p erheblich groBler sein muf3.

Ein Gegner, der den Datenaustausch abgehort hat, kennt die Zahlen
p,a,u und v; um a¢*¥ mod p zu finden, muf} er den diskreten Logarith-
mus von u oder v berechnen.

Mit den besten heute bekannten Algorithmen ist die moglich, wenn
p eine Primzahl von bis zu etwa 200 Dezimalstellen ist; dies entspricht
etwa 665 Bit. Auch in diesem Fall dauert die Berechnung allerdings
selbst bei massiver Parallelisierung iiber das Internet mehrere Monate.

Natiirlich gibt es keine Garantie, dall kein Gegner mit einem besseren
als den bislang bekannten Verfahren diskrete Logarithmen oder Fakto-
risierungen auch in weitaus grofBeren Korpern berechnen kann. Dazu
brauchte er allerdings einen Durchbruch entweder auf der mathema-
tischen oder auf der technischen Seite, fiir den weit und breit keine
Grundlage zu sehen ist.

Trotzdem gibt es einen verhidltnisméBig einfachen Angriff auf den
Schliisselaustausch nach DIFFIE und HELLMAN, die sogenannte man
in the middle attack. Dabei unterbricht der Angreifer die Verbindung
zwischen A und B und gibt sich gegeniiber A als B aus und umgekehrt.
So kann er mit beiden Teilnehmern je einen Schliissel vereinbaren, und
die damit verschliisselte Kommunikation kann (nur) von ihm gelesen
und gegebenenfalls manipuliert werden. In der vorgestellten Form funk-
tioniert das Verfahren also nur, wenn man sicher sein weif}, mit wem
man kommuniziert.
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§6: DSA

DSA steht fiir Digital Signature Algorithm, ein Algorithmus der im
Digital Signature Standard DSS der USA festgelegt ist und neben RSA
auch zu den von der Bundesnetzagentur empfohlenen ,,Geeigneten Al-
gorithmen® zdhlt. Seine Sicherheit beruht auf diskreten Logarithmen,
allerdings wird das klassische Verfahren dadurch modifiziert, dal die
Sicherheit zwar auf dem diskreten Logarithmenproblem in einem grof3en
Korper beruht, die Rechenoperationen bei der Anwendung des Algorith-
mus aber nur eine deutlich kleinere Untergruppe verwenden.

Fiir diese kleine Untergruppe wihlt man eine Primzahl ¢ mit einer
Lange von mindestens 224 Bit. (Das entspricht der Linge der Hashwerte,
die in der Praxis anstelle des Texts unterzeichnet werden.) Zu dieser
Primzahl ¢ sucht man eine Primzahl p = 1 mod g, fiir deren Lange die
Bundesnetzagentur mindestens 2048 Bit vorschreibt.

Dal} die mit der empfohlenen RSA-Modullédnge iibereinstimmt, ist kein
Zufall: Auch wenn kein direkter Zusammenhang zwischen Faktorisie-
rung und der Berechnung diskreter Logarithmen bekannt ist, hat bislang
doch jede neue Idee fiir einen Faktorisierungsalgorithmus auch zu ei-
nem Algorithmus zur Berechnung diskreter Logarithmen gefiihrt, und
auch die Laufzeiten dieser Algorithmen sind bei gleicher Zahlenldnge
ungefihr gleich.

Als ndchstes mufl ein Element g gefunden werden, dessen Potenzen im
Korper FF,, eine Gruppe der Ordnung ¢ bilden. Das ist einfach: Man starte
mit irgendeinem Element g, € I, \ {0} und berechne seine (p — 1)/q-

te Potenz. Falls diese ungleich eins ist, muB sie wegen gj 1 =1 die
Ordnung g haben; andernfalls muf3 ein neues g, betrachtet werden.

Die so bestimmten Zahlen g, p und g werden verdffentlicht und konnen
auch in einem ganzen Netzwerk global eingesetzt werden. Geheimer
Schliissel jedes Teilnehmers ist eine Zahl x zwischen eins und ¢ — 1;
der zugehorige 6ffentliche Schliissel ist y = ¢g* mod p.

Unterschreiben lassen sich mit diesem Verfahren Nachrichtenblocke m
mit ) < m < ¢, insbesondere also 224 Bit lange Hashwerte. Dazu wihlt
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man fiir jede Nachricht eine Zufallszahl £ mit 0 < £ < ¢ und berechnet
r = (¢* mod p) mod ¢ .

Da g eine Primzahl ist, hat k£ ein multiplikatives Inverses modulo ¢; man
kann also durch & dividieren und erhilt eine Zahl s, fiir die

sk = m+ xr mod ¢

1st; die Unterschrift unter die Nachricht m besteht dann aus den beiden
Zahlen r und s modulo ¢q. Sie kann nur berechnet werden von jemanden,
der den geheimen Schliissel x kennt.

Uberpriifen kann die Unterschrift allerdings jeder: Ist ¢ das multiplikative
Inverse zu s modulo ¢, so ist k = tsk = tm + xtr mod g, also, da g die
Ordnung q hat,

tm xtr — _tm tr
= Yy

r=gF=¢"m¢""" =g mod p .

In dieser Gleichung sind die linke wie auch die rechte Seite modulo q
offentlich bekannt, die Gleichung kann also modulo q tiberpriift werden.
Die Unterschrift wird anerkannt, wenn beide Seiten modulo ¢ gleich
sind. Ein Angreifer miiite sich x aus y verschaffen, miilte also ein
diskretes Logarithmenproblem modulo der groBen Primzahl p 16sen.

Die Berechnung diskreter Logarithmen modulo einer Primzahl p mit
n Bit ist etwa genauso aufwendig, wie die Faktorisierung eines RSA-
Moduls mit n Bit. Die Empfehlungen beziiglich der Grofe von p
entsprechen daher denen fiir die GroBe von RSA-Moduln. Die Prim-
zahl q kann deutlich kleiner gewéhlt werden; die SOG-IS Empfehlungen
etwa geben fiir legacy mechanisms eine Mindestgrof8e von 200 Bit vor,
fiir recommended mechanisms 250.

Tatsdchlich richtet sich die GroB3e von ¢ nach der des zu unterschreiben-
den Hashwerts; da dieser fiir n-Bit-Sicherheit wegen des Geburtstagspa-
radoxons mindestens die Lidnge 2n haben muf3 und es gingige Verfahren
fiir die Bitlangen 160, 225, 256, 384 und 512 gibt, muf} ¢ fiir 100 und
112-Bit-Sicherheit mehr als 225 Bit haben, fiir 120-128-Bit-Sicherheit
mehr als 256.
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§7: Ausblick

Dieses kurze Kapitel konnte selbstverstindlich keine umfassende Uber-
sicht liber die Kryptographie oder auch nur die asymmetrische Kryp-
tographie geben: Auch das RSA-Verfahren kann mit anderen Methoden
angegriffen werden als der direkten Faktorisierung des Moduls. Eine
dieser Methoden werden wir im Kapitel iiber Kettenbriiche kennenler-
nen, und auch sonst werden im weiteren Verlauf der Vorlesungen noch
gelegentlich Themen aus der Kryptologie angeschnitten werden.

Mit Ausnahme von Verfahren wie dem sogenannten one time pad gibt es
fiir keines der heute benutzten Kryptoverfahren einen Sicherheitsbeweis,
nicht einmal in dem Sinn, dal man den Aufwand eines Gegners zum
Knacken des Verfahrens in irgendeiner realistischen Weise nach unten
abschitzen konnte. Seriose Kryptographie aulerhalb des Hochstsicher-
heitsbereichs muf} sich daher damit begniigen, daf die Verantwortlichen
fiir den Einsatz eines Verfahrens und der Wahl seiner Parameter (wie
den Primzahlen bei RSA) darauf achten, auf dem neuesten Stand der
Forschung zu bleiben und ihre Wahl so treffen, dal nicht nur die be-
kannten Angriffsmethoden versagen, sondern daf3 auch noch ein recht
betrichtlicher Sicherheitszuschlag fiir kiinftige Entwicklungen und fiir
nicht publizierte Entwicklungen bleibt.

Auf ewige Sicherheit kann man mit Verfahren wie RSA ohnehin nicht
hoffen: Als RSA 1977 von MARTIN GARDNER im Scientific American
vorgestellt wurde, bekam er von RIVEST, SHAMIR und ADLEMAN die
129-stellige Zahl

11438162575788886766923577997614661201021829672124236256256184293\
5706935245733897830597123563958705058989075147599290026879543541

(seither bekannt als RSA-129) und eine damit verschliisselte Nachricht,
fiir deren Entschliisselung die drei einen Preis von hundert Dollar ausge-
setzt hatten. Sie schitzten, daB eine solche Entschliisselung etwa vierzig
Quadrillionen (4 - 10%°) Jahre dauern wiirde. (Heute sagt RIVEST, daf
dies auf einem Rechenfehler beruhte.) Tatsdchlich wurde der Modul
1994 faktorisiert in einer gemeinsamen Anstrengung von 600 Freiwilli-
gen, deren Computer immer dann, wenn sie nichts besseres zu tun hatten,
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daran arbeiteten. Nach acht Monaten war die Faktorisierung gefunden:
Die obige Zahl ist gleich

490529510847650949147849619903898133417764638493387843990820577
%x32769132993266709549961988190834461413177642967992942539798288533 .

Mit dem Schema A = 01 bis Z = 26 und Zwischenraum gleich 00 ergab
sich die Nachricht The Magic Words are Squeamish Ossifrage.

Auch bei den heute als sicher geltenden symmetrischen Kryptoverfahren
rechnet niemand ernsthaft damit, daf3 sie noch in hundert Jahren sicher
sind: Diese Verfahren werden iiblicherweise so gewdhlt, da man auf
eine Sicherheit fiir etwa dreillig Jahren hoffen kann — garantieren kann
aber auch das niemand.

Falls sich sogenannte Quantencomputer realisieren lassen, werden
alle heute bekannten Verfahren der Kryptographie mit 6ffentlichen
Schliisseln, egal ob mit diskreten Logarithmen, RSA oder elliptischen
Kurven, unsicher sein. Bislang konnen Quantencomputer kaum mit acht
Bit rechnen, und nicht alle Experten sind davon {iberzeugt, daf3 es je wel-
che geben wird, die mit mehreren Tausend Bit rechnen konnen.

Wer mehr iiber Kryptographie wissen will, findet einen ersten Uberblick
beispielsweise bei

BUCHMANN: Einfiihrung in die Kryptographie, Springer, 2016

oder natiirlich auch im Skriptum zur hier immer wieder angebotenen
Kryptologie-Vorlesung.

Mehr iiber die Geschichte der Kryptographie mit 6ffentlichen Schliisseln
ist (mathematikfrei) zu finden in

STEVEN LEVY: crypto: how the rebels beat the government — saving
privacy in the digital age, Penguin Books, 2002.

Eine geschichtliche Darstellung der Kryptographie bis etwa zur Zeit des
zweiten Weltkriegs mit ausfiihrlicher Darstellung einiger der verwende-
ten Verfahren und Angriffen findet man bei

DAVID KAHN: The codebreakers, Scribner, >1996.



