Kapitel 4
Faktorisierungsverfahren

Die MERSENNEZahl Mg, = 2°7 — 1 ist keine Primzahl, denn
13Me7~1 = 81 868 480399 682 966 754 1 mod M, .

Somit istMg ein Produkt von mindestens zwei nichttrivialen Faktoren.
Welche sind das?

FRANK NELSON COLE gab das Ergebnis am 31. Oktober 1903 auf einer
Sitzung der American Mathematical Society bekannt: Erisbhdie
Zahl

257 —1=147573952589676412927

auf eine der beiden Tafeln und
193707 721x 761838257 287

auf die andere. Dieses Produkt rechnete er wortlos aus eadblechen
Schulmethode zur schriftlichen Multiplikation, und alsdegselbe Zahl
erhielt, die auf der anderen Tafel stand, schrieb er eircGhaitszeichen
zwischen die beiden Zahlen und setzte sich wieder. Das Eigjehhh.
die Faktorisierung voii/-, findet ein Computeralgebrasystem heute in
weniger als einer Sekundejrfdie damalige Zeit war sie eine Sensation!
CoLE gab spater zu, dald er drei Jahre lang jeden Sonntag nachmittag
daran gearbeitet hatte. Er versuchfg, in der Formz?—4? darzustellen,
wobei er mit Hilfe quadratischer Reste Kongruenzbedinganigr x
modulo verschiedener relativ kleiner Primzahlen aufstalind auch
verwendete, dald jeder Teiler vddgs, kongruent eins modulo 67 und
kongruentt1l modulo acht sein mul3. DiesHrte zu einer ganzen Reihe
von Kongruenzentir z, die er in

r = 1160932384 mod 1323536 760
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zusammenfassen konnte. Untersuchung quadratischer Zeggtedall
x, = 1323536 760 + 1160932 384
fruhestensdr k = 287 in Frage kommt, und mit = x,g- ist tatsachlich
My, = 381015982 504— 380822274783
= 193707 721x 761838257 287 .
Fur Einzelheiten siehe

F. N. GoLE: On the factoring of large numberBull. Am. Math.
S0c.10(1903), 134-137  oder http://www.ams.org/
bull/1903-10-03/5S0002-9904-1903-01079-9/home.html

FRANK NELSON CoOLE (1861-1926) wurde in Mas-
sachusetts geboren. 1882 erhielt er seinen Bachelor in
Mathematik von der Harvard University; danach konn-
te er dank eines Stipendiums drei Jahre lang Beix¥
KLEIN in Leipzig studieren. Mit einer von KEIN be-
treuten Arbeitiber Gleichungen sechsten Grades wurde
er 1886 in Harvard promoviert. Nach verschiedenen Po-
sitionen in Harvard und Michigan bekam er 1895 eine
Professur an der Columbia University in New York, wo
er bis zu seinem Tod lehrte. Seine Arbeiten befassen
sich hauptachlich mit Primzahlen und mit der Grup-
pentheorie.

Der Auftritt von CoLE schlug selbst auf3erhalb der Mathematik so ho-
he Wellen, dal seine Faktorisierung noch fast ein Jahrimusgater
vorkommtin einer New Yorker (off-Broadway) Show vomRE GROFF
mit dem Titel The five hysterical girls theorenort bringt sich ein
junger Mathematiker um, weil er in einem Beweis von éeimzahl
2%7 _ 1 ausgeht und die Tochter des Professors die obige Falkitonisj
an die Tafel schreibt. Einzelheiten kann man, so man unigediichte,
unterhttp://www.playscripts.com/play.php3?playid=551 nach-
lesen. (Die Show verschwand nach zwei Monaten Ende Mai 200€ri
Versenkung; sie wurde seither nur noch zweimal von Amatepen
aufgefihrt.)

CoLE konnte fir seine Faktorisierung valg; auf bekannte Tatsachen
uber die Struktur von Faktoren dereMseENNEZahlen zuiickgreifen
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und auch bei den von ihm selbst gefundenen Eigenschaftentpeter
Faktoren konnte er die spezielle Struktur vy, ausnutzenAhnlich
arbeiten auch heutige Mathematiker an der Faktorisierynegzisller
Zahlen, beispielsweise im Rahmen des Cunningham-Prgekiak-
torisierung von Zahlen der Formi' + 1 fur kleine Baserb. Fur die
Faktorisierung von RSA-Moduln kann man adich nicht mit solchen
Techniken arbeiten. In diesem Kapitel soll es um Verfahremeg, mit
denen man eine zallig gegebene Zahl ohne spezielle Struktur fak-
torisieren kann.

Es gibt kein,bestes" Faktorisierungsverfahrear Zahlen verschiedener
GrolRenordnungen haben jeweils andere Verfahren ikek&t. Auch
Vorwisseniiber die zu faktorisierende Zahl kann bei der Wahl eines
geeigneten Verfahrens helfen: Bei einem RSA-Modul, derRtaslukt
zweier Primzahleahnlicher Gé3enordnung ist, wird man anders vorge-
hen als bei einer Zahl der Forbfi +- 1. Mehr noch als bei Primzahltests
gilt, daR asymptotische Kompleaisaussagen als Auswahlkriterium
nutzlos sind: Dasifr die Faktorisierung 150-stelliger RSA-Moduln
heute optimale Verfahren, das Zatikersieb, wird beim Versuch eine
sechsstellige Zahl zu faktorisieren, oft nicht in der Laganglie Fak-
toren zu trennen, und selbst in deallEn, in denen es erfolgreich ist,
braucht es erheblictahger als einfache Probedivisionen. Auch liefern
die meisten Faktorisierungsverfahren imgendeinenFaktor; der muf3
nicht prim sein, und sein Kofaktor schon gar nicht. Fall® @&m Faktor

m einer ZahlN gefunden ist, raissen anschlie3emd und N/m weiter
untersucht werden, und da diese Zahlen kleiner sindvalsind dazu
moglicherweise andere Verfahren besser als das zuerst angasv

Im folgenden sollen einige der einfachsten @elwhlichen Verfahren
vorgestellt werden.

81: Die ersten Schritte

a) Test auf Primzahl

Der schlimmste Falliir praktisch jedes Faktorisierungsverfahren tritt
dann ein, wenn die zu faktorisierende Zahl eine PrimzahlGstrade
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bei den fortgeschrittenen Verfahren gibt es oft kein anglAkdruchkri-
terium als das Auffinden eines Faktors. Daher sollte (auZemteell
bei ganz kleinen Zahlen) zu Beginn einer Faktorisierung @ni@in
Primzahltest stehen. Da auch das Testen auf Potenzen egtdéich ist,
lal3t sich eventuell auch das noch duitiren — es sei denn, daf3 von der
Situation her (beispielsweise bei RSA-Moduln) nicht mitezi Potenz
zu rechnen ist.

b) Abdividieren kleiner Primteiler

Bei kleinen zusammengesetzten Zahlenbesteht die effizienteste
Art der Faktorisierung im allgemeinen darin, einfach alten2ahlen
nacheinander durchzuprobieren, indem man sie der Reilnesodange
abdividiert, wie es geht. Sobald der Quotient kleiner istdels Quadrat
der gerade betrachteten Primzahl, kann man sicher seiaudhl®r eine
Primzahl ist und hat vollstandig faktorisiert.

Die genaue Vorgehensweise ist folgende: Wir nehmen an, oef} e
Liste der Primzahlen bis zu einer gewissen Grenze zukigerig steht;
gegebenenfalls mul} diese ZAahst nach RATOSTHENESerzeugt wer-
den.

1. Schritt: SetzeM gleich der zu faktorisierende Zahl upd= 2.

2. Schritt: SolangeM durchp teilbar ist, ersetzé// durch M /p und
notierep als Faktor.

3. Schritt:Falls M = 1, sind alle Faktoren gefunden, und der Algorith-
mus endet. Falld/ < p?, ist M eine Primzahl und wird zur Liste der
Faktoren hinzugeifgt; danach endet auch in diesem Fall der Algorith-
mus. In allen anderendfen wird p auf die rachste Primzahl gesetzt
und es geht ziirck zum zweiten Schrritt.

Als Beispiel wollen wir die Zahl 1234 567 890 faktorisieren:
Im ersten Schritt werdefn/ = 1234567 890 ung = 2 initialisiert.

Im zweiten Schritt ist nup = 2. DaM eine gerade Zahl istdanen wir
durchp dividieren; wir notieren also die Zwei als Faktor und ersati/
durchM /2 = 617 283 945. Diese Zahl ist ungerade; also geht es weiter
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zum dritten Schritt, wo offensichtlich keines der Abbrudtdcien erfillt
ist. Somit wirdp = 3 und es geht ziick zum zweiten Schritt.

Das neueV! ist durch drei teilbar, genauso augfi/3 = 205761 315.
Also wird nochmals durch drei dividiert, und wir erhaltenndeicht

mehr durch drei teilbaren Quotienten 68 587 105. Somit wemleei

Faktoren drei notiert und es geht weiter zum dritten ScHbittrt wird

p = 5 gesetzt, und es geht wieder ick zu Schritt 2.

Das aktuelleM = 68 587 105 ist durchiinf teilbar; M /5 = 13717 421.
Dies wird das neud/: und da es nicht durchuhf teilbar ist, notieren
wir nur einen Faktordnf.

Im dritten Schritt wird wiedep erhdht und es geht ziick zum zweiten
Schritt. Dort passiert nun allerdings lange Zeit nichtsyrd&eine der
Primzahlen zwischen sieben und 3593 teilt das aktudllé&rst wenrmp
im dritten Schritt auf 3 607 gesetzt wird, finden wir wiederen Faktor.
Wir notieren ihn, ersetzel/ durch)//3 607 = 3803, was offensichtlich
nicht durch 3607 teilbar ist, und gehen weiter zum drittenriic

Dort ist nun offensichtlich\/ < p?, also istM eine Primzahl, und
1234567890 =23%.5.3607- 3803
ist vollstandig faktorisiert.

Es ist klar, dal’3 wir schon eine zwanzigstellige Zahl nur mat Glick
auf diese Weise mit vertretbarem Aufwand vdlstig faktorisieren
konnen. Trotzdem ist Abdividieren selbsirfnoch viel gbl3ere Zahlen
ein sinnvoller erster Schritt, denn die aubgere Faktoren spezialisierten
Verfahren schaffen es im allgemeinen nicht, auch kleinenfalitoren
voneinander zu trennen.

Um Abdividieren statt zur vollsindigen Faktorisierung nur zur ldenti-
fikation ,kleiner* Primfaktoren zu verwenden, ist lediglich eineikke
Modifikation des dritten Schritts notwendig: Wir legen eBechgren-
ze S fest und brechen im dritten Schritt auch dann ab, wenn S ist.

Im letzteren Fall Bnnen wir selbstverandlich nicht behaupten, dal? das
verbleibendell eine Primzahl ist)\ muf3 dann mit anderen Verfahren
weiter bearbeitet werden. Bei der Wahl einer geeignetemab&k .S
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sollte man die Kapazt des Arbeitsspeichers und die Geschwindig-
keit des verwendeten Computers ibeksichtigen; ein minimaler Wert,
fur den der Algorithmus auf allen heutigen Computern in Sdknn
bruchteilen ausgéhrt werden kann, ére etwa 2 = 65536. Bei etwas
besseren Computeraldt sich auch das Abdividieren bis zu einer Mil-
lion und bei derzeit aktuellen schnellen Computern aucéredilliarde
oder etwa & in weniger als einer Sekunde durtthfen.

82: Die Verfahren von Pollard und ihre Varianten

In den Jahren um 1975 entwickelte der britische MathematikeN

M. POLLARD mehrere recht einfache Algorithmen zur Faktorisierung
ganzer Zahlen sowie zur Berechnung diskreter Logarithrdienauch
heute noch (teils in verbesserter Form) zu den Standardeedgen der
algorithmischen Zahlentheorie gaen. In diesem Paragraphen sollen
die beiden bekanntesten vorgestellt werden; aul3erdeaint® ich zu-
mindest kurz auf mathematisch anspruchsvollere Verakgeanungen
eingehen. Die hier behandelten Verfahren haben im Gegengale-
nen des achsten Paragraphen die Eigenschatft, dal3 sie umso schnelle
zum Erfolg ihren, je kleiner die gesuchten Primfaktoren sind, dal’ sie
allerdings sehr kleine Primfaktoren oft nicht finden. Siedsalso die
Verfahren der Wahliir die Weiterverarbeitung eines durch Abdividieren
erhaltenenRests”, von dem man weil3, daf3 er keine allzu kleinen Prim-
faktoren mehr hat.

JOHN M. POLLARD ist ein britischer Mathematiker, der haugtlich bei British Tele-
com arbeitete. Er véffentlichte zwischen 1971 und 2000 rund zwanzig mathesohé
Arbeiten, gb3tenteils auf dem Gebiet der algorithmischen ZahlenteeBekannt ist er
auch fir seine Beitage zur Kryptographiejif die er 1999 den RSA Award erhielt. AulZer
den hier vorgestellten Faktorisierungsalgorithmen eclkelie er unter anderem auch das
Zahlkorpersieb, eine Variante des weiter hinten vorgestelligadcatischen Siebs, des-
sen Weiterentwicklungen derzeit die schnellsten Fakttisagsalgorithmenifr grol3e
Zahlen sind. Seine home page, um die er sich auch jetzt imdRautnd noch kmmert, ist
sites.google.com/site/jmptidcott2/.

Bei den in diesem und demanohsten Paragraphen vorgestellten Ver-
fahren besteht das Ziel immer darngendeineraktor zu finden; sobald
dies erreichtist, bricht das Verfahren ab und der gefuné&eakeor sowie
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sein Kofaktor werdenfr sich weiter untersucht —wobei Giaich immer
an erster Stelle ein Primzahltest stehen sollte.

a) Die Monte-Carlo-Methode

Monte Carlo ist ein Stadtteil von Monaco, der vor alldin$eine Spiel-
bank bekannt ist. An deren Spieltischen sollen RoulettaiSgeln ide-
alerweise rein zu#ilig fur jedes Spiel von neuem eine Zahl zwischen 0
und 36 bestimmen.

Eine ahnliche Idee dl3t sich auchir die Faktorisierung einer gan-
zen ZahlN verwenden: Ausgehend von einer Folge)( . zufallig
gewahlter Zahlen zwischen 1 un (oder O undN — 1) bildet man
jeweils den ggT vonr, mit N in der Hoffnung, einen nichttrivialen
Teiler zu finden.

Fir einen Primteilep von N konnen wir erwarten, dafd im Mittel eine
von p Zahlenz,; durchp teilbar ist. Dann ist auch ggZ{, N) durchp
teilbar, kann aber glicherweise gil3er algp sein.

Beim einfachen Abdividieren finden wir nachdem wir alle Primzahlen
bis einschliel3lichp durchprobiert haben; wie wir im letzten Kapitel
gesehen haben, sind dies etwdog p Stiick. Rir jede davon brauchen
wir eine Division, verglichen mit durchschnittlich/2 EukLIDischen
Algorithmen bei der obigen Methode, die nicht einmal eingaBte
dafur bietet, den Faktor zu finden. Von daher hat die neue Methode
zumindest in der bislang betrachteten Form ausschlieMthteile

und ist keine sinnvolle Alternative zum Abdividieren.

POLLARDS ldee zur Beschleunigung beruht auf dem im Anhang genauer
erklarten Geburtstagsparadoxon: Die Wahrscheinlichkeitrdd&l? eine
gegebene Zufallszahl durghteilbar ist, liegt zwar nur bei 1p, aber die
Wahrscheinlichkeit, dafd zwei def modulop gleich sind, steigt in der
Nahe von etwa /p Folgengliedern ziemlich steil von nahe null zu nahe
eins. Wenn wir also anstelle derafgten gemeinsamen Teiler vohmit
denz;, die mitden Differenzen; — x; berechnen, haben wir bereits bei
einer Folge der Bnge um,/p gute Chancen, einen nichttrivialen ggT
zu finden.
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Auch in dieser Form ist das Verfahren noch nicht praktika¥nn wir
ein neuesr, mit ¢ ~ ,/p erzeugt haben, assen wir @ir alle j < 7 den
ggT vonz; — z,; berechnen, was noch einmal rup@ Schritte sind, so
dal3 der Gesamtaufwand nicht proportional Zuist, sondern eher zu

p
dr = =,
/azx 5

0
was keine Ersparnis ist. Dazu kommt, dal} alle bereits beeteh Fol-
genglieder gespeichert werderiissen, der Algorithmus hat also auch
einen Platzbedarf in der GRenordnung/p.

Dieses Problemdnnen wir umgehen, indem wir keine echten Zufalls-
zahlen verwenden, sondern algorithmisch eine Folge sogésiaPseu-
dozufallszahlen erzeugen. Typischerweise verwendet naan éine
Rekursionsvorschrift der Form,,; = Q(x;) mod N mit einem quad-
ratischen Polynong). (Die bei Simulationen sehr beliebten Pseudo-
zufallsgeneratoren nach der linearen Kongruenzmethoue far die
Monte-Carlo-Methode zur Faktorisierung nicht geeignee)st nimmt
man einfach Polynome der For@(z) = z2 + ¢, wobei allerdings: 7 O
und ¢ # —2 sein sollte, denn eine genauere Untersuchung zeigt, daf3
diese Wahlen keine guten Pseudozufallszahlen liefern.dxaénderen
Wahlen vonc stets gute Generatoren liefern ist zwar nicht bewiesen,
aber die praktischen Erfahrungen sind positiv.

Wegen der speziellen Form der Rekursi@mbt die Restklasse van,,

modulop nur ab vonz; mod p; insbesondereistalsq,; = x;,; modp,

falls z; = x; modp, und entsprechend stimmen auéh jedesr > 0

die Zahlenr,,,. undz,,. modulop Uberein, d.h. die Folge wird moduto
periodisch mit einer Periode, die|i — j| teilt.

Das Problem, PeriodiZt in einer Folge zu entdecken, tritt nicht nur
in der Zahlentheorie auf, sondern beispielsweise auch nirZddrei-
henanalyse und anderen Anwendungen. Eiglcher Algorithmus zu
seiner losung, auch als Hase und Schilote Algorithmus bekannt,
stammt von EOYD (1967) und beruht auf folgender Beobachtung:

Wird eine Folgd(y,) irgendwann periodisch, so gibt es Indizederart,
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Inder Tat, isty,,. =y, furalle: > r, solkonnen wir fir k jedes Vielfache
¢7 der Periode nehmen, das mindestens gleiish.

ROBERTW. FLOYD (1936-2001) beendete seine Schul-
ausbildung bereits im Alter von 14 Jahren, um dann
mit einem Stipendium an der Univei&itvon Chicago
zu studieren, wo er mit 17 einen Bachelorliberal
arts bekam. Danach finanzierte er sich durch Arbeit
ein zweites Bachelorstudium in Physik, das er 1958 ab-
schlol3. Damit war seine akademische Ausbildung been-
det; er arbeitete als Operator in einem Rechenzentrum,
brachte sich selbst Programmieren bei und begann eini-
ge Jahre sgter mit der Publikation wissenschatftlicher
Arbeiten auf dem Gebiet der Informatik. Mit 27 wurde
er Assistenzprofessor in Carnegie Melloiipf Jahre
spater erhielt er einen Lehrstuhl in Stanford. Zu den
vielen Entwicklungen, die er initiierte, géh die se-

- - mantische Verifikation von Programmen, Design und
Analyse von Algorlthmen Refactoring, dazu kommen Arbeiiber Graphentheorie und
das FEOYD-STEINBERG dithering in der Computergraphik. 1978 erhielt er desRING-
Preis, die ichste Auszeichnung der Informatik. Stanfords NachruFaa¥D ist zu finden
unternews-service.stanford.edu/news/2001/november7/floydobit-117.html .

Damit sieht der Grobablauf der Monte-Carlo-Faktorisigr@mner na-
turlichen ZahlN folgendermalien aus:

Schritt 0: Man wahle ein quadratisches Polynom und einen
Startwertz,. Setzer = y = z.

Schritt 4,7 > 0: Ersetzer durch@(x) mod N und ersetze, durch

Q(Q(y)) mod N; berechne dann gg¥(— y, N). Falls dieser weder
eins noch\V ist, wurde ein Faktor gefunden.

Man beachte, daf’ hier imten Schrittx = =, undy = z,, ist; wir
erzeugen also die Folge der (Schildkidte) und die det:,; (Hase)
simultan, ohne Zwischenergebnisse zu speichern.

Das Teuerste an diesem Algorithmus sind diEbischen Algorith-
men zur ggT-Berechnung; da wir (sofern wir kleine Primfa&tozuvor
ausgeschlossen haben) nicht wirklich erwarten, dal? Aigrdpein nicht-
triviales Ergebnis herauskommt, liegt es nahe, deren Ammaflichst
zu reduzieren.
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Eine Strategie dazu besteht darin, jeweils mehrere Diffeerz,, — z,
modulo N aufzumultiplizieren und dann erdirfdas Produkt den ggT
mit N zu berechnen. Diggewisse Anzahl“ darf nicht zu grof3 sein, denn
sonst besteht die Gefahr, dal3 das Produkt nicht nur dureh,ggondern
gleich durch mehrere Primteiler vaN teilbar ist, es sollte aber aus
Effizienzgiinden auch nicht zu klein sein. Wenn alle kleinen Primteiler
bereits ausgeschlossen sind, zeigt die Erfahrung, dal3uianzmen-
fassung von etwa hundert Differenzen ein guter Komprontif3nsnn
bereits bei depkleinen“ Faktoren mit einer hohen Suchgrenze gearbei-
tet wurde, bieten sich aucldhere Werte an.

Praktisch bedeutet das, dafd wir eine neue VaridbleinfiUhren mit
Anfangswert eins und dann igvten SchrittP durchP - (x — y) mod N
ersetzen. Nur falls durch die,gewisse Anzahl‘m teilbar ist, wird
anschlie3end der ggT vavi und P berechnet; andernfalls geht es gleich
weiter mit dem { + 1)-ten Schritt.

Die Monte-Carlo-Methode wird auch gtsMethode bezeichnet, da die
Folge derz, modp nicht von Anfang an periodisch sein muf3. Sie muf3
aber, da es nup Restklassen modulp gibt, schlief3lich periodisch
werden, d.h. sie beginnt auf dem unteren Ast desd niindet irgend-
wann in den Kreis. Erfahrungsgé@m ist diese Methode sehr erfolgreich
im Auffinden sechs- bis achtstelliger Faktoren; danach siedrecht
langsam, und kleine Faktoren kann sie oft nicht trennen.

Als Beispiel wollen wir die sechsteBRMAT-Zahl
Fy=2°%+1=18446744073709551617

betrachten. Mit dem quadratischen Polyn@pfz) = 22 + 1, dem
Startwertzy = 2 und einem BkLIDischen Algorithmus nach jeweils
hundert Folgegliedern findet ein handddscher PC nach 900 lterati-
onen in Sekundenbruchteilen den Faktor 274 177 uibeigens genau
wie sein Kofaktor 67 280421 310 721 prim ist. Damitigtvollstandig
faktorisiert.

Anhang: Das Geburtstagsparadoxon

Angenommen, in einem Raum befinden sidPersonen. Wie grol3 istdie
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Wahrscheinlichkeit dair, dal3 zwei davon am gleichen Tag Geburtstag
haben?

Um diese Frage wirklich beantworten zarknen, niil3te man die (recht
inhomogene) Verteilung der Geburtstagkeer das Jahr kennen; wir
beschanken uns stattdessen auf ein grob vereinfachtes Mode# ohn
Schaltjahre mit 365 gleich wahrscheinlichen GeburtstaDann ist die
Wahrscheinlichkeit dair, dal3 vomm Personen keine zwei am gleichen

Tag Geburtstage haben,
(2
365/ '

k=0
dennfir eine Personist déadberhaupt keine Bedingung, und jede weitere
Person mul3 die Geburtstage der schon betrachteten Pevsomeziden.
(Da der Faktor mit: = 365 verschwindet, wird die Wahrscheinlichkeit
furn > 365 zu null, wie es nach demm®CcHLETschen Schubfachprinzip
auch sein muf3.)

Nachrechnen ergibiif n = 23 unge@hr den Wert 0,4927; bei 23 Per-
sonen liegt also die Wahrscheinlichkeiir fzwei gleiche Geburtstage
bei 50,7%. Tatdchlich dirfte sie noch deutlichdher liegen, denn bei
Geburtstagen ist die Annahme einer Gleichverteilung sicihefalsch.

Bei einer guten Folge von Zufallszahlen sollten die Resdéa modu-

lo p in sehr guter Mherung gleichverteilt sein; die Wahrscheinlichkeit
dafur, dal untern, Zufallszahlen keine zwei in der gleichen Restklasse
liegen, ist somit

Dawir uns fir einigermal3en grol3e Werte veimteressieren (die kleinen
haben wir schon abdividiert) Bkinen wir davon ausgehen, daf3

1V 1
(1— —) ~e und (1— —) ~ e /P
D p

Ist; fur nicht zu gro3e Werte vohist dann auch

(1_ E) ~ e_k/p’
p
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und fur nicht zu grofRe Werte von gilt

n—1 L n—1 1 n—lk _ n(n—1)
R
k=0 p k=0

Fur p = 365 etwa ergibt dies dendlerungswerp,; ~ 0,499998 fir
den korrekten Wert 0,4927.

Wenn wir im Exponenten noch den Terttr. — 1) durchn? approximie-
ren, konnen wir abschtzen, @ir welchesn die Wahrscheinlichkeif’
einen vorgegebenen Wert erreicht:

n? 2
e 2 =P <= Z— =—InNP<=n=+y-2pNP.
P

Damit liegt P, bei etwa 50%, falls: ~ /2pIln2 ~ 1,177, /p ist; fur
p = 365 ergibt dies die immer noch recht gutaldrung 22494.

Fur P = 1/1000 ergibt sichm ~ 3,717,/p, fur P = 999/1000 ent-
sprechend: ~ 0,0447,/p. Die Wahrscheinlichkeit daf, daf? es unter
n Zufallszahlen zwei mit derselben Restklasse moguitot, wechselt
also bei der Gslsenordnung ~ ,/p von sehr unwahrscheinlich zu sehr
wahrscheinlich.

b) Die (p—1)-Methode

POLLARDS zweite Methode beruht auf dem kleinen Satz veRNAT:
Fur einen Primteilerp von N, ein Vielfachesr von p — 1 und eine
zu p teilerfremde nairliche Zahla ist ¢ = 1 modp; der ggT von
(" — 1) mod N undN ist also durclyp teilbar.

Natiirlich ist p — 1 nicht bekannt, wir &nnen aber hoffen, da3— 1
nur durch vergleichsweise kleine Primzahlen teilbar ist.eBvaB eine
Schranke mit der Eigenschaft, da3- 1 durch keine Primzahlpotenz
groRer B teilbar ist. Dann ist das Produkt aller Primzahlpotenzen
q¢, die hchstens gleictB sind, sicherlich ein Vielfaches vaom— 1,
wenn auch ein extrem grol3es, das sich kaum mit realistiséhdwand
berechnendl3t. Rir jedes konkrete, kanna”™ mod N jedoch verlalt-
nismafiig einfach berechnet werden: Man potenziert einfacheiaah-
der fur jede Primzahly < B modulo N mit deren gof3ter Potenz, die
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immer noch kleiner oder gleick ist; mit dem Algorithmus zur mo-
dularen Exponentiation ayd des zweiten Kapitels geht das aucin f
sechs- bis siebenstellige Werte vBmoch recht flott.

Insgesamt funktioniert ®.LARDS (p — 1)-Methode zur Faktorisierung
einer naiirlichen ZahlN also folgendermal3en:

Schritt 0: Wahle eine SchrankB und eine Basia zwischen 1 undV.

Schritt 1: Erstelle (z.B. nach RATOSTHENEY eine Liste aller Primzah-
leng < B.

Schritt 2: Berechneiir jede dieser Primzahlenden gidf3ten Exponen-
tene derart, dafd auch nogfi < B ist, d.h.e = [log B/ logq]. Ersetze
dann den aktuellen Wert vandurcha? mod N.

Schritt 3: Berechne ggT{— 1, N). Falls ein Wert ungleich eins od&r
gefunden wird, war das Verfahren erfolgreich, ansonstentni

Es ist klar, daf3 der Erfolg dieses Verfahrens wesentliclonablangt,
dalRN einen Primteilep hat mit der Eigenschaft, daf3 alle Primfaktoren
vonp — 1 relativ klein sind. Ob dies der Fall is®t sich im Voraus nicht
sagen; diegf — 1)-Methode liefert daher gelegentlich ziemlich schnell
sogar 20- oder 30-stellige Faktorenahwvend sie andererseits deutlich
kleinere Faktoren oft nicht findet.

Als Beispiel betrachten wir noch einmais, = 2°”— 1. Wenn wir mit der
Basisa = 17 und der SchrankB = 3 000 arbeiten, wird modulo M-
potenziert zum neuen

a=111153665932902 146 348 mit ggl{ 1, Mg;) = 193707721

Damit ist (in Sekundenbruchteilen auf einem Standard-R4® eicht-
triviale Faktorisierung gefunden, und ein Primzahltegizelal? sowohl
der gefundene Faktor als auch sein Komplement prim sind.

Warum die Methode Erfolg hatte, sehen wir an der Faktousigrder
um eins verminderten Faktoren:
193707720=2%-3%.5.67-2677 und

761838257286 = 23°-29-67-2551-8539.

Fir jede Schrankds > 2677 ist also der erste Faktor ein Teiler des
endgiltigena — 1, aber @ir B < 8539 ist der zweite Faktor keiner.



Kap. 4: Faktorisierungsverfahren 120

c) Varianten

Fallsp — 1 nicht nur relativ kleine Primfaktoren hatjHrt die p — 1)-
Methode nicht zum Erfolg. In solcherafen kann man aber hoffen, daf3
vielleichtp + 1 oder irgendeine andere Zahl in deiiid vorp nur kleine
Primfaktoren hat. Wir brauchen daher Varianten ger(1)-Methode,
bei denen es nicht auf die Primfaktoren vor- 1 ankommt, sondern
auf die anderer Zahlen in derfdNe vornp.

Um solche Varianten zu finden, empfiehlt es sich aalnst die f — 1)-
Methode etwas abstrakter unter gruppentheoretischertl@ssunkten
zu betrachten.

Dort rechnen wir in der primen RestklassengrugpéN) ™ und damit
implizit auch in /p)* fur jeden Primteilep von N — egal ob wir

ihn kennen, oder nicht. Ii7/p)* ist fir jedes Element die (p — 1)-te
Potenz gleich dem Einselement; genau dasselbeigjkdler-te Potenz,

fur die der Exponent ein Vielfaches vong — 1) ist. Bei der p — 1)-
Methode wird ein- berechnet, das durch alle Primzahlpotenzen bis zu
einer gewissen Schranke teilbar ist; falls in der Primzenhg) vonp — 1
keine Primzahlpotenz oberhalb der Schranke liegt; sin Vielfaches
vonp — 1.

Allgemeiner nnen wir statt in Z/N)* und Z/p)* auch in einem
anderen Paar von Gruppen rechnen: Wir gehen aus von einkr end
chen Gruppé- 5, deren Elemente sich in irgendeiner Weiseratapel

Uber Z/N) auffassen lassen; aulerdem nehmen wir an, daf3 sich die
Gruppenmultiplikation iéir zwei so dargestellte Elemente auf Grund-
rechenarteriber Z /N zurickfuhren BR3t. Dann knnen wir die Ele-
mente vonG, zu Tupelniiber Z/p reduzieren und die Menge aller

so erhaltenen Tupel bildet eine Grup@g. Wieder ist jede Rechnung

in Gy implizit auch eine Rechnung i@,,.

Die Elementanzahl vo&, sei N (p).

Wir wahlen irgendein Element vof¥ , und potenzieren es mit dem-
selben Exponenten, mit dem wir bei derp — 1-Methode die Zaht
moduloN potenziert haben. Fallsein Vielfaches vorV (p) ist, erhalten
wir ein Elementh € G 5, dessen Reduktion modutodas Einselement
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von G, ist. Ist dahem, die i-te Koordinate vorb unde; die vone, so
mul3 die Differenzb, — e, durchp teilbar sein, und mit etwas Gtk
kdnnen wirp als ggT vormm undb,; — e; bestimmen.

Bleibt nur noch das Problem, geeignete Gruppen zu findendBei
(p — 1)-Methode istG 5, = (Z/N)* undN(p) = p — 1.

Fur die (p + 1)-Methode benutzt ® LARD die Tatsache, daf’ es nicht
nur zu jeder Primzahp, sondern auch zu jeder Primzahlpoteriz
einen Korper mit entsprechender Elementanzahl. Dieserpkr [,
ist natirlich verschieden vom Rin@. /p"; er ist einr-dimensionaler
VektorraumuberT,, mit geeignet definierter Multiplikation.

Speziell firr = 2 hat der Korper[F,. eine multiplikative Gruppé“;2 der

Ordnungp? — 1 = (p + 1)(p — 1). Sie hat” als Untergruppe und die
Faktorgruppér, = IF‘;Z/IF; hat die OrdnungV(p) = p+1. Das Rechnen
in dieser Gruppe mit Repsentanten modul®y ist etwas trickreich und
benutzt die hier nicht behandeltentas-Sequenzen.

Derzeit am popursten ist eine andere Wahl var,, und G: Wir
nehmeniir G eine elliptische KurvéiberZ /N . Dabei handelt es sich
um die Menge aller Punktez(y) € (Z/N)?, die einer vorgegebenen
Gleichungy? = z* — ax — b gerilgen, wobeir, b Elemente vorZ/N
sind, fur die A = 4a® — 2702 teilerfremd zuN ist; dazu kommt ein
weiterer Punk, den wir formal als (0co) schreibenG,, ist dann die
entsprechende Punktmengelﬁiﬁl zusammen miD. Nach einem Satz
von HELMUT HASSE(1898-1979) ist

p+1-2/p<N(p)<p+1+2/p,

und wie man inzwischen weil3, kann man auéhfast jeden Wert, der
diese Ungleichung diflt, Parameterwerte undb finden, so dafv(p)
gleich diesem Wert ist. Wenn man mit hinreichend vielencsi@exienen
Kurven arbeitet, ist daher die Chance recht grol3, daf} deoriexgr
wenigstensiir eine davon ein Vielfaches vak(p) ist.

Die Multiplikation ist folgendermal3en definiert: Durch zwRunkte
(x1,y1) Und (@5, y,) auf der Kurve geht genau eine Gerade; setzt man
deren Gleichung, = mxz + ¢ in die Kurvengleichung ein, edft man
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ein Polynom dritten Grades in Dieses hat nétlich die beiden Null-
stellenx,, x,, und daneben noch eine dritte Nullsteltg. Der dritte
Schnittpunkt der Geraden mit der Kurve ist somit,(mx5 + ¢); als
Summe der beiden Punkte definiert man aber

(1, 1) ® (22, y5) = (23, —(ma3 +¢)) .

Man kann zeigen, dal? dies die Menge der Kurvenpunkte zu@mgpe
mit NeutralelementD macht, in der man genauso vorgehen kann wie
bei der klassischem(— 1)-Methode.

Unter den Faktorisierungsmethoden, deren Rechenzeit eoGibRe

des zu findenden Faktors abigt, ist die Faktorisierung mit elliptischen
Kurven die fir gro3e Zahlen derzeit beste bekannte Methode; sie fand
schon Faktoren mit bis zu 67 Stellen. Produkte zweier uitgafleich
grofRer Primzahlen wie beispielsweise RSA-Moduln siiréblche Me-
thoden allerdings der schlechteste Fall; hiedind andere Methoden,
deren Aufwand nur von der GRe der zu faktorisierenden Zahl @oigt,
meist besser geeignet.

83: Das Verfahren von Fermat und seine Varianten

Die bisher betrachteten Verfahren funktionieren vor alléamn gut,
wenn die zu faktorisierende Zahl mindestens einen reléim&n Prim-
teiler hat. Das hier beschriebene Verfahren veRWAT filhrt genau dann
schnell ans Ziel, wenn sie sich als Produkt zweier fast lgio3er Fak-
toren schreiberalt. In seiner einfachsten Form beruht es auf der dritten
binomischen Formet? —y? = (x+y)(z —y): ISt N = pg Produkt zweier
ungerader Primzahlen, so ist
+ —

N=(@+y)(z—y) mit :1:21% und yZZ%;
Ausmultiplizieren fihrt auf die Beziehungy + ¢ = 22.
FERMAT berechnetiiry = 0,1, 2, . .. die ZahlenN +y?; falls er auf ein
Quadratz? stRt, hat er zwei Faktoren+ y gefunden. Da gleich der
halben Differenz der beiden Faktoren ist, kommt er umsoeatmans
Ziel, je naher die beiden Faktoren beieinander liegen; diesadrkie
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Vorschrift der Bundesnetzagentur, daf’ die beiden Fakteirees RSA-
Moduls zwar ungeihr gleich grol3 sein sollten, dal3 sie aber doch einen
gewissen Mindestabstand einhaltetigsen.

Anstelle der ZahlenV + y? kann man auchifr ein festes: die Zahlen
kN +y? betrachten. Falls dies eine Quadratzehist, gilt entsprechend

kN =22 —y? = (x +y)(z — y),

und wenn man Gick hat, sind ggT{ &+ y, V) echte Faktoren vov.

Wenn man Pech hat, sind es freilich einfach die beiden Zahies
und N. Trotzdem lassen sich darauf sehr effiziente Faktorisgsver-
fahren aufbauen, denn die obige Gleichung besagt ja auBhyilanur
irgendwie zwei Zahlenz,y finden niissen mitz? = y?> mod N und

dann eine Chance haben, dalR gg¥y, V) uns zwei Faktoren voiV

liefert. Je mehr solche Paare, {)) wir finden, desto gil3er sind die
Erfolgschancen.

Der Grundalgorithmus zum Finden solcher Paare ist das sogés
guadratische Sieb, mit dem wir uns abchstes besdftigen wollen.

In seiner einfachsten Varianteawlen wir uns ein quadratisches Poly-
nom, z.B. das Polynom

flz) = (x+ [\/ﬁ])z—zv.

2
Fur jedesz ist dannf(z) = <x + [\/ND mod N, wobei links und

rechts verschiedene Zahlen stehen. Insbesondere stiehtinallge-
meinen keine Quadratzahl.

Falls wir allerdings Werter,, z,, ..., x, finden ldnnen, @r die das
Produkt derf(x;) eine Quadratzahl ist, dann ist

ﬁf(a:z) = ﬁ <x+ {\/NDZ mod N

eine Relation der gesuchten Art.
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Diese Strategie erért die Wahl des Polynonys Wir betrachten sowohl
die Zahlenz + [\/N} als auch

f(x):(m[WDZ—N:x%zx[\/N] +[\/N]2—N.

Fur z-Werte, die deutlich kleiner al/ N sind (und nur mit solchen
werden wir es im folgenden zu tun haben) liegen beide Zahten i
der GBRenordnung/N; bei den meisten anderen Polynomen, die ein
Quadrat minusV produzieren, \#ire entweder die zu quadrierende Zahl
oder deren Funktionswert deutlichtdger. Naifirlich kann anstelle von

[\/N] genauso gut eine andere Zahhlicher GoRRenordnung verwen-

det werden; es kommt nur darauf an, dal3 inr Quadrat in &aeNonV
liegt.

Um geeigneter, zu finden, betrachten wir eine Mendevon Prim-
zahlen, die sogenannte Faktorbasis. Typischerweis&lemHfir die
Faktorisierung einer etwa hundertstelligen Zahl zwisch@d und 120
Tausend Primzahlen, dererofte somit, wie die folgende Tabelle zeigt,
im einstelligen Millionenbereich liegt.

n n-te Primzahl n n-te Primzahl
100000 1299709 600000 8960453
200000 2750159 700000 10570841
300000 4256 233 800000 12195257
400000 5800079 900 000 13834103
500000 7368787 1 000000 15485863

Beim quadratischen Sieb interessieren mtMVerte, Tir die f(x) als
Produkt von Primzahlen aus (und eventuell auch Potenzen davon)
darstellbar ist. Isf (x;) = [[ 5 p“*, S0 ist

H f(xl)f‘?z = H pZ:=1 €ipEi
=1

peEB

genau dann ein Quadrat, wedn;_, e; ¢, fur alle p € B gerade ist.
Dies hangt natirlich nur ab von dem; mod 2 und der,, mod 2; wir
konnene; unde;, daher als Elemente dekpers mit zwei Elementen
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auffassen und bekommen dainperF, die Bedingungen

> epe; =0 furallep € B.

=1
Betrachten wir diez; als Variablen, ist dies ein homogenes lineares
Gleichungssystem in Variablen mit soviel Gleichungen, wie es Prim-
zahlenin der Faktorbasis gibt. Dieses Gleichungssystémdtatriviale
Losungen, falls die Anzahl der Variablen die der Gleichurigeersteigt,
falls es also mehr Zahler, gibt, fur die f(z,) Uber der Faktorbasis fak-
torisiert werden kann, als Primzahlen in der Faktorbasis.

Fur jede nichttriviale Bsung ist

r r 2¢;
[Tr@)=1] <x+ [\/ND " mod N
=1 =1
eine Relation der Form? = y? mod N, die mit einer Wahrscheinlich-
keit von etwa ein halb zu einer Faktorisierung vdnfuhrt. Falls wir
zehn linear unaldmgige losungen des Gleichungssystems betrachten,
fuhrt also mit einer Wahrscheinlichkeit von etwa 99,9% mstdes eine
davon zu einer Faktorisierung.

Da ¢, nur die Werte 0 und 1 annimmt, stehen in obigem Produkt
natirlich keine echten Potenzen: Man multipliziert einfach die Fak-
toren miteinander,ifr diee;, = 1 ist. Au3erdem interessieren nicht die
links- und rechtsstehenden Quadrate, sondern deren Qwadzeln;
tatsachlich also berechnet man (hier indich in N,)

x = Hp%Z:zlsieip modN und y= ﬁ <x+ {\/NDE mod NN .

peEB =1

Zum besseren Ver&nhdnis des Grundprinzips wollen wir versuchen,
damit die Zahl 15 zu faktorisieren. Dies ist zwar eine sehypische
Anwendung, da das quadratische Sibhcherweise erstir mindestens
etwa vierzigstellige Zahlen angewandt wird, aber zumihdas Prinzip
sollte auch damit klarwerden.

Als Faktorbasis verwenden wir die Menge
B={237 11},
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die Primzahl @inf fehlt, da 3 5 = 15 ist und daher bei einer Faktorbasis,
die sowohl drei als auchihf entltélt, die Gefahr zu grol} ist, daf’ die
linke wie auch die rechte Seite der Kongruenz duriahfZehn teilbar

ist. Bei realistischen Anwendungen muf? man auf solg¢herlegungen
keine Ricksicht nehmen, denn dann sind die Elemente der Faktsrbasi
hochstens siebenstellig und somit erheblich kleiner alsgésuchten
Faktoren.

Wir berechnenf(x) fur x = 1,2, ..., bis wir einige Funktionswerte
haben, dieliber der Faktorbasis faktorisiert werdeanken. Die fak-
torisierbaren Werte sind in folgender Tabelle zusammedeties

r x+ [\/N} f(z) Faktorisierung
1 4 1

3 6 21 37

5 8 49 7

6 9 66 2-3-11

10 13 154 27-11

54 57 3234 23.7°.11

Die erste und die dritte Zeile sind selbst schon Relatioregmdsuchten
Art, namlich

4°=1mod15 und 8= 7°mod 15.

Die zweite Relation ist nutzlos, denn87 = 1 und 8 + 7 = 15. Die erste
dagegeniihrt zur Faktorisierung, denn

ggT(4+115)=5 und ggT(4-1,15)=3.

Da dies aber ein Zufall ist, der bei grof3en Werten Vorso gut wie
nie vorkommt, wollen wir das ignorieren und mit den Rela#iorzu
x = 3,6,10 und 51 arbeiten:

6° =3-7 mod 15
92 =2.3.11 mod 15
132 =2.7-11 mod 15

572 =2.3-7°-11 mod 15
Multipliziert man die ersten drei dieser Relationen migider, folgt
(6-9-13¢% =(2-3-7-11F mod 15
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oder 702 = 462 mod 15. Da
ggT(702— 462 15) = ggT(24015) = 15
Ist, bringt das leider nichts.

Wir erhalten auch dann rechts ein Quadrat, wenn wir das Rtablr
ersten, dritten und vierten Relation bilden; digbrt auf

(6-13.-57¢ = (2-3-72- 11 mod 15
oder 4446 = 3234 mod 15. Hier ist
ggT(4446— 3234 15) = ggT(121215) = 3,

womit wir die Zahl 15 faktorisiert haben — wenn auch nicht eaingt
auf die einfachstigliche Weise.

Bei realistischen Beispielen sind die Funktionswefig) deutlich
groRer als die Primzahlen aus der Faktorbasis; aufRerdemn |eige
vollstandig faktorisierbaren Zahlen vielidner als hier: Bei der Faktori-
sierung einer hundertstelligen Zahl etwa muf3 man davoresuesy dal
nur etwa jeder 1Bte Funktionswertiber der Faktorbasis zéift.

Daher ist es wichtig, ein Verfahren zu finden, mit dem diesaigen
Funktionswerte schnell und einfach bestimmt werdénrien. Das ist
zum Glick moglich:

Der Funktionswerif (x) ist genau dann durchteilbar, wenn
f(z) =0 modp

ist. Fur ein Polynomf mit ganzzahligen Koeffizienten ist offensichtlich
f(x) = f(y) modp, falls x = y modp ist. Daher ist @ir ein z mit
f(z) = 0 modp auch

f(x+kp)=0modp furallek € Z.

Es geriigt daher, im Bereich & = < p — 1 nach Werten zu sucheriirf
die f(z) durchp teilbar ist.

Dazu kann marf auch als Polynoniber dem Krper mitp Elementen
betrachten und nach Nullstellen in diesefrger suchen. i Polynome
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grof3en Grades und grol3e Werte yokann dies recht aufwendig sein;
hier, bei einem quadratischen Polynomijseen wir nairlich einfach
eine quadratische Gleichungsen: InFF,, wie in jedem anderen &tper
auch gilt

f(z) = <:1:'+ [\/NDZ—N:O@ (x+ [\/NDZ:N,

und diese Gleichung ist genau dadsbar, wenn es ein Elementec F,
gibt mit QuadratV, wenn also irZ

w? = N modp
ist. Firp > 2 hatf(z) = 0inF, dann die beiden Nullstellen
r=— [\/N] +w;

andernfalls gibt es keinedsung.

Insbesondere kann als@{xz) nur dann durclp teilbar sein, wennV
modulop ein Quadrat ist; dies istif etwa die Hilfte aller Primzahlen
der Fall. Offensichtlich sind alle anderen Primzahlen lmstaind sollten
daher gar nicht erst in die Faktorbasis aufgenommen werden.

Im Kapitel iber quadratische Reste werden wir sehen, dal3 sich auch f
groReN undp leicht und schnell entscheideafdt, obN modulop ein
Quadrat ist; der Aufwand entspricht ungkef dem eines aulV undp
angewandten &LIDischen Algorithmus. Wir werden dort auch sehen,
dafd sich @ir solche Quadrate relativ schnell die beiden Quadratimrze
modulop berechnen lassen.

Das eigentliche Sieben zum Auffinden der kompléter der Faktorbasis
zerlegbaren Funktionswertgx) geht dann folgendermal3en vor sich:
Man legt ein Siebintervalt = 0,1, ..., M fest und speichert in einem
Feld der lange)M + 1 fur jedesr eine Approximation von log| f(z)].

Fir jede Primzahp aus der Faktorbasis berechnet man dann die beiden
Nullstellen z;,, von f modulop im Intervall von 0 bisp — 1 und
subtrahiert von jedem Feldelement mit Index der Farmt+ kp oder

x5 + kp eine Approximation von logp.

Falls f(x) Uber der Faktorbasis komplett faktorisierbar ist, solk@rml
am Ende der entsprechende Feldeintrag bis auf Rundungstghich
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null sein; um keine Fehler zu machen, untersucht man dahealie
Feldelemente, die betragafig unterhalb einer gewissen Grenze liegen,
durch Abdividieren, ob sie wirklich komplett faktorisiereund man
bestimmt auf diese Weise aughe sie faktorisieren. Damital3t sich
dann das oben e@dtnte GleichungssysteimberF, aufstellen und, falls
geriigend viele Relationen gefunden sind, nichttrivial 8sen, dal3
eine der daraus resultierenden Gleichungér= y? modp zu einer
nichttrivialen Faktorisierung voiV fihrt.

Als zwar immer noch untypisch kleines Beispiel, das bessat u
schneller durch Abdividieren faktorisiert werdetrite, betrachten wir
die ZahlN = 5352 499. Wir nehmen als Faktorbasis alle Primzahlen
kleiner hundert modulo deréy¥ ein Quadrat ist; Nachrechnen zeigt, daf3

B ={3,5,11,13 17,1923, 31, 41, 43,53, 59, 83, 89}

dann 14 Elemente erdh. Fir jedes davon filssen wir die quadrati-
sche Gleichung(x) = 0 modp l6sen, was hier natlich selbst durch
Ausprobieren recht schnellaglich ware. Die Losungsmengen sind

p= 3 5 11 13 17 19 23
Losungen {1,2} {0,4} {0,5} {4,11} {6,9} {2,8 {0,20}
p= 31 41 43 53 59 83 89

Losungen{27, 28} {3,4} {26,35} {39,52} {2,33} {35,70} {23,68}

Wenn wir damit das Intervall der rizlichen Zahlen von 1 bis 20 000
sieben, erhalten wir 18 Zahlen, diber der Faktorbasis komplett zer-
fallen:

x; f(z,) Faktorisierung
23 104397 317-23-89
121 571857 311-13-31-43
533 2747217 311-17-59-83
635 3338205 35-13-17-19-53
741 3974417 3141-53-59

895 4938765 35-13-19-31-43
2013 13361777 1113-41-43-53
2185 14879505 35-17-23-43-59
2477 17591601 331-43-53- 83

OO ~NO O WDNPE =
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10 2649 19268945 519-43-53- 89

11 4163 36586077 311-19-23-43-59
12 4801 45256497 311-13-31-41-83
13 5497 55643601 313-17-23-41-89
14 6253 68023857 311-19-23-53-89
15 10991 171643917 3l7-23-41-43-83
16 11275 179281245 -H-11-13-19-53-83
17 14575 279852045 H-11-17-19-59-89
18 18535 429286605 -H-11-23-31-41-89

Ein Vektore € F38, fiir den[] f(z,)° ein Quadrat istdst daheiiber,
das lineare Gleichungssystem mit Matrix

(1 111 0101101111111
0O 001 0101010O0O0O0O0TI1I1
01100O010O0O0O11O01O0011
01 010110O0O0O011O0O010
1011 0O0O010O0O0O0O1O01O01
0O 001 0100O0O11001O0011
100 000O0OO0O10O0O1IO0111O00O0
010011001001 0O0O0O0O0
O 000101 0O0OO0OO0I11O0100
01 00O011111100U0100O0
0O 00110101 100O01O010
001 01001O0O01O0O0O0O0O071
0O 01 000 O0OOI1O0O0I1O0O0OT1IT11O0
1 00 0O0OOOOO1O0O0O1T1O0O0T1

Der Gauss-Algorithmus fihrt auf die losungen

(o, u+p,putp,u+po+tp+rrv+o X+p, o,

vtputA\vrotutTpto+T, A\ vto,uv,p,0,7)

mit sechs freien ParameteM i, v, p, 0,7 € F,. Setzen wir zuachst
A=pu=0c=1v=p=71=0,so erhalten wir die &sung

£=(1,1,1,1,1,1,1,1,0,0,0,1,1,1,0,0, 1, 0).



131 Zahlentheorie

Sie fuhrt auf die beiden Zahlen
1 r o
v =[] »* >_imf€r mod N = 854237 und

peEB
y q<x+[ ND mod N = 3827016

Leider ist die Differenz dieser beiden Zahlen teilerfremd\z

Setzen wir in einem zweiten Versuch~ 1 stattr = 0, so erhalten wir
die weitere lbsung

£=(1,1,11,101,1110101,10,1,0),
die uns die Zahlen

z=]] p? 255% mod N = 1020903  und
peB

y = q (:1:+ [VN]) mod N = 4093611

liefert. Nun ist der ggT der Differenz miY gleich 1237, womit wir die
Faktorisierung
5352499 = 123'% 4327

gefunden haben. In diesem Fall sind die beiden Faktorerr fmyaits
Primzahlen; das wird natlich im allgemeinen nicht der Fall sein — es
sei denn, man startet wie hier mit dem Produkt zweier Pritezrah

Natirlich hatte uns jede der bisher behandelten Methoden dieses Ergeb-
nis mit erheblich geringerem Aufwand und auch erheblichnetir
geliefert; das quadratische Sieb entwickelt seirégk®&n erst bei erheb-

lich grol3eren Zahlen{ir die es dann oft tagelang rechnet.

Dabei verwendet man das quadratische Sieb meist nicht irhiger
vorgestellten Einfachstsversion, sondern mit verscimed®ptimierun-
gen.

Beirealistischen Anwendungen wird ddrerwiegende Teil der Rechen-
zeit fur das Sieben gebraucht. Diedl3t sich relativ einfach paral-
lelisieren, indem man das Siebem f/erschiedene Teilintervalle auf ver-
schiedene Computer verteilt. Auf diese Weis@ken mehrere Tausend
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Computer jeweils ein Teilintervall sieben und anschliel3dre gefun-
denen Faktorisierungen an eine Zentrale melden. Sobaidyged viele
eingegangen sind, kann diese ein lineares Gleichungssyaitstellen
und diesesdsen.

Eine weitere Verbesserung, die zurkeren Suchintervallen und damit
auch kleineren Zahlenihrt, besteht darin, anstelle des einen Poly-
noms f mehrere Polynome zu verwenden. Auch diesarien wieder
auf verschiedene Computer verteilt werden. Falls einigePdéynome
auch negative Werte annehmeanken, mufd auch das Ibeksichtigt
werden, indem man bei der Faktorisierung der nach dem Siéie
gebliebenen Zahlen auch noch dié als zuatzliche, Primzahl* in die
Faktorbasis aufnimmt.

Ab etwa 120 bis 130 Stellen wird eine Variante schneller, dbei
auch mit komplizierteren als nur quadratischen Polynomeariugi-
tet wird, das sogenannte Zablpersieb. Es hat seinen Namen daher,
dal} die dahinterstehende Theorie mit algebraischen daddkn arbei-
tet; konkret gerechnet wird allerdings weiterhin mit gamz&ahlen.
Dieses Zahl&rpersieb ist die derzeit beste bekannte Methode zur
Faktorisierung von Zahlen, die Produkte zweier Primzaldlenlicher
GrolRenordnung sind; von diesem Verfahren geht also @BtgrGefahr
fur RSA aus. Der derzeitige Rekordrfdieses Verfahren ist die im
Dezember 2009 gefundene Faktorisierung einer zweihundeiind-
drei3igstelligenchallenge numbeder Firma RSA durch ein interna-
tionales Team; dazu wurde von August 2007 bis April 2009 auf v
schiedenen Clustern von Computern gesiebt. Einzelheiteh uter
http://eprint.iacr.org/2010/006.pdf zu finden.



