Kapitel 2
Anwendungen in der Kryptologie

81: New directions in cryptography

Kryptologie ist zusammengesetzt aus den beiden griectms@ortern
KpuTog = verborgen, versteckt uniidyog = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie beates der
Kryptographie (vorypa¢r) = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (vaivaAOeiv = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu keack

Die Grundsituation ist also die folgende:

Co—

A mochte eine Nachricht an Buibermitteln, jedoch besteht die Gefahr,
daf} alles, was er an B schickt, auf dem Weg dorthin von C gelase
vielleicht auch vedindert wird; aul3erdendkinte C eventuell versuchen,
sich gegeiiber B als A ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem Atelles
von x einen Chiffretextc schickt, aus der zwar B, nicht aber C
die Nachrichtz und gegebenenfalls weitere Informationen rekon-
struieren kann. Natlich bietet diese Versclitselung iir sich allein
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noch keinen Schutz, denn Whknte zum Beispiel auch den Compu-
ter von A oder B angreifen, um so den Text vor der Vergsbélung
oder nach der Entsadselung abzugreifen. Auctoknte er das Ver-
schlisselungsprogramm so manipulieren, daf3 die Veiisselung ir

ihn keine Hirde mehr ist, er &nnte elektromagnetische Strahlung von
Computer und/oder Monitor auffangen und auswerten, und &e w
ter. Die Enthillungentber NSA und GCHQ zeigen, dal3 es praktisch
nichts gibt, was ein hinreichend entschlossener Gegnbt amsvendet.
Trotzdem macht es gute Kryptographie zumindéstmhanche Gegner
schwierig oder sogar uniglich, die Nachricht zu lesen.

In der klassischen Kryptographie vaulft die Entschisselung entweder
genauso oder zumindest s@hinlich wie die Verschisselung; insbeson-
dere kann jeder, der eine Nachricht versislskeln kann, jede andere ent-
sprechend versch$selte Nachricht auch entsihéeln. Man bezeichnet
diese Verfahren daher adgmmetrisch.

Der Nachteil eines solchen Verfahrens besteht darin, daid@m Netz-
werk jeder Teilnehmer mit jedem anderen einen Bssel vereinbaren
muf3. In miliarischen Netzen war didsblicherweise so geregelt, dal3
das gesamte Netz denselben 8ekkl benutzte, der in einem Codebuch
fur jeden Tag im voraus festgelegt war. In kommerziellen Bletzie
beispielsweise einem Mobilfunknetz ist so etwasinath unnibglich.

1976 publizierten MRTIN HELLMAN, damals Assistenzprofessor in
Stanford, und sein ForschungsassistertIWELD DIFFIE eine Ar-
beit mit dem TitelINew directions in cryptographfdEEE Trans. In-
form. Theory22, 644—654), in der sie vorschlugen, den Vorgang der
Verschlisselung und den ddfntschiisselung @llig voneinander zu
trennen: Es sei schliel3lich nicht notwendig, daf} der Sesitger ver-
schlisselten Nachricht auch in der Lage sei, dieseraschlisseln.

Der Vorteil eines solcheasymmetrischeierfahrens vare, dal3 jeder
potentielle Empéinger nur einen einzigen Sdlkkel bauchte und den-
noch sicher seindnnte, dal3 nur er selbst seine Post entsgdin kann.
Der Schiissel nui3te nicht einmal geheimgehalten werden, da es ja
(meistens) nichts schadet, wenn jedermann Nachriclgesthiisseln
kann. In einem Netzwerk mit Teilnehmern bauchte man also nur
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n Schilissel, um es jedem Teilnehmer zu égtichen, mit jedem an-
deren sicher zu kommunizieren. Die St$gel kbnnten sogar in einem
offentlichen Verzeichnis stehen. Bei einem symmetrisdligmptosys-
tem ware der gleiche Zweck nur erreichbar ré'rt(n — 1) Schlisseln,
die auf einem sicheren Weg wie etwa bei einem quelishes Treffen
oder durch vertrauenswdige Boten ausgetauscht werdealsten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragiber Chiffren. Er liel3 sich von
seinem Vater alle veiigbare Literatur daiber besor-
gen, entschied sich dann 1961 aber ddzhdin Ma-
thematikstudium am MIT. Um einer Einberufung zu
entgehen, arbeitete er nach seinem Bachelor bei Mitre;
spater, nachdem sein Interesse an der Kryptographie
wieder erwacht war, kam er zu Martin Hellman nach
Stanford, der ihn als Forschungsassistent einstellte. Ab
1991 arbeitete er alshief security officebei Sun Mi-
crosystems, von 2010 bis 2012 war er bei ICANNM f
Sicherheit zusindig.

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zaechst bis zum Bachelor
an der dortigen Universit; fur Master und Promotion
studierte er in Stanford. Nach kurzen Zwischenaufen-
thalten am Watson Research Center der IBM und am
MIT wurde er 1971 Professor an der Stanford Univer-
sity. Seit 1996 ist er emeritiert, gibt aber immer noch
Kurse, mit denen er S¢iter fur mathematische Proble-
me interessieren will. Seine home page findet man unter
http://www-ee.stanford.edu/~hellman/ .

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so ein
System mibffentlichen Schisseln aussehebinte. Es ist zuichst ein-
mal klar, daf3 ein solches System keinerlei Sicherheit gepem Gegner
mit unbeschiinkter Rechenkraft (In der Kryptographie spricht man von
einem BwyeEsschen Gegner) bieten kann, denn die Vernsséélungs-
funktion ist eine bijektive Abbildung zwischen endlicheredMyen, und
jeder, der die Funktion kennt, kann zumindest im Prinziphailnre
Umkehrfunktion berechnen.
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Wer im Gegensatz zum#BESschen Gegner niitber begrenzte Ressour-
cen verfigt, kann diese Berechnung allerdingsghcherweise nicht mit
realistischem Aufwand durctihren, und nur darauf beruht die Sicher-
heit eines Kryptosystems midffentlichen Schilsseln. Da Computer
iImmer leistungsihiger werden und auch immer neue und bessere Algo-
rithmen gefunden werden, sind solche Systeme insbesonariefiir
die Ewigkeit gedacht, sondern niirrfdie einigermal3eilberschaubare
Zukunft. Derzeit geht man in der Kryptologie davon aus, daid K;eg-
ner 228 oder gar mehr Entscli$selungsversuche duréhfen kann
und bezeichnet ein System daher als sicher, wenn trotz siem
Untersuchung kein Angriff bekannt ist, der mit geringeremfsand
und einer nicht vernaclssigbaren Erfolgsaussicht Entsidelungen
liefert. Man spricht dann von 128-Bit-Sicherheit, wobeisk Sicherheit
natirlich nicht bewiesen ist.

Einige Stellen, darunter auch das BundesaimtSicherheit in der In-
formationstechnik, halten derzeit noch eine 100-Bit-8rbleit fir aus-
reichend. Dieser Auffassung schlief3en sich unsere BankeBea den
derzeit in Deutschlandblichen Bankkartenifr Geldautomaten ist die
Geheimzahl mit dem sogenannten Triple-DES ga&thdessen Sicher-
heit bei knapp 112 Bit liegt.

DIFFIE und HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion
nicht mit vertretbarem Aufwand (im obigen Sinne) berechmetden
kann, alsEinwegfunktiorund wollen solche Funktionen zur Versiht
selung verwenden. Das alleiaHrt allerdings noch nicht zu einem prak-
tikablen Kryptosystem, denn bei einer echten Einwegfumkist es
auch fir den legitimen Emgnger nicht miglich, seinen Posteingang zu
entschilisseln. DFFIE und HELLMAN schlagen deshalb eine Einwegfunk-
tion mit Falltlir vor, wobei der legitime Emg@inger zugtzlich zu seinem
offentlichen Schiissel noclilber einen geheimen Scisisel verfigt, mit
dem er (und nur er) diese Falitoffnen kann.

Natirlich hangt alles davon ab, ob es solche Einwegfunktionen mit
Falltir wirklich gibt. DIFFIE und HELLMAN gaben keine an, und es gab
unter den Experten einige Skepsis bglech der Mbglichkeit, solche
Funktionen zu finden.
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Tatsachlich gab es wohl bereits damals Systeme, die auf solcek: F
tionen beruhten, auch wenn sie nicht in der offenen Literddkumen-
tiert waren: Die britisch€€ommunications-Electronics Security Group
(CESG) hatte bereits Ende der sechziger Jahre damit begonaeh
entsprechenden Verfahren zu suchen, um die Probleme dearsiit
dem Schlisselmanagement ziden, aufbauend auf (impraktikablen)
Ansatzen von AT&T zur Sprachversdidselung eihrend des zweiten
Weltkriegs. Die CESG sprach nicht von Kryptographie afientlichen
Schlisseln, sondern vamchtgeheimer Versciéselungaber das Prin-
zip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datierten itArbe
von AMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit vonFE C. Cocks.
Wie im Milieu Ublich, gelangte nichtsiber diese Arbeiten an die
Offentlichkeit; erst 1997 véffentlichten dieGovernment Communi-
cations Headquarter&GCHQ), zu denen CESG gétt, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf dewvet
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

Im akademischen Bereich gab es ein Jahr nach Erscheinenreder A
beit von DFFIE und HELLMAN das erste Kryptosystem niffentlichen
Schlisseln: Drei Wissenschaftler am Massachusetts Instifuieah-
nology fanden nach rund vierzig erfolglosen Atmen 1977 schliel3lich
jenes System, das heute nach ihren Anfangsbuchstaben RItbBS
zeichnet wird: BN RIVEST, ADI SHAMIR und LEN ADLEMAN.

RIVEST, SHAMIR und ADLEMAN grindeten eine Firma namens RSA
Computer Security Inc., die 1983 das RSA-Verfahren patesi liel3
und auch nach Auslaufen dieses Patents im September 20G0wei
erfolgreich im Kryptobereichatig ist. 2002 erhielten IREST, SHAMIR
und ADLEMAN fur die Entdeckung des RSA-Systems demrRiNG-Preis
derAssociation for Computing MachineACM, ein jahrlich vergebener
Preis, der als eine debbhsten Auszeichnungen der Informatik gilt.

RSA istbrigens identisch mit dem vondCks vorgeschlagenen Sys-
tem, so dal’ einige Historiker auch Zweifel an den Behau@nrogr
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studierte
zurachst Mathematik an der Yale University, wo er 1969
seinen Bachelor bekam; danach studierte er in Stanford
Informatik. Nach seiner Promotion 1974 wurde er As-
sistenzprofessor am Massachusetts Institute of Technol-
ogy, wo er heute einen Lehrstuhl hat. Er arbeitet immer
noch auf dem Gebiet der Kryptographie und entwickel-
te eine ganze Reihe weiterer Verfahren, auch symmetri-
sche Versctlilsselungsalgorithmen und Hashverfahren.
Erist Koautor eines Lehrbucligker Algorithmen. Seine
home page ishttp://people.csail.mit.edu/rivest/.

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zuachst Mathematik an der dortigen Univeasjt
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut ziick, wo er bis heute Pro-
fessor ist. Aul3erifr RSA ist er bekannt sowohiif die
Entwicklung weiterer Kryptoverfahren als audir fer-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grolRer Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/math/
profile/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre KompleXt. Von 1976 bis
1980 war er an der mathematischen Fakuites MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angeles. Seine Arbeiten beaftigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fihrte nicht nur 1994 die erste Berech-
nung mit einem,DNS-Computer‘ durch, sondern ar-
beitete auch auf dem Gebiet der Aidsforschung. Heute
hat er einen Lehrstuhlif Informatik und Moleku-
larbiologie. http://www.usc.edu/dept/molecular-
science/fm-adleman.htm
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GCHQ haben. Die Beschreibung durctvi&T, SHAMIR und ADLEMAN
erschien 1978 unter dem Tit&lmethod for obtaining digital signatures
and public-key cryptosystenmsComm. ACM21, 120-126.

82: Das RSA-Verfahren

Fur eine ndltrliche Zahle ist die reelle Funktior: — x° flr positivex
monoton ansteigend und bijektiv; ihre Umkehrfunktion— &z 1af3t
sich mit etwa demselben Aufwand berechnen wie die Funkistioss
Betrachten wirz — z° allerdings als Funktion vod/N — Z/N, so
erhalten wir einen sehr chaotisch aussehenden Grapherbundikuns
daher Hoffnungen machen, dal3 diese Funktion vielleichBalsmdlage
einer kryptographischen Versdislselung brauchbar seidhnte.

100 0

| ° p o ﬁ
| ° o\
80 ! ' «

: 1
: |

[ ]
' 2b - 4b - 6b - 8b - '160
Die Funktion z — 22 in Fyq,

0

Dazu muf3 sie néatlich zurachst einmal injektiv sein. Da die Ordnung
eines Elements vorZ{/ NZ)* Teiler vonp(N) ist, mul’ insbesondere
e teilerfremd zup(N) sein. Dann lassen sich mit dem erweiterten E

KLIDischen Algorithmus Zahled, £ € N finden, so daBe —kp(N) =1
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ist, d.h. {ir jedes zuV teilerfremder ist
()¢ = 24 = g1 WN) = » mod N .
Somit sind die Funktionen
{ (Z/NZ)* — (Z/NZ)" und { (Z/NZ)* — (Z/NZ)*

d

T — x° T— T

zueinander invers.

Die Beschéankung auf prime Restklassen iét kryptographische An-
wendungen unignstig: Am einfachsten @re es, wenn wir jede Bitfolge,
deren lange kleiner ist als die der Bandarstellung vowV, als Zahl zwi-
schen O unadV — 1 auffassen, versdidseln undibertragen &nnten. Der
Empfanger kbnnte dann die Zahl entsdldseln, als Bitfolge hinschreiben
und daraus die Nachricht rekonstruieren. Zumdklist das zumindest
fur quadratfreieZahlenN, d.h. Zahlen, die durch kein Primzahlquadrat
teilbar sind, auch iglich:

Satz: Fur eine quadratfreie néatliche ZahIN sind die beiden Funktio-
nen

d

T — x° T T

{Z/NZHZ/NZ {Z/NZ_%/NZ
und

bijektiv und invers zueinander.

Beweis:Als quadratfreie Zahl istV ein Produkt verschiedener Prim-
zahlenp,, und p(N) ist das Produkt der zugéhgeny(p,) = p, — 1.
Somit ist auched = 1 mody(p,) fur allez, und nach dem chinesischen
Restesatz géigt es, wenn wir den Sat#if die einzelnerp, beweisen.
Ist N = p prim, so ist die Null das einzige Element v@np, das nicht
in (Z/p)* liegt, und sie wird von beiden Funktionen auf sich selbst
abgebildet. .
Jeder, dee und N kennt, kann aucld berechnen, allerdings mul3 er
dazu als ersteg(/N) bestimmen. Nach der Formel aus KapitelsZ,
ist das niglich, wenn er die Primfaktorzerlegung vév kennt. Ein-
fachere alternative Verfahren sind nicht bekannt, und wram Kapi-

tel Uber Faktorisierungsalgorithmen sehen werden, ist dieskegiing
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mit heutigen Mitteln @ir ein Produkt zweier gut geahlter Primzahlen
nicht mehr mit realistischem Aufwanddglich, wenn dieses Produkt
mehr als etwa 250 Dezimalstellen hat. tddth wird diese Schranke
im Laufe der Jahrzehnte ansteigen, und wahrscheinbecim&n einzel-
ne Geheimdienste schon heute etwas mehr als der Rest derBafelt
ist aber unwahrscheinlich, dafl3 bei einem schon seit Jatdnten un-
tersuchten Problem wie der Faktorisierung ganzer Zahlsgerachnet
einem Geheimdienst ein Durchbruch gelingen sollte, von denRest
der Welt nichts bemerkt. Die Effekte einer leisturiggferen Hardware
lassen sich durch groBgige Sicherheitszuscée kompensieren.

Fur eine PrimzahlV = p kann nafirlich jeder ganz einfacla(p) =p—1
berechnen; istV = pg dagegen das Produkt zweier Primzahlen, so ist
die Bestimmung von

pN)=p-D@-1D=N-(p+g+1

aquivalent zur Kenntnis der Faktorisierung: Kennt mamiich das
Produkt N = pg sowie die SummeV + 1 — o(N) = p + ¢q der bei-
den Primzahlen, so kann man sie einfach berechnendadargen der
guadratischen Gleichung

(ZL‘—p)(ZL‘—q)ZZL‘Z—(N+1—(p(N))£IJ+N:0.

Auch bei Produkten von mehr als drei Primzahlen ist keinenidiéé zur
Berechnung der &_ERscheny-Funktion bekannt, die effizienterase
als der Umwegiber die Faktorisierung, allerdings wird die Faktorisie-
rung bei konstanter GRenordnung voV tendenziell einfacher, wenn
die Anzahl der Faktoren steigt, da wir es dann zumindestegske mit
kleineren Faktoren zu tun haben.

Zur praktischen Durclithrung des RSA-Verfahrensahilt sich daher
jeder Teilnehmer zwei verschiedene Primzahtep, die unbedingt
geheim gehalten werdenissen, und eine natiche Zahle, die keinen
gemeinsamen Teiler mip(— 1)(¢ — 1) hat. Die ZahlenV = pg unde
sind seirdffentlicher Schiissel, der beispielsweise in einem Verzeichnis
publiziert werden kann.

Des weiteren berechnet er ein gemeinsames Vielfatlesp — 1 und
g—1, zum Beispiel das kleinste gemeinsame Vielfache oderabich
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A =p(N) =(p-—-1)(¢—1),und dazu nach dem erweitertewdtiD ischen
Algorithmus naiirliche Zahlend und k so dalide — kX = 1 ist. Dabei
kann erreicht werden, da® < X\ (und & < e¢) ist; ein kleineres\
fuhrt also im Allgemeinen auch zu einem kleinetkiie so bestimmte
Zahl d ist sein geheimer Schésel; da

(ae)d =a-a" =amodN

ist fur alle a, laldt sich die Entsclikselung iickgangig machen durch
Potenzieren midl.

Jeder, der deiffentlichen Schiissel (V, e) kennt, kann damit Nach-
richten verschisseln: Er bricht die Nachricht auf in &tke, die durch
ganze Zahlen zwischen 0 uid— 1 dargestellt werdendanen, berech-
net fur jeden so dargestellten Bloalden Chiffretexb = «© mod N und
schicktdiesen an den Inhaber des geheimeriSehkls. Dieser berechnet
b mod N = a® mod N = a, und da er dazu seinen geheimen 8shél
braucht, kann dies niemand auf3er ihm auf diese Weise berechn

83: Weitere Anwendungen des RSA-Verfahrens

Im Gegensatz zu symmetrischen Kryptoverfahren bietet d8a-R
Verfahrens nicht nur die Bglichkeit einer Versclilsselung, sondern
erlaubt noch eine ganze Reihe weiterer Anwendungen:

a) ldentitatsnachweis

Hier geht es darum, in Zugangskontrollsystemen, vor Gétohaaten
oder bei einer Bestellung im Internet die Idedtieiner Person zu be-
weisen: Mit RSA ist das beispielsweise dadurctghich, dafl3 nur der
Inhaber des geheimen Sabkkelsi zu einer gegebenen Zahéine Zahb
berechnen kann{if dieb® = a mod N ist. Letzteres wiederum kann
jedertberpiifen, der derdffentlichen Schissel (V, €) kennt.

Falls also der jeweilige Geg#aher eine Zufallszaht erzeugt und als
Antwort das zugebrige b verlangt, kann er anhand einéfentlichen
Schlisselverzeichnisses die Richtigkeit vdiberpiifen und sich so von
der Identitit seines Partneigerzeugen. Im Gegensatz zu Kreditkarten-
information oder Pal3irtern ist dieses Verfahren auch immun gegen
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Abhoren: Falls jedesmal ein neues allifjesa erzeugt wird, ftzt ein
einmal abgetirtesb nichts.

Grundstzlich bauchte man hier kein Kryptosystem ndtfentlichen
Schlisseln; in der Tat funktionierten die ersten Freund-/Faikein-
nungssystemeif Flugzeuge zur Zeit des zweiten Weltkriegs nach
diesem Prinzip, aber damals éidich mit einem klassischen symmet-
rischen Kryptosystem, wobei alle Teilnehmer mit demselBeiniissel
arbeiteten. Der Vorteil eines asymmetrischen Systemsbesiarin,
dafd sich keiner der Teilnehmadirfeinen anderen ausgeben kann, was
beispielsweise wichtig ist, wenn man sich gegjeer weniger ver-
trauenswirdigen Personen identifizieren mul3.

Trotzdem ist das Verfahren in dieser Form nicht als ErsattJhertra-
gung von rechtlich bindender Information geeignet, da degé&giber
anhand de$ffentlichen Schissels jederzeit zu einer willklich ge-
wahlten Zahlb die Zahla = b mod N erzeugen kann um dann zu
behaupten, er haldeals Antwort darauf empfangen. Daher kann der In-
haber des geheimen Sidkkels zwar seine Iderdttbeweisen, aber sein
Gegeiniiber kann sg@ter nicht beispielsweise vor Gericht beweisen, daf3
er dies (zum Beispiel bei einer Geldabhebung oder Bestllgatan
hat. Falls dies eventuellotig werden knnte, ist das hier vorgestellte
Verfahren also ungeeignet; es funktioniert nur zwischersdéteen, die
einander vertrauendanen.

Eine nbgliche Modifikation besinde darin, dal3 man beispielsweise
noch zugtzlich verlangt, dafl? die Zahl eine spezielle Form hat, etwa
daf} die vordere Blfte der Ziffernfolge identisch mit der hintereratte

ist. Ohne Kenntnis vod hat man praktisch keine Chancen eine Zahl
zu finden, @r die ¥ mod N eine solche Gestalt hat: Bei Zahlen mit
2r Ziffern liegt die Wahrscheinlichkeit daf bei 107".

b) Elektronische Unterschriften

Praktische Bedeutung hat vor allem eine andere Variange:ebhk-
tronische Unterschrift. Hier geht es darum, dal3 der Emgér er-
stens davoruberzeugt wird, dal3 eine Nachricht &klich vom be-
haupteten Absender stammt, und dal3 er dies zweitens awrh Biritten
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gegeitiiber beweisen kann. (In Deutschland sind solche elektbais
Unterschriften, sofern gewisse formale Voraussetzungéiiltesind,
rechtsverbindlich.)

Um einen Nachrichtenblock mit 0 < ¢ < N zu unterschreiben,
berechnet der Inhaber dédfentlichen Schilssels {V,e) mit seinem
geheimen Sclilsseld die Zahl

b=a?modN
und sendet das Paar, ) an den Emginger. Dieseiiberpiift, ob
b =amodN ;

falls ja, akzeptiert er dies als unterschriebene Nachriclta er ohne
Kenntnis des geheimen Sdlskelsd nicht in der Lage ist, den Block
(a, b) zu erzeugen, kann er auch gegbkar einem Dritten beweisen, dal}
der Absender selbst die Nachriechtunterschrieben hat.

Fur kurze Nachrichten ist dieses Verfahren in der vorgdstelForm
praktikabel; in vielen Bllen kann man sogar auf ditbermittlung vorz
verzichten, da° mod N fir ein falsch berechnetéamit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachreafyibt.

Falls dielibermittelte Nachricht geheimgehalten werden sollsgen:

undb natirlich noch vor det)bertragung mit derffentlichen Schilssel

des Empéngers oder nach irgendeinem anderen Kryptoverfahren ver-
schlisselt werden.

Beilangen Nachrichten ist die Verdoppelung der Nachrid@igge nicht
mehr akzeptabel, und selbst, wenn man auf diertragung vor:
verzichten kann, ist das Unterschreiben jedes einzelneokBlsehr
aufwendig. Deshalb unterschreibt man meist nicht die Nelshselbst,
sondern einen daraus extrahierten Hashwert. Dieser Wé& thatirlich
erstens von der gesamten Nachrichtatden, und zweitens mul} és f
den Empénger (praktisch) unoglich sein, zwei Nachrichten zu erzeu-
gen, die zum gleichen Hashweithren. Letzteres bedeutet wegen des
sogenannte@eburtstagsparadoxondall fir n-Bit Sicherheit Hashwer-
te der Lange 2 erforderlich sind. Die immer noch recht verbreiteten
Hashalgorithmen, die 160 Bit liefern, haben somit nur eireh&heit
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von etwa 80 Bit, was heute nicht mehr als wirklich sicheregekann.
Die heute geliruchlichen Hashalgorithmen liefern Werte mit 224 oder
256 Bit, was einer 112- oder 128-Bit Sicherheit entsprithé Algo-
rithmen funktioniererahnlich wie symmetrische Kryptoverfahren; sie
versuchen durch Konfusion und Diffusion ein Ergebnis zieblenen,
dessen &mtliche Bits in einer nicht offensichtlichen Weise vonget
einzelnen Nachrichtenbit aBhgen.

c) SSL und TLS

Eine wichtige Anwendung elektronischer Unterschriftende Ver-
offentlichung von RSA-Sclilsseln: Falls es einem Angreifer gelingt,
einem Teilnehmerd einen falscherbffentlichen Schiissel von Teil-
nehmerB unterzuschieben, kann (nur) der Angreifer die Nachrichten
von A an B lesen, und er kann sich geddrer A mittels elektronischer
Unterschrift alsB ausgeben. Daher sindffentliche Schilissel meist
unterschrieben von einer Zertifizierungsstelle. Auch désaterschrift
muf3 naifirlich gegen Manipulationen gesichert sein, beispielseve-
dem sie von derachstldheren Zertifizierungsstelle unterschrieben ist.
An der Spitze der Zertifizierungshierarchie stehen Stetleren elektro-
nische Unterschrift jeder Teilnehmer kennen sollte, wesieh entwe-
der um staatliche Stellen handelt, deren elektronischerscitriften auf
leicht zuganglichen Webseiten verifiziert werdearknen, oder aber —in
der Praxis Aufiger — weil die Unterschriften dieser Stellen in Mail- und
Browserprogramme eingebaut sind. Letzteres bietet selisindlich
keine Sicherheit gegen manipulierte Browserprogrammedabgsen
Quellen, die mglicherweise auch die Mafia als Zertifizierungsstelle
anerkennen.

Zertifizierte Unterschriften werden insbesondere angeivéiei den
Standards SSL und TLSIf sichere Internetverbindungen.

SSL steht @ir secure socket layeffLS fur transport layer security;
Zweck ist jeweils der Aufbau einer sicheren Internetvedbimy. Wie
im Internettiblich, kbnnen dazu die verschiedensten Verfahren benutzt
werden; die auf Grundlage von RSAlden derzeit zu den pogukten.

Natirlich ist RSA zu aufwendig, um damit einarigere Kommunika-
tion wie beispielsweise einsecure shellSitzung zu versclilsseln;
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tatsachlich dient RSA daher nur zlwbertragung eines Sdlssels fir
ein konventionelles Kryptoverfahren wie AES, IDEA oderple-DES,
auf das sich die Beteiligten unter SSL/TLS ebenfalls eimigéissen.

Am einfachsten w@re es, wenn der Client einen Sasdel fir ein
solches Verfahren &hlt und dann diesen mit dem RSA-Stédel des
Servers versciikselt an diesen schickt — vorausgesetzt, er kennt diesen
RSA-Schiissel. Letzteres ist im allgemeinen nicht der Fall; dahel® mu
zurachst der Server dem Client seinen $isskel mitteilen.

Da der Client nicht sicher sein kann, mit dem richtigen Seveebunden
zu sein, schickt der Server diesen SIdsel meist zusammen mit einem
Zertifikat, das sowohl seine Ider#titals auch seinen RSA-Sdiskel
enthalt und von einer Zertifizierungsstelle unterschrieben ist

Die offentlichen Schilssel der gngigen Zertifizierungsstellen sind, wie
bereits en@hnt, in die Browserprogramme eingebaut; bei weniger be-
kannten Zertifizierungsstellen wie etwa dem Rechenzerdiendniver-
sitat Mannheim fragt der Browser den Benutzer, ob er das Zextifik-
erkennen will oder nicht. Beiecure shekchlie3lich, wo die Gegenseite
typischerweise keinerlei Zertifikat vorweisen kann, frdgs Programm
beim ersten Verbindungsaufbau zu einem Server, ob dessdinsSel
anerkannt werden soll und speichert dann einen sogendinmgerprint
davon; dieser wird bei sieren Verbindungen zur Iderdtisfeststellung
benutzt.

d) Blinde Unterschriften und elektronisches Bargeld

Einer der erfolgversprechendsten Atse zum Aushebeln eines Kryp-
tosystems besteht darin, sich auf die Dummbheit seiner Mistieen zu
verlassen.

So sollte es durch gutes Zureden nicht schwer sein, jemanadé&re-
monstrationszwecken zum Unterschreiben einer sinnlosehificht zu
bewegen: Eine Folge von Nullen und Einsen ohne sinnvollerpméta-
tion hat schlie3lich keine rechtliche Wirkung.

Nun muf3 eine sinnlose Nachricht aber nicht unbedingt eirfallBaahl
sein: Sie kann sor@ftig prapariert sein. Sei dazu etwaeine Nachricht,
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die ein Zahlungsversprechen edlth(/V, e) deroffentliche Schilissel des
Opfers und- eine Zufallszahl zwischen 2 und — 2. Dann wird

z=m-r°*modN
wie eine Zufallsfolge ausseheirirfdie man eine Unterschrift
u=z%modN = (mr®)? mod N = m?r mod N

bekommt. Multiplikation mit-—! macht daraus eine Unterschrift unter
die Zahlungsverpflichtung.

Das angegebene Verfahren kann nicht nur von Trickigetm benutzt
werden; blinde Unterschriften sind auch die Grundlage digiitalem
Bargeld.

Zahlungen im Internet erfolgen meisgber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht guteerblick iber die Aus-
gaben ihrer Kunden und machen teilweise auch recht guten@iesanit
Kundenprofilen.

Digitales Bargeld will die Anonymit von Geldscheinen mit elektroni-
scherUbertragbarkeit kombinieren und so ein anonymes Zahlwysgss
tem z.B. fir das Internet bieten.

Es wir ausgegeben von einer Bank, die jede angebotene itkelung
einenoffentlichen Schiissel (V, ) bekanntgibt. Eine Banknote ist eine
mit dem zugebrigen geheimen Sci$sel unterschriebene Seriennum-
mer.

Die Seriennummer kann natich nicht einfachjede Zahl sein; son-

st ware jede Zahl kleinerNV eine Banknote. Andererseitsiden die
Seriennummern aber auch nicht von der Bank vergeben wedeéan,
sonst wil3te diese, welcher Kunde Scheine mit welchen Seriennummer
hat. Als Ausweg @hlt man Seriennummern einer sehr speziellen Form:
Ist N > 10Y° kann man etwa als Seriennummer eine 150-stellige
Zahl wahlen, deren Ziffern spiegelsymmetrisch zur Mitte sinth, db

der 76. Ziffer werden die vorherigen Zifferickwarts wiederholt. Die
Wahrscheinlichkeit, dal3 eine ZAllige Zahlx nach Anwendung des
offentlichen Exponenten auf so eine Zalbihft, ist 10"° und damit
vernachéssigbar.
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Seriennummern werden von den Kundendtiid erzeugt. kr jede
solche Seriennummen erzeugt der Kunde eine Zufallszahlschickt
mr® mod N an die Bank und edit (nach Belastung seines Kontos) eine
Unterschriftu fUr diese Nachricht ziick. Wie oben berechnet er daraus
durch Multiplikation mit—! die Unterschriftv = m? mod N fir die
SeriennummenV, und mit diesem Block kann er bezahlen.

Der Zahlungseminger berechnet® mod /V; falls dies die Form einer
gultigen Seriennummer hat, kann er sicher sein, einen vorBdak
unterschriebenen Geldschein vor sich zu haben. Er kamdialigs noch
nicht sicher sein, dal’ dieser Geldschein nicht schon eiaosgegeben
wurde.

Deshalb mul3 er die Seriennummer an die Bank melden, die rett ih
Datenbank bereits ausbezahlter Seriennummern vergldielis sie
darin noch nicht vorkommt, wird sie eingetragen und deéméier
bekommt sein Geld; andernfalls verweigert sie die Zahlung.

Bei 10’°> mdglichen Nummern liegt die Wahrscheinlichkeit dafdaR
zwei Kunden, die eine (wirklich) zaflige Zahl wahlen, dieselbe Num-
mer erzeugen, bei etwa 18°. Die Wahrscheinlichkeit, mit jeweils
einem Spielscheiniihf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen t(éof’)_s ~5.10"%, also etwa um den
Faktor sechzig dher. Zwei gleiche Seriennummern sind also praktisch
auszuschliefl3en, wenn auch theoretisdglich.

Falls wirklich einmal zuélligerweise zwei gleiche Seriennummern
erzeugt worden sein sollten, kann das System nur funktienjevenn

der zweite Geldschein mit derselben Seriennummer nichtkanat
wird, so dafd der zweite Kunde sein Geld verliert. Dies mul¥ais
zusatzliche Gelihr gesehen werden, die mit an Sicherheit grenzender
Wahrscheinlichkeit niedllig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld nur in kleinen i8tkelungen sinnvoll ist (Geld-
scheine im Millionenwert &iren auf Grund ihrer Seltenheit nicht wirk-
lich anonym und wirden wegen der damit verbundeneiddlichkeiten
zur Geldwasche auch in keinem sésien Wirtschaftssystem akzeptiert),
ware der theoretisch agliche Verlust ohnehin nicht sehr grol3.
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Digitales Bargeld der gerade beschriebenen Form wurde 19&2
DaviD CHAUM vorgestellt; 1990 dindete er eine Firma namens Digi-
Cash, die es kommerziell vermarkten sollte. Zu deren Kurggdiirte
beispielsweise auch die Deutsche Bank, die allerdings Auuhden
fand, die Zahlungen damit akzeptierten. DigiCash wurd&¥3®lungs-
unfahig; derzeit gibt es meines Wissens ke@mmlichen Zahlungssys-
teme.

e) Bankkarten mit Chip

Bankkarten speichern ihre Information sowohl in einem Calp auch,
unablangig davon, auf einem einen Magnetstreifen. Dort stehen In
formationen wie Kontenname und -nummer, BankleitzalilltiGkeits-
dauerusw.;dazu kommt verschikselte Information, die unter anderem
die Geheimzahl en#it, die aber auch von den obengenannten Daten
abhangt. Zur Versclilsselung verwendet man hier ein konventionelles,
d.h. symmetrisches Kryptoverfahren; derzeit noch meigid+iDES.

Der Schiissel, mit dem dieses arbeitet, mu3mi¢h streng geheimge-
halten werden: Wer ihn kennt, kann problemlos die Geheifterpah
fremder Karten ermitteln und eigene Karten zu beliebigent&io erzeu-
gen.

Um eine Karte nur anhand der Magnetstreifeninformatiaiarpiifen,
muf3 daher eine Verbindung zu einem Zentralrechner aufgetsden,
an den sowohl der Inhalt des Magnetstreifens als auch diekuomden
eingetippte Zahlibertragen werden; dieser wendet Triple-DES mit dem
Systemsclilssel an und meldet dann, wie di@iRRmg ausgefallen ist.

Der Chip entilt ebenfalls die Kontendaten; Aiglich ist dort auch
noch in einem auslesesicheren Register Informaiioer die Geheim-
zahl gespeichert. Daher muf3 die eingegebene PIN nichtan antral-
rechneriibertragen werden, sondern wird vom Lesagan den Chip
weitergegeben, der dann entscheidet, ob die Eingabe &kzepird
oder nicht.

Da frei programmierbare Chipkarten relativ billig sind, Baafir Sorge
getragen werden, dal ein solches System nicht durch ¥egg&hipin-
terlaufen werden kann, der ebenfalls die Konteninfornmeroentklt,
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ansonsten aber ein Programm, dagdueGeheimzahl akzeptierealbt.
Das Terminal muf3 also, bevor @serhaupt eine Geheimzahl anfordert,
zurachst einmal den Chip authentisieren, d.h. sich daumerzeugen,
daf} es sich um einen vom Bankenkonsortium ausgegebenem&ip
delt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri
vaten RSA-Sclhilssel des Konsortiums unterschrieben. Die Terminals
kennen demffentlichen Schiissel dazu unddnnen so die Unterschrift
uberpiifen.

Solche Chipkarten wurden hier in Mitteleuropa als erstdgankreich
ausgegeben; Einzelheitéber die verwendeten Algorithmen und deren
technische Implementierung wurden vom Bankenkonsortitneng
geheimgehalten. Trotzdem machte sich 1997 eiassischer Ingenieur
namens SRGE HUMPICH daran, den Chip genauer zu untersuchen. Er
verschaffte sich dazu ein (im freien Verkauf éltiches) Terminal und
untersuchte sowohl die Kommunikation zwischen Chip undrilieal

als auch die Vorgnge innerhalb des Terminals mit Hilfe eines Logik-
analysators. Damit gelang es ihm nach und nach, die Furskieise
des Terminals zu entsdldseln und in eiaquivalentes PC-Programm zu
Ubersetzen. Durch dessen Analyse konnte er die Authantngjeproze-
dur und die Riflogik entschilisseln und insbesondere auch feststellen,
daf? hier mit RSA gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazwtugs er

sich ein japanisches Programm aus dem Internet, das zwamtkaop

fur kleinere Zahlen gedacht war, aber eine Anpassung detaige ist

natirlich auch tirjemanden, der den Algorithmus hinter dem Programm

nicht versteht, kein Problem. Nach sechs Wochen Laufzég sain PC

damit den Modul faktorisiert:
213598703592091008239502270499962879705109534182
6417406442524165008583957746445088405009430865999

=1113954325148827987925490175477024844070922844843

x 1917481702524504439375786268230862180696934189293

Als er seine Ergebnissdber einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitdatals vorstellt:
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Es erreichte, dal3 livPICH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Béhrung sowie einem Franc Schaden-
ersatz plus Zinsen verurteilt wurde; dazu kamen 12 000 F sBelie.
Einzelheiten findet man in seinem Buch

SERGEHUMPICH: Le cerveau bleu, Xo, 2001

Ab November 1999 hatten neu ausgegebene Bankkarten noch ein
zusatzliches Feld mit einer Unterschrift, die im Gegensatz zbmn

gen 320-Bit-Modul einen 768-Bit-Modul verwendet. Ndich konnen
damit erzeugte Unterschriften nur von neueren Termimadspiift wer-

den, so dal3 viele Transaktionen weiterhin aber den 320-Bit-Modul

mit inzwischen wohlbekannter Faktorisierupgeschitzt* waren. Die
heutigen Standards behandelt dacimste Paragraph.

84: Wie grol3 sollten die Primzahlen sein?

Das Beispiel der ersten frabgischen Bankkarten zeigt, dal3d RSA
hochstens dann sicher ist, wenn die Primzalpleimd ¢ deutlich gol3er
sind als man im ersten Augenblick denkt. Wiissen uns daher die
Frage stellen, wie grol3 die Primzahlen nach heutigen Stdadsin
mussen, um einen Angriff mit hinreichender Sicherheit aashliel3en.

Ein treu sorgender Staalt seine Brgern bei einer derart wichtigen
Frage ndirlich nicht allein: Zwar gibt es noch keine oberste Bundes-
behbrde fir Primzahlen, aber das Bundesaiit$icherheit in der Infor-
mationstechnik (BSI) und die BundesnetzageniurHlektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen publizierensidadér ein
Dokument mit dem TitelGeeignete Kryptoalgorithmen zur Eiflung
der Anforderungen nachl7 Abs. 1 bis 3 SigG vom 22. Mai 2001 in
Verbindung mit Anlage 1 Abschnitt | Nr. 2 SigV vom 22. Nover20el.

SigV steht @ir die aufgrund des Signaturgesetzes SigG erlassene Sig-
naturverordnung; beide gemeinsam legen fest, dal3 elestfenUnter-
schriften in Deutschland grunéizlich zuhssig und rechtgdtig sind,
sofern sie gewisse Bedingungenigién. Zu diesen Bedingungen geh
unter anderem, dal} das Verfahren und die i&ddlange gemeinsam
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einen,geeigneten Kryptoalgorithmus® im Sinne der jeweildltmen
Veroffentlichung der Bundesnetzagentur ist.

Da Rechner immer schneller und leisturidsfier werden und auch
auf der mathematisch-algorithmischen Seite fast jedes Klaimere
oder golRere Fortschritte zu verzeichnen sind, gelten die jegeili
Empfehlungen nuriir etwa sechs Jahre. Im Augenblick ist die Lage
relativ stabil; daher sind die Empfehlungen dieses undetetdn Jahre
ausnahmsweise sieben Jahidtig. Fir Dokumente, diednger djiltig
sein sollen, sind elektronische Unterschriften somit micigesehen.

Die neuesten Richtlinien stammen vom 21. Januar 2014 undesmur
am 20. Februar 2014 im Bundesanzeigebffentlicht. Sie empfehlen
2048 Bit, aber wirklich verbindlich sind nur 1976. (Der nmmale
Unterschied Angt mit Implementierungsproblemen beim Chipkarten-
Betriebssystem SECCOS zusammen.)

Die beiden Primfaktorep, ¢ sollen zuéllig und unabkngig voneinan-
der erzeugt werden und aus einem Bereich stammen, in dem

g, < |log, p —10g, ¢| < &,

gilt. Als Anhaltspunkteverden dabei die Werte, = 0,1 unde, = 30
vorgeschlagen; isp die kleinere der beiden Primzahlen, soll also
2710, <« ¢ < 2°% =~ 10°p gelten. Die beiden Primzahlen sollten
somit zwar ungedhr dieselbe Gif3enordnung haben, aber nizatnahe
beieinander liegen. Der Grund daist ein von ERMAT entdecktes Fak-
torisierungsverfahren auf Grundlage der dritten binohmescFormel:
Falls fur eine ZahlV und eine nairliche Zahly die ZahlN + y? eine
Quadratzahks? ist, ist N = 22 — y? = (z + y)(z — y), womit zwei
Faktoren gefunden sind. Probiert man alle kleineriri@ghen Zahleny
systematisch durchiihrt dieses Verfahren offensichtlich umso schneller
zum Erfolg, je @her die beiden Faktoren vévibeieinander liegen. Wir
werden uns in Kapitdalber Faktorisierung noch genauer damit befassen.

Nachdem die Primzahlen gefunden sind, soll alshrstes daiffentliche
Exponent gewahlt werden, wobei empfohlen wird, daf?> 21641 ist;
tatsachlich dirfte noch ofte = 3 verwendet werden. Danach wird der
private Exponentl so gevahlt, dalked = 1 mod kgVp — 1,q — 1) ist.
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Auch wenn das Verfahren prin fur Unterschriften verwendet werden
soll, darf man also nicht vom privaten Exponenten ausgedemm wie
wir im Kapitel Gber Kettenhiiche sehen werderaldt sich ein kleiner
privater Exponent aus und N = pqg mit recht geringem Aufwand
bestimmen.

85: Praktische Gesichtspunkte

WennN = pq um die zwei Tausend Bit hat, wird im allgemeinen auch
das kgV vonp — 1 undg — 1 nicht viel kleiner sein, und bei der obi-
gen Vorgehensweisedknen wir erwarten, dald dann auch zumindest
der private Exponent ebenfalls in dieser @Gf3enordnung ist. Damit ist
klar, dal? zumindest® mod N nicht einfach durch sukzessive Multipli-
kation mitz berechnet werden kann: Unser Sicherheitsstandard beruht
schlieRlich auf der Annahme, daR niemand®2der gar noch mehr
Rechenoperationen aiisiren kann. Hinzu kommt, da® so grof ist,
dafd kein heutiger Computer diese Zahl speichémmke. Um die Ange
der Zwischenergebnisse in Grenzen zu halten, muf3 nachifedtpli-
kation sofort modulaV reduziert werden.

Auch das Problem der vielen Multiplikatione&f3t sich in den Griff
bekommen: Um beispielsweis€? zu berechnen brauchen wir keine
31 Multiplikationen, sondern erhalten das Ergelirbser die Formel

2= (((y))

mit nur funf Multiplikationen (genauer: Quadrierungen).

Entsprechenddnnen wir fir jede gerade Zahlt = 2m die Potenz:™
als Quadrat von:™* berechnen. & einen ungeraden Exponenterst

e — 1 gerade, wenn wir alsp® als Produkt von: und z¢~1 berech-
nen, kdnnen wir zumindest imachsten Schritt wieder die Formeirf
gerade Exponenten verwenden. Somit reichen pramifier des Ex-
ponenten ein bis zwei Multiplikationen; der Aufwandehst also nur
proportional zur Stellenzahl voan Fir den ebenfalls recht pogaren
Verschlisselungsexponenters 21°+1 = 65537 beispielsweise braucht
man nur 17 Multiplikationen, nicht 65536.
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Hinreichend grof3e Primzahlen sind eine notwendige Bedigdur
die Sicherheit des RSA-Verfahrens, aber keine hinreicheddr Geg-
ner, vor dem eine Nachricht gesttat werden soll, ist schlielich frei
in der Wahl seiner Mittel und kann auch anders als mit einekx Fa
torisierungsversuch angreifen. Soweit entsprechendé&gten bekannt
sind, mul3 man sich daher auch dagegeritzen.

In der bislang dargestellten sogenannteehrbuchversion* bietet RSA
eine ganze Reihe alternativer Angrifféglichkeiten, beispielsweise bei
kleinenoffentlichen oder privaten Saldseln.

Da der Aufwand einer Exponentiation proportional zur $tetlahl des
Exponenten chst, bevorzugen viele Anwender kleine Exponenten;
insbesondere wird in der Praxis sehr oft der kleirtgjlicheoffentliche
Exponente = 3 verwendet (was natlich voraussetzt, dal3 die verwen-
deten Primzahlen kongruent zwei modulo drei sind), so dafirmlest

die Verschilisselung recht schnell geht. Aul3erdéfdtlsich dann der pri-
vate Exponent/ sehr einfach bestimmen: Wie wir gesehen haben, gibt
es Zahlenl < A =kgV(p— 1,9 — 1) undk < e, so daldle — kX = 1ist.

Im Fallee = 3 kommen nuk = 1 undk = 2 in Frage, und wir riassen
nur testen, welche der beiden Zahldn+ p(IN)) /3 und (1 +2p(N)) /3
ganzzahlig ist.

Bei so vielen Vorteilen mul3 es auch Nachteile geben, dar@amen
ganz offensichtlichen: Istamlich die Nachricht: kleiner als die drit-
te Wurzel ausN, so istz® < N, d.h. der Chiffretext ist einfach?.
Die Kubikwurzel aus dieser ganzen Zahl kannimiath leicht gezogen
werden.

Kurze Nachrichten sind allerdings audlr grol3ere Exponentenpro-
blematisch. Ein Grund liegt darin, daf3 die Versddelungsfunktion mit
der Multiplikation vertaglich ist: Auch im RindZ /N ist (yz)© = y° - 2°.

Nehmen wir an, unsere Nachrichthabe lbchstens 2 Bit, sei also
kleiner als 3. Dann gibt es eine nicht vernaéssigbare Chance, daR
sichx = yz als Produkt zweier Zahlen darstelléfdt, die beide kleiner
als Z (oder als eine etwas @Rere Schrankd/) sind. Wir kbnnen
fur alle Zahleny von null bis M deren Versclilsselungy® mod N
berechnen und die Ergebnisse in einer Tabelle notieren. Wmvam
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Chiffretextc = 2° mod N aufx zurickzuschliel3en, berechnen winr f
jedes dieser ErgebnisseZif N den Quotienter/y°. (Falls sich dieser
Quotient nicht bildendl3t, isty© nicht teilerfremd zuN = pq, und wir
erhalten sogar eine Faktorisierung vndas ist aberir gut gevéahlte,
groe N extrem unwahrscheinlich.) Falls einer dieser Quotienisn a
Eintragz® mod IV in unserer Tabelle auftaucht, haben wir eine Relation
der Forme = y° - 2° = (y2)° mod N gefunden, und damit kennen wir
T =yz.

Um diese Attacke zu verhindern, muf3 bei 128-Bit-Sicherheit 128
sein, digibermittelten Nachrichteniasssen also mindestens 256 Bit lang
sein. Auch dann sind wir allerdings noch nicht unbedingti@usicheren
Seite, denn wenn nur wenige Nachrichten in Frage kommem &am
Gegner die einfach alle mit detffentlichen Schissel chiffrieren und
schauen, wann das Ergebnis mit dem Chiffretéereinstimmt. Beim
praktischen Einsatz von RSA werden daher nie einfach dibeumittel-
nden Nachrichteibertragen, sondern &tke eines vorher festgelegten
Formats. Diese Formate sehen vor, dal? alle unbenutztetioesi mit
Zufallsbits geiillt werden und daf’ jeder Block mindestens 128 Zu-
fallsbits entlalt. Auf dem Niveau der 128-Bit-Sicherheit ist dann jede
Entschilisselung durch systematisches Probieren ausgeschlossen,
Nachrichterdingen gbl3er 256 Bit sind bei den heuiblichen Parame-
terwerten ohnehin selbstveasilich.

Falls eine Nachricht an mehrere Erapfer geschickt wird, fissen

— vor allem bei kleinen Versctiéselungsexponenten wie= 3 — die
Zufallsbits fur jeden Empdinger neu erzeugt werden, denn wenn jedes
Mal derselbe Blocke verschiisselt wird und dabei — wie diesabfig

in der Praxis der Fall ist — stets mit drei potenziert wirdnhkeein
Gegner anschlieRend® mod N, fiir die Moduln N, der simtlichen
Empfanger, kann also nach dem chinesischen Reste$atpdulo dem
Produkt derN; berechnen, und da dieses Produkt bei mindestens drei
Empfangern goRer ist als:®, kennt erz® und damit auchr.

Bei der Wahl der Sclilsseldaten geht man stets aus v@ffentlichen
Exponentere und berechnet dann dazu nach deukEbpischen Algo-
rithmus den privaten ExponenténDadurch ist praktisch sichergestellt,
dald dieser in der Gfienordnung voV liegen wird, und das mul3 auch
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so sein: Im Kapiteliber Kettenhbiiche werden wir sehen, da leicht
faktorisiert werden kann, wenhzu klein ist.

86: Verfahren mit diskreten Logarithmen

Kurz nach der Vaiffentlichung des RSA-Algorithmus fanden auch
DIFFIE und HELLMAN ein Verfahren, das im Gegensatz zu RSA sogar
ganz ohne vorvereinbarte Sabkel auskommt: Zwei Personen verein-
bareniiber eine unsichere Leitung einen S&del, den anschliel3end
nur sie kennen.

Ausgangspunktist wieder das Potenzieren iongerlF,; hier betrachten
wir aber die Exponentialfunktiom — a” zu einer geeigneten Basis
Ihre Umkehrfunktion bezeichnet man &tglexoderdiskreten Logarith-
muszur Basisa:

y=a"=z=log,y.

Trotz dieser formaletUbereinstimmung gibt es es allerdings grof3e Un-
terschiede zwischen reellen Logarithmen und ihren Analogand-
lichen Korpern: Wahrend reelle Logarithmen sanft ansteigende stetige
Funktionen sind, die man leicht mit beliebig guter Genaeigiknrahern
kann, sieht der diskrete Logarithmus typischerweise so\&igses in
der Abbildung zu sehen ist. Auch ist im Reellen der Logariismaur
Basisa > 1 fur jede positive Zahl definiert; in endlicherdkpern ist es
viel schwerer zu entscheiden, ob ein bestimmter Logarithexistiert:
Modulo sieben etwa sind 2 und 1 die einzigen Zweierpotenzen, so daf}
3,5 und 6 keine Zweierlogarithmen haben. Wie wir am Ende vonKap
tel | gesehen haben, ist aber die multiplikative Gruppe i@ pers
zyklisch, so dal} es stets Elemeagibt, fur diea” jeden Wert aul3er der
Null annimmt, die sogenannten primitiven Wurzeln.Hpa waren dies
etwa drei undinf.

Die Berechnung der Potenzfunktion durch sukzessives @radrund
Multiplizieren ist auch in endlichen &pern einfach,iir ihre Umkehr-
funktion, den diskreten Logarithmus gibt es aber derzeitdeutlich
schlechtere Verfahren. Die derzeit besten Verfahren zuedwmung
von diskreten Logarithmen ind¢pern mit N Elementen erfordern et-
wa denselben Aufwand wie die Faktorisierung eines RSA-Nkdar
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GroRenordnungV. Diese Diskrepanz zwischen Potenzfunktion und Lo-
garithmen kann kryptologisch ausgenutzt werden.

Als Korper verwendet man entwedebioer von Zweipotenzordnung,
die wir in dieser Vorlesung nicht betrachten werden, odérger von
Primzahlordnung. Da esif viele interessante &per von Zweipotenz-
ordnung bereits Chips gibt, die dort diskrete Logarithmerebhnen,
darften Korper von Primzahlordnung bei ungéf gleicher Element-
anzahl wohl etwas sicherer sein: Es gibt einfach viel melm&xhlen
als Zweierpotenzen, und jeder Fall erfordert einen neuedwireent-
wurf. Falls man die Primzahlen hinreichendlig wechselt, drfte sich
dieser Aufwandiir kaum einen Gegner lohnen. Aul3erdem ist das Rech-
nen modulo einer Primzahl einfacher als das Rechnen in eli@mer
von Zweipotenzordnung.

Beim DFFIE-HELLMAN-Verfahren, demaltesten auf der Grundlage
diskreter Logarithmen, geht es wie gesagt darum, dal3 zvileehener,
die wedekiber gemeinsame Sdldselinformation noctiber eine sichere
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Leitung verfigen, einen Schbksel vereinbaren wollen.

Dazu einigen sie sich zéehst (iber die unsichere Leitung) auf eine
Primzahlp und eine nairliche Zahla derart, dal3 die Potenzfunktion
x — a” moglichst viele Werte annimmt.

Als nachstes whlt Teilnehmer A eine Zufallszahl < p und B ent-
sprechendy < p; A schicktu = a® modp an B und erAlt dafur
v = aY modp.

Sodann berechnet A die Zatt modp = (a¥)” modp = a*¥ modp
und B entsprechend” modp = (a”)” modp = a*¥ modp. Beide
haben also auf verschiedene Weise dieselbe Zahl beredmete nun
als Schiissel in einem klassischen Kryptosystem verwendamkn,
wobei sie sich wohl meist auf einen Teil der Bits begetken niissen,
da solche Sclilssel typischerweise eineahge von 128 bis 256 Bit
haben, viahrend die Primzahl erheblich gol3er sein muf3.

Ein Gegner, der den Datenaustausch abgehat, kennt die Zahlen
p,a,u undwv; uma® modp zu finden, muld er den diskreten Logarith-
mus vonu oderv berechnen.

Mit den besten heute bekannten Algorithmen ist diéghch, wenn
p eine Primzahl von bis zu etwa 200 Dezimalstellen ist; dig¢sprricht
etwa 665 Bit. Auch in diesem Fall dauert die Berechnung dilthgys
selbst bei massiver Parallelisieruitger das Internet mehrere Monate.

Natirlich gibt es keine Garantie, dal3 kein Gegner mit einemdress
als den bislang bekannten Verfahren diskrete Logarithnaem Bakto-
risierungen auch in weitaus @geren Krpern berechnen kann. Dazu
brauchte er allerdings einen Durchbruch entweder auf der enah
tischen oder auf der technischen Seiig, den weit und breit keine
Grundlage zu sehen ist.

Trotzdem gibt es einen vedhnisnmallig einfachen Angriff auf den
Schlisselaustausch nachABIE und HELLMAN, die sogenanntenan

in the middle attackDabei unterbricht der Angreifer die Verbindung
zwischen A und B und gibt sich gegd@per A als B aus und umgekehrt.
So kann er mit beiden Teilnehmern je einen 8ekEl vereinbaren, und
die damit versclilsselte Kommunikation kann (nur) von ihm gelesen
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und gegebenenfalls manipuliert werden. In der vorgesteform funk-
tioniert das Verfahren also nur, wenn man sicher sein weifsyvam
man kommuniziert.

§6: DSA

DSA steht fir Digital Signature Algorithm.ein Algorithmus der im
Digital Signature Standar®SS der USA festgelegt ist und neben RSA
auch zu den von der Bundesnetzagentur empfohleGeeigneten Al-
gorithmen* Ahlt. Seine Sicherheit beruht auf diskreten Logarithmen,
allerdings wird das klassische Verfahren dadurch moditizaal3 die
Sicherheit zwar auf dem diskreten Logarithmenproblemneigrof3en
Korper beruht, die Rechenoperationen bei der Anwendung ldesith-
mus aber nur eine deutlich kleinere Untergruppe verwenden.

Fur diese kleine Untergruppeahllt man eine Primzahj mit einer
Lange von mindestens 224 Bit. (Das entspricht derde der Hashwerte,
die in der Praxis anstelle des Texts unterzeichnet werdandieser
Primzahlg sucht man eine Primzapl= 1 modg, flr deren lange die
Bundesnetzagentur mindestens 2048 Bit vorschreibt.

Dal3 die mit der empfohlenen RSA-Modatigeiibereinstimmt, ist kein
Zufall: Auch wenn kein direkter Zusammenhang zwischen éiadie-
rung und der Berechnung diskreter Logarithmen bekanritastislang
doch jede neue Ideaif einen Faktorisierungsalgorithmus auch zu ei-
nem Algorithmus zur Berechnung diskreter Logarithmeriigef und
auch die Laufzeiten dieser Algorithmen sind bei gleichenlZalange
ungethr gleich.

Als nachstes muf3 ein Elemeggefunden werden, dessen Potenzen im
KorperF, eine Gruppe der Ordnurgpilden. Das ist einfach: Man starte
mit irgendeinem Elemeny, € F,, \ {0} und berechne seine (- 1)/¢-

te Potenz. Falls diese ungleich eins ist, muR sie wegen = 1 die
Ordnungg haben; andernfalls muf3 ein neygdetrachtet werden.

Die so bestimmten Zahlen p und g werden vedffentlicht und lonnen
auch in einem ganzen Netzwerk global eingesetzt werdenei@ein
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Schlissel jedes Teilnehmers ist eine Zahtwischen eins ung — 1;
der zugebrige offentliche Schilissel isty = ¢* modp.

Unterschreiben lassen sich mit diesem Verfahren Naclemdtiickem
mit0 < m < ¢, insbesondere also 224 Bit lange Hashwerte. Daahitwv
man 1r jede Nachricht eine Zufallszahlmit 0 < k£ < ¢ und berechnet

r = (¢* modp) modg.

Dag eine Primzahl ist, hat ein multiplikatives Inverses modutg man
kann also durclk dividieren und erhlt eine Zahls, fur die

sk =m+xr modgqg

ist; die Unterschrift unter die Nachricht besteht dann aus den beiden
Zahlenr unds modulog. Sie kann nur berechnet werden von jemanden,
der den geheimen Sdldselr kennt.

Uberptifen kann die Unterschrift allerdings jeder:dstas multiplikative
Inverse zus modulog, so istk = tsk = tm + xtr modg, also, day die
Ordnungg hat,

r= gk = gtmgmtr = gtmytr mOdp .

In dieser Gleichung sind die linke wie auch die rechte Smitelulog
offentlich bekannt, die Gleichung kann also moduldoerptift werden.
Die Unterschrift wird anerkannt, wenn beide Seiten modulgleich
sind. Ein Angreifer nif3te sichz ausy verschaffen, mafl3te also ein
diskretes Logarithmenproblem modulo der gro3en Primz&bsen.

87: Ausblick

Dieses kurze Kapitel konnte selbstvérstlich keine umfassendber-
sicht Uber die Kryptographie oder auch nur die asymmetrische Kryp
tographie geben: Auch das RSA-Verfahren kann mit andereghdden
angegriffen werden als der direkten Faktorisierung des WcEine
dieser Methoden werden wir im Kapitéber Kettenhiiche kennenler-
nen, und auch sonst werden im weiteren Verlauf der Vorlesamgch
gelegentlich Themen aus der Kryptologie angeschnittedlever
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Mit Ausnahme von Verfahren wie dem sogenanrea time padjibt es
fur keines der heute benutzten Kryptoverfahren einen Sheliisbeweis,
nicht einmal in dem Sinn, dal3 man den Aufwand eines Gegnens zu
Knacken des Verfahrens in irgendeiner realistischen Weash unten
absclatzen lonnte. Seise Kryptographie aul3erhalb desdhstsicher-
heitsbereichs mul3 sich daher damit biéggn, daf’ die Verantwortlichen
fur den Einsatz eines Verfahrens und der Wahl seiner Paraifwate
den Primzahlen bei RSA) darauf achten, auf dem neuesten 8&n
Forschung zu bleiben und ihre Wahl so treffen, dal3 nicht mibd-
kannten Angriffsmethoden versagen, sondern dal3 auch mockaht
betrachtlicher Sicherheitszuschlagrfkiinftige Entwicklungen undiir
nicht publizierte Entwicklungen bleibt.

Auf ewige Sicherheit kann man mit Verfahren wie RSA ohnehaihn
hoffen: Als RSA 1977 von MRTIN GARDNER im Scientific American
vorgestellt wurde, bekam er vonNRST, SHAMIR und ADLEMAN die

129-stellige Zahl

114381625757888867669235779976146612010218296726288256184293
570693524573389783059712356395870505898907514 7609287954354 1

(seither bekannt als RSA-129) und eine damit vekssteite Nachricht,

fur deren Entsclilsselung die drei einen Preis von hundert Dollar ausge-
setzt hatten. Sie séketen, dal eine solche Entdzddelung etwa vierzig
Quadrillionen (4 10?°) Jahre dauern irrde. (Heute sagtIREsT, daR
dies auf einem Rechenfehler beruhte.) datdich wurde der Modul
1994 faktorisiert in einer gemeinsamen Anstrengung vonrgewilli-

gen, deren Computerimmer dann, wenn sie nichts bessenas zatten,
daran arbeiteten. Nach acht Monaten war die Faktorisiegefignden:

Die obige Zahl ist gleich

4905295108476509491478496199038981334177646384883830820577
x3276913299326670954996198819083446141317764296F9929798288533

Mit dem Schemal = 01 bisZ = 26 und Zwischenraum gleich 00 ergab
sich die NachrichThe Magic Words are Squeamish Ossifrage.

Auch beiden heute als sicher geltenden symmetrischen &rgahren
rechnet niemand ernsthaft damit, dafd sie noch in hundemtdaicher
sind: Diese Verfahren werddiblicherweise so geahlt, dald man auf
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eine Sicherheitir etwa dreil3ig Jahren hoffen kann — garantieren kann
aber auch das niemand.

Falls sich sogenannt®uantencomputerealisieren lassen, werden
alle heute bekannten Verfahren der Kryptographie afientlichen
Schlisseln, egal ob mit diskreten Logarithmen, RSA oder edighten
Kurven, unsicher sein. Bislan@knen Quantencomputer kaum mit acht
Bit rechnen, und nicht alle Experten sind davitrerzeugt, dal? es je wel-
che geben wird, die mit mehreren Tausend Bit rechriamkn.

Wer mehiiiber Kryptographie wissen will, findet einen erstéimerblick
beispielsweise bei

BUCHMANN: Einfiihrung in die KryptographieSpringer,°2011

oder naiirlich auch im Skriptum zur hier immer wieder angebotenen
Kryptologie-Vorlesung.

Mehrlber die Geschichte der Kryptographie iffentlichen Schiisseln
Ist (mathematikfrei) zu finden in

STEVEN LEVY: crypto: how the rebels beat the government — saving
privacy in the digital ageRenguin Books2002



