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Dieses Skriptum entstand parallel zur Vorlesung und wurde/eésent-
lichen nur von mir selbst systematisch korrekturgelesdiicklicher-
weise haben mir auch eine ganze Reihe von Studenten gefriRdater
gemeldet; trotzdem kann man mit Sicherheit davon ausgela@moch
bei weitem nicht alle gefunden sind. Dabei handelt es sichl \eader
nicht immer nur um harmlose Tippfehler, sondern auch umdsdiei
den mathematischen Aussagen.

Das Skriptum ist daher in seiner Quatitauf keinen Fall mit einem
Lehrbuch zu vergleichen; es sollte mit Sorgfalt und einenwiggen
Mi3trauen gegen seinen Inhalt gelesen werden. Falls SieHatden,
teilen Sie mir dies bitte petslich oder per e-mail (seiler@math.uni-
mannheim.de) mit. Auch wenn Sie Teile des Skriptums un&adiich
finden, bin ich @ir entsprechende Hinweise dankbar.

Falls gertigend viele Hinweise eingehen, werde ich von Zeit zu Zeit
Listen mit Berichtigungen und Verbesserungen zusammiégrstdn
der online Version werden riatich alle bekannten Fehler korrigiert.

Biographische Angaben von Mathematikern beruheifdtgnteils auf
den entsprechenden Artikeln iflacTutor History of Mathematics ar-
chive(www-history.mcs.st-andrews.ac.uk/history/), von wo auch
die meisten abgedruckten Bilder stammen. Bei noch lebeidd¢ime ma-
tikern bezog ich mich, soweitaglich, auf deren eigenen Internetauftritt.
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Kapitel 1
Ganze Zahlen und inre Primzerlegung

81: Rationale und irrationale Zahlen

Die Zahlentheorie besélftigt sich, wie schon ihr Name sagt, mit Zah-
len. Nun wiirde allerdings eine Umfrage wohl ergeben, dald sich nach
Ansicht eines Grolteils der Bélkerung die gesamte Mathematik mit
Zahlen beschiftigt — auch wenn beispielsweise im neandigen Ana-
lysislehrbuch vonglaN DIEUDONNE abgesehen von den dreiteiligen Ab-
schnittsnummern praktisch keine Zahlen aul3er 0, 1 und 2owaomken.

Die Zahlentheorie unterscheidet sich dadurch von andeedanTder
Mathematik, dafd es dort vor allem uganzeZahlen geht, oft sogar
einfach um die nairlichen Zahlen 12,3,... . Die frihe griechische
Philosophie der Pythagaer beispielsweise stand unter dem Mdhite

les ist Zahl.Sie konnten die musikalischen Harmonien auf einfache
Verhaltnisse nairlicher Zahlen zuickfuhren und wareiiberzeugt, dafl3
dies auchiir alle anderen Proportionen galt.

Umso gol3er war der Schock, als um 450 v.Chr. einer von ihnen, wahr-
scheinlich HPPASSOS VONMETAPONT, herausfand, dal3 es in der Geo-
metrie LAngenverhltnisse gibt, die sicmicht so beschreiben lassen.
Schlimmer noch: Ein Beispiel daf bietet ausgerechnet das Wahrzei-
chen der Pythagéaer, das Pentagramm.IHRPASSOS VONMETAPONT
nahm deshalb auch ein schlimmes Ende: Nach eirijgstlieferungen
wurde er von den eiznten Pythagdarern ertankt, nach anderen liel3en
ihn die Gotter als Strafeilir seine Schandtat bei einem Schiffsuntergang
ertrinken.
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PYTHAGORAS VON SAMOS lebte etwa von 569 bis 475.
Als ungefihr 18-ahriger besuchte er Thales in Milot
und ging auf dessen Rat 535 na&bypten, um mehr
uber Mathematik und Astronomie zu lernen. Im Tempel
von Diospolis wurde er nach der dafvorgesehen Aus-
bildung in die Priesterschaft aufgenommen. 525, bei der
persischen InvasioAgyptens, geriet er in Gefangen-
schaft und wurde nach Babylon gebracht, was er nutzte
er, um die dortige Mathematik zu erlernen. 520 kam er
frei und kehrte zuick nach Samos, zog aber schon bald
weiter nach Croton in &litalien, wo er eine religise
und philosophische Schuleigrdete, die Pythagaer.

Wir wollen uns hier zuachst mit einem einfacheren Fall als dem Penta-
gramm bescéftigen, beschftigen, dem Veréltnis zwischen der Diago-
nale und der Seite eines Quadrats. In einem Quadrat denBaitea
kann die Diagonale aufgefaldt werden als Hypothenuse eiegshg
schenkligen rechtwinkligen Dreiecks mit Katheten dangiea; sie hat
daher nach dem Satz desTRAGORAS (der tat&chlich wohl einige hun-
dert Jahrdilter als RTHAGORAS sein dirfte) die LAngea/2, und das
gesuchte Veréltnis istv/2.

Ware /2 als Verliltnis a/b zweier naiirlicher Zahlen darstellbar, so
konnten wir ohne Beschnkung der Allgemeinheit annehmen, daf3 min-
destens eine der beiden Zahteandb ungerade ist: Andernfallsiafdten
wir einfach so lange durch zweilkzen, bis dies der Fall ist.

Quadrieren wir beide Seiten der Gleichum = /2, so erhalten wir
die neue Gleichung?/b® = 2; demnach Rtea® = 2b° eine gerade
Zahl sein. Damit mif3te aber auch gerade sein, denn das Quadrat einer
ungeraden Zahl ist ungerade. Wenn abeturch zwei teilbar ist, ist
a? = 2b? durch vier teilbar, also @re auchh? und damit auclb gerade,
ein Widerspruch. Somit isf/2 keine rationale Zahl.

Auch das Verhltnis zwischen Umfang und Durchmesser eines Kreises,
fur das wir heute die Bezeichnuagverwenden, ist nicht rational, al-
lerdings erfordert der Beweis dafetwas mehr Arbeit. Ich dthte ihn
trotzdem hier vorstellen, denn er zeigt sehr@thwie zahlentheore-
tische Aussagen teilweise nur auf Umwegddrer andere Gebiete der
Mathematik bewiesen werderdoknen. Beim folgenden Beweisitirt
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dieser Umwegiber die reelle Analysis:

Wir gehen zuachst aus von einem beliebigen Polyn&fx) mit reellen
Koeffizienten von einem geraden Grad.ZDazu definieren wir das
Polynom

Q(z) = P(x) — P"(z) + PO(z) — - - + (=1)" P?"(x)

als die alternierende Summe der Ableitungen gerader Ogiwnon P.
Weiter betrachten wir die Funktiofi(z) = Q'(z)sinz — Q(z) cosz;
ihre Ableitung ist

S'(x) = Q"(x) sinx + Q' (x) cosz — Q' (x) cosz + Q(x) sinx
= (Q”(a:) + Q(a:)) sinx .

In Q"(z) = P"(z) — PY(z) +--- + (—1)"~ 1P (z) kommen bis auf
P(x) genau dieselben Terme vor wie @(x), allerdings mit dem
jeweils anderen Vorzeichen. Daher &'(z) + Q(z) = P(z) und
S'(x) = P(x) sinz.

Somit ist S(z) = Q'(z)sinz — Q(x) cosz eine Stammfunktion von
P(x)sinz, und wir erhalten die

Formel von Hermite:

/P(a:) sinz dx = S(w) — S(0) =Q(xw) + Q(0),
0
dennsin0O=sim=0,cos0=1undcos=—1.

Wir nehmen nun ang = a/b sei eine rationale Zahl und wenden die
gerade bewiesene Formel an auf das spezielle Polynom

z"(a — bx)"

P(z) =
n!
wir erhalten

I = /P(a:) sinz dz = Q(r) + Q(0).

" def
0
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P(z) istim Intervall (Q 7) genau wie die Sinusfunktiditberall positiv;

daher ist auct, > 0. Aul3erdem isP(z) symmetrisch zur /2, denn
P(r—2x)=(m—2x)" (a —b(m — x))n = <% — x)n(bac " =x"(a—bx)".
Das Maximum vonP in (0, ) wird an derselben Stelle angenommen
wie das der Funktiorf(z) = z(a — bx); wegenf’(z) = a — 2bx handelt
es sich dabei um die Intervallmitte/2b = 7 /2, und der Funktionswert

dort ist ,
a 1 /7av (ab) 1 a"
Pl=)=— (= — ) =—=—.
<2b> n! (2b> (2b> n! (4b)"
Schatzen wir das Integral ab durch Interndalge mal Maximum des
Integranden, erhalten wir daher die Ungleichung

und sehen, daR, fur n — oo gegen Null geht; denn! wachst sarker
als jede Potenz einer reellen Zahl. Somit ist
lim I, =0.

n— 00

Andererseits ist abel, = Q(0) + Q(r), was in diesem Fall wegen der
Symmetrie vonP einfach 2)(0) ist. Wir wollen unstberlegen, dal3
Q(0) eine ganze Zahl ist. Dazu reicht es zu zeigen, dal? alleidbigen
von P(x) an der Stelle Null ganzzahlige Werte annehmen. Nach der
binomischen Formel ist
z"(a —bz)" 1 = [\ ,_. L
P — - n—1i(_ 1\,.nte .
() nl n'Z:;(z)a (=)™

die k-te Ableitung verschwindet alsaif & < n an der Stelle Null. Er
k=n+1i>nist

P®(0) = % C‘) a™ " (=b)H(n + )]

ebenfalls eine ganze Zahl, da der Nennkfeiler von (n + ¢)! ist und
ansonsten nur ganze Zahlen dastehen.

Somit ist alsol,, fur jedesn € N eine positive ganze Zahl. Der Limes
einer Folge positiver ganzer Zahlen kann aber aginech Null sein,
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also tihrt die Annahmegs = a/b sei eine rationale Zahl, zu einem
Widerspruch, d.hz ist irrational.

Wenn man schon dabei ist, kann man leicht auch noch vielerande
wichtige Zahlen als irrational erkennen; auf dem eréfenngsblatt ist
ein Beweis {ir die Irrationaliit der BEULERschen Zahk skizziert, und
mit nur wenig mehr Aufwand als im Fall der Quadratwurzel awgiz
laldt sich auch leicht zeigen, dgtle Quadratwurzel einer nétlichen
Zahl entweder ganzzahlig oder irrational ist. Dasselbe fgibhdhere
Wurzeln und sogariir Nullstellen gewisser Polynome mit ganzzahli-
gen Koeffizienten, allerdings brauchen wiir fillgemeine Beweis einen
Satz, den zwar fast jeder kennt, dessen Beweis man abeitaur sieht:
Die eindeutige Primzerlegung der fidichen Zahlen. Der Beweis dieses
Satzes wiederum verwendet eine Konstruktion, die wahmslitie be-
reits den Pythaga@ern bekannt war und die wir heute alsdtEID ischen
Algorithmus bezeichnen. Wie sich zeigen wird, ist er zusammit
einer ganzen Reihe von Varianten ein nicht nur in der Zahtrie all-
gegenvartiges Werkzeug; es lohnt sich also, ihn gleich jetzt zuigiiBe
der Vorlesung etwas adugirlicher zu betrachten.

82: Der Euklidische Algorithmus

Bei EUKLID, in Proposition 2 des siebten Buchs seiké&mentewird
er (in derUbersetzung von KEMENS THAER in Oswalds Klassikern der
exakten Wissenschaft) so beschrieben:

Zu zwei gegebenen Zahlen, die nicht prim gegeneinandey gindrofites
gemeinsames Mal} zu finden.

Die zwei gegebenen Zahlen, die nicht prim, gegeneinandet, Seien
AB, T’A. Man soll das gilite gemeinsame Malf3 von ABA finden.

A B

r A

WennI'A hier AB mif3t — sich selbst mif3t es auch — daniAtgemeinsames
Mal3 vonI’A, AB. Und es ist klar, dal3 es auch das@te ist, denn keine Zahl
groRer’A kannT’A messen.

WennTA aber AB nicht mif3t, und man nimmt bei ABA abwechselnd
immer das kleinere vom gReren weg, dann muf3 (schlie3lich) eine Zahl
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ubrig bleiben, die die vorangehende mif3t. Die Einheit kaamlich nicht
ubrig bleiben; sonst ifiten ABT'A gegeneinander prim sein, gegen die
Voraussetzung. Also muld eine Zabrig bleiben, die die vorangehende
mif3t. TA lasse, indem es BE mif3t, EA, kleiner als sich seilisig; und EA
lasse, indem eAZ mil3t, ZT", kleiner als sich selbsibrig; undl’'Z messe AE.

A E B

DaTl'Z AE mif3t und AEAZ, muRT"'Z auchAZ messen; es mildt aber auch
sich selbst, mul3 also auch das Gahaemessenl’A mil3t aber BE; also mif3t
I'Z auch BE; es mif3t aber auch EA, mul3 also auch das Ganze BAmesse
Und es mifl3t aucA; T'Z mifdt also AB undl’A; also istl’Z gemeinsames
Malf3 von AB,TA. Ich behaupte, dal3 es auch das(3je ist. Ware ramlich

I'Z nicht das gbl3te gemeinsame Mal3 von ABA, so nmufite irgendeine
Zahl gioRerT"Z die Zahlen AB undl’A messen. Dies geschehe; die Zahl
sei H. Da H danf’A malRe und’A BE mif3t, malRe H auch BE; es soll aber
auch das Ganze BA messeniifdte also auch den Rest AE messen. AE mif3t
aberAZ; also mif3te H auchAZ messen; es soll aber auch das Gande
messen, idte also auch den RASE messen, als gfiere Zahl die kleinere;
dies ist unnaglich. Also kann keine Zahl gf3erI"Z die Zahlen AB und’"A
messenl 'Z ist also das d@if3te gemeinsame Mal3 von ABR); dies hatte man
beweisen sollen.

Aus heutiger Sicht erscheint hier die Voraussetzung, daBetrachteten
Grof3en nicht teilerfremd seinidfen, seltsam. Sie et sich daraus,
dafd in der griechischen Philosophie und Mathematik die étirgine
Sonderrolle einnahm und nicht als Zahl angesehen wurdeZ&lden
begannen erst mit der Zwei. DementsprecherndtfEUKLID in Propo-
sition 1 des siebten Buchs fasbwilich dieselbe Konstruktion durckirf
den Fall von teilerfremden @Ren. Schon wenig &per wurde die Eins
auch in Griechenland als Zahl anerkannt, uinduns heute ist die Un-
terscheidung ohnehin bedeutungslos. Winken die Bedingung, dal
der ggT ungleich eins sein soll, also einfach ignorieren.

Das dem [BKLIDischen Algorithmus zugrunde liegende Prinzip der
Wechselwegnahmaeder wechselseitigen Subtraktion war in der grie-
chischen Mathematik gpestens gegen Ende desften vorchristli-
chen Jahrhunderts bereits wohlbekannt unter dem Namemairgsis
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(avTavarpeots) oder auch Anthyphairesisi/dvoparpeois), und auch
der Algorithmus selbst geht mit ziemlicher Sicherheit, wee vieles

in den Elementemicht erst auf BXKLID zuriick: SeineElementewa-
ren das wohl mindestens vierte Buchprojekt dieses Namersalles
spricht daiir, dal3 er vieles von seinen Va@uggernibernommen hat.
Seine Elemente waren dann aber mit Abstand die erfolgreichso
dal} die anderen in Vergessenheit gerieten und verloreegiiyKLID
wurde schlie3lich alder Stoichist bekannt nach dem griechischen Titel
orovxera der Elemente.

Es ist nicht ganz sicher, obUELID wirklich gelebt hat;

es ist noglich, wenn auch sehr unwahrscheinlich, dai3
EUKLID wie BOURBAKI einfach ein Pseudonynif eine
Autorengruppe ist. (Das nebenstehende Bild aus dem
18. Jahrhundert ist reine PhantasieUxED ist vor al-

lem bekannt als Autor d&lementein denen er die Geo-
metrie seiner Zeit systematisch darstellte und (in gewis-
ser Weise) auf wenige Definitionen sowie die ilden-

ten funf Postulate ziirckfuhrte; sie entstanden um 300
v. Chr. BUKLID arbeitete wohl am Museion in Alexan-
drien; aul3er den Elementen schrieb er noch ein Buch
Uber Optik und weitere, teilweise verschollenicBer.

Wenn wir nicht mit Zirkel und Lineal arbeiten, sondern reehpldnnen

wir die mehrfachg Wegnahme"” einer Strecke von einer anderen einfa-
cher beschreiben durch eine Division mit Rest: Sindnd b die (als
natirliche Zahlen vorausgesetzterangen der beiden Strecken und ist
a . b = q Restr, so kann marg mal die Strecké von a wegnehmen,
undibrig bleibt eine Strecke der@nger.

EukLID s Konstruktion wird dann zu folgendem Algorithmus:
Gegeben seien zwei rimtiche Zahlem, b.
Schritt 0: Setzery = a undr; = b.

Schritt ¢, ¢ > 1: Fallsr, verschwindet, endet der Algorithmus mit
99T (a,b) = r,_,; andernfalls set, ., der Rest bei der Division von,_,
durchr;.

EUKLID behauptet, dal? dieser Algorithmus stets endet und dal3 das Er
gebnis der gil3te gemeinsame Teiler der Ausgangszahlénist, d.h.
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die gol3te nailrliche Zahl, die sowoht als auclb teilt.

Da der Divisionsrest,,, stets echt kleiner ist als sein V@nggerr;
und eine Folge immer kleiner werdender nichtnegativer gadahlen
notwendigerweise nach endlich vielen Schritten die Nukkieht, muf3
der Algorithmus in der Tat stets enden. Dal3 er mit dem rielntigrgebnis
endet, ist ebenfalls leicht zu sehen, dennitan Schritt ist

rio1 = qryt Ty oder rug =T —qr,
so dafl3 jeder gemeinsame Teiler vomundr,,,; auch ein Teiler vom,
ist und umgekehrt jeder gemeinsame Teiler vpn, undr; auchr,,;
teilt. Somit haben-, und r,_, dieselben gemeinsamen Teiler wig
undr,,,, insbesondere haben sie denselb@fggn gemeinsamen Teiler.
Durch Induktion folgt, daf3 in jedem Schritt gg7[(r;_;) = 99T (a, b)
ist. Im letzten Schritt ist; = O; da jede nalrliche Zahl Teiler der Null
ist, ist dann-,_, =ggT(;,r,_1) = 99T(a, b), wie behauptet.

83: Der erweiterte Euklidische Algorithmus

Mehr als zwei Tausend Jahre nach der Entdeckung von Antingpha
sis und BKLIDischem Algorithmus, 1624 in Bourg-en-Bresse, stellte
BACHET DE MEZIRIAC in der zweiten Auflage seines BucRsoblemes
plaisants et dlectables qui se fonts par les nombfasgigaben wie die
folgende:

Il y a 41 personnes en un banquet tant hommes que femmes risenfa
qui en tout @pensent 40 sous, mais chaque homme paye 4 sous, chaque
femme 3 sous, chaque enfant 4 deniers. Je demande combien il y
d’hommes, combien de femmes, combien d’enfants.

(Bei einem Bankett sind 41 Personenaivher, Frauen und Kinder, die
zusammen vierzig Sous ausgeben, aber jeder Mann zahltoust fede
Frau drei Sous und jedes Kind 4 Deniers. Ich frage, wie viefaiér,
wie viele Frauen und wie viele Kinder es sind.)
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CLAUDE GASPAR BACHET SIEUR DE MEZIRIAC (1581-
1638) verbrachte den @i8ten Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte bei den
Jesuiten in Lyon und Milano und trat 1601 in den Orden
ein, trat aber bereits 1602 wegen Krankheit wieder aus
und kehrte nach Bourg ziiick. Sein Buch erschien 1612;
1959 brachte der Verlag Blanchard eine vereinfachte
Ausgabe heraus. Am bekanntesten istBeT fir seine
lateinischeUbersetzung derithmetikavon DIOPHAN-

TOoS. In einem Exemplar davon schrielERMAT seine
Vermutung an den Rand. Auch Gedichte voscBET
sind erhalten. 1635 wurde er Mitglied der frésischen
Akademie der Wissenschaften.

Sobald man weil3, dal3 Bl Deniers ein Sou sind (und zwanzig Sous
ein Pfund), kann man dies in ein lineares Gleichungssys&temnsetzen:
Ist z die Zahl der Manner,y die der Frauen und die der Kinder, so
muB geltenc +y + z = 41 und 4 + 3y + 1z = 40.

Zur Losung kann man za@ehst die erste Gleichung nachuflosen und
in die zweite Gleichung einsetzen; diéhft auf die Gleichung

%195+§ = g oder 1k +8y=79.
Bei einer solchen Gleichung ist priori nicht klar, ob esiberhaupt
Losungen gibt: Die Gleichung G- 8y = 79 beispielsweise kann keine
haben, denniir ganze Zahlen, y ist 10z + 8y stets gerade. Allgemein
kannaz + by = ¢ hdochstens dann ganzzahligédungen haben, wenn

der ggT vorz undb Teiler vonc ist.

BACHET DE MEZIRIAC hat bewiesen, daB sie in diesem Fall auch stets
Losungen hat; das Kernigk dazu ist seine Proposition XVIII, wo er
zu zwei teilerfremden Zahlem b ganze Zahlem, y konstruiert, @ir die

axr — by = 1 ist: Deux nombres premiers entre eux estant éganireu-
uer le moindre multiple de chascun d’iceux, surpassant deitté un
multiple de I'autre Die Methode ist eine einfache Erweiterung des E
KLIDischen Algorithmus, und genau wie letzterer nacixED benannt
ist, da ihn dieser rund 150 Jahre nach seiner Entdeckungqiersé.ehr-
buch darstellte, heiRt auchABHETs Satz heutédentitat von BEzouT,
weil dieser ihn 142 Jahre afer, im Jahre 1766, in seinem Lehrbuch
beschrieb (und auf Polynome verallgemeinerte).
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ETIENNE BEZOUT (1730-1783) wurde in Nemours in der

A lle-de-France geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wissen-
- schaften; seine Hauptbesdtigung war die Zusammen-
1
P

stellung von Lehrtichern fir die Militarausbildung. Im
1766 erschienenen dritten Band (von vier) seidears

de Mattematiques I'usage des Gardes du Pavillon et
de la Marineist die Identitit von BEzouT dargestellt.
Seine Richer waren so erfolgreich, daf sie auch ins
Englischelibersetzt und als Lehiicher z.B. in Harvard
benutzt wurden. Heute ist er vor allem auch bekannt
durch seinen Beweis, dal3 sich zwei Kurven der Grade
n undm in hochstensym Punkten schneiderdkinen.

Zur Losung von Problemen wie dem voR®&1ET wollen wir gleich all-
gemein den d@if3ten gemeinsamen Teiler zweier Zahlen als Linearkom-
bination dieser Zahlen darstellen. Dazu ist nur eine kl&neeiterung
des BUKLIDischen Algorithmus notwendig, so dafl3 man oft auch einfach
vom erweiterten BKLID ischen Algorithmus spricht.
Die Gleichung

Ti1 = QT T

|afkt sich umschreiben als
Tiv1 = Ti—1 — Q375 »

so daf¥;,, eine ganzzahlige Linearkombination vepundr;_, ist. Da
entsprechend auch Linearkombination von,_; undr,_, ist, folgt
induktiv, dafd der ggT vom undb als ganzzahlige Linearkombination
von a undb dargestellt werden kann.

Algorithmisch sieht dies folgendermaf3en aus:

Schritt 0: Setzery=a,r; =b, 5=, =1unda; =5, =0.Miti =1
ist dann
r,_1=0a; qa+B,_1b und r,=a,a+p8b.

Diese Relationen werden in jedem der folgenden Schrittaltent

Schritt ¢, ¢ > 1. Fallsr, verschwindet, endet der Algorithmus mit

99T(@,b) =7;_1 =a; _ja+3;_1b.
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Andernfalls dividiere mam,_; mit Rest durch-; mit dem Ergebnis
Tic1 = T T T4
Dann ist
Tisr = Tim1 — ;7 = (10 + B;_1b) — q;(a;a + B;b)
= (1 — qi)a+ (B;—1 — ¢;8,)b;
man setze also

Qi1 =0 —q;o; und B =B — ¢;5;

Genau wie oben folgt, daf’ der Algorithmiiis &lle natirlichen Zahlem
undb endet und dald am Ende der richtige ggT berechnet wird; aefterd
sind diea; undg; so definiert, dafd in jedem Schritt = o;a + 3,b ist,
insbesondere wird also im letzten Schritt der ggT als Likeaubination
der Ausgangszahlen dargestellt.

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkanabion
darstellen. Im nullten Schritt haben wir 200 und 148 als digalen
Linearkombinationen

200=1.200+0-148 und 148=0200+1-148.

Im ersten Schritt dividieren wir, da 148 nicht verschwin@&0 mit Rest
durch 148:

200=1-148+52 und 52=1200-1-148.
Da auch 527 0, dividieren wir im zweiten Schritt 148 durch 52:
148 = 2.52+44 und 44 =148 2-(1-200—1-148) = 3 148— 2-200.
Auch 447 0; wir machen also weiter: 52 =-44 + 8 und
8 =52—-44=(1-200—1-148)—(3-148—2-200) = 3-200—4-148.
Im nachsten Schritt erhalten wir 44 =8 + 4 und
4=44-5.8 = (3:148—-2-200)—5-(3-200—4-148) = 23148—-17-200.

Beider Division von acht durch vier schliefdlich ist der Biansrest null;
damit ist vier der ggT von 148 und 200 und kann in der angegaben
Weise linear kombiniert werden.
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Zur Losung des Problems vonaBHET missen wir die Gleichung
11z + 8y = 79 betrachten. Dazu stellen wir zshst den ggT von
11 und 8 als Linearkombination dieser Zahlen dar.

Elf durch acht ist eins Rest drei, alsoist3 =111 - 1 - 8.

Im nachsten Schritt dividieren wir acht durch drei mit dem Ergskawei
Rest zwei, alsoist2 =-B—2-3=1.8—2-(1-11-1-8) =—-2-11+3-8.

Im letzten Schritt wird daher drei durch zwei dividiert una wehen
erstens, dald derggT gleich eins ist (was hier kdiperraschungist), und
zweitens,dalRgilt1 =32 =(1.11-1-8)—(—2-11+38) =3.11-4.8.

Damit haben wir auch eine Darstellung von 79 als Linearkoroon
von elf und acht:

79=79-(3-11—-4-8)=237-11—- 316-8.

Dies ist allerdings nicht die gesuchtédung: B.\CHET dachte sicherlich
nicht an 237 Minner,—316 Frauen und 119 Kinder.

Nun ist aber die obige Gleichung 1 =-31 — 4 - 8 nicht die einzige
Moglichkeit zur Darstellung der Eins als Linearkombinatiam acht

und elf: Da8 11— 11- 8 verschwindet, &nnen wir ein beliebiges Viel-
faches dieser Gleichung dazuaddieren und bekommen denadigere

Losung

(3+8) 11— (4+11)-8=1.

Entsprechend dnnen wir auch ein beliebiges Vielfaches dieser Glei-
chung zur Darstellung von 79 addieren:

79=(237+8&) 11— (316 + 1%) - 8.

Wir missenk so wahlen, dal3 sowohl die Anzahl 237 * 8er Manner

als auch die Anzahl-(316 + 1%) der Frauen positiv oder zumindest
nicht negativ wird, d.h—2 < k < —3. Dak ganzzahlig sein muR,
kommt nurk = —29 in Frage; es waren alsarff Manner, drei Frauen
und dazu noch 4% 5 — 3 = 33 Kinder. Ihre Gesamtausgaben belaufen
sich in der Tat auf 54 + 3 3+ 33 £ = 40 Sous.
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Entsprechend kann der erweitertedeID ische Algorithmus zur Bsung
anderer diophantischer Gleichungen verwendet werdenGeichun-
gen also, bei denen nur ganzzahligésungen interessieren. Wir be-
trachten nur die einfache lineare Gleichung

ar+by=c mit a,b,c€eZ
fur zwei Unbekannte, y € Z.

Der giol3te gemeinsame Teilér= ggT(a, b) vona undb teilt offensicht-
lich jeden Ausdruck der Formax: + by mit x, y € Z; falls d kein Teiler
vonc ist, kann es also keine ganzzahligésiung geben.

Ist aberc = rd ein Vielfaches vonl und istd = aa + 5b die lineare Dar-
stellung des ggT nach dem erweitertewkEID ischen Algorithmus, so
haben wir mitz = ra undy = 5 offensichtlich eine Bsung gefunden.

Ist (z’,v’) eine weitere Bsung, so ist
a(r —2)+bly—y)=c—c=0 oder a(z—2')=b(y" —y).

v =a(x—2z') = b(y’ —y) ist also ein gemeinsames Vielfaches wamdb

und damit auch ein Vielfaches des kleinsten gemeinsamdfa®ien
von a und b. Dieses kleinste gemeinsame Vielfachedstd, es muld
also eine ganze Zalb geben mit

a
x—x':m-a und ¢ —y=m-—.

d
Die allgemeine Bsung der obigen Gleichung ist somit

b :
era—m-E und y:rﬁ+m-g mit meZ.

84: Der Aufwand des Euklidischen Algorithmus

Im Beweis, dal} der ELIDische Algorithmus stets nach endlich vielen
Schritten abbricht, hatten wir argumentiert, dal3 der ovisrest stets
kleiner ist als der Divisor, so daf’ er irgendwann einmal mdlden
muf3; dann endet der Algorithmus.

Damit haben wir auch eine obere Schranke den Rechenaufwand
zur Berechnung von gg&(b): Wir mussen bchstensh Divisionen
durchfuhren.
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Das erscheint zwar auf den ersten Blick als ein recht gutgsldfs;
wenn man aber bedenkt, dal3 deskEiDische Algorithmus heute in
der Kryptographie auiiber 600-stellige Zahlen angewendet wird, ver-
liert diese Schranke schnell ihrdittlichkeit: Da unser Universum ein
geschiatztes Alter von zehn Milliarden Jahren, also uridpef3- 108 Se-
kunden hat, ist klar, dal3 auch der schnellste heutige Campigr zu
Beginn des Universum zu Rechnen begann, bis heute nur earen v
schwindend kleinen Bruchteil von 4% Divisionen ausgéfhrt Hatte;
Ware 16 eine realistische Aufwandsabsithung, knnten wir an ei-
ne Anwendung desUkLIDischen Algorithmus auf 600-stellige Zahlen
nicht einmal denken.

Tatsachlich ist 16° aber nairlich nur eine obere Schranke, von der wir
bislang noch nicht wissen, wie realistisch sie ist. Um diesrzscheiden,
suchen wir die kleinsten niatlichen Zahleru, b, flr die n. Divisionen
notwendig sind; dies wird uns Zickfliinren auf ein Problem aus dem
13. Jahrhundert.

Im Fallen = 1 sind offensichtlicha = b = 1 die kleinstndglichen
Zahlen; wenmz = b ist, kommt man immer mit genau einer Division
aus.

Dies ist allerdings ein eher untypischer Fall, der sich@ssimdere nicht
rekursiv verallgemeinernal3t, denn ab dem zweiten Schritt des-E
KLIDischen Algorithmus ist der Divisor stets kleiner als deriband:
Ersterer ist schliel3lich der Rest bei der vorangegangemnasidnh und
letzterer der Divisor. Die kleinsten riatichen Zahler # b, fur die man
mit nur einer Division auskommt, sind offensichtlieh= 2 undb = 1.

Als nachstes suchen wir die kleinsten Zahdehfir die zwei Divisionen
notwendig sind. Ist der Rest bei der ersten Division, so ist r die
zweite Division. kir diese muf¥ > 1 undb > 2 sein, unce = ¢b + r,
wobeig der Quotient bei der ersten Division ist. Dieser ist mindest
eins, die kleinstraglichen Werte sind damit

r=1 b=2 und a=b+r=3.

Allgemeiner seiem,, undb,, die kleinsten Zahlen i dien Divisionen
notwendig sind, und sei der Rest bei der ersten Divisiorilrfelie zweite
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Division b : r ist dannb,, > a,,_; undr > b,,_4; die kleinstndglichen
Werte sind damit

n—1s bn =0y q und Qp = bn+r = an—l+bn—l = a’n—l+an—2 :
Da wir a; = 2 undb; = 1 kennen, Bnnen wir somit allex,, undb,,
berechnen; was wir erhalten, sind die sogenanniBoNACCI-Zahlen.

Sie sind durch folgende Rekursionsformel definiert:
Fy,=0, F, =1 und F,=F, 6 _,+F, _, furn>2.

FIBONACCI fuhrte sie ein, um die Vermehrung einer Karnickelpopulation
durch ein einfaches Modell zu berechnen. In seinem 1202iersenen
BuchLiber abacischreibt er:

Ein Mann bringt ein Paar Karnickel auf einen Platz, der volealSeiten
durch eine Mauer umgeben ist. Wie viele Paaiarken von diesem Paar
innerhalb eines Jahres produziert werden, wenn man annidafitjedes
Paar jeden Monat ein neues Paar liefert, das vom zweiten Moaeh
seiner Geburt an produktiv ist?

LEONARDOPISANO (1170-1250) ist heute vor allem un-
ter seinem SpitznamenHONACCI bekannt; gelegent-
lich nannte er sich auchiBoLLO, auf DeutschTunicht-

gut oderReisenderEr ging in Nordafrika zur Schule,
kam aber 1202 ziick nach Pisa. Seineii8her waren
mit die ersten, die die indisch-arabischen Ziffern in Eu-
ropa einfihrten. Er behandelt darin nicht nur Rechen-
aufgaben dir Kaufleute, sondern auch zahlentheoreti-
sche Fragen, beispielsweise dald man die Quadratzahlen
durch Aufaddieren der ungeraden ZahlenatrhbAuch
betrachtet er Beispiele nichtlinearer Gleichungen, die er
approximativ bst, und erinnert an viele in Vergessenheit
geratene Ergebnisse der antiken Mathematik.

Wie wir gerade gesehen haben, kann man mit deoNACcCI-Zahlen
nicht nur Karnickelpopulationen beschreiben, sonderne-@ABRIEL
LAME 1844 entdeckte — auch eine Obergrerineden Aufwand beim
EukLIDischen Algorithmus angeben:
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Satz von Lane (1844) Die kleinsten nairlichen Zahleru, b, fur die
beim EUKLIDIschen Algorithmus: > 2 Divisionen beidtigt werden,

sinda =F,_,,undb=F, ;.
|

GABRIEL LAME (1795-1870) studierte von 1813 bis
1817 Mathematik an der Ecole Polytechnique, danach
bis 1820 Ingenieurwissenschaften an der Ecole des Mi-
nes. Auf Einladung Alexanders I. kam er 1820 nach
Ruflland, wo er in St. Petersburg als Professor und Inge-
nieur unter anderem Vorlesungéper Analysis, Physik,
Chemie und Ingenieurwissenschaften hielt. 1832 erhielt
er einen Lehrstuhlifr Physik an der Ecole Polytechni-
gue in Paris, 1852 einefif mathematische Physik und
Wahrscheinlichkeitstheorie an der Sorbonne. 1836/37
war er wesentlich am Bau der Eisenbahnlinien Paris-
Versailles und ParistSGermain beteiligt.

(FUrn = 1 gilt der Satz nur, wenn wir zaszlich voraussetzen, dal3? b
ist; furn > 2 ist dies automatisch efift.)

Um die ZahlenF,, durch eine geschlossene Formel darzustellénnkn
wir (genau wie man es auchrfdie rekursive Berechnung per Computer
tun wirde) die Definitionsgleichung dergoNAccI-Zahlen als

Foa\_ F, . (11
(i) =alar,) moa=(3 o)

schreiben; dann ist

Fn — An—1 Fl — An—1 1
()= ()= (o)
Das charakteristische Polynom vdnist
detd —AE)= (1= N)(=\) —1=X2—-)X—1;

die Eigenwerte vo sind daher\, , = 3 + 31/5. BezeichnetB die
Matrix, deren Spalten aus den zugelyen Eigenvektoren besteht, so ist

_p-1(AM O
alsoA =8B (O A, B und

E. N _ o na {1\ _ (Xt 0 1
()= ()= (% i) 2 (o)



17 Zahlentheorie

Auch ohne die MatrixB zu berechnen, wissen wir somit, dal3 sigh
in der FormF,, = a\?~* + b2~ ! darstellen&Rt. Firn = 1 undn = 2
erhalten wir die beiden Bedingungen

1=aX+bXd=a+b und 1=a) +b),.
Damit istb = 1 — a, und die zweite Gleichung wird zu

1— X A
ar — M)+ =aVb+\,=1=>qa= 2 - "1
(1 2) 2 2 \/6 \/6
Alsoistb=1—a=—-X,/v/5und
A7 — AP
F =1 2
" V5
Numerisch ist
1++/5 1-—
A = 2\/_~1,618034 Apy=1—\ = 2\/§z—0,618034

und+/5 ~ 2,236068; der Quotient’ /+/5 ist also fir jedesn kleiner
als 1/2. Daher lbnnen wir F,, auch einfacher berechnen algchste
ganze Zahl zi\} /+/5. Insbesondere folgt, daR, exponentiell mitn
wachst.

Die Gleichungh\? — X\ — 1 = 0 laRt sich umschreiben al\ — 1) = 1
oderA:1=1:(\—1). Diese Gleichung charakterisiert dgoldenen
Schnitt:Stehen zwei Streckeanundb in diesem Verhltnis, so auch die
beiden Streckeh unda — b. Die positive Losung\; wird traditionell
mit dem Buchstaben bezeichnetf, ist also der zur achsten ganzen
Zahl gerundete Wert vos™ /+/5.

Die beiden kleinsten Zahleniif die wir n Divisionen brauchen, sind
nach LAME a = F,,, undb = F, ,,. Aus der geschlossenen Formét f

die FBONAccI-Zahlen folgt VB
Inb Inv/5
~ | —1=| + | —1= + —
n ~ log, V5b og, b +log, v5 et ng
~ 2,078Inb+0,672.
Fur beliebige Zahlem > b kdnnen nicht mehr Divisionen notwendig

sein als #ir die aufb folgenden @achstgolieren BBONACCI-Zahlen, al-
so gibt obige Formeliir jedesb eine obere Grenze. Die Anzahl der
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Divisionen wachst daher nicht (wie oben bei der naiven Aldgzhng)
wie b, sondern bchstens wie log. Fir sechshundertstellige Zahlen
mussen wir daher nicht mit £8 Divisionen rechnen, sondern mit we-
niger als drei Tausend, was auch fveniger leistung&hige Computer
problemlos und schnell aglich ist.

Tatsachlich gibt naitrlich auch die hier berechnete Schranke nur selten
dentat&chlichen Aufwand wieder; fast immer werden wir mit erheloli
weniger auskommen. Irabrigen ist auch alles andere als klar, ob wir
den ggT auf andere Weise nichiglicherweise schneller berechnen
konnen. Da wir aberiir Zahlen der Gil3enordnung, die in heutigen
Anwendungen interessieren, selbst mit der Schraiikedén schlimm-
sten Fall ganz gut leberbkinen, sei hier auf diese Fragen nicht weiter
eingegangen. Interessenten finden mehr dazu z.B. in derhAit&n
4.5.2+3 des Buchs

DONALD E. KNUTH: The Art of Computer Programmingpl. 2: Semi-
numerical AlgorithmsAddison-Wesley1981

85: Die multiplikative Struktur der ganzen Zahlen

Eine Primzahl ist bekanntlich eine fialiche Zahlp, die genau zwei
Teiler hat, i@amlich die Eins und sich selbst. Der erweitert&EiD ische
Algorithmus liefert eine wichtige Folgerung aus dieser bigbn:

Lemma: Wenn eine Primzahl das Produktzweier natirlicher Zahlen
teilt, teilt sie mindestens einen der Faktoren.

Beweis Angenommen, die Primzapkei kein Teiler vom, teile abewub.
Da der ggT voru undp Teiler vonp und ungleichp ist, mul3 er notge-
drungen gleich eins sein; es gibt also eine Darstellung

l=aa+pPBp mit a,feZ.
Dann istb = aab + Bpb durchp teilbar, denn sowohtb also auchpb

sind Vielfache vorp. .

Daraus folgt induktiv
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Satz: Jede nairliche Zahl A3t sich bis auf Reihenfolge eindeutig als
ein Produkt von Primzahlpotenzen schreiben.

Beweis:Wir zeigen zu@chst, dal’ sich jede naliche Zahluberhaupt
als Produkt von Primzahlpotenzen schreib@@tl Falls dies nicht der
Fall ware, gibe es ein minimales Gegenbeisplél Dies kann nicht
die Eins sein, denn die ist ja das leere Produkt, und es kacinkaine
Primzahl sein, denn die ist ja das Produkt mit sich selbstiazigem
Faktor. Somit hat\/ einen echten TeileN, d.h. 1< N < M. DaM
das minimale Gegenbeispiel war, lassen gichnd M/ /N als Produkte
von Primzahlpotenzen schreiben, also at€+ N x M/N.

Bleibt noch zu zeigen, dal die Produktdarstellung bis aiR#iihenfol-
ge der Faktoren eindeutig ist. Auch higilge es andernfalls wieder ein
minimales Gegenbeispidl/, das somit mindestens zwei verschiedene

Darstellungen
'S S
M=]]p5 =11
i=1 j=1

hatte. Da die Eins durch kein Produkt dargestellt werden kendem
wirklich eine Primzahl vorkommt, isk/ > 1 und somit steht in jedem
der beiden Produkte mindestens eine Primzahl.

Da p, Teiler von M ist, teilt es auch das rechtsstehende Produkt, also
nach dem gerade bewiesenen Lemma mindestens einen derdfakto
d.h. mindestens eiq;. Dag; eine Primzahl ist, muf3 damy = g; sein.
Da M als minimales Gegenbeispiel vorausgesetzt war, untadsaine
sich die beiden Produkte, aus denen dieser gemeinsamer lgalstoi-
chen wurde, tichstens durch die Reihenfolge der Faktoren, und damit

gilt dasselbeiir die beiden Darstellungen vaw . .

Als erste Anwendung dieses Satzésmken wir zeigen

Satz: Die reelle Zahk erfulle die Gleichung

" +a, x" - tartay=0 mit a; €Z.

Dann istz entweder ganzzahlig oder irrational.
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Beweis:Jede rationale Zahl kann als Quotient = p/q zweier zuein-
ander teilerfremder ganzer Zahlgrund g geschrieben werden. Multi-
plizieren wir die Gleichung

n n—1
p b p
— +an_ - +...4+q — + a :O
(Q> 1(61> 1((1) °

mit ¢", erhalten wir die nennerlose Gleichung

n—1

P +a, p" g+ +apg" +agg" =0.

Auflosen nach™ fuhrt auf
Y= —a, P g — - — apg" Tt — apg™
=q(—a,_p" ' = —apg" " —agg" ),

d.h. ¢ mufl3 ein Teiler vorp™ sein, was wegen der Eindeutigkeit der
Primfaktorzerlegung vop™ sowie der vorausgesetzten Teilerfremdheit
von p undq nur fir ¢ = +1 der Fall sein kann. Somit ist eine ganze

Zahl, wie behauptet. .

§6: Kongruenzenrechnung

Zwei ganze Zahlen lassen sich im allgemeinen nicht duremeier
dividieren. Trotzdem — oder gerade deshalb — spielen Tik#iitafragen
in der Zahlentheorie eine grof3e Rolle. Das technische Weikzu ihrer
Behandlung ist die Kongruenzenrechnung.

Definition: Wir sagen, zwei ganze Zahleny € Z seien kongruent
modulom fir eine nairliche Zahlm, in Zeichen

x =y modm,
wennx — y durchm teilbar ist.

Die Kongruenz modulen definiert offensichtlich eindquivalenzrela-
tion aufZ: Jede ganze Zahl ist kongruent zu sich selbst, derm: = 0
ist durch jede ndlfrliche Zahl teilbar; wen: — y durchm teilbar ist,
so auchy — z = —(z — y), und ist schlie3lichc = y modm und
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y = z modm, so sindr — y undy — z durchm teilbar, also auch ihre
Summer — z, und damit ist auclr = z modm.

Zwei Zahlenz, y € Z liegen genau dann in derselb&quivalenzklasse,
wenn sie bei der Division durchh denselben Divisionsrest haben; es
gibt somitm Aquivalenzklassen, die den moglichen Divisionsresten
0,1,...,m — 1 entsprechen.

Lemma: Istz = 2’ modm undy = v’ modm, so ist auch
r+y=2 £y modm und z'y =zy modm.
Beweis:Sindz — 2’ undy — ¢’ durchm teilbar, so auch
(rxy) @' +£y)=@-2)£@y—-y) und
zy — 'y =a(y - y) +y'(z - 2) .
Im folgenden wollen wir das Symbgmod* nicht nur in Kongruenzen

wie z = y modm benutzen, sondern auch — wie in vielen Program-
mierspracheiiblich — als Rechenoperation:

Definition: FUr eine ganze Zaht und eine natrliche Zahlm bezeich-
netz modm jene ganze Zahl & » < m mit x = r modm.

x modm ist also einfach der Divisionsrest bei der Division ven
durchm.

Da nach dem gerade bewiesenen Lemma die Addition, Sulzrakiid

Multiplikation mit Kongrenzen vertauschbar sindyrinen wir auf der
Menge allerAquivalenzklassen Rechenoperationen igimén. Uber-

sichtlicher wird das, wenn wir statt dessen die Menge

Z/m = {0,1,...,m — 1}
def

betrachten. Wir definieren eine Addition durch

Tty fallsz+y <m

= + =
r®y=(r+y) modm {x+y—m sonst

und entsprechend eine Multiplikation gaf

x®y = (xy) modm .
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Fur m = 4 haben wir also folgende Operationen:

® 0 1 2 3 ®© 0 1 2 3
oL o 1 2 3 o, 0o 0 0 O
1| 1 2 3 0 wund 1| O 1 2 3
2 2 3 0 1 2 0 2 0 2
3l 3 0 1 2 3l 0 3 2 1

Um diese Tabellen zu interpretieren, sollten wir uns argeiGrundbe-
griffe aus der Algebra erinnern:

Definition: a) Eine Gruppe ist eine Meng& zusammen mit einer
Verknipfungx: G x G — G, fur die gilt

1) @xy) xz=z x (y x z)furallex,y, z € G.

2.) Esgibtein Element € G,sodale x x =z x e =z furallex € G.
3.) Zujedemr € G gibtes eint’ € G, sodalkr x 2’ =2’ x z = eist.

Die Gruppe heil3t kommutativ oder abelsch, wenrazlgh noch gilt
4) x xy=y x x furallex,y € G.

b) Eine Abbildungy: G — H zwischen zwei Gruppetr und H mit
Verkniipfungenx und ® heil3t (Gruppen-)Homomorphismus, falls f
allex,y € G qilt: p(z xy) = p(r)Rp(y). Istp zusatzlich bijektiv, reden
wir von einem Isomorphismus. Die Grupp@mund H heil3enisomorph,
in ZeichenG = H, wenn es einen IsomorphismysG — H gibt.

c) Ein Ring ist eine MengeR zusammen mit zwei Verkipfungen
+,-:R x R — R, sodal gilt

1.) Bediglich + istR eine abelsche Gruppe.

2) (x-y)-z=x-(y-z)furallex,y, z € R.

3.) Esgibtein Element& R,sodalB tz =z -1 =z flrallex € R.
4) x-(ytz)=x-y+z-zund @+y) -z =z -z+y-zfurallex,y, z € R.
Der Ring heif3t kommutativ, wenn zaizlich noch gilt
5)x-y=y-zxfurallex,y € R.
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d) Eine Abbildungy: R — S zwischen zwei Ringen heil3t (Ring-)
Homomorphismus, wentriif allex, y € R gilt

p(r+s)=o(r)+p(s) und o(r-s)=eo(r)- e(s),

wobei + und- auf der linken Seite jeweils die Operationen vBrbe-
zeichnen und rechts die va$l. Auch hier reden wir von einem Iso-
morphismus, wenmp bijektiv ist, und bezeichneR = S als isomorph,
wenn es einen IsomorphismysRk — S gibt.

Lemma: Fur jedesm € N ist Z/m mit den Operatione® und® ein
Ring.

Beweis:Wir betrachten die Abbildung

{Z—>Z/m
©: .
z — x modm

Nach dem obigen Lemma ist

ol +y)=o(@)®e(y) und o(zy) = px) © ey).

DaZ bediglich + eine abelsche Gruppe ist, gilt somit dassellb&fm
beZiglich®: Wenn zwei ganze Zahlen gleich sind, sind schlief3lich auch
ihre Divisionsreste module gleich. Das Neutralelement ig{0) = O,

und das additive Inverse ig{—z) = m — ¢(x). Auch die Eigenschaften
von @ folgen sofort aus den entsprechenden Eigenschaften der Mul

plikation ganzer Zahlen; das Neutralelementgét) = 1. .

Man beachte, daZ/m im allgemeinen kein Krper ist: InZ/4 bei-
spielsweise ist 2 2 = 0, und in einem Krper kann ein Produkt nur
verschwinden, wenn mindestens einer der beiden Faktorschein-
det.

Im folgenden werden wir die RechenoperationerZjmn einfach mit

+ und- bezeichnen, wobei jedesmal aus dem Zusammenhang klar sein
sollte, ob wir von der Addition und Multiplikation il /m oder der inZ
reden. Der Malpunkt wird dabei, wigblich, oft weggelassen.
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87: Der chinesische Restesatz

Der Legende nachahlten chinesische Gerae ihre Truppen, indem
sie diese mehrfach antreten liel3en in Reihen verschied&reten
mq,...,m, undjedesmal nur die Anzah). der Soldaten in der letzten
Reihe Ahlten. Aus dem Relationen

x=a,modmy, ..., x=a, modm,
bestimmten sie dann die Gesamtzaller Soldaten.

Ob es im alten China wirklich Gerd@e gab, die soviel Mathematik
konnten, sei dahingestellt; Beispiele zu diesem Satz fisddnjeden-
falls bereits 1247 in den chinesisch®tathematischen Abhandlungen
in neun Bindenvon CH’'IN CHIU-SHAO (1202-1261), allerdings geht es
dort nicht um Soldaten, sondern um Reis.

CH’IN CHIU-SHAO oder QN JusHAO wurde 1202 in der Provinz Sichuan geboren. Auf
eine wilde Jugend mit vielen Affairen folgte ein wildes uritts andere als gesetztreues
Berufsleben in Armeepffentlicher Verwaltung und illegalem Salzhandel. Als éndli-
cher studierte er an der Akademie von Hang-chou Astronospier brachte ihm ein
unbekannter Lehrer Mathematik bei. Insbesondere staedéerdie in vorchristlicher Zeit
entstandeneieun Richer der Rechenkunstach deren Vorbild er 1247 seine deutlich
anspruchsvollereklathematischen Abhandlungen in neudmBenpublizierte, die ihn als
einen der bedeutendsten Mathematiker nicht nur Chinasassm Zum chinesischen Re-
stesatz schreibt er, daf3 er ihn von den Kalendermachemmgeébe, diese ihn jedoch nur
rein mechanisch anwendeten ohne ihn zu versteh&m CHIU-SHAO starb 1261 in Mei-
xian, wohin er nach einer seiner vielen Entlassungen wegamreller Machenschaften
geschickt worden war.

Wir wollen uns zu@achstiberlegen, unter welchen Bedingungen ein
solches Verfahreiiberhaupt funktionieren kann. Offensichtlictrinen
die obigenr Relationen eine natliche Zahl nicht eindeutig festlegen,
denn istz eine Losung undM irgendein gemeinsames Vielfaches der
samtlichenm,, so istx + M auch eine —M ist schlief3lich modulo
allerm, kongruent zur Null.

Aulerdem gibt es Relationen obiger Form, diedsblar sind, beispiels-
weise das System

r=2mod4 und z=3 mod6,
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dessen erste Gleichung nur geradsiingen hat, @hrend die zweite nur
ungerade hat. Das Problem hier besteht darin, dal3 zweiieigsamer
Teiler von vier und sechs ist, so dal3 jede der beiden Kongareauch
etwasiberz mod 2 aussagt, wobei diese beiden Aussagen hier einander
widersprechen.

Dieses Problemdnnen wir dadurch umgehen, dafd wir nur Moduip
zulassen, die paarweise teilerfremd sind. Dies hat aucioleeil, dal?
jedes gemeinsame Vielfache der Vielfaches des Produkts aller,
sein muf3, so dafd wir modulo einer vergleichsweise grol3en Zahl ken-
nen.

Chinesischer RestesatzDas System von Kongruenzen
r=a, modmq, ..., z=a, modm,

hat fur paarweise teilerfremde Moduln, genau eine isungz mit
0 <z < my---m,.Jede anderedsungy € Z last sich in der Form
x +kmgq ---m, schreiben mik € Z.

Mit den Begriffen aus dem vorigen Paragraphaftlsich dies auch
anders formulieren: Die Zahl modm, konnen wir auffassen als Ele-
ment vonZ/m;, dasr-Tupel aus allen diesen Zahlen also als Element
vonZ/mq x --- x Z/m,.. Manuberlegt sich leicht, daf’ das kartesische
Produkt von zwei oder mehr Gruppen wieder eine Gruppe igt\Mer-
knipfung wird einfach komponentenweise definiert, und dastidkeu
element ist dasjenige Tupel, dessamtliche Komponenten Neutralele-
mente der jeweiligen Faktoren sind. Genauso folgt, daf} aidssische
Produkt von zwei oder mehr Ringen wieder ein Ring ist.

In algebraischer Formulierung haben wir dann die folgeneesafar-
fung des obigen Satzes:
Chinesischer RestesatrAlgebraische Form) Die Abbildung
N Z/my---m. — Z/my X X Z[m,
. x — (x modmg, ...,z modm,)

Ist ein Isomorphismus von Ringen.



Kap. 1: Ganze Zahlen und ihre Primzerlegung 26

Wir beweiserden Satz in dieser algebraischen Form:

Zunachst ist
NZ—=Z/my x - xXZ[/m,
Nz (@ modmy, ..., modm,.)

ein Ringhomomorphismus, denn nach dem Lemma aus dem vorigen
Paragraphen ist ddobergang zu den Restklassen modulo jeder der
Zahlenm, mit Addition und Multiplikation vertauschbar. Da(z) nur
vonz modm, - - - m,. abhangt, folgt daraus, daf? aughein Ringhomo-
morphismus ist.

@ ist injektiv, denn istp(x) = ¢(y), so istz modm, = y modm, fur
alle ¢; da diem,; paarweise teilerfremd sind, ist— y somit durch das
Produkt dem, teilbar, was @ir x,y € Z/mq---m, nurim Fallz = y
moglich ist.

Nun istp aber eine Abbildung zwischen endlichen Mengen, die beide
aus jem, - --m, Elementen bestehen. Jede injektive Abbildung zwi-
schen zwei gleichiéchtigen endlichen Mengen ist zwartgdig auch

surjektiv, also bijektiv, und somit ist ein Isomorphismus. .

Aus Sicht der chinesischen Geaky ist dieser Beweis e@tischend:
Angenommen, ein General weil3, dafichstens Tausend Soldaten vor
ihm stehen. Erdf3t sie in Zehnerreihen antreten; in der letzten Reihe
stehen @inf Soldaten. Bei Elferreihen sind es neun, bei Dreizelenerr
hen sechs. Da 1011- 13 = 1430 gol3er ist als Tausend, weil} er, dal3
dies die Anzahl eindeutig festlegt. Er weil3 aber nicht, wedevSol-
daten nun tagschlich vor ihm stehen. Als General hat eriiréich die
Moglichkeit, einige Soldaten abzukommandieren, digéde Zahl bis
Tausend die Divisionsreste modulol® und 13 berechneniimsen, bis
sie auf das Tripel (3, 6) stol3en. Wir als Mathematiker sollten jedoch
eine effizientere Methode finden.

Dazu verhilft uns der erweitertedgLiDische Algorithmus:
Wir beginnen mit dem Fall zweier Kongruenzen

xr=amodm und y=>bmodn
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mit zueinander teilerfremden Zahlen und n. Ihr ggT eins &3t sich
nach dem erweitertenUkLiDischen Algorithmus als 1 =m + gn
schreiben. Somit ist

1 mod 0O mod
1—am:BnE{0 mOdZL und 1—Bn:amz{1 mOdZL’
also bst d

- _ Ja modm
w_ﬁnaJramb_{b modn
das Problem.

x ist natirlich nicht die einzige bBsung; wenn wir ein gemeinsames
Vielfaches vonm undn addierenandert sich nichts an den Kongruen-
zen. Da wir von teilerfremden Zahlen ausgegangen sindasPdodukt
das kleinste gemeinsame Vielfache; die allgemeidgung ist daher

x+ (Bn+ Ab)a+ (am — Aa)b.

Insbesondere ist diedsung eindeutig modulom.
Als Beispiel betrachten wir die beiden Kongruenzen
x=1mod 17 und x=5mod19.

Wir missen als erstes den erweitertaskED ischen Algorithmus auf
die beiden Moduln 17 und 19 anwenden:

19:17=1 Rest 2= 2=19- 17
17:2=8 Rest 1=1=17-8-2=9-17-8-19
Also ist 9- 17 = 153 = 0mod 17 und= 1 mod 19; aulRerdem ist
—8-19 =—152 durch 19 teilbar unet 1 mod 17. Die Zahl
xr=-152.1+153.5=613

|6st somit das Problem. Da 613fjeristals 1719 = 323, ist allerdings
nicht 613 die kleinste positivedsung, sondern 613 323 = 290.

Bei mehr als zwei Kongruenzen gehen wir rekursiv vor: \Wedn die
ersten beiden Kongruenzen= a; modm, undz = a, modm, wie
gerade besprochen; das Ergebnis ist eindeutig mogdyta,. Istc, eine
feste Losung, sodl3t sich die bsung schreiben als Kongruenz

x = c, modmqym, ,
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und da diem, paarweise teilerfremd sind, ist auetym, teilerfremd
Zumg. Mit EUKLID kdnnen wir daher das System

xr =c, modmym, und z = a3 modmsg
|6sen und die isung schreiben als
x = cg modmqm,mg
und so weiter, bis wir schlie8lichmodulo dem Produkt aller.; kennen
und somit das Problem gedt haben.

Im Beispiel des oben angesprochenen Systems
r=5mod10 x=9modl1ll =x=6mod13
|6sen wir also zuachst nur das System
xr=5mod 10 und z=9 mod 11.

Dal=11-10,ist 11= 0 mod 11 und 12= 1 mod 10; entsprechend
ist —10= 0 mod 10 und-10= 1 mod 11. Also ist

r=5-11-9-10=-35
eine Losung; die allgemeinedsung ist—35 + 110G mit k£ € 7Z. Die
kleinste positive bsung ist-35 + 110 = 75.
Unser Ausgangssystem ist som@duivalent zu den beiden Kongruenzen
x=75mod 110 und z =6 mod 13.

Um es zu dsen, niissen wir zuachst die Eins als Linearkombination
von 110 und 13 darstellen. Hier bietet sich keine offen$udteg Losung
an, also verwenden wir den erweiterteokEID ischen Algorithmus:

110:13=8 Rest 6= 6=110-8-13
13:6=2 Rest 11=13-2-6=17-13—-2-110

Also ist 17- 13 = 221 = 1 mod 110 und= 0 mod 13; genauso ist
—2-110 = 220= 1 mod 13 und= 9 mod 110. Eine ganzzahlig&kung
unseres Problems ist somit

75-221—6-220=15255.
Die allgemeine Bsung ist
15255 +k -110-13=15255+1430 mit k€ Z.

Da 15255 : 1430 = 10 Rest 955 ist, hatte der General also 9%5&5®sa0l
vor sich stehen.
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Alternativ laf3t sich die bsung eines Systems au&ongruenzen auch
in einer geschlossenen Form darstellen allerdings um deis Bier
n-maligen statt{ — 1)-maligen Anwendung desugLID ischen Algo-
rithmus und gdl3eren Zahlen schon von Beginn an: Um das System
r=a;, modm, fur ¢=1,...,r
zu losen, berechnen wir zanhst tir jedes; das Produkt
m; = H m;

J7
der smtlichenubrigenm; und bestimmen dazu ganze Zahlep 5;,
fur die gilta,;m,; + 8;m; = 1 Dann ist

n
x =) B;m;a; = Bima; = (1— aym;)a; = a; modm, .
Jj=1

Natirlich wird 2 hier — wie auch bei den obigen Formel — ofb8er
sein als das Produkt det,; um die kleinste bsung zu finden, Gssen
wir also noch modulo diesem Produkt reduzieren.

Im obigen Beispiel ware
my; =10 m,;=11-13=143 1=4310—-3-143
m,=11 m,=10-13=130 1=-59-11+5-130
mg =13 m3=10-11=110 1=1713-2-110,
also
r=-3-143-5+5-130-9—-2-110-6 = —-2145+5850- 1320 = 2385.
Modulo 10- 11- 13 erhalten wir natrlich auch hier wieder 955.

Damit kennen wir nun auch zwei konstruktive Beweise desasgigthen
Restesatzes und wissen, wie man Systeme von Kongruenzéfilfait
des erweiterten EKLID ischen Algorithmusdsen kann.

88: Prime Restklassen

Wie wir gesehen habenpknen wir auch irZ./m im allgemeinen nicht
dividieren. Allerdings ist Division doch sehr viehbfiger ndglich als in
den ganzen Zahlen. Dies wollen wir algamstes genauer untersuchen:
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Lemma: Zu zwei gegebenen rialichen Zahlena, m gibt es genau
dann einz € N, so dalnz = 1 modm, wenn ggTé, m) = 1 ist.

Beweis:Wenn es ein solches gibt, gibt es dazu eiy € N, so dal}
ar =1 +my, d.h. 1 =ax — my. Damit mul’ jeder gemeinsame Teiler
vona undm Teiler der Eins seing undm sind also teilerfremd.

Sind umgekehrt. undm teilerfremd, so gibt es nach dem erweiterten
EukLIDischen Algorithmuse,y € Z mit ax + my = 1. Durch (ge-
gebenenfalls mehrfache) Addition der Gleichung — ma = 0 laf3t
sich rbtigenfalls erreichen, daB positiv wird, und offensichtlich ist

ar = 1 modm. .

Definition: Ein Elementa € Z/m heif3t prime Restklasse, wenn
g9T(a, m) = 1 ist.

Nach dem gerade bewiesenen Lemma gibt es somit zu jederrprime
Restklasser ein x € Z/m, so dal} dorauxz = 1 ist. Damit ist das
folgende Lemma nicht verwunderlich:

Lemma: Die primen Restklassen adg'm bilden beziglich der Mul-
tiplikation eine Gruppe.

Beweis:Wir miissen uns zwchstuberlegen, dafd das Produkt zweier
primer Restklassen wieder eine prime Restklasse ist. §ihd Z/m
beide teilerfremd zun, so auchab, denn vare p ein gemeinsamer
Primteiler vonab und m, so ware p als Primzahl auch Teiler von
oderb, also gemeinsamer Teiler venund m oder vonb undm. Die
Eins ist naiirlich eine prime Restklasse, und auch die Existenz von
Inversen ist kein Problem: Nach dem vorigen Lemma gibt es eirZ,
sodalzz = 1 modm ist, und die andere Richtung dieses Lemmas zeigt,
dal3 auchx modm eine prime Restklasse ist. Das Assoziativgesetz der
Multiplikation gilt fur alle Elemente voiZ/m, erst recht alsolir die

primen Restklassen. .

Definition: Die Gruppe %Z/m)* der primen Restklassen heiftime
Restklassengruppiayre Ordnung wird mitp(m) bezeichnetp : N — N
heil3t BJLERSChep-Funktion.
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LEONHARD EULER (1707-1783) wurde in Basel gebo-
ren und ging auch dort zur Schule und, im Alter von 14
Jahren, zur Universit. Dort legte er zwei Jahre &ier

die Magisterpiifung in Philosophie ab und begann mit
dem Studium der Theologie; daneben hatte er sich seit
Beginn seines Studium unter Anleitung VOOHANN
BERNOULLI mit Mathematik besdiiftigt. 1726 beendete

er sein Studium in Basel und bekam eine Stelle an der
Petersburger Akademie der Wissenschaften, die er 1727
antrat. Auf Einladung RIEDRICHS DESGROSSENwech-
selte er 1741 an die preul3ische Akademie der Wissen-
! schaften; nachdem sich das \altnis zwischen den
beiden dramatisch verschlechtert hatte, kehrte er 17663@a@etersburg zuck. Im glei-
chen Jahr erblindete er voldsidig; trotzdem schrieb er rund diélfte seiner zahlreichen
Arbeiten (Seine gesammelten Abhandlungen umfassenan8d® danach. Sie enthalten
bedeutende Betige zu zahlreichen Teilgebieten der Mathematik, Physikrofsmie

und Kartographie.

Lemma: a) Fur zwei zueinander teilerfremde Zahlenm € N ist
p(nm) = p(n)p(m). )
b) Firm = [ p§* iste(m) = [T1(p5 (p; — 1)).

i=1 i=1

Beweis: a)Eine Zahla ist genau dann teilerfremd zum Produkt:,

wenna modn teilerfremd zun unda modm teilerfremd zum ist. Da
nach dem chinesischen Restesatnm =~ 7Z/n x Z/m ist, ist daher
auch Z/nm)>* = (Z/n)* x (Z/m)*.

b) Wegena) geriigt es, diesiir Primzahlpotenzep® zu beweisen. Eine
Zahl a ist genau dann teilerfremd zi4, wenn sie kein Vielfaches vagn
ist. Unter den Zahlen von 1 bjs gibt es genaw®™* Vielfache vonp,

also istp(p®) = p¢ —p*t = p~p — 1).

Korollar: Z/m ist genau dann ein &per, wennn eine Primzahl ist.

Beweis:Das einzige, wa&/m zu einem Kirper eventuell fehlt, ist die
Existenz von multiplikativen Inverserir alle von null verschiedenen
Elemente. Dies ist offenbaquivalent zur Formepb(m) = m — 1, und

die gilt nach dem Lemma genau dann, wenmprim ist. .
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Der KorperZ/p mit p Elementen wirdiblicherweise mi,, bezeichnet;
die zugelrige prime Restklassengruppg/p) = I, \ {0} entspre-
chend alsF,; . Dabei steht dagF* far finit. Im Englischen werden
endliche Korper gelegentlich auch a3alois fieldsbezeichnet, so dafl}
man hier auch die Alikzung GFp) sieht.Field ist das englische Wort
fur Korper; das gelegentlich in Informatikbhern zu lesende WoBa-
loisfeld ist also einUbersetzungsfehler.

Wir wollen uns als Achstediberlegen, dal} die multiplikative Gruppe
dieses Krpers aus den Potenzen eines einzigen Elements besteht. Da
brauchen wir zuachst noch ein Lemma aus der Gruppentheorie:

Definition: Die Ordnung eines Elemenis einer (multiplikativ ge-
schriebenen) Gruppé€' ist die kleinste naitrliche Zahlr, fur die a”
gleich dem Einselement ist. Falls es keine solche Zahl gdgen wir,
a habe unendliche Ordnung.

Lemma (LAGRANGE): In einer endlichen Gruppe teilt die Ordnung ei-
nes jeden Elements die Gruppenordnung.

Beweis:Die Potenzen des Elemenisbilden zusammen mit der Eins
eine Untergruppé/ von G, deren Elementanzahl gerade die Ordnung
von H ist. Wir fihren aufG eineAquivalenzrelation ein durch die Vor-
schriftg ~ h, falls gh~! in H liegt. Offensichtlich besteht di&quiva-
lenzklasse eines jeden Elemeagts G aus genau Elementen, amlich
g,qa,...,ga" 1. Da G die Vereinigung allerAquivalenzklassen ist,

mul3 die Gruppenordnung somit ein Vielfaches vaein. .
JOSEPHLOUIS LAGRANGE (1736-1813) wurde alsiG-
SEPPE LODOVICO LAGRANGIA in Turin geboren und
studierte dort zuachst Latein. Erst eine alte Arbeit
von HALLEY Uber algebraische Methoden in der Op-
tik weckte sein Interesse an der Mathematik, woraus
ein ausgedehnter Briefwechsel miwiEER entstand. In
einem Brief vom 12. August 1755 berichtete er die-
sem unter andereraber seine Methode zur Berech-
nung von Maxima und Minima; 1756 wurde er, auf
EULERs Vorschlag, Mitglied der Berliner Akademie;
zehn Jahre sper zog er nach Berlin und wurde dort
EULERs Nachfolger als mathematischer Direktor der
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Akademie. 1787 wechselte er an die Pariser Acaie des Sciences, wo er bis zu seinem
Tod blieb und unter anderem an der Eihfung des metrischen Systems beteiligt war.
Seine Arbeiten umspannen weite Teile der Analysis, AlgelchGeometrie.

Korollar: Fur zwei zueinander teilfremde Zahlenm ist
a?™ = 1 modm .

BeweisKlar, dennyp(m) ist die Ordnung der primen Restklassengruppe

modulom. .

Fur eine PrimzahlV = p bezeichnet man diese Aussage auch als den
kleinen Satz VORERMAT:

Satz (FERMAT): Fur jede nicht durch die Primzahlteilbare nairliche
Zahla ista?~1 = 1 modp. Fir allea € Z ist a? = a modp.

Beweis:Die erste Aussage ist klar, d&p) = p — 1 ist. Fur die zweite
mussen wir nur noch beachten, daidurchp teilbare Zahlemm sowohl

a? als auchu kongruent null modulg sind. .

Der frandsische Mathematiker IERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allemif seine 1994 von RDREW
WILES bewiesene Vermutung, wonach die Gleichung
x™ +y™ = z™ fur n > 3 keine ganzzahlige dsung
mit zyz ¥ 0 hat. Dieser,grof3e" Satzes VOnHRMAT,

von dem ERMAT lediglich in einer Randnotitz behaup-
tete, daR er ihn beweiserokne, erkart den Namen
der obigen Aussage. ObwohERMAT sich sein Leben
lang sehr mit Mathematik beséttigte und wesentliche
Beitrage zur Zahlentheorie, Wahrscheinlichkeitstheorie
und Analysis lieferte, war er hauptberuflich Jurist.

Satz: Die multiplikative Gruppe eines endlicherolpers ist zyklisch.

BeweisDa die multiplikative Gruppe einesdfpers miiy Elementen aus
allen Korperelementen auf3er der Null besteht, hat sie die Ordpuiig
d.h. nach IAGRANGE ist die Ordnung eines jeden Elements ein Teiler
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von ¢ — 1. Wir missen zeigen, dal3 es mindestens ein Element gibt,
dessen Ordnungenaug — 1 ist.

Fur jeden Primteilep, von ¢ — 1 hat die Polynomgleichung
2la=1/pi =1

hochstensq — 1)/p, Losungen im Krper; es gibt also zu jedem ein

Korperelement, mit agq—”/m Z 1.

q; sei die gbRte Potenz vomp,, die ¢ — 1 teilt, undg, = agq_l)/‘” die

(¢ — 1)/q,-te Potenz vom,. Dann ist

94 q9—

q; 1
gli=a?t=1 und ¢’ =a,” #1;

g, hat also die Ordnung,. Da die verschiedenegy) Potenzen verschie-
dener Primzahlep, sind, hat daher das Produkgller g, das Produkt
aller g, als Ordnung, alsg — 1. Damit ist die multiplikative Gruppe des

Korpers zyklisch. .

Definition: Ein Elementg eines endlichen &rpersk heildtprimitive
Wurzel,wenn es die zyklische Gruppge® erzeugt.

Selbst im Fall der KrperF, gibt es keine Formel, mit der man ei-
ne solche primitive Wurzel explizit in Akdngigkeit vonp angeben
kann.Ublicherweise vithlt man zu#llig ein Element aus und testet, ob
es die Ordnung — 1 hat. Die Wahrscheinlichkeit daf ist offenbar
ol —1) : (p— 1), was fir die meisten Werte vop recht gut ist. Der
Test, ob die Ordnung gleigh— 1 ist, laf3t sich allerdings nur dann effi-
zient durchiihren, wenn die Primteiley; vonp — 1 bekannt sind, denn
dann kann man einfach testen, ob alle Potenzen mit den Erpame
(p — 1)/p; von eins verschieden sindiiFgrol3e Werte vomp, wie sie

in der Kryptographie bajtigt werden, kann dies ein Problem sein, so
dafR man hier im allgemeinen von faktorisierten Zahleausgeht und
dann testet, ob + 1 prim ist. Im Kapiteliber Primzahlen werden wir
geeignete Tests kennenlernen.



Kapitel 2
Anwendungen in der Kryptographie

81: New directions in cryptography

In der klassischen Kryptographie vaulft die Entschisselung entweder
genauso oder zumindest sé@hinlich wie die Verschisselung; insbeson-
dere kann jeder, der eine Nachricht versislskeln kann, jede andere ent-
sprechend verscigselte Nachricht auch entsiabseln. Man bezeichnet
diese Verfahren daher adgmmetrisch.

Der Nachteil eines solchen Verfahrens besteht darin, daid@m Netz-
werk jeder Teilnehmer mit jedem anderen einen Bssgl vereinbaren
muf3. In miliarischen Netzen war didgblicherweise so geregelt, dal3
das gesamte Netz denselben 8ekkl benutzte, der in einem Codebuch
fur jeden Tag im voraus festgelegt war; in kommerziellen Bletwie
beispielsweise einem Mobilfunknetz ist so etwasinath unnbglich.

1976 publizierten MRTIN HELLMAN, damals Assistenzprofessor in
Stanford, und sein Forschungsassisterti#ELD DIFFIE eine Ar-
beit mit dem TitelINew directions in cryptographylEEE Trans. In-
form. Theory22, 644—-654), in der sie vorschlugen, den Vorgang der
Verschlisselung und den ddfntschiisselung @llig voneinander zu
trennen: Es sei schliel3lich nicht notwendig, dal3 der Seeider ver-
schlisselten Nachricht auch in der Lage sei, dieser#schlisseln.

Der Vorteil eines solcheasymmetrischeiWerfahrens vire, dal3 jeder
potentielle Empdinger nur einen einzigen Sdkkel bauchte und den-
noch sicher seindnnte, dal3 nur er selbst seine Post entssdin kann.
Der Schiissel nu3te nicht einmal geheimgehalten werden, da es ja
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(meistens) nichts schadet, wenn jedermann Nachrichgesthlisseln
kann. In einem Netzwerk mit Teilnehmern biauchte man also nur

n Schilssel, um es jedem Teilnehmer zu erlauben, mit jedem anderen
sicher zu kommunizieren. Die Sclgsel kbnnten sogar in eineigffentli-

chen Verzeichnis stehen. Bei einem symmetrischen Kryptesyware

der gleiche Zweck nur erreichbar n%ih(n — 1) Schlsseln, die auf ei-
nem sicheren Weg wie etwa bei einem |peleches Treffen oder durch
vertrauens\irdige Boten ausgetauscht werdealiten.

BAILEY WHITFIELD DIFFIiE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragiber Chiffren. Er liel3 sich von
seinem Vater alle veiiigbare Literatur ddber besor-
gen, entschied sich dann 1961 aber dagctein Mathe-
matikstudium am MIT. Um einer Einberufung zu entge-
hen, arbeitete er nach seinem Bachelor bei Mitratesp
nachdem sein Interesse an der Kryptographie wieder er-
wacht war, kam er zu Martin Hellman nach Stanford,
der ihn als Forschungsassistent einstellte. Seit 1991 ar-
beitet er alxhief security officebei Sun Microsystems,
seit 2010 ist er bei ICANNUr Sicherheit zusindig.
labs.oracle.com/people/mybio.php?uid=18607 .

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zaechst bis zum Bachelor
an der dortigen Universit; fur Master und Promotion
studierte er in Stanford. Nach kurzen Zwischenaufent-
halten am Watson Research Center der IBM und am
MIT wurde er 1971 Professor an der Stanford Univer-
sity. Seit 1996 ist er emeritiert, gibt aber immer noch
Kurse, mit denen er S¢iter fur mathematische Proble-
me interessieren will. Seine home page findet man unter
http://www-ee.stanford.edu/~hellman/ .

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so ein
System mitoffentlichen Schiisseln ausseherbknte. Es ist zuichst
einmal klar, daf3 ein solches System keinerlei Sicherhgegeinen
Gegner mit unbeschnkter Rechenkraft (In der Kryptographie spricht
man von einem Bresschen Gegner) bieten kann, denn die Verigs-
lungsfunktion ist eine bijektive Abbildung zwischen ewtien Mengen,
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und jeder, der die Funktion kennt, kann zumindest im Priazigh ihre
Umkehrfunktion berechnen.

Wer im Gegensatz zumsBeEsschen Gegner nuilber begrenzte Ressour-
cen verfigt, kann diese Berechnung allerdingsghcherweise nicht mit
realistischem Aufwand durctihren, und nur darauf beruht die Sicher-
heit eines Kryptosystems miffentlichen Schiisseln. Da Computer
immer leistungsihiger werden und auch immer neue und bessere Algo-
rithmen gefunden werden, sind solche Systeme insbesonaxriefir
die Ewigkeit gedacht, sondern nduirfdie einigermafieiberschauba-
re Zukunft. Derzeit geht man in der Kryptologie davon aud} &ain
Gegner 328 oder gar mehr Entsch$selungsversuche duréhien kann
und bezeichnet ein System daher als sicher, wenn trotzsinemuUn-
tersuchung kein Angriff bekannt ist, der mit geringerem aid und
einer nicht vernaclssigbaren Erfolgsaussicht Ents@delungen lie-
fert. Man spricht dann von 128-Bit-Sicherheit, wobei di&eherheit
natirlich nicht bewiesen ist.

Einige Stellen, darunter auch das BundesaimtSicherheit in der In-
formationstechnik, halten derzeit noch eine 100-Bit-Srbleit ir aus-
reichend. Dieser Auffassung schliel3en sich unsere BankdBea den
derzeit in Deutschlandblichen Bankkarteniir Geldautomaten ist die
Geheimzahl mit dem sogenannten Triple-DES gasthdessen Sicher-
heit bei knapp 112 Bit liegt.

DIFFIE und HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion
nicht mit vertretbarem Aufwand (im obigen Sinne) berechmetden
kann, alsEinwegfunktiorund wollen solche Funktionen zur Versakt
selung verwenden. Das alleiiaHrt allerdings noch nicht zu einem prak-
tikablen Kryptosystem, denn bei einer echten Einwegfankist es
auch fir den legitimen Emggnger nicht miglich, seinen Posteingang zu
entschilisseln. DFFIE und HELLMAN schlagen deshalb eine Einwegfunk-
tion mit Falltiir vor, wobei der legitime Eminger zuatzlich zu seinem
offentlichen Schissel nocliiber einen geheimen S¢isisel veriigt, mit
dem er (und nur er) diese Falitoffnen kann.

Natirlich hangt alles davon ab, ob es solche Einwegfunktionen mit
Falltur wirklich gibt. DIFFIE und HELLMAN gaben keine an, und es gab
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unter den Experten einige Skepsis bglrch der Moglichkeit, solche
Funktionen zu finden.

Tatsachlich aber gab es damals bereits Systeme, die auf solehda F
tionen beruhten, auch wenn sie nicht in der offenen Literddkumen-
tiert waren: Die britisch€€ommunications-Electronics Security Group
(CESG) hatte bereits Ende der sechziger Jahre damit begonaeh
entsprechenden Verfahren zu suchen, um die Probleme dearsiiit
dem Schilisselmanagement zdden, aufbauend auf (impraktikablen)
Ansatzen von AT&T zur Sprachversdidselung ethrend des zweiten
Weltkriegs. Die CESG sprach nicht von Kryptographie afientlichen
Schiisseln, sondern vamchtgeheimer Verscisselungaber das Prin-
zip war das gleiche.

Erste ldeen dazu sind in einer auf Januar 1970 datiertenitArbe
JMES H. ELLIS zu finden, ein praktikables System in einer auf den
20. November 1973 datierten Arbeit vorLi€r C. Cocks. Wie im
Milieu Ublich, gelangte nichtdiber diese Arbeiten an di®ffent-
lichkeit; erst 1997 vaiffentlichten dieGovernment Communications
Headquarters(GCHQ), zu denen CESG géft, einige Arbeiten aus
der damaligen Zeit; eine Zeitlang waren sie auch auf deme$erv
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

Im akademischen Bereich gab es ein Jahr nach Erscheinenrder A
beit von DFFIE und HELLMAN das erste Kryptosystem niffentlichen
Schlisseln: Drei Wissenschaftler am Massachusetts Instifuteah-
nology fanden nach rund vierzig erfolglosen Atmen 1977 schliel3lich
jenes System, das heute nach ihren Anfangsbuchstaben itbBS
zeichnet wird: BN RIVEST, ADI SHAMIR und LEN ADLEMAN.

RIVEST, SHAMIR und ADLEMAN griindeten eine Firma namens RSA
Computer Security Inc., die 1983 das RSA-Verfahren patesti liel3
und auch nach Auslaufen dieses Patents im September 2000enoc
folgreich im Kryptobereichdtig ist. 2002 erhielten REST, SHAMIR und
ADLEMAN fir die Entdeckung des RSA-Systems demRiNG-Preis der
Association for Computing Machine&CM, ein jahrlich vergebener
Preis, der als eine debbhsten Auszeichnungen der Informatik gilt.
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studierte
zurachst Mathematik an der Yale University, wo er 1969
seinen Bachelor bekam; danach studierte er in Stanford
Informatik. Nach seiner Promotion 1974 wurde er As-
sistenzprofessor am Massachusetts Institute of Techno-
logy, wo er heute einen Lehrstuhl hat. Er arbeitet immer
noch auf dem Gebiet der Kryptographie und entwickel-
te eine ganze Reihe weiterer Verfahren, auch symmetri-
sche Versclilsselungsalgorithmen und Hashverfahren.
Er ist Koautor eines Lehrbucliber Algorithmen. Seine
home page ishttp://theory.lcs.mit.edu/~rivest/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zuchst Mathematik an der dortigen Univeasjt
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut zisck, wo er bis heute Pro-
fessor ist. Auerifr RSA ist er bekannt sowohilif die
Entwicklung weiterer Kryptoverfahren als audir fer-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grolRer Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/math/
profile/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoreti-
sche Algorithmen und ihre Komple#it Von 1976 bis
1980 war er an der mathematischen Fekuttes MIT;
seit 1980 arbeitet er an der University of Southern Ca-
lifornia in Los Angeles. Seine Arbeiten begdtigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fihrte nicht nur 1994 die erste Berech-
nung mit einem,DNS-Computer* durch, sondern ar-
beitete auch auf dem Gebiet der Aidsforschung. Heu-
te hat er einen LehrstuhUf Informatik und Moleku-
larbiologie. http://www.usc.edu/dept/molecular-
science/fm-adleman.htm
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RSA ist Uibrigens identisch mit dem vondCks vorgeschlagenen Sy-
stem, so daf} einige Historiker auch Zweifel an den Behagetunler
GCHQ haben. Die Beschreibung durclv&sT, SHAMIR und ADLEMAN
erschien 1978 unter dem Tit&lmethod for obtaining digital signatures
and public-key cryptosystenrmsComm. ACM21, 120-126.

8§2: Das RSA-Verfahren

Fir eine nalirliche Zahle ist die reelle Funktiorr — ¢ flr positivex

monoton ansteigend und bijektiv; ihre Umkehrfunktion— &z 1af3t
sich mit etwa demselben Aufwand berechnen wie die Funkitivss
Betrachten wirz — z° allerdings als Funktion vod/N — Z/N, so
erhalten wir einen sehr chaotisch aussehenden Grapherdandikuns
daher Hoffnungen machen, dal3 diese Funktion vielleichbalmdlage
einer kryptographischen Verséisiselung brauchbar seidhnte.

100 °
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Dazu muf3 sie natlich zurachst einmal injektiv sein. Da die Ordnung
eines Elements vorZ{/ NZ)* Teiler von () ist, mul’ insbesondere
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e teilerfremd zup(V) sein. Dann lassen sich mit dem erweiterten E
KLID ischen Algorithmus Zahles, £ € Nfinden, so daBe—kp(N) =1
ist, d.h. 1ir jedes zuV teilerfremder ist

(€)% = ¢4 = 2FeN) = 2 mod NV .
Somit sind die Funktionen
{(Z/NZ)>< — (Z/NZ)* ; {(Z/NZ)X — (Z/NZ)*
un

x — x€ T 2

zueinander invers.

Die Beschankung auf prime Restklassen igt kryptographische An-
wendungen unignstig: Am einfachsten @&re es, wenn wir jede Bitfolge,
deren lange kleiner ist als die der Bandarstellung vonV, als Zahl
zwischen 0 undV — 1 auffassen, versamsseln undibertragen &nn-
ten. Der Empénger lonnte dann die Zahl ents¢ldseln, als Bitfolge
hinschreiben und daraus die Nachricht rekonstruieren. Alinck ist
das zumindestifr quadratfreieZahlen NV, d.h. Zahlen, die durch kein
Primzahlguadrat teilbar sind, aucloglich:

Satz: Fur eine quadratfreie niatliche ZahIN sind die beiden Funktio-
nen

z — ¢

Z/NZ — Z/NZ g Z/NZ — Z/NZ
un
T +— x°

bijektiv und invers zueinander.

Beweis:Als quadratfreie Zahl istV ein Produkt verschiedener Prim-
zahlenp,, und ¢(N) ist das Produkt der zugéhgeny(p,) = p;, — 1.
Somit ist auched = 1 mody(p,) fur allez, und nach dem chinesischen
Restesatz géigt es, wenn wir den Satziff die einzelnernp, beweisen.
Ist N = p prim, so ist die Null das einzige Element v@rp, das nicht

in (Z/p)* liegt, und sie wird von beiden Funktionen auf sich selbst
abgebildet.

Jeder, dee und N kennt, kann aucld mit berechnen, allerdings muf3
er dazu als erstes(/N) bestimmen. Nach der Formel aus KapitegZ,
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ist das ndglich, wenn er die Primfaktorzerlegung voh kennt. Einfa-
chere alternative Verfahren sind nicht bekannt, und wieimikKapi-
tel Uber Faktorisierungsalgorithmen sehen werden, ist dieskegiing
mit heutigen Mitteln @ir ein Produkt zweier gut gedhlter Primzahlen
nicht mehr mit realistischem Aufwanddglich, wenn dieses Produkt
mehr als etwa 250 Dezimalstellen hat. 4dth wird diese Schranke
im Laufe der Jahrzehnte ansteigen, und wahrscheinbcim&n die Ge-
heimdienste schon heute etwas mehr als der Rest der Wekt &lsar
unwahrscheinlich, daf3 bei einem schon seit Jahrhundemternsuchten
Problem wie der Faktorisierung ganzer Zahlen ausgereenman Ge-
heimdienst ein Durchbruch gelingen sollte, von dem der ResiVelt
nichts bemerkt. Die Effekte einer leistungbigeren Hardware lassen
sich durch grolizgige Sicherheitszusége kompensieren.

Fur eine PrimzahlV = p kann naifirlich jeder ganz einfach(p) =p—1
berechnen; istV = pg dagegen das Produkt zweier Primzahlen, so ist
die Bestimmung von

e(N)=(p—1Dg—-1)=N-(+tqg+1
aquivalent zur Kenntnis der Faktorisierung: Kennt mamich das
Produkt N = pg sowie die SummeV + 1 — o(IN) = p + ¢q der bei-
den Primzahlen, so kann man sie einfach berechnentasrigen der
guadratischen Gleichung

(x—p)(x—q)=m2—(N+1—c,0(N)):U+N=O.

Auch bei Produkten von mehr als drei Primzahlen ist keinendiée zur
Berechnung der EH_.ERschenp-Funktion bekannt, die effizienterase
als der Umweglber die Faktorisierung, allerdings wird die Faktorisie-
rung bei konstanter ®Renordnung voiN tendenziell einfacher, wenn
die Anzahl der Faktoren steigt, da wir es dann zumindestégke mit
kleineren Faktoren zu tun haben.

Zur praktischen Durclithrung des RSA-Verfahrensahlt sich daher
jeder Teilnehmer zwei verschiedene Primzahleqn die unbedingt ge-
heim gehalten werdenimssen, und eine riatiche Zahle, die keinen
gemeinsamen Teiler mip(— 1)(¢ — 1) hat. Die ZahlenV = pg unde
sind seirbffentlicher Schilissel, der beispielsweise in einem Verzeichnis
publiziert werden kann.
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Des weiteren berechnet er z{/N) = (p — 1)(¢ — 1) nach dem EB-
KLIDischen Algorithmus eine nétliche Zahld, so dal¥e + kp(N) = 1
ist fur ein gewisseg € Z. Diese Zahld ist sein geheimer Schs$sel; da

(ae)d =amodN
fur allea, lal3t sich damit die Entsaldselungiickgangig machen.

Jeder, der deiffentlichen Schiissel (V, e) kennt, kann damit Nach-
richten verschisseln: Er bricht die Nachricht auf in &tke, die durch
ganze Zahlen zwischen 0 uid— 1 dargestellt werdendanen, berech-
net fir jeden so dargestellten Bloalden Chiffretexb = ¢ mod N und
schicktdiesen an den Inhaber des geheimenifSshkls. Dieser berechnet
b¥ mod N = a*? mod N = a, und da er dazu seinen geheimen 8shél
braucht, kann dies niemand auf3er ihm auf diese Weise berechn

Es ware allerdings verfrht, daraus schon auf die Sicherheit des RSA-
Verfahrens zu schliel3en: Der Gegner, vor dem eine Nachyedahitzt
werden soll, ist schliel3lich frei in der Wahl seiner Mittehdukann
sich auch andere Formen der Attackeerlegen. Soweit entsprechende
Strategien bekannt sind, muf3 man sich auch dagegerzsech In der
bislang dargestellten sogenanntgehrbuchversion* bietet RSA, wie
wir im Verlauf der Vorlesung noch mehrfach sehen werdere genze
Reihe von Angriffsnaglichkeiten, die gelegentlich erheblich schneller
ans Ziel finren als die Faktorisierung des ModiNs

Beispielsweise wird in der Praxis oft déffentliche Exponent = 3
verwendet (was néatlich voraussetzt, daf3 die verwendeten Primzahlen
kongruent zwei modulo drei sind), so dal3 zumindest die Wiisselung
recht schnell geht. AuRerdei@dt sich dann der private Exponergehr
einfach bestimmen: Nach der allgemeinen Theorie gibt ekedahk, so
dal’de — ko(N) = 1ist. Durch Addition eines Vielfachen der Gleichung
o(N)e — ep(NN) = 0 laldt sich dabei erreichen, dalxlk < e — 1 ist.
Fure = 3 kommen also nuk = 1 undk = 2 in Frage. Man mul3 daher
nurd, = (1+kep(N))/3 fur diese beiden Werte berechnen, undaérh

d als das ganzzahlige der beiden Ergebnisse.

Bei so vielen Vorteilen mul3 es auch Nachteile geben, daramen
ganz offensichtlichen: Istamlich die Nachricht: kleiner als die drit-
te Wurzel ausN, so istz® < N, d.h. der Chiffretext ist einfach?.
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Die Kubikwurzel aus dieser ganzen Zahl kannimith leicht gezogen
werden.

Auch far groRere Exponentensind kurze Nachrichten problematisch.
Ein Grund liegt darin, dal3 die Verscisselungsfunktion mit der Multi-
plikation vert@aglich ist: Auch im RingZ/N Z ist (yz)¢ = y¢ - z°.

Nehmen wir an, unsere Nachrichithabe lbchstens 2 Bit, sei also
kleiner als 3°. Dann gibt es eine nicht vernadélskigbare Chance, daR
sichx = yz als Produkt zweier Zahlen darstelléadt, die beide kleiner
als Z (oder als eine etwas @Bere Schranké/) sind. Wir kdnnen
fur alle Zahleny von Null bis M deren Versclilsselungy® mod N
berechnen und die Ergebnisse in einer Tabelle notieren. Wmvam
Chiffretextc = z° mod N auf z zurickzuschlie3en, berechnen win f
jedes dieser ErgebnisseZif N den Quotienter/y°. (Falls sich dieser
Quotient nicht bildendf3t, isty® nicht teilerfremd zuN = pq, und wir
erhalten sogar eine Faktorisierung \®ndas ist aberir gut gevéahlte,
groReN extrem unwahrscheinlich.) Falls einer dieser Quotienisn a
Eintragz® mod NV in unserer Tabelle auftaucht, haben wir eine Relation
der Forme = y° - 2° = (y2z)° mod N gefunden, und damit kennen wir
Tr=yz.

Um diese Attacke zu verhindern, muf3 bei 128-Bit-Sicherhéit 128
sein, diglbermittelten Nachrichteniasssen also mindestens 256 Bit lang
sein. Auch dann sind wir allerdings noch nicht unbedingtderfsiche-
ren Seite, denn wenn nur wenige Nachrichten in Frage komkaam
ein Gegner die einfach alle mit degffentlichen Schiissel chiffrieren
und schauen, wann das Ergebnis mit dem Chiffretddreinstimmit.
Beim praktischen Einsatz von RSA werden daher nie einfaehzdi
ubermittelnden Nachrichtetibertragen, sondern &ke eines vorher
festgelegten Formats. Diese Formate sehen vor, dal3 alEnutzten
Positionen mit Zufallsbits géflt werden und dal3 jeder Block minde-
stens 128 Zufallsbits erdift. Auf dem Niveau der 128-Bit-Sicherheit ist
dann jede Entsclikselung durch systematisches Probieren ausgeschlos-
sen, denn Nachrichtednhgen gof3er 256 Bit sind bei den heutblichen
Parameterwerten ohnehin selbstvénstich.

Falls eine Nachricht an mehrere Erapfer geschickt wird, iissen



45 Zahlentheorie

— vor allem bei kleinen Versctiéselungsexponenten wie= 3 — die
Zufallsbits fur jeden Empdinger neu erzeugt werden, denn wenn jedes
Mal derselbe Blockr verschiisselt wird und dabei — wie diesabfig

in der Praxis der Fall ist — stets mit drei potenziert wirdnhkieein
Gegner anschlieRene® mod N, fur die Moduln N, der simtlichen
Empfanger, kann also nach dem chinesischen Reste3atndulo dem
Produkt derN, berechnen, und da dieses Produkt bei mindestens drei
Empfangern goRer ist als:®, kennt erz® und damit auch.

Bei der Wahl der Sclilsseldaten geht man stets aus voffentlichen
Exponentere und berechnet dann dazu nach deukEbischen Algo-
rithmus den privaten ExponenténDadurch ist praktisch sichergestellt,
dald dieser in der Gfienordnung voiV liegen wird, und das mul auch
so sein: Im Kapiteliber Kettenhiiche werden wir sehen, daR leicht
faktorisiert werden kann, wenhzu Kklein ist.

Bei der Berechnung von? mod N undz¢ mod N darf man ndirlich
nicht erstz¢ bzw.z* berechnen und dann moduh reduzieren: Schon
fur rund dreil3igstellige Exponentenivde das zu Zwischenergebnissen
fuhren, mit denen selbst die leistung@sigsten heutigen Supercomputer
nicht mehr fertig viirden. Um die Ange der Zwischenergebnisse in
Grenzen zu halten, mufd nach jeder Multiplikation sofort modV
reduziert werden.

Fur grofRe Exponentea ist es auch nicht mehr @glich, die Potenz
durch sukzessive Multiplikation mit zu berechnen, die béhgten

d — 1 Multiplikationen Bhgen ebenfalls weit jenseits der Rechenleistung
selbst von Supercomputern.

Zum Gluck gibt es eine erheblich effizientere Alternative: Um pmks-
weisez>2 zu berechnen brauchen wir keine 31 Multiplikationen, sonde
erhalten das Ergebniger die Formel

- ()]

mit nur funf Multiplikationen (genauer: Quadrierungen).

Entsprechenddnnen wir fir jede gerade Zahl = 2m die Potenz:"
als Quadrat vorx™ berechnen. i einen ungeraden Exponenterst
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e — 1 gerade, wenn wir alse® als Produkt vorz: undz¢~! berechnen,
konnen wir zumindest imachsten Schritt wieder die Forméirfgerade
Exponenten verwenden. Somit reichen pro®miffer des Exponenten
ein bis zwei Multiplikationen; der Aufwandachst also nur proportional
zur Stellenzahl vore. Fir den ebenfalls recht poprken Verschisse-
lungsexponenten = 2% + 1 = 65537 beispielsweise braucht man nur
17 Multiplikationen, nicht 65536.

83: Weitere Anwendungen des RSA-Verfahrens

Im Gegensatz zu symmetrischen Kryptoverfahren endetigtizlidhkeit
des RSA-Verfahrens nicht mitder bloRerdilichkeit einer Versclilsse-
lung; es erlaubt noch eine ganze Reihe weiterer Anwendungen

a) ldentitatsnachweis

Hier geht es darum, in Zugangskontrollsystemen, vor Gétohaaten
oder bei einer Bestellung im Internet die Idedtieiner Person zu be-
weisen: Mit RSA ist das beispielsweise dadurctighicth, dafld nur der
Inhaber des geheimen Sabkkels! zu einer gegebenen Zahéine Zahb
berechnen kannjf dieb® = a mod N ist. Letzteres wiederum kann
jederuberpiifen, der derdffentlichen Schissel (V, e) kennt.

Falls also der jeweilige Gegg&her eine Zufallszahd erzeugt und als
Antwort das zugebrige b verlangt, kann er anhand einé8entlichen
Schiisselverzeichnisses die Richtigkeit viaiberptifen und sich so von
der Identiit seines Partneierzeugen. Im Gegensatz zu Kreditkarten-
information oder Paldartern ist dieses Verfahren auch immun gegen
Abhoren: Falls jedesmal ein neues allijesa erzeugt wird, ftzt ein
einmal abgebirtesb nichts.

Grundstzlich bauchte man hier kein Kryptosystem nitfentlichen
Schiisseln; in der Tat funktionierten die ersten Freund-/Ferikein-
nungssystemdif Flugzeuge zur Zeit des zweiten Weltkriegs nach die-
sem Prinzip, aber damals @aich mit einem klassischen symmetri-
schen Kryptosystem, wobei alle Teilnehmer mit demselbdriiSsel
arbeiteten. Der Vorteil eines asymmetrischen Systemssheeslarin,
dafd sich keiner der Teilnehmairfeinen anderen ausgeben kann, was



47 Zahlentheorie

beispielsweise wichtig ist, wenn man sich gegjeer weniger vertrau-
enswirdigen Personen identifizieren mulf3.

Trotzdem ist das Verfahren in dieser Form nicht als ErsattJbertra-
gung von rechtlich bindender Information geeignet, da degetiber
anhand desffentlichen Schiissels jederzeit zu einer williklich gewahl-

ten Zahlb die Zahla = b mod N erzeugen kann um dann zu behaupten,
er habeb als Antwort darauf empfangen. Daher kann der Inhaber des
geheimen Sclilssels zwar seine lderdttbeweisen, aber sein Gegiber
kann sgter nicht beispielsweise vor Gericht beweisen, dal} er(diss
Beispiel bei einer Geldabhebung oder Bestellung) getanHadls dies
eventuell mtig werden knnte, ist das hier vorgestellte Verfahren also
ungeeignet; es funktioniert nur zwischen Personen, dianeier ver-
trauen lbnnen.

Eine nbgliche Modifikation bestnde darin, dal3 man beispielsweise
noch zugtzlich verlangt, daf? die Zahl eine spezielle Form hat, etwa
dal? die vordere Hifte der Ziffernfolge identisch mit der hintereratte

ist. Ohne Kenntnis vod hat man praktisch keine Chancen eine Zahl

zu finden, @r die b° mod N eine solche Gestalt hat: Bei Zahlen mit
2r Ziffern liegt die Wahrscheinlichkeit daf bei 107".

b) Elektronische Unterschriften

Praktische Bedeutung hat vor allem eine andere Varianteeldktro-
nische Unterschrift. Hier geht es darum, dal3 der EBmgér erstens
davoniberzeugt wird, dafd eine Nachricht tatklich vom behaupte-
ten Absender stammt, und dal3 er dies zweitens auch einenerDrit
gegeniber beweisen kann. (In Deutschland sind solche elektbais
Unterschriften, sofern gewisse formale Voraussetzungéiiltesind,
rechtsverbindlich.)

Um einen Nachrichtenblock mit 0 < a < N zu unterschreiben,
berechnet der Inhaber défentlichen Schiissels {V, e) mit seinem
geheimen Sclilsseld die Zahl

b=amodN
und sendet das Paar, ¢) an den Empinger. Dieseiiberpiift, ob
b =a modN ;
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falls ja, akzeptiert er dies als unterschriebene Nachriclta er ohne
Kenntnis des geheimen Sdkkelsd nicht in der Lage ist, den Block
(a, b) zu erzeugen, kann er auch gegkar einem Dritten beweisen, daf3
der Absender selbst die Nachrichtinterschrieben hat.

Fur kurze Nachrichten ist dieses Verfahren in der vorgdstelForm
praktikabel; in vielen Bllen kann man sogar auf ditbermittlung vorz
verzichten, da° mod N fir ein falsch berechnetéanit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachresiytbt.

Falls dietibermittelte Nachricht geheimgehalten werden sollssem

undb natirlich noch vor detbertragung mit deriffentlichen Schilssel

des Empéngers oder nach irgendeinem anderen Kryptoverfahren ver-
schlisselt werden.

Beilangen Nachrichten ist die Verdoppelung der Nachrid@tege nicht
mehr akzeptabel, und selbst, wenn man aulibertragung vom ver-
zichten kann, ist das Unterschreiben jedes einzelnen Bleekr auf-
wendig. Deshalb unterschreibt man meist nicht die Nachselibst,
sondern einen daraus extrahierten Hashwert. Dieser Wé&thatirlich
erstens von der gesamten Nachrichtaiden, und zweitens mul} és f
den Empénger (praktisch) uniglich sein, zwei Nachrichten zu erzeu-
gen, die zum gleichen Hashweithren. Letzteres bedeutet wegen des
sogenannte@eburtstagsparadoxongal’ fir n-Bit Sicherheit Hashwer-
te der Lange 2 erforderlich sind. Die immer noch recht verbreiteten
Hashalgorithmen, die 160 Bit liefern, haben somit nur eireh&heit
von etwa 80 Bit, was heute nicht mehr als wirklich sichergekann.
Neuere Hashalgorithmen liefern Werte mit 224 oder 256 Bais winer
112- oder 128-Bit Sicherheit entspricht. Die Algorithmenktionieren
ahnlich wie symmetrische Kryptoverfahren; sie versucheuliKonfu-
sion und Diffusion ein Ergebnis zu berechnen, desaemtische Bits in
einer nicht offensichtlichen Weise von jedem einzelnenhxiabtenbit
abrhangen.

Eine wichtige Anwendung elektronischer Unterschriftendibrigens
auch die Vedffentlichung von RSA-Sclilsseln: Falls es einem Angrei-
fer gelingt, einem Teilnehmed einen falscherffentlichen Schissel
von TeilnehmelB unterzuschieben, kann (nur) der Angreifer die Nach-
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richten vonA an B lesen, und er kann sich gegdoer A mittels elektro-
nischer Unterschrift al$3 ausgeben. Daher sirifentliche Schiissel
meist unterschrieben von einer Zertifizierungsstelle.RAderen Unter-
schrift muf3 nairlich gegen Manipulationen gesichert sein, beispielswei
se indem sie von defachstidheren Zertifizierungsstelle unterschrieben
ist. An der Spitze der Zertifizierungshierarchie steherletederen
elektronische Unterschrift jeder Teilnehmer kennen spliteil es sich
entweder um staatliche Stellen handelt, deren elektrbaisaterschrif-
ten auf leicht zugnglichen Webseiten verifiziert werderknen, oder
aber — in der Praxisaufiger — weil die Unterschriften dieser Stellen in
Mail- und Browserprogramme eingebaut sind. Letzteresebmslbst-
vers@indlich keine Sicherheit gegen manipulierte Browser@ougne
aus dubiosen Quellen, diedglicherweise auch die Mafia als Zertifizie-
rungsstelle anerkennen.

c) Blinde Unterschriften und elektronisches Bargeld

Einer der erfolgversprechendsten Atre zum Aushebeln eines Kryp-
tosystems besteht darin, sich auf die Dummheit seiner Mistieen zu
verlassen.

So sollte es durch gutes Zureden nicht schwer sein, jemandé&re-
monstrationszwecken zum Unterschreiben einer sinnlosehimtht zu
bewegen: Eine Folge von Nullen und Einsen ohne sinnvolkrpnéta-
tion hat schlie3lich keine rechtliche Wirkung.

Nun muf3 eine sinnlose Nachricht aber nicht unbedingt eirfallBaahl
sein: Sie kann sorgftig prapariert sein. Sei dazu etwaeine Nachricht,
die ein Zahlungsversprechen ealth(/V, e) deroffentliche Schilissel des
Opfers und- eine Zufallszahl zwischen 2 und — 2. Dann wird

x=m-r°modN
wie eine Zufallsfolge ausseherirfdie man eine Unterschrift
u =z modN = (mr®)? mod N = m?r mod N

bekommt. Multiplikation mit-—! macht daraus eine Unterschrift unter
die Zahlungsverpflichtung.
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Das angegebene Verfahren kann nicht nur von Trickigetm benutzt
werden; blinde Unterschriften sind auch die Grundlage digiitalem
Bargeld.

Zahlungen im Internet erfolgen meisgber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht gutserblickiber die Aus-
gaben ihrer Kunden und machen teilweise auch recht gutdhaks it
Kundenprofilen.

Digitales Bargeld will die Anonymét von Geldscheinen mit elektroni-
scherUbertragbarkeit kombinieren und so ein anonymes Zahlyagss
stem z.B. @ir das Internet bieten.

Es wir ausgegeben von einer Bank, die jede angebotene iBikelung
einenoffentlichen Schiissel (V, ) bekanntgibt. Eine Banknote ist eine
mit dem zugebirigen geheimen Schs$sel unterschriebene Seriennum-
mer.

Die Seriennummer kann riatich nicht einfachjede Zahl sein; sonst
ware jede Zahl kleineN eine Banknote. Andererseitsiden die Seri-
ennummern aber auch nicht von der Bank vergeben werden so&sh
wil3te diese, welcher Kunde Scheine mit welchen Seriennuminagr

Als Ausweg vahlt man Seriennummern einer sehr speziellen Form:
Ist N > 10%° kann man etwa als Seriennummer eine 150-stellige
Zahl wahlen, deren Ziffern spiegelsymmetrisch zur Mitte sint, db

der 76. Ziffer werden die vorherigen Zifferdekwarts wiederholt. Die
Wahrscheinlichkeit, dal3 eine &llige Zahlz nach Anwendung des
offentlichen Exponenten auf so eine Zabihft, ist 10" und damit
vernachéssigbar.

Seriennummern werden von den Kunderatiig erzeugt. kr jede sol-
che Seriennummein erzeugt der Kunde eine Zufallszah| schickt
mr® mod N an die Bank und edlt (nach Belastung seines Kontos)
eine Unterschrift. fUr diese Nachricht ziick. Wie oben berechnet er
daraus durch Multiplikation mit~! die Unterschriftv = m¢ mod N
fur die SeriennummeN, und mit diesem Block kann er bezahlen.

Der Zahlungseminger berechnet® mod V; falls dies die Form einer
gultigen Seriennummer hat, kann er sicher sein, einen vorBdak
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unterschriebenen Geldschein vor sich zu haben. Er kamdialgs noch
nicht sicher sein, dal dieser Geldschein nicht schon eiaosglegeben
wurde.

Deshalb mul} er die Seriennummer an die Bank melden, die raitlira-

tenbank bereits ausbezahlter Seriennummern vergleialts. $te darin
noch nicht vorkommt, wird sie eingetragen und deémidler bekommt
sein Geld; andernfalls verweigert sie die Zahlung.

Bei 10 moglichen Nummern liegt die Wahrscheinlichkeit dgfdal
zwei Kunden, die eine (wirklich) zéflige Zahl wahlen, dieselbe Num-
mer erzeugen, bei etwa 1&°. Die Wahrscheinlichkeit, mit jeweils
einem Spielscheiniihf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen dé.j’)_S ~ 5-107%, also etwa um den
Faktor sechzig dher. Zwei gleiche Seriennummern sind also praktisch
auszuschlie3en, wenn auch theoretis@ghch.

Falls wirklich einmal zuflligerweise zwei gleiche Seriennummern er-
zeugt worden sein sollten, kann das System nur funktionjesenn

der zweite Geldschein mit derselben Seriennummer nichtkanet
wird, so dafd der zweite Kunde sein Geld verliert. Dies mulais
zusatzliche Gelihr gesehen werden, die mit an Sicherheit grenzender
Wahrscheinlichkeit niedilig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld nur in kleinen i&tkelungen sinnvoll ist (Geld-
scheinen im Millionenwert éren auf Grund ihrer Seltenheit nicht wirk-
lich anonym und viirden wegen der damit verbundeneiddlichkeiten
zur Geldwasche auch in keinem sésen Wirtschaftssystem akzeptiert),
ware der theoretisch agliche Verlust ohnehin nicht sehr grol3.

Digitales Bargeld der gerade beschriebenen Form wurde 1@8DA-
viID CHAUM vorgestellt; 1990 gindete er eine Firma namens DigiCash,
die es kommerziell vermarkten sollte. Zu deren Kundenogehbei-
spielsweise auch die Deutsche Bank, die allerdings nur 27d&u
fand, die Zahlungen damit akzeptierten. DigiCash wurde818&h-
lungsunéhig; derzeit gibt es meines Wissens ke&ihalichen Zahlungs-
systeme.
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d) Bankkarten mit Chip

In Deutschland und den meisten anderémdern hat eine Bankkar-
te einen Magnetstreifen, auf dem die wichtigsten Infororan wie
Kontenname und -nummer, Bankleitzahljlgkeitsdaueusw.gespei-
chert sind; dazu kommt verscldselte Information, die unter anderem
die Geheimzahl en#it, die aber auch von den obengenannten Daten
abhangt. Zur Versclilsselung verwendet man hier ein konventionelles,
d.h. symmetrisches Kryptoverfahren; derzeit noch meigildiDES.

Der Schiissel, mit dem dieses arbeitet, mu3imith streng geheim-
gehalten werden: Wer ihn kennt, kann problemlos die Gelaien

fremder Karten ermitteln und eigene Karten zu beliebigent&o er-

zeugen.

Um eine Karte zulberpiifen, muf3 daher eine Verbindung zu einem
Zentralrechner aufgebaut werden, an den sowohl der Inbalvihgnet-
streifens als auch die vom Kunden eingetippte Zdidrtragen werden;
dieser wendet Triple-DES mit dem Systemsdsiel an und meldet dann,
wie die Piifung ausgefallen ist.

In Frankreich haben die entsprechenden Karteatzlish zum Magnet-
streifen noch einen Chip, in dem ebenfalls die Kontendaéspeichert
sind sowie, in einem auslesesicheren Register, Informetidber die
Geheimzahl. Dort wird die ins Leseg@greingetippte Geheimzahl nicht
an den Zentralrechnébertragen, sondern an den Chip, deiiierpiift
und akzeptiert oder auch nicht.

Da frei programmierbare Chipkarten relativ billig sind, Baafir Sorge
getragen werden, dal3 ein solches System nicht durch ¥eseChipn-
terlaufen werden kann, der ebenfalls die Konteninfornmaioentklt,
ansonsten aber ein Programm, dagdaeGeheimzahl akzeptierealbt.
Das Terminal muf3 also, bevor @serhaupt eine Geheimzahl anfordert,
zurachst einmal den Chip authentisieren, d.h. sich daumerzeugen,
daR3 es sich um einen vom Bankenkonsortium ausgegebenerm&ip
delt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri
vaten RSA-Sclilssel des Konsortiums unterschrieben. Die Terminals
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kennen demffentlichen Schissel dazu unddnnen so die Unterschrift
uberpiifen.

Diese Einzelheiten und speziell deren technische Impléesreng wur-
den vom Bankenkonsortium zaohst streng geheimgehalten. Trotzdem
machte sich 1997 ein éissischer Ingenieur namensrR&E HUMPICH
daran, den Chip genauer zu untersuchen. Er verschafftedamin ein
(im freien Verkauf erhltliches) Terminal und untersuchte sowohl die
Kommunikation zwischen Chip und Terminal als auch die %mge
innerhalb des Terminals mit Hilfe eines Logikanalysat@amit ge-
lang es ihm nach und nach, die Funktionsweise des Terminadstz
schlisseln und in ei@quivalentes PC-Programm @bersetzen. Durch
dessen Analyse konnte er die Authentisierungsprozedudigf@iiflo-

gik entschilisseln und insbesondere auch feststellen, dal3 hier mit RSA
gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazwlggs er
sich ein japanisches Programm aus dem Internet, das zwamtkaodp

fur kleinere Zahlen gedacht war, aber eine Anpassung detakige ist
natirlich auch tirjemanden, der den Algorithmus hinter dem Programm
nicht versteht, kein Problem. Nach sechs Wochen Laufzég sain PC
damit den Modul faktorisiert:

213598703592091008239502270499962879705109534182
6417406442524165008583957746445088405009430865999

=1113954325148827987925490175477024844070922844843
x 1917481702524504439375786268230862180696934189293

Als er seine Ergebniss@er einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitdatals vorstellt:
Es erreichte, dal’ tivPICH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Béhrung sowie einem Franc Schaden-
ersatz plus Zinsen verurteilt wurde; dazu kamen 12 000 F sBelie.
Einzelheiten findet man in seinem Buch

SERGEHUMPICH: Le cerveau bleu, Xo, 2001

Seit November 1999 haben neu ausgegebene Bankkarten noch ei
zusatzliches Feld mit einer Unterschrift, die im Gegensatz abm
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gen 320-Bit-Modul einen 768-Bit-Modul verwendet. Ndich kbnnen
damit erzeugte Unterschriften nur von neueren Termimadspiift wer-

den, so dal3 viele Transaktionen weiterhin aber den 320-Bit-Modul
mit inzwischen wohlbekannter Faktorisierujgescliitzt’ sind.

84: Wie grol3 sollten die Primzahlen sein?

Das Beispiel der frarisischen Bankkarten zeigt, dal3 RSéchstens
dann sicher ist, wenn die Primzahlgmndq hinreichend grof3 geahlt
werden. Als erstes assen wir uns daher die Frage stellen, wie grol3 eine
»hinreichend grof3e“ Zahl heute sein mul3.

Ein treu sorgender Sta&aft seine Brgern bei einer derart wichtigen
Frage nairlich nicht allein: Zwar gibt es noch keine oberste Bundes-
behbrde fir Primzahlen, aber das Bundesaiit$icherheit in der Infor-
mationstechnik (BSI) und die BundesnetzageniurHlektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen publizierensjdadér ein
Dokument mit dem TiteGeeignete Algorithmen zur Edfung der An-
forderungen nachl1l7 Abs. 1 bis 3 SigG vom 22. Mai 2001 in Verbindung
mit Anlage 1 Abschnitt | Nr. 2 SigV vom 22. November 2001.

SigV steht fir die aufgrund des Signaturgesetzes SigG erlassene Signa-
turverordnung; beide gemeinsam legen fest, dal3 elekatomis/nter-
schriften in Deutschland grunéiizlich zuhssig und rechtsgtig sind,
sofern gewisse Bedingungenidit sind. Zu diesen Bedingungen gah

unter anderem, dal® das Verfahren und die igsddlange gemeinsam
einen,geeigneten Kryptoalgorihmus® im Sinne der jeweilgltmen
Veroffentlichung der Bundesnetzagentur ist.

Da Rechner immer schneller und leisturédsfer werden und auch auf
der mathematisch-algorithmischen Seite fast jedes Ja&meke oder
grol3ere Fortschritte zu verzeichnen sind, gelten die jegenlEmpfeh-
lungen nur @ir etwa sechs JahreiFDokumente, diednger giltig sein
sollen, sind elektronische Unterschriften also nicht esehen.

Die neuesten Richtlinien stammen vom 22. Dezember 2010 wmwd w
den am 1. Februar 2011 im Bundesanzeiger Nr. 17, S. 388ffgat-
licht. Sie empfehlen 2048 Bit, aber wirklich verbindlicmdinur 1976.
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(Der minimale Unterschieddmgt mit Implementierungsproblemen beim
Chipkarten-Betriebssystem SECCOS zusammen.)

Die beiden Primfaktorep, ¢ sollen zuéllig und unabhngig voneinan-
der erzeugt werden und aus einem Bereich stammen, in dem

g, < |log,p —10g, q| < &5
gilt. Als Anhaltspunkteverden dabei die Werte, = 0,1 unde, = 30
vorgeschlagen; isp die kleinere der beiden Primzahlen, soll also
2719 < ¢ < 2°% ~ 10°p gelten. Die beiden Primzahlen sollten
somit zwar ungeihr dieselbe Gif3enordnung haben, aber nidot na-
he beieinander liegen. Der Grund dafist ein von [ERMAT entdecktes
Faktorisierungsverfahren auf Grundlage der dritten bisohen For-
mel: Falls fir eine ZahIN und eine ndirliche Zahly die ZahIN + y?
eine Quadratzaht? ist, ist N = 22 — y? = (z + y)(z — y), womit zwei
Faktoren gefunden sind. Probiert man alle kleineriri@ghen Zahlerny
systematisch durchiihrt dieses Verfahren offensichtlich umso schneller
zum Erfolg, je raher die beiden Faktoren vévibeieinander liegen. Wir
werden uns in Kapitalber Faktorisierung noch genauer damit befassen.
AuRerdem wircempfohlene > 216 + 1 zu wahlen.

85: Verfahren mit diskreten Logarithmen

Kurz nach der Vaiffentlichung des RSA-Algorithmus fanden auctrD

FIE und HELLMAN ein Verfahren, das im Gegensatz zu RSA sogar ganz
ohne vorvereinbarte Sdidsel auskommt: Zwei Personen vereinbaren
uber eine unsichere Leitung einen S@del, den anschlieliend nur sie
kennen.

Ausgangspunktist wieder das Potenzieren iongerTF,,; hier betrachten
wir aber die Exponentialfunktiom — a” zu einer geeigneten Basis
Ihre Umkehrfunktion bezeichnet man &tslexoderdiskreten Logarith-
muszur Basisa:

y=a"=z=log,y.

Trotz dieser formaletybereinstimmung gibt es es allerdings grofRe Un-
terschiede zwischen reellen Logarithmen und ihren Analagand-
lichen Korpern: Wahrend reelle Logarithmen sanft ansteigende stetige
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Funktionen sind, die man leicht mit beliebig guter Genaeigknrahern
kann, sieht der diskrete Logarithmus typischerweise so\&igses in
der Abbildung zu sehen ist. Auch ist im Reellen der Logariismur
Basisa > 1 fur jede positive Zahl definiert; in endlicherdkpern ist es
viel schwerer zu entscheiden, ob ein bestimmter Logarithexistiert:
Modulo sieben etwa sind 2 und 1 die einzigen Zweierpotenzen, so daf}
3,5 und 6 keine Zweierlogarithmen haben. Ein Satz aus der Adged
sagt allerdings, dal? es stets Elemenggbt, fur diea” jeden Wert aul3er
der Null annimmt, die sogenannten primitiven Wurzeln Finwaren
dies etwa drei undiinf.

100 ¢4

80 ‘

60 q

40+

' Zb - 4b - 6b - 8b - vldO
Die Funktion logs; « in F101

Die Berechnung der Potenzfunktion durch sukzessives @radrund
Multiplizieren ist auch in endlichen &pern einfach,ir ihre Umkehr-
funktion, den diskreten Logarithmus gibt es aber derzeitdeutlich
schlechtere Verfahren. Die derzeit besten Verfahren zuedmung
von diskreten Logarithmen ind&pern mitN Elementen erfordern et-
wa denselben Aufwand wie die Faktorisierung eines RSA-N&dar
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GrofRenordnungv. Diese Diskrepanz zwischen Potenzfunktion und Lo-
garithmen kann kryptologisch ausgenutzt werden.

Als Korper verwendet man entwedebdifer von Zweipotenzordnung,
die wir weiter unten betrachten werden, odérger von Primzahlord-
nung. Da esiir viele interessante &¢per von Zweipotenzordnung be-
reits Chips gibt, die dort diskrete Logarithmen berechdarften Korper
von Primzahlordnung bei ungdir gleicher Elementanzahl wohl etwas
sicherer sein: Es gibt einfach viel mehr Primzahlen als Bvgsitenzen,
und jeder Fall erfordert einen neuen HardwareentwurfsHalhn die
Primzahlen hinreichenddufig wechselt, drfte sich dieser Aufwandir
kaum einen Gegner lohnen.

Da Korper von Primzahlordnung auch einfacher sind als solchme vo
Primzahlpotenzordnung, wollen wir uns Aahst auf diese besémn-
ken: die sptereUbertragung des Algorithmus aufiper von Zweipo-
tenzordnung sollte dem Leser keine Schwierigkeiten machen

Beim DIFFIE-HELLMAN -Verfahren, dena@ltesten auf der Grundlage dis-
kreter Logarithmen, geht es wie gesagt darum, dal3 zweiéleiher, die
wederiber gemeinsame Scldselinformation nocliiber eine sichere
Leitung verfigen, einen Schbksel vereinbaren wollen.

Dazu einigen sie sich zéchst (iber die unsichere Leitung) auf eine
Primzahlp und eine nairliche Zahla derart, dal’3 die Potenzfunktion
x — a® moglichst viele Werte annimmit.

Als nachstes whlt Teilnehmer A eine Zufallszahl < p und B ent-
sprechendy < p; A schicktu = a® modp an B und erBlt dafur
v = a¥ modp.

Sodann berechnet A die Zatt modp = (a¥)” modp = ¥ modp
und B entsprechend? modp = (a”)” modp = o™ modp. Beide
haben also auf verschiedene Weise dieselbe Zahl beredmste nun
als Schilissel in einem klassischen Kryptosystem verwendamkgn,
wobei sie sich wohl meist auf einen Tell der Bits begetken nilissen,
da solche Sclilssel typischerweise eineahge von 128 bis 256 Bit
haben, viahrend die Primzah erheblich gél3er sein mul3.
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Ein Gegner, der den Datenaustausch abgehat, kennt die Zahlen
p, a,u undwv; uma® modp zu finden, muld er den diskreten Logarith-
mus vonu oderv berechnen.

Mit den besten heute bekannten Algorithmen ist digéghch, wenn

p eine Primzahl von bis zu etwa 200 Dezimalstellen ist; digspicht
etwa 665 Bit. Auch in diesem Fall dauert die Berechnung dilthgys
selbst bei massiver Parallelisieruiger das Internet mehrere Monate,
gefolgt von einer Schlul3rechnung auf einem Supercomputer.

Natirlich gibt es keine Garantie, dal3 kein Gegner mit einemdress
als den bislang bekannten Verfahren diskrete Logarithnaen Bakto-
risierungen auch in weitaus @?eren Krpern berechnen kann. Dazu
brauchte er allerdings einen Durchbruch entweder auf der enah
tischen oder auf der technischen Seiig, den weit und breit keine
Grundlage zu sehen ist.

Trotzdem gibt es einen vedhnismallig einfachen Angriff auf den
Schiisselaustausch nachiFBIE und HELLMAN, die sogenanntenan

in the middle attackDabei unterbricht der Angreifer die Verbindung
zwischen A und B und gibt sich gegd@per A als B aus und umgekehrt.
So kann er mit beiden Teilnehmern je einen 8skEl vereinbaren, und
die damit versclilsselte Kommunikation kann (nur) von ihm gelesen
und gegebenenfalls manipuliert werden. In der vorgestelform funk-
tioniert das Verfahren also nur, wenn man sicher sein wei3yvem
man kommuniziert.

86: DSA

DSA steht fir Digital Signature Algorithmein Algorithmus der inDi-

gital Signature Standar@SS der USA festgelegt ist und neben RSA
auch zu den von der Bundesnetzagentur empfohlgGeeigneten Al-
gorithmen” Ahlt. Seine Sicherheit beruht auf diskreten Logarithmen,
allerdings wird das klassische Verfahren dadurch modrfizial3 die Si-
cherheit zwar auf dem diskreten Logarithmenproblem inreigeol3en
Korper beruht, die Rechenoperationen bei der Anwendung &gs A
rithmus aber nur eine deutlich kleinere Untergruppe vedean
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Fur diese kleine Untergruppeallt man eine Primzalglmit einer Lange
von mindestens 224 Bit, ab 2016 mindestens 256. (Das echspler
Lange der Hashwerte, die in der Praxis anstelle des Textezertknet
werden.) Zu dieser Primzadbucht man eine Primzapl= 1 modg, flr
deren lange die Bundesnetzagentur mindestens 2048 Bit vorsthreib

Dal} die mit der empfohlenen RSA-Modarigeiibereinstimmt, ist kein
Zufall: Auch wenn kein direkter Zusammenhang zwischen éiadie-
rung und der Berechnung diskreter Logarithmen bekanrtastislang
doch jede neue Idedirf einen Faktorisierungsalgorithmus auch zu ei-
nem Algorithmus zur Berechnung diskreter Logarithmenigdf und
auch die Laufzeiten dieser Algorithmen sind bei gleichenlgalange
ungethr gleich.

Als nachstes mul3 ein Elemegpgefunden werden, dessen Potenzen im
KorperF, eine Gruppe der Ordnungbilden. Das ist einfach: Man starte
mit irgendeinem Elemeny, € F, \ {0} und berechne seing (- 1)/q-

te Potenz. Falls diese ungleich eins ist, muR sie weden = 1 die
Ordnungg haben; andernfalls muf3 ein neygdetrachtet werden.

Die so bestimmten Zahlen p undg werden vebffentlicht und kbnnen
auch in einem ganzen Netzwerk global eingesetzt werdenei®ein
Schlissel jedes Teilnehmers ist eine Zahtwischen eins ung — 1;
der zugebrige offentliche Schilissel isty = ¢* modp.

Unterschreiben lassen sich mit diesem Verfahren Naclemttiickem
mit0 < m < g, insbesondere also 224 Bit lange Hashwerte. Daaitv
man fur jede Nachricht eine Zufallszakhlmit 0 < k£ < ¢ und berechnet

r = (¢* modp) modgq.

Dagq eine Primzahl ist, hat ein multiplikatives Inverses modulg man
kann also durcl dividieren und erhlt eine Zahls, fur die

sk =m +xr modgqg

Ist; die Unterschrift unter die Nachricht besteht dann aus den beiden
Zahlenr unds modulog. Sie kann nur berechnet werden von jemanden,
der den geheimen Sdldselr kennt.
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Uberpiifen kann die Unterschrift allerdings jeder:dsias multiplikative
Inverse zus modulog, so istk = tsk = tm + xtr modg, also, day die
Ordnunggq hat,

tm xtr — _tm, tr

r=gF = ¢"™g"" = ¢"™y" modp.

In dieser Gleichung sind die linke wie auch die rechte Smitelulog
offentlich bekannt, die Gleichung kann also moduliberpiift werden.
Die Unterschrift wird anerkannt, wenn beide Seiten modulgleich
sind. Ein Angreifer nif3te sichz ausy verschaffen, maf3te also ein
diskretes Logarithmenproblem modulo der grol3en Primzbsen.

87. Anwendungen bei SSL/TLS

SSL steht @ir secure socket layeffLS fUr transport layer security;
Zweck ist jewells der Aufbau einer sicheren Internetvedbimy. Wie
Im Internetuiblich, kbnnen dazu die verschiedensten Verfahren benutzt
werden; die auf Grundlage von RSAlden derzeit zu den pogarkten.

Natirlich ist RSA zu aufwendig, um damit ein@rigere Kommuni-
kation wie beispielsweise eingecure shellSitzung zu versclilsseln;
tatsachlich dient RSA daher nur zlwtbertragung eines Sddsels fir
ein konventionelles Kryptoverfahren wie AES, IDEA oderple-DES,
auf das sich die Beteiligten unter SSL/TLS ebenfalls eimigéssen.

Am einfachsten &re es, wenn der Client einen Sasdel fir ein sol-
ches Verfahren @hlt und dann diesen mit dem RSA-Sasdel des Ser-
vers verschisselt an diesen schickt — vorausgesetzt, er kennt diesen
RSA-Schiissel. Letzteres ist im allgemeinen nicht der Fall; dahel® mu
zunmachst der Server dem Client seinen Siskkel mitteilen.

Da der Client nicht sicher sein kann, mit dem richtigen Seveebunden
zu sein, schickt er diesen Sdkkel meist zusammen mit einem Zertifikat,
das sowohl seine Iderdit als auch seinen RSA-Sékkel enthlt und
von einer Zertifizierungsstelle unterschrieben ist.

Die offentlichen Schilssel der gngigen Zertifizierungsstellen sind in
die Browserprogramme eingebaut; bei weniger bekanntetifiZier
rungsstellen wie etwa dem Rechenzentrum der Uniartannheim
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fragt der Browser den Benutzer, ob er das Zertifikat anerdewll
oder nicht. Beisecure shelkchlie3lich, wo die Gegenseite typischer-
weise keinerlei Zertifikat vorweisen kann, fragt das Prograbeim
ersten Verbindungsaufbau zu einem Server, ob desseiisSehlaner-
kannt werden soll und speichert dann einen sogenarfirtgarprint
davon; dieser wird bei ggferen Verbindungen zur Idemdisfeststellung
benutzt.

88: Ausblick

Dieses kurze Kapitel konnte selbstvérstlich keine umfassend#ber-
sichtiiber die Kryptographie oder auch nur die asymmetrische tiryp
graphie geben: Auch das RSA-Verfahren kann mit anderen ddetn
angegriffen werden als der direkten Faktorisierung des iodcEine
dieser Methoden werden wir im Kapitéber Kettenhiiche kennenler-
nen, und auch sonst werden im weiteren Verlauf der Vorlesamgch
gelegentlich Themen aus der Kryptologie angeschnittel&ver

Mit Ausnahme von Verfahren wie dem sogenanrtdea time padjibt es
fur keines der heute benutzten Kryptoverfahren einen Sieliisbeweis,
nicht einmal in dem Sinn, dal3 man den Aufwand eines Gegnens zu
Knacken des Verfahrens in irgendeiner realistischen Weas@ unten
absclatzen lonnte. Seise Kryptographie aul3erhalb desdtstsicher-
heitsbereichs mul3 sich daher damit bi@ggn, dal’ die Verantwortlichen
fur den Einsatz eines Verfahrens und der Wahl seiner Paraiuwate
den Primzahlen bei RSA) darauf achten, auf dem neuestenl 8&n
Forschung zu bleiben und ihre Wahl so treffen, dal3 nicht meibd-
kannten Angriffsmethoden versagen, sondern daf} auch mockaht
betrachtlicher Sicherheitszuschlagrfkiinftige Entwicklungen undiir
nicht publizierte Entwicklungen bleibt.

Auf ewige Sicherheit kann man mit Verfahren wie RSA ohnehatn
hoffen: Als RSA 1977 von MRTIN GARDNER im Scientific American
vorgestellt wurde, bekam er von\RST, SHAMIR und ADLEMAN die

129-stellige Zahl

114381625757888867669235779976146612010218296726288256184293
5706935245733897830597123563958705058989075147692@879543541
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(seither bekannt als RSA-129) und eine damit veksstelte Nachricht,
fur deren Entsclilsselung die drei einen Preis von hundert Dollar ausge-
setzt hatten. Sie saketen, dal3 eine solche Entdt$delung etwa vierzig
Quadrillionen (4 10%°) Jahre dauern iwrde. (Heute sagt IREST, daR
dies auf einem Rechenfehler beruhte.) daldich wurde der Modul
1994 faktorisiert in einer gemeinsamen Anstrengung vonFg@dwilli-

gen, deren Computer immer dann, wenn sie nichts bessenas zatten,
daran arbeiteten. Nach acht Monaten war die Faktorisiegefignden:

Die obige Zahl ist gleich

4905295108476509491478496199038981334177646384883830820577
X 327691329932667095499619881908344614131776429642529798288533

Mit dem Schemal = 01 bisZ = 26 und Zwischenraum gleich 00 ergab
sich die NachrichThe Magic Words are Squeamish Ossifrage.

Auch bei den heute als sicher geltenden symmetrischen grgdahren
rechnet niemand ernsthaft damit, daf3 sie noch in hundemtdaicher
sind: Diese Verfahren werddiblicherweise so geahlt, dafd man auf
eine Sicherheitiir etwa dreif3ig Jahren hoffen kann — garantieren kann
aber auch das niemand.

Falls sich sogenanntQuantencomputerealisieren lassen, werden
alle heute bekannten Verfahren der Kryptographie afientlichen
Schlisseln, egal ob mit diskreten Logarithmen, RSA oder edighten
Kurven, unsicher sein. Bislangknen Quantencomputer kaum mit acht
Bit rechnen, und nicht alle Experten sind da¥drerzeugt, dal’ es je wel-
che geben wird, die mit mehreren Tausend Bit rechriamkn.

Wer mehiiiber Kryptographie wissen will, findet einen erstémerblick
beispielsweise bei

BUCHMANN: Einfilhrung in die KryptographieSpringer>2011

oder nailrlich auch in der hier immer wieder angebotenen Kryptaeogi
Vorlesung.

Mehruber die Geschichte der Kryptographie iffentlichen Schiisseln
Ist (mathematikfrei) zu finden in

STEVEN LEVY: crypto: how the rebels beat the government — saving
privacy in the digital ageRenguin Books2002



Kapitel 3
Primzahlen

Wie wir aus dem ersten Kapitel wissen, sind Primzahlen dienG+
bausteine iir die multiplikative Struktur der ganzen Zahlen, und aus
Kapitel zwei wissen wir, dafl’ sie auch wichtige Anwendungeflea-
halb der Zahlentheorie haben. Es lohnt sich also auf jediérskeeetwas
genauer zu untersuchen.

81: Die Verteilung der Primzahlen

Als erstes stellt sich die Frage, wie viele Primzahlen ek Gile Antwort
findenwir schon in BKLID s Elementen; der dort gegebene Bewéiste
immer noch der einfachste sein: Es gibt unendlich viele Paimten,
denn @be es nur endlich viele Primzahlep ..., p,,, so kbonnten wir
deren ProdukP bilden und die Primzerlegung van+ 1 betrachten. Da
P durch allep, teilbar ist, istP + 1 durch keirp, teilbar, im Widerspruch
zur Existenz der Primfaktorzerlegung. Somit muf3 es nockenesialso
unendlich viele Primzahlen geben.

Um nicht ganz auf dem Stand von vor rund zweieinhalb Jahetaus
den stehen zu bleiben, wollen wir uns noch einen zweitenEaugr
zurickgehenden Beweis ansehen.

Dazu betrachten wirlir eine reelle Zah$ > 1 die unendliche Reihe
>~ 1
C(S) = ; E .

Als erstes nissen wir ungiberlegen, dald diese Reihe konvergiert. Da
alle Summanden positiv sind,imesen wir dair nur zeigen, dal3 es eine



Kap. 3: Primzahlen 64

gemeinsame obere Schranke &lle Teilsummen gibt. Da die Funktion
x — 1/x° furz > 0 monoton fallend ist, haben wiiifn —1 <z <n
die Absclatzung ¥n® < 1/x°, d.h.

N N N
Zi:1+ i§1+ dz
ns ns xs
n=1 n=2 1
ooda: 1 S
<1l+ | —=1+ =
i s—1 s-—-1

1
Somit ist{(s) fur alles > 1 wohldefiniert.

Einen Zusammenhang mit Primzahlen liefert der folgende

. 1
Satz: a) Firs > 1ist((s) = || = .
p prim _F
Noq 1
b) Fur alle N nd all Il [ — < .
) eNu daereeen;>0|stzns_ H T
n=1 p<N pe
p prim

Beweis:Wir beginnen mitb). Fir NV = 1 steht hier die triviale Formel
1 <1, seialsaN > 2, und seiem,, ..., p, die samtlichen Primzahlen
kleiner oder gleichV. Nach der Summenformelif die geometrische

Reihe ist
1 1
1 :Z%’

p; =0 Pk

und das Produkt der rechtsstehenden Reilierk = 1 bisr ist wegen
der Eindeutigkeit der Primzerlegung die Suminher alle jene 1n®, fur
die n keinen Primteiler gif3er N hat. Darunter sind insbesondere alle
n < N, womitb) bewiesen are.

Die Differenz zwischen((s) und dem Produkt auf der rechten Seite
vonb) ist gleich der Summaéber alle ¥»?, fir dien mindestens einen
Primteiler gbRerN haben. Diese Summe ist Gaich hochstens gleich
der Summe aller in® mit » > N, und die geht wegen der Konvergenz

von((s) gegen nullir N — oo. Damit ist aucha) bewiesen. .
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Auch daraus folgt, dal3 es unendlich viele Primzahlen gildtb&ses
namlich nur endlich viele, so $hde auf der rechten Seite v flr
jedes hinreichend grof3é das Produkiiber diesamtlichenPrimzahlen.
Da es nur endlich viele Faktoren hatame es auchifr s = 1 endlich,
und damit nil3te

yo 1

n=1 n

kleiner oder gleich dieser Zahl sein, im Widerspruch zurebgenz der
harmonischen Reihe.

Verglichen mit dem Beweis ausUELIDS Elementen ist BLERS Me-
thode erheblich komplizierter. Um trotzdem ihre ExistesrAzhtigung
zu haben, sollte sie uns daher auch mehr Informationenielie wel-
chem Mal3e sie dies tatshlich leistet, geht wahrscheinlich sogar noch
deutlichiber alles hinaus, wasUEER seinerzeit thumen konnte.

Zunachst einmal &nnen wir Teilb) fur s = 1 zu einer quantitati-
ven Absclatzung beiaglich der Anzahlr (V) der Primzahlen kleiner
oder gleichNV umformulieren: Wie oben im Konvergenzbewsdis §(s)
kdnnen wir aus der Monotonie der Funktion— 1/x folgern, dal3 dér
alle N € N gilt

N+1d N 1 Nd
Iog(N+1)=/—x<Z—<1+/—x=1+logN.
i nZln / i
1

Zur Absclatzung der rechten Seite beachten wir einfach, dal3 der+akto
ren 1/(1— 1/p) fur p = 2 gleich zwei ist, ansonsten aber kleiner. Somit
st

N
1 1
lo — — m(N)
9(N+1)<Zn<H — <2
n=1 p<N p
p prim
und damit 0a loa(N + 1
+

(V) > og log( ).

log 2

Wie wir bald sehen werden, ist das allerdings eine sehr sdisva
Abschatzung.
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EULERs Methode erlaubt uns auch, die Dichte der Primzahlen zu ver-
gleichen mit der Dichte beispielsweise der QuadratzaMaawir oben
gesehen haben, konvergiert

=1
¢(s) = —

fur alles > 1, insbesondere also konvergiert die Summe der inversen
Quadratzahlen. & ER konnte mit seiner Methode zeigen, dal3 die Sum-
me der inversen Primzahlelvergiert,so dal? die Primzahlen zumindest

in diesem Sinne dichter liegen als die Quadratzahlen uedaaitleren
Potenzen mit (reellem) Exponenten> 1.

Zum Beweis fehlt uns nur noch eine Analysi€Jbungsaufgabe: Wir
wollen unsiuberlegen, dal¥f alle 0 < z < % gilt (1 — z) > 1/4".
An den Intervallenden stimmen beide Funktionig@rein und 1 x ist
eine lineare Funktion. Es reicht daher, wenn wir zeigen,JdR eine
konvexe Funktion ist, daf3 also ihre zweite Ableitutmgrall im Intervall
positiv ist. Das ist aber klar, denn die ist einfach log{f /4. Fur jede

Primzahlp ist daher
1 -1
(1 — —> < 4Y/p
. <
und damit

-1 1
log(V +1) < H (1— _> < H 4L/p = pr|m

p<N p<N
p prim p prim

Dalog(V + 1) fur N — oo gegen unendlich geht, muf3 somit auch die
Summe der inversen Primzahlen divergieren.

Mit diesen Bemerkungerahgt allerdings die Ntzlichkeit der Funktion
((s) fur das Versindnis der Funktion(/V) gerade erst an: Ein Jahrhun-
dert nach BLER erkannte REMANN, dald die Funktio(s) ihre wahre
Nutzlichkeit fur das Studium von (V) erst zeigt, wenn man sie audlrf
komplexe Argumente betrachtet. Jeder, der sich ein bil3chen mit Funk-
tionen einer komplexer Vanderlichen auskennt, kann leicht zeigen, daf3
((s) auch fir komplexe Zahlen mit Realteil gBer ein konvergiert: Der
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Imagirarteil des Exponenteiiihrt schliel3lich nur zu einem Faktor vom
Betrag eins.

RIEMANNS wesentliche Erkenntnis war, dald si¢{s) fortsetzen &f3t
zu einer analytischen Funktion auf der gesamten Menge aeplexen
Zahlen mit Ausnahme der Eins (wo dig~unktion wegen der Divergenz
der harmonischen Reihe keinen endlichen Wert haben kann).

GEORG FRIEDRICH BERNHARD RIEMANN (1826-1866)
war Sohn eines lutherischen Pastors und schrieb sich
1946 auf Anraten seines Vaters an der Univatsit
Gottingen fir das Studium der Theologie ein. Schon
bald wechselte an die Philosophische Fakylim dort
unter anderem bei &ss Mathematikvorlesungen zu
horen. Nach Promotion 1851 und Habilitation 1854 er-
hielt er dort 1857 einen Lehrstuhl. Trotz seingghien
Todes initiierte er grundlegende auch noch heute funda-
mentale Entwicklungen in der Geometrie, der Zahlen-
theorie undiber abelsche Funktionen. Wie sein Nach-
laR zeigte, sttzte er seine 1859 aufgestellte Vermutung
Uber die Nullstellen de¢-Funktion auf umfangreiche
Rechnungen.

Fur Leser, die nicht mit dem Konzept der analytischen Fartsej ver-
traut sind, nbchte ich ausdrcklich darauf hinweisen, daf3 dies selbst-
verstindlich nicht bedeutet, dal’ die definierende Summeé-@remktion
fur reelle Zahlen kleiner eins oder komplexe Zahlen mit Rddteiner
oder gleich eins konvergiert: Analytische Fortsetzunddigsiarin, dal3
eine differenzierbare Funktion (die im Komplexen autostiti belie-
big oft differenzierbar ist und um jeden Punkt in einerTorR-Reihe
entwickelt werden kann) viaAYLOR-Reihenuber ihren eigentlichen
Definitionsbereich hinweg ausgedehnt wird. Man kann belspieise
zeigen, dag(—1) = — 5 ist. Setzt mars = —1 in die fur s > 1 glltige
Reihe ein, erllt man die Summe aller rialicher Zahlen, die selbst-
verstindlich nicht gleich—li2 ist, sondern divergiert. Entsprechend hat
((s) Nullstellen bei allen geraden negativen Zahlen, obwolhauer
die entsprechenden Reihen divergieren. Diese Nullstdlegeichnet
man als die sogenanntenvialen Nullstellen der{-Funktion, da sie
sich sofort aus einer bei der Konstruktion der analytisdhertsetzung
zu beweisenden Funktionalgleichung ablesen lassandiE Primzahl-
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verteilung spielen vor allem digrigen, die sogennannten nichttrivialen
Nullstellen, eine grof3e Rolle.

Wie wir gerade gesehen haben, liegen die Primzahlen zustinde
einem gewissen Sinne dichter als die Quadratzahlen. ZstiEimung
auf das Problem der Primzahlverteilung wollen wir uns kuiiz aer
(deutlich einfacheren) Verteilung der Quadratzahlen thigsigen.

Die Folge der Absinde zwischen zwei aufeinanderfolgenden Quadrat-
zahlen ist einfach die Folge der ungeraden Zahlen, demrlff — n? =
2n + 1. Zwei aufeinanderfolgende Quadratzahigr: Q' haben daher

die DifferenzQ’ — Q = 2,/Q — 1.

Bei den Primzahlen ist die Situation leider sehr vielibarsichtlicher:
EULER meinte sogar, die Verteilung der Primzahlen sei ein Gehisimn
das der menschliche Verstand nie erfassen werde. Der kigigh-
che Abstand zwischen zwei verschiedenen Primzahlen estsiffhtlich
eins, der Abstand zwischen zwei und drei. Er kommt nur anedies
einen Stelle vor, denn aul3er der Zwei sind schlief3lich alle®hlen
ungerade.

Der Abstand zwei ist schon deutliclabfiger: Zwel ist beispielsweise
der Abstand zwischen drei undrif, aber auch der zwischen den Prim-
zahlen 16°°+ 35737 und 18°+ 35739. Seit langer Zeit wird vermutet,
dal’ es unendlich viele solchBrimzahlzwillingegibt; experimentelle
Untersuchungen deuten sogar darauf hin, daf3 ihre Didgh#&ahlen der
GroRenordnung bei ungedhr 1 : (logn)? liegen sollte, aber bislang
konnte noch niemand auch nur beweisen, dal3 es unendliengixl

Eine obere Grenzéif den Abstand zwischen zwei aufeinanderfolgenden
Primzahlen gibt es genauso wenig wie bei den Quadratzaikten> 2

und 2< ¢ < n, so ist die Zahlh! + ¢ durchs teilbar und somit keine
Primzahl. Der Abstand zwischen dero@ten Primzahl kleiner oder
gleichn! + 1 und ihrem Nachfolger ist somit mindestens

Um einen ersten Eindruck von der Verteilung der Primzahielmekom-
men, betrachten wir den Graphen der Funktion

R0 — No
T .
x — Anzahl der Primzahler z
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Die Abbildungen auf der vorigen Seite zeigen ilin die Intervalle von
null bis 10 furi = 1,...,5. Wie man sieht, werden die Graphen immer
glatter, und bei den beiden letzten Bildémrinte man glauben, es handle
sich um den Graphen einer differenzierbaren Funktion; daueh die
Schreibweiser(x) statt — wie bisher #(N).

Auf den ersten Blick sieht diese Funktion fast linear aughtsman
sich allerdings die Zahlenwerte genauer an, so sieht mameBchald
m(z) etwas langsamer &chst als eine lineare Funktion; die Funktion
x/logx ist eine deutlich bessere Approximation. In der Témken wir
auch mit unseren sehr elementaren Mitteln eine entsprdeh®nssage
beweisen:

Satz: Es gibt Konstanten,, ¢, > 0, so dal3 gilt:

<7(x) <cy

C .
Ylogz logz

Beweis:Wir betrachten die neue Funktion

9(z) =) logp,

p<z

wobei ein Summationsindexhier wie stets in diesem Beweis bedeuten
soll, daf’ wirtiber allePrimzahlenmit der jeweils angegebenen Eigen-
schaft summieren.

Dann ist einerseits

(@ )—Z |ng Z logp _ ¥(x) |

andererseits ist

@)= logp> > logp > log(vz) ((x) - m(vz))

p<z Vr<p<z

= 2 loge) (v(a) - =(v7)

29(x)
logz

und damit auchr(z) < 20(@) | +7(Vz) <

| ++/z. Wenn wir also
zeigen lonnen ogz
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1. Es gibt Konstanten;, c; > 0, so dal¥;z < ¥(z) < c3z
2.3 5P 'ng = logz + O(1),

p<z
dann folgt die Behauptung des Satzes.

Zum Beweis der ersten Aussage betrachten wir die Primzerteg
n! = H peP
p<n

von n!. Unter den ndirlichen Zahlen bis: sind [2] durchp teilbar,
(2] durchp?, usw.;daher ist

ep:Z[%] und logn!=> e,logp= ZZ[ ]|ng.

k>1 p p<n p<nk>1

Die Summanden mit > 1 liefern dabei nur einen kleinen Beitrag:

ZZ{ ]'09p§2 Iogp-zz% =n Y (';39291)

p<n k>2 p<n k>2 p<n

nach der Summenformedlif die geometrische Reihe:

Z 1 1 1 1 1
ok 02 17,2 _ 0 — 1)
=t P 1-5 pop plp—1)

Zur weiteren Abscltzung ersetzen wir die Sumrabker alle Primzahlen
kleiner oder gleichn durch die Summaiber alle Zahlen bis: und
beachten, daflif reellenz > 2 gilt logz < /z, also

log N
z(x—1) 22 327

logp = logi < logi 1

1=2

Da Zl , = fur alles > 1 konvergiert, konvergiert die rechts stehende
Summeiirn — oo gegen einen endlichen Wert (ungkf 1,612375), ist
alsoO(1), und damit isEk22 1% = O(n). Setzen wir dies in die Formel
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fur logn! ein, erhalten wir nach allen bislang bewiesenen Aisoim-
gen, daf3

logn! =" [g] logp +O(n) .

p<n
Dies kbnnen wir vergleichen mit derm&kLINGschen Formel

logn! = nlogn — n + O(logn),

deren Beweisiir Leser, die ihn noch nicht kennen, im Anhang zu die-
sem Paragraphen skizziert ist. Kombinieren wir dies mit gienade
bewiesenen Formel, ist also

Z [g] logp =nlogn +O(n). (%)

p<n
Damit ist

Z ([2—n] -2 FD logp = 2nlog2n — 2nlogn + O(2n)
<2n p p
i =2nlog2 +0(n) = O(n).

Hier ist [2?”] — 2[2] stets entweder null oder eins; speziéif die

Primzahlerp mitn < p < 2nist [2] = 0und[2*] = 1. Somit ist
2n n
9(2n) —9(n)= Y logp < <[—] —2 H) logp = O(n) .
n<p<2n p<2n p p

Die Formel¥(2n) — ¥(n) = O(n) bleibt giltig, wenn wirn durch eine
reelle Zahlr ersetzen; somit ist

10=3 (1(3) - 1(5)) =0 (S 5 ) =00
i=0 1=0
womit die obere Schrankéif9(z) bewiesen \are.

Bevor wir uns der unteren Schranke zuwenden, beweisen wachst
die zweite Aussage. Nadich ist 7 = [2] +O(1), also ist nach(

n
p

Z E|ng= Z {2] logp + O Zlogp
pﬁnp p<n p p<n

=nlogn+0O(n) + O(ﬁ(n)) =nlogn+0(n),
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denn wie wir gerade gesehen habenigt) = O(n). Kiurzen wir die
obige Formel durch, erhalten wir die gewénschte Aussage

>~ 29 = logn + 0(0).

p<n

die natirlich auch dann gilt, wennwit durch eine reelle Zald ersetzen:
Der TermO(1) schluckt alle dabei auftretenden ataichen Fehler.

Fur 0 < a < 1ist daher

> Iogp logz — logaz + O(1) = Iog— +0(1),

ar<p<lz
wobei der Fehlerterr(1) nicht vona abhangt.

Da Iogé fur a — 0 gegenco geht, ist fir hinreichend kleine Werte
vona undx > ¢/« fur irgendeinc > 2 beispielsweise

> Ioﬂ>1O

ar<p<z p

und fur solche Werte voax undc ist dann

10< > loﬂgi > |ng§@.

P azr

ar<p<z ar<p<z

Somitist 1vz < ¥(x), womit auch die untere Schranke aus der ersten

Behauptung bewiesenare und damit der gesamte Satz. .

Der bewiesene Satz ist nur ein schwacher Abglanz desseriibeaslie
Funktionz(z) bekannt ist. Zum Abschlul’ des Kapitels seien kurz eini-
ge der wichtigsten bekannten und vermuteten Eigenschafemn (x)
zusammengestellt. Diese knappbersicht folgt im wesentlichen dem
Artikel Primzahlsatzaus

DaviD WELLS: Prime Numbers — The Most Mysterious Figures in
Math, Wiley, 2005,

einer Zusammenstellung im Lexikonformat von interessafhitsachen
und auch blofRen Kuriosa aus dem Umkreis der Primzahlen.



Kap. 3: Primzahlen 74

Gausskam 1792, im Alter von 15 Jahren also, durch seine Experienent
zur Vermutung, dafx(z) ungefihr gleich dem sogenanntémegrallo-
garithmusvon z sein sollte:

| Fd
w(z) ~ Li(z) = _dE :
def / log¢&
2

Auch LEGENDRE versuchte,m(xz) anhand experimenteller Daten an-
zurahern. Er stellte dazu eine Liste aller Primzahlen bis 4@0A8
sammen, das sind immerhin 33 86@&k, und suchte eine glatte Kurve,
die den Graphen vom moglichst gut anahert. In seinem 1798 erschie-

nenen BucltEssai sur la teorie des nombregab er sein Ergebnis an

als
Xz

logz — 1,08366°

m(z) ~

Uber ein halbes Jahrhunder&sger gab es den ersten Beweis einer Aus-
sage: RFNUTIJ L' voviC CEBYSEV (1821-1894), in der Numerik meist
bekannt in der Schreibweise Tschebytscheff, zeigte 1B&lls

jim )
z—oo x/l0Qx

existiert, dann mufd er den Wert eins haben.

1852 bewies er dann ein deutlich acferes Resultat: if hinreichend
grolReWerte vonz ist

x x
C— e it ~ 0,92 ~ 1,105.
cq log <7(x) <cy ogz mit ¢, ~ 0,92 und ¢, ,105

1896 schliellich zeigten der fraimgische MathematikendQUES SA-
LOMON HADAMARD (1865-1963) und sein belgischer KollegeARLES
JEAN GUSTAVE NICOLAS BARON DE LA VALL EE POUSSIN (1866—1962)
unablangig voneinander die Aussage, die heutePalmzahlsatz be-
kannt ist:

T
logz
Dies bedeutet nun freilich nicht, dal3 damit die Formeln ven$s und
von LEGENDREUberflissig varen: Die Tatsache, dal’ der Quotient zweier

w(z) ~
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Funktionen asymptotisch gleich eins ist, erlaubt schitd3mmer noch
betiachtliche Unterschiede zwischen den beiden Funktionen:dsu
relative Fehler mul3 gegen null gehen.

Offensichtlich ist fir jedesa € R

: I . logx — :
lim z/logz = |im M=1— lim L=1,
z—oo x/(logr —a) =—oc logz z—oo lOgx
und es ist auch nicht schwer zu zeigen, dal}
I
jim £/1097 _

z—oo  Li(x)
ist. Nach dem Primzahlsatz ist daher aughjédesa € R

() ~ und x(x) ~ Li(x).

logz — a
Wie DE LA VALLEE PoUSSIN zeigte, liefert der Wert, = 1 unter allen
reellen Zahlem die beste Approximation an(x), aber Li¢) liefert eine
noch bessere ApproximationiiFkleine Werte vor: sieht man das auch
in der folgenden Tabelle, in der alle reellen Zahlen Zghsten ganzen
Zahl gerundet sind. Wie kaum anders zu erwarten, liefedENDRES
Formel fir 10 und 10 die besten Werte:

n m(n) ogn logn—1 logn_108366 Li(n)
10° 168 145 169 172 178
10° 1229 1086 1218 1231 1246
10° 9592 8686 9512 9588 9630
10° 78 489 72 382 78030 78534 78628

10 664 579 620420 661459 665138 664918
108 5761455 5428681 5740304 5769341 5762209
10° 50847478 48254942 50701542 50917519 50849235

Wenn wir genaue Aussagéiver(z) machen wollen, sollten wir also
etwasiiber die Differenz Li¢) — w(x) wissen. Hier kommen wir in das
Reich der offenen Fragen, und nach derzeitigem Heibtis angt alles
ab von der oben er@hnten REMANNSchen Zetafunktion. Nach einer
beriihmten Vermutung von IRMANN haben alle nichttrivialen Nullstel-
len von((s) den Realteil ein halb. Falls dies stimmt, ist

m(x) = Li(z) + O(vz log ) .
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Die REMANNSche Vermutung ist eines der wichtigsten uibgétn Pro-
bleme der heutigen Mathematik; sie war 1900 eines deggRTschen
Probleme und ist auch eines der siebdilbennium problemstir deren
Losung das Cay Mathematics Institute in Cambridge, Mass. 2000 einen
Preis von jeweils einer Million Dollar ausgesetzt hatr Einzelheiten
siehehttp://www.claymath.org/millennium/ .

Anhang: Die Eulersche Summenformel und die Stirlingsche Fanel

Die EULERsche Summenformel erlaubt es, eine endliche Summe auf ein
Integral zuiickzufihren und dadurch in vielendlen erst rechnerisch
handhabbar zu machen. Wir betrachten eine reellwertifgrdiizierba-

re Funktionf, deren Definitionsbereich das Intervall 1] enthalt.

Fur eine reelle Zaht bezeichnen wir weiterhin mitj] die grof3te ganze

Zahl kleiner oder gleiclkr; auRerdemifthren wir noch die Bezeichnung

{z} =T [2] ein fUr den gebrochenen Anteil van Fir eine ganze
e

Zahlk ist somit{z} = x — k fur allez aus dem Intervall§, k + 1).

Partielle Integrationiihrt auf die Gleichung

k+1 k+1

/ ({2} - 1) f/(e) do = (:c—k——)f(m) / f(@) de
k+1

k
_ f(k+12)+f(/<7) B / F@)dz

Addition aller solcher Gleichungen van= 1 bisk = n — 1 liefert

n

[} = @do= f(1)+Zf(k) B [ sy,
1

1

womit man die Summe defi(k) berechnen kann:

Satz (EuLERsche Summenformel):{ff eine differenzierbare Funkti-
on f:D — R, deren Definitionsbereich das Intervall, jd] umfal3t,
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ist

NCE / fayda+ T / ({} - 1) f(@) da.

k=1 7

Fur die Absclatzung vonn! interessiert uns speziell der Fall, daf3
f(z) = logx der natirliche Logarithmus ist; hier wird die BEERSChe
Summenformel zu

n

Iogn!=/|09xdx+—+/{x} de

1

", logn [ {z)

1 2 T
1

=z(logz — 1)

logn N {z} — 5

=n(logn —1)+1+

In dieser Formel §trt noch das rechte Integral; diesémken wir wie
folgt absclatzen: Fir eine nairliche Zahlk ist

[iny
NI

2 2
T T —2x
=/<k+1+x_k+lx> dx:/ 020"
2 2 o <k+§) — X

Im Intervall von O bis% ist der Integrand monoton fallend, d.h.

— 292 —3 _ ~2 1
(k+%) 2 (k+%) _‘;1 2k +1) —1 2k
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und damit ist
1
k+1 2
1 2
-3 -2 1
x (k + 1—) Y 4k
k 0 2

denn wir bnnen das Integral absatzen durch das Produkt aus der
Lange des Integrationsintervalls und dem Minimum des |atedgn.
Summation vork = 1 bisn — 1 schliel3lich gibt die Abscitzung

F{z}— 2 1 131
> > — — > = —
0> / —2dr > 7> a2
i k=1
fur das sbrende Integral aus der obigen Formel. Da die Summe rechts

konvergiert, konvergiert auch das Integréar i — oo gegen einen
Grenzwertl. Somit ist

logn

logn! = n(logn — 1) + +I+1+0(1),

also folgt insbesondere die Absitaung
logn! = nlogn +O(n),

die wir im Beweis des Satzébern(n) verwendet haben.

82: Das Sieb des Eratosthenes

Das klassische Verfahren zur Bestimmung aller Primzahtgarbalb
einer bestimmten Schranke gehtizck auf ERATOSTHENESIM dritten
vorchristlichen Jahrhundert. Es funktioniert folgendafan:

Um alle Primzahlen kleiner oder gleich einer Zahku finden, schreibe
man zurdchst die Zahlen von Eins bi¥ in eine Reihe.

Eins ist nach Definition keine Primzahl érfgriechische Mathematiker
wie EUKLID war die Eins nicht einmal eine Zahl. Also streichen wir die
Eins durch. Die Zwei ist prim, aber ihre echten Vielfacherdsiatirlich
keine Primzahlen, werden also durchgestrichen. Dazssen wir nicht
von jeder Zahl nachgifen, ob sie durch zwei teilbar ist, sondern wir
streichen einfach nach der Zwei jede zweite Zahl aus dee ldistch.
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Die erste nichtdurchgestrichene Zahl der Liste ist dannDie. Sie
mufd eine Primzahl sein, denitke sie einen von eins verschiedenen
kleineren Teiler, knnte das nur die Zwei sein, und alle Vielfachen von
zwei (aul3er der Zwei selbst) sind bereits durchgestrichen.

Auch die echten Vielfachen der Drei sind keine Primzahlesrden also
durchgestrichen. Auch dazu streichen wir wieder einfagé gitte Zahl
aus der Liste durch, unalhgig davon, ob sie bereits durchgestrichen ist
oder nicht. (Alle durch sechs teilbaren Zahlen sind offemdich schon
durchgestrichen.)

Genauso geht es weiter mit deirif usw.;nach jedem Durchgang durch
die Liste muf3 offenbar die erste noch nicht durchgestriet#ahl eine
Primzahl sein, denn alle Vielfache von kleineren Primzakiad bereits
durchgestrichen, und wenn eine Zéablerhaupt einen echten Teiler hat,
dann ist sie nairlich auch durch eine echt kleinere Primzahl teilbar.

Wie lange niissen wir dieses Verfahren durdhfen? Wenn eine Zahil
Produkt zweier echt kleinerer Faktoramnw ist, konnenu undv nicht
beide gbRer sein als/x: Sonst vare schlieliche = uv groRer alse.
Also ist einer der beiden Teiler, v kleiner oder gleich/z, so dali
mindestens einen Teiler hat, dessen Quadrat kleiner ogiehglist. Da-
mit ist eine zusammengesetzte Zaldurch mindestens eine Primzahl
teilbar mitp? < .

ERATOSTHENES (EpatooBéveg) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er aahst
von Sclillern des Stoikerseio ausgebildet wurde. Da-
nach studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PoLEMAIOS Ill als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
berihmten Bibliothek im Museion.

Heute ist er aul3er durch sein Sieb vor allem durch sei-
ne Bestimmung des Erdumfangs bekannt. Er berech-
nete aber auch die Alistde der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schaltjahre
enthielt. 194 starb er in Alexandrien, nach einigtyer-
lieferungen, indem er sich, nachdem er blind geworden
war, zu Tode hungerte.

Fir das Sieb desHATOSTHENES angewandt auf die Zahlen von eins
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bis N heil3t das, dal3 wir auiinen kbnnen, sobald die erste nichtdurch-
gestrichene Zahpb ein Quadrap? > N hat; dann Bnnen wir sicher
sein, dal jede zusammengesetzte Zakl N bereits einen kleineren
Primteiler alg hat und somit bereits durchgestrichen ist. Die noch nicht
durchgestrichenen Zahlen in der Liste sind also Primzahlen

Damitlassen sich leicht von Hand alle Primzahlen bis hurfotelen, mit
etwas Fleifl3 auch die bis Tausend, aber sicher nicht die Intstelégen.

Trotzdem kann uns®ATOSTHENEShelfen, zumindest zu zeigen, dal3 ge-
wissen Zahlen nicht prim sind: Wenn wir Primzahlen in einetervall
[a, b] suchen, d.h. also Primzahl@emit

a<p<b,

so konnen wir RATOSTHENESauf dieses Intervall fast genauso anwen-
den wie gerade eben auf das Intervall ]J:

Wir gehen aus von einer Listg, ..., p, der ersten Primzahlen; dabei
wahlen wirr so, dafd die Chancen auf nicht dugghteilbare Zahlen im
Intervall [a, b] noch einigermal3en realistisch sind, d.h. wir gehen bis zu
einer Primzahp,., die ungeéhr in der Go3enordnung der Intervathge

b — a liegt.

Nun kdnnen wir mit jeder der Primzahlen sieben wie im klassischen
Fall; wir miissen nur wissen, wo wir anfangen sollen.

Dazu berechnen wifif jedesp, den Divisionsrest; = a modp,. Dann
ista — r; durchp, teilbar, liegt allerdings nicht im Intervalkf b]. Die

erste Zahl, die wir streichenimsen, ist alsa — r, + p,, und von da
an streichen wir einfach, ohne noch einmal dividieren Zissen, wie
gehabt jede,-te Zahl durch.

Was nachr Durchgangen nochibrig bleibt, sind genau die Zahlen
aus [z, b], die durch keine der Primzahler) teilbar sind. Sie &nnen
zwar noch gol3ere Primteiler haben, aber wichtig ist, dafd wir mit mini-
malem Aufwand@ir den Grol3teil aller Zahlen aus,[b] gesehen haben,
dalf? sie keine Primzahlen sindiftlen Rest brauchen wir andere Verfah-
ren, aber die sind allesamt erheblich aufwendiger ®sTESTHENES

so dal} sich diese erste Reduktion auf jeden Fall lohnt.
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83: Fermat-Test und Fermat-Zahlen

Nach dem kleinen Satz voreRMAT gilt fiir jede Primzahp und jede
nicht durchp teilbare Zahla die Formela?~! = 1 modp. Im Um-
kehrschluf3 folgt sofort:

Falls fir eine natirliche Zahll < a < p — 1 gilt a®~* # 1 modp,
kannp keine Primzahl sein.

Beispiel: Istp = 129 eine Primzahl? Falls ja, ist nach dem kleinen Satz
von FERMAT 2128 = 1 mod 129. Tatichlich ist aber

2" =128= —1 mod 129,

also hatdie ZweiinZ/129)* die Ordnung 14. Da 14 kein Teiler von 128
ist, kann 22 mod 129 nicht eins sein. (Wegen 128 2 mod 14 ist
2128 = 22 = 4 mod 129.) Somit ist 129 keine Primzahl.

Dieses Ergebnisdtten wir nafirlich auch durch Probedivisionen leicht
gefunden: Da 129 die Quersumme 12 hat, ist die Zahl durchellear;
ihre Primzerlegung ist 129 =-33.

Keine Kopfrechenaufgabe ist die Frage,/6f3 = 22 + 1 eine Primzahl
ist. Falls ja, vare nach dem kleinen Satz voBHMAT insbesondere

3f%~1 =1 modF,, also 3~Y/2= 41 modF,,.

Nachrechnen zeigt, dal? dies nicht der Fall ist, allerdiagdas,Nach-
rechnen” bei dieser 315 653-stelligen Zahiimtith keineUbungsaufga-
be fur Taschenrechner: 1988 brauchte eine Cray X-MP dazu 82i&tin
der damals schnellste Supercomputer Cray-2 immerhin refuft siehe

JEFF YOUNG, DUNCAN A. BUELL: The Twentieth Fermat Number is
CompositeMath. Comp50(1988), 261-263.

Damit war gezeigt, daf},, keine Primzahl ist. (Die anscheinend etwas
weltabgewandt lebenden Autoren meinten, dies sei die awdigste bis
dahin produzierte 1-Bit-Information.)

Umgekehrt Bnnen wir leider nicht folgern, daf3 eine Primzahl ist,
wenn fur eina € Nmitl < a < p — 1 gilt a1 = 1 modp. So ist
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beispielsweise 82 = 1 mod 323, aber 323 = 179 ist zusammenge-
setzt. Immerhin gibt es nicht vietle < 323 mita®?? = 1 mod 323: Die
einzigen Moglichkeiten sindh = £1 unda = +18.

Es kann nicht vorkommen, daBrfeine zusammengesetzte Zahlnd
alle 1< a < naqgilt a1 = 1 modn, denn istp ein Primteiler vomn,
so ist r jedes Vielfache: von p natirlich aucha™ ! durchp teilbar,
kann also nicht kongruent eins modulo des Vielfachewon p sein.
Zumindest @ir diea mit ggT(a,n) > 1 kann die Gleichung also nicht
erfullt sein.

Bei grol3en Zahlem mit nur wenigen Primfaktoren ist die Chance, ein
solchesu zu erwischen, recht klein; wenn dies die einzigen Gegenbei-
spiele sind, wird uns derHRMAT-Test also fast immer in die Irréihren.

Definition: Eine natirliche Zahln hei3t G\RMICHAEL-Zahl, wenn
sie keine Primzahl ist, aber trotzderar fiede nafrliche Zahla mit
g9T(@,n) = 1 gilt: a1 =1 modn .

ROBERT DANIEL CARMICHAEL (1879-1967) war ein amerikanischer Mathematiker, der
unter anderem Bchertiber die Relativiitstheoriejiber Zahlentheorig¢jber Analysis und
Uber Gruppentheorie vifentlichte. Ab 1915 lehrte er an der University of IllisoiEr

zeigte 1910, dal3 561 die gerade definierte Eigenschaft lhpublizierte auch siter
noch eine Reihe von Arbeitdiber solche Zahlen.

Lemma: Eine CARMICHAEL-Zahln ist ein Produkt von mindestens drei
paarweise verschiedenen ungeraden Primzghlefur jede davon ist
p; — 1 ein Teiler vom — 1.

Beweis:Fur gerade Zahlen ist (n — 1)* ! = —1 modn; somit ist jede
CARMICHAEL-Zahl ungerade.

Als nachstes wollen wir ungiberlegen, dafk Produkt verschiedener
Primzahlen sein muf3: Angenommenware teilbar durch ein Prim-
zahlquadrap®. Dap + 1 teilerfremd zw ist, muRR p+1)* 1 = 1 modn
sein, erst recht gilt alsp@ 1)~ = 1 modp?. Die Ordnung vorp + 1
in (Z/p?) ™ ist daher ein Teiler von — 1.

Nach dem Lemma von AGRANGE (Kap. 1, §7) mul3 diese Ordnung
aber auch die im gleichen Paragraphen berechnete Grupmmemoy
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©(p%) = p(p — 1) teilen. Dap ein Teiler vonn ist, kann es kein Teiler
vonn — 1 sein; jeder echte Teiler van— 1 ist daher prim zgp. Somit

muf die Ordnung vop + 1 modulop? ein Teiler vonp — 1 sein, d.h.
(p+ 1Pt =1 modp?und @+ 1)’ = p+ 1 modp?.

Berechnen wir aber

EEVEDY <Z>pk
k=0

nach der binomischen Formel, so sind alle Terme dieser Suaune
Rer dem dir & = O durchp? teilbar, d.h. f + 1)» = 1 modp?. Dies
widerspricht der oben hergeleiteten Kongruenz. Somit:istrodukt
verschiedener Primzahlen.

Fur jeden Primteilep vonn mul3p — 1 ein Teiler vomm — 1 sein, denn
nach dem chinesischen RestesatzZst)* das Produkt der Gruppen
(Z/p)*, es gibt also inZ/n)* eine primitive Wurzels modulop. Da
a"~! = 1 modn und damit insbesondere moduylast, muRRn — 1 ein
Vielfaches der Ordnung — 1 vona modulop sein.

SchlieB3lich niissen wir uns nocliiberlegen, daf ein Produkt von
mindestens drei Primzahlen ist: Danach Definition keine Primzahl
Ist, waren = pq sonst das Produkt zweier Primzahlen. Wie wir gerade
gesehen haben,ifite

n—1=pg—1=@p—-1)g+(q—1)

sowohl durchp — 1 als auch durcly — 1 teilbar sein, also @f3ten
p — 1 undg — 1 durcheinander teilbar sein, dgh= ¢, was wir bereits

ausgeschlossen haben.
|

Als Beispiel kbonnen wir ein Produkt = (6t + 1)(12 + 1)(1& + 1) mit
drei primen Faktoren betrachten, z.B.
1729 =7x 13x 19 furt=1 oder 294409 =3% 73 x 109

firt = 6. Hier istn — 1 = 1296° + 3962 + 36t = 36t - (36t2 + 111 + 1)
offensichtlich durch 6 12t und 18 teilbar,n ist also eine GRMICHAEL -
Zahl.
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Natirlich muf3 nicht jede ERMICHAEL -Zahl von dieser Form sein; die
kleinste QRMICHAEL-Zahl beispielsweise ist 561 =-31- 17 und hat
keinen einzigen Primfaktor kongruent eins modulo sechs.

Eine gibl3te QRMICHAEL-Zahl gibt es nicht, denn nach

W.R. ALFORD, ANDREW GRANVILLE, CARL POMERANCE There are
infinitely many Carmichael number&nn. Math,140(1994), 703-722

gibt es unendlich viele. Konkret zeigen sie, dal} die Anzadl d
CARMICHAEL-Zahlen kleiner oder gleiclx fur grol3e Zahlen: min-
destens gleich:?/7 ist. Die tat@chliche Anzahl drfte wohl deutlich
grofRer sein, ist aber immer noch sehr viel kleiner als die derzdhlen.

Fur grol3e Zahlem wird es zunehmend unwahrscheinlich, dal3 sie auch
nur fur eina den FERMAT-Test bestehen, ohne Primzahl zu sein. Rech-
nungen von

SU HEe KiM, CARL POMERANCE The probability that a Random
Probable Prime is Compositelath. Comp53(1989), 721-741

geben folgende obere Schranke fie Wahrscheinlichkeit, dafl? eine
zufallig gewahlte Zahlp der angegebenen &enordnung derdRMAT-
Test mit einem vorgegebenenbesteht und trotzdem keine Primzahl
Ist:

p ~ 107 107 10°° 10° 10'%°
£<716-102287-103846-10"° 1,70-10° 2,77- 1078
p ~ 100 1040 1010 100 107%

£ <528-107121,08-101°181-1071°2,76- 10722 3,85- 10~%/
p~ 10°%° 10" 10°%° 10°%° 10"
£<58-10%° 57-10% 23-10> 1,7-10% 18. 10782
DA 10800 10900 101000 102000 103000

£<54-10% 10.-101%912.1012286.102%238.10°%%

(Sie geben ndirlich auch eine allgemeine Formel an, jedoch ist diese
zu grausam zum Abtippen.)
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Selbst wenn wir noch mit 1024-Bit-Moduln arbeiten und soetwa
155-stellige Primzahlen brauchen, liegt also die Fehlaraeheinlich-
keit bei nur etwa 10%°; falls man sie erniedrigen dthte, testet man
einfach mit mehreren zaflig gewahlten Basen und hat dann etwa bei
zwei verschiedenen Basen eine Wahrscheinlichkeit vachsten et-
wa 103, daR beide Tests das falsche Ergebnis liefern. Dies séilite
die meisten Anwendungen gégen: Die Bundesnetzagentur empfiehlt
bei probabilistischen Primzahltests eine Irrtumswalesdlthkeit von
hochsten 289 ~ 8,27-1072° zuzulassen, die hier deutlich unterschritten
ware. Ab etwa zweihundertstelligen Primzahlen reicht sbgagits ein
einziger ERMAT-Test.

Einige Leute reden bei Zahlen, die eineBRMAT-Test bestanden ha-
ben, von,wahrscheinlichen Primzahlen®. Das istiadich Unsinn: Eine
Zahl ist entwedesicherprim odersicherzusammengesetzijif Wahr-
scheinlichkeiten gibt es hier keinen Spielraum. Bessatastebenfalls
gelegentlich zu éirende Ausdruckindustrial grade primes®, alsdn-
dustrieprimzahlen®, der audiltken soll, daf3 wir zwar nichHiewiesen
haben, dal3 die Zahl wirklich prim ist, dal sie akar({manche),indu-
strielle Anwendungen” gut genug ist.

Zumindest grund#zlich a3t sich der ERMAT-Test allerdings auch aus-
bauen zu einem echten Primtest:

Satz: Istfur zwei natirliche Zahlerp, a zwara?~! = 1 modp, aber fir
jeden Primteiler; vonp — 1 a®?~Y/2 £ 1 modp, so istp eine Primzahl.

Beweis:Offensichtlich muf dann die Ordnung vain (Z/pZ)* gleich
p — 1 sein. Wie wir aus Kapitel 1§8 wissen, hat4/pZ)* die Ord-
nung ¢(p), und fur jede zusammengesetzte Zahl folgt aus der dort
angegebenen Formel leicht, dafp) < p — 1 ist. Also mul3p prim

sein. .

Der Nachteil dieses Satzes istimdich, dafd wir alle Primteiler vop— 1
kennen niissen; wenn wir Primzahlen mit mehreren hundert Dezimal-
stellen suchen, ist das meist keine sehr realistische Anaakir Zahlen
spezieller Bauart kann dieser Test jedoch sehzlich sein: Wenn wir
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von einer Zahh mit wenigen, uns bekannten Primteilern ausgetidst, |
sich so testen, ob + 1 eine Primzahl ist.

Die einfachsten Kandidateirfn sind natirlich Primzahlpotenzen =
p"; fur eine ungerade Primzaplist allerdingsn + 1 gerade und somit
keine Primzahl. Auf den Fall = 2 werden wir gleich zurckkommen.

Bei kleinen Zahlen geraden Zahlémit wenigen Primfaktoren gibt es
gelegentlich Chancen, ddf + 1 eine Primzahl ist, allerdings kommt
auch das nur selten vor. Ein Beispichrg etwa

p=24"+1=331777.

Hier hatp — 1 = 24 nur 2 und 3 als Primteiler, wir iissen also eine
Zahla finden, so dal3

a?~'=1modp, aP~Y/2 # 1 modp und aP—1/3 %= 1 modp
ist. Dazu berechnen wir am besten aahstz = a®»~%/6 mod p, sodann
Yy = a® D3 modp=2?modp und z=a®V3modp=2°modp.

Wennp eine Primzahl ist, muf3 offensichtlich= —1 modp sein, und
wenn dies gilt, ist auch®~Y = 1 modp.

Fir a = 2 erhalten wirr = 92553y = 239223 und: = 1; das beweist
nichts. Rir a = 3 ist sogar bereits = 1, aber @ira = 5 wird x = 92554,
y = 92553 undz = 331776= —1 modp. Dies beweist,dal3p eine
Primzahl ist.

Wie siehtes aus mitden Zahlefw2L? Falls- > 1 eine ungerade Zahlist,
mul3 diese Zahl durch drei teilbar sein, defire22 = —1 mod 3. Auch
wennr nur durch eine ungerade Zaht> 1 teilbar ist, kann 2+ 1 nicht
prim sein, dennist = uv, soist2 = (2°)*=(-1)*=-1mod 2 +1,
so dal3 2 + 1 ein nichttrivialer Teiler ist. Die einzigen Kandidateir f
Primzahlen sind daher die Zahlen

F =22 +1,

bei denen der Exponemnteine Zweierpotenz ist. Sie heil3eBHMAT-
Zahlen, weil ERMAT zwischen 1630 und 1640 in mehreren Briefen,
unter anderem anaBcAL und an MERSENNE die Vermutungaul3erte,
diese Zahlen seien allesamt prim.



87 Zahlentheorie

Fur F, = 3,F; = 5 F, = 17 sieht man das mit bloiem Auge und
mit auch F; = 257 gibt es keine nennenswerten Schwierigkeitém. F
grofiere Werte vom kdnnen wir den obigen Test anwenden; da 2 der
einzige Primteiler vonF,, — 1 ist, wird er hier einfach einfach zur
folgenden Aussage:

Lemma: F, ist genau dann eine Primzahl, wenn esegibt mit

af»=Y/2 = _1 modF, .

Fur F, = 2"+ 1 = 65537 ist £, — 1)/2 = 2'°, wir mussen also
ein a finden, so dak?” = —1 mod F, ist. Fur a = 2 bekommen wir
nach 15 Quadrierungen das nutzlose Ergebnis eimg, £ 3 aber die
gewunschte—1. Damit istF, als Primzahl erkannt — was aucBRMAT
wuflte.

Fir F, = 232+ 1 = 4294967 297 iilssen wira> mod Fy, berechnen,
brauchen also schon 31 Quadrierungémd—= 2 erhalten wir wieder die
nutzlose Eins,ir a = 3 aber das Ergebnis 10 324 303, das sich offenbar
auch moduloFy deutlich von£1 unterscheidet. Somit isky keine
Primzahl und ERMATS obige Vermutung ist widerlegt. Sie igbrigens

die einzige seiner vielen Vermutungen, die sich als falsahes.

Der erste, der dies erkannte, warnkEr, den GOLDBACH in Sankt Peters-
burg auf ERMATS Vermutung aufmerksam machte. Nachdeow#Rs
Beweisversuche erfolglos blieben, fand er 1732 schliblglie Faktori-
sierungFs = 641.6 700417. Obwohl BELER viel rechnete, fand er diese
Faktorisierung ndlfrlich nicht durch systematisches Ausprobieren aller
Primzahlen bis zur Quadratwurzel vé: dafur hatte er im schlimmsten
Fall immerhin durch 6542 Primzahlen dividiererissen!

Stattdessen benutzt@EER den kleinen Satz vonERMAT, um zurachst
Aussageriiber nogliche Teiler von ERMAT-Zahlen zu bekommen. Er
fand

Lemma: Jeder Primteilep von F,, ist kongruent eins moduld??.
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BeweisAus 2" = —1 mod F,, folgt insbesondere, da§ 2= —1 mod

p ist, also 3" =1 modp. Die Ordnung der Zwei irﬁ?‘]j)< Ist somit ein
Teiler von 21, also eine Zweierpotenz. &ve diese kleiner als™2?,
ware sie ein Teiler von2 so da 2 = +1 modp sein mifte. Somit
ist 2**1 die genaue Ordnung. Diese mufR} aber nach dem Satz aen L

GRANGE ein Teiler der Gruppenordnung sein, d.B2teilt p — 1, was

die Behauptung beweist. .

Somit wuldte BLER, daf} jeder Primteiler vohy die Formp = 64k + 1
haben muR; Primzahlen dieser Form gibt es nur 209 unterloall2'y,
was das Problem schon viel handhabbarer erscheafdnDazu kam,
dald er Glick hatte: Schonlir £ = 10 bekam er einen Teiler. Nach 193,
257, 449 und 577 ist 641 bereits dimfte Primzahl dieser Form!

Tatsachlich aber machte er sich trotzdem zuviel Arbeit, denn dae
franzdsische Mathematiker d®UARD LUCAS (1842-1891) fand, gilt
sogar

Lemma: Furn > 3 ist jeder Primteilep von F,, kongruent eins mo-
dulo 22,

Beweis:Wir gehen genauso vor wielEER, suchen aber ein Element
vonF', dessen Ordnung™?? ist. Ein solches Element haben wir ge-

funden, wenn wir iflf* ein z finden mitz? = 2. Wegen der Beziehung
(22 +1)° =22 + 1+ 2 =27 I modF,

haben wir zuachst eine Zahy gefunden mit® = 2* mod F,,, wobei
u = 2"~1+1 eine ungerade Zahl ist. Mit dem erweitertaskEID ischen
Algorithmus kdnnen wir daher ganze Zahlenw finden mituv+2w = 1.
Damit ist auch

2= Zuv+2w — (Zu)v . (2w)2 — y2v . 22w — (yv . 2w)2

ein Quadrat irfF; .
| |

Mit dieser Verschrfung seines Lemmastte sich BLER auf Primzah-
len der Form 128+ 1 beschanken kbnnen und htte bereits im zweiten
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Anlauf (nach einem vergeblichen Versuch mit 257) seinentdtadge-
funden.

Auch wenn er nie etwas daber publiziert hat, &tte er auch beweisen
konnen und bewies vielleicht auch, dafl} sein Kofaktor 6 700417
ebenfalls eine Primzahl ist: Da jeder Primteileron g insbesondere
auchFy teilt, mu3p = 1 mod 128 sein, und wenn es einen echten Teiler
gibt, gibt es auch einen der kleiner ist @) ~ 25885. Es gibt nur
zwanzig Zahlen der Form 128+ 1 unterhalb von, /g, und nur finf
davon sind prim: Neben den bereits bekannten Kandidaten2$641
sind das noch 769, 1153 und 1409 einfache Divisionen mit Rest
zeigen, dafy durch keine dieser Zahlen teilbar ist; somit haben wir
bewiesen, dal3 aughprim sein muf3.

Die Suche nach#ERMAT-Primzahlen sowie nach Faktoren voBRMAT-
Zahlen bescaftigt auch heute noch eine ganze Reihe von Mathemati-
kern; die jewells neuesten Ergebnisse sind zum Beispiel@ufVebsei-

ten vonwww.fermatsearch.org zu finden. Unter anderem ist bewiesen,
dalRF, fur5 < n < 32 sowie viele andere Werte venzusammenge-
setzt ist; oft sind auch zumindest einige Faktoren bek&mmMATSChe
Primzahlen mitn > 4 wurden bislang keine gefunden, allerdings ist
auch noch nicht bewiesen, dal3 es unendlich viekMAT-Zahlen gibt,

die keinePrimzahlen sind.

Der oben angegebene Beweis vondas zeigt tibrigens auch, warum
wir beim Primzahltestiir F, mit der Basis zwei keinen Erfolg hatten: Da
2 moduloF, ein Quadrat istmuR3die Potenz mit Exponent#{, — 1)/2
gleich eins sein, denn sie ist schliel3lich di€, - 1)-te Potenz der
Wurzel aus 2. Aus diesem Grund auch wurde bei dberpiifung
von F,, nicht mita = 2 gearbeitet, obwohl dies rechnerisch sehr viel
effizienter gewesen &e. Wie wir im Kapiteliber quadratische Reste
sehen werden, konnten sich die Auton&sr Beginn ihrer Rechnung
leicht davonuiberzeugen, dal® drei modulg, keine Quadratzahl ist;
der Aufwand fir die Entscheidung, ob eine ZahQuadrat moduld,,
ist, erfordert einen Aufwand, der un@éir dem @r die Anwendung des
EukLIDischen Algerithmus auf und F,,; entspricht, im Falle = 3 also
nicht viel mehr als die Berechnung vd3; mod 3, was man im Kopf

als (—1)>" + 1 = 2 berechnen kann.
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84: Der Test von Miller und Rabin

Der Test von MLLER und RABIN ist eine etwas strengere Version des
Tests von ERMAT: Um zu testen, olp eine Primzahl sein kann, schrei-
ben wirp — 1 zurachst als Produkt™2, einer Zweierpotenz und einer
ungeraden Zahl; sodann berechnenatfirmod p. Falls wir das Ergeb-
nis eins erhalten, ist erst recit~* = 1 modp, und wir kbnnen nicht
folgern, dal®p zusammengesetzt ist.

Andernfalls quadrieren wir das Ergebnis bismmal modulop. Falls
dabei nie eine Eins erscheint, folgt nadkRMAT, dal3p zusammenge-
setzt ist. Falls vor der ersten Eins eine veh (bzw.p — 1) verschiedene
Zahl erscheint, folgt das auch, denn inbiger[F,, hat die Eins nur die
beiden Quadratwurzekitl. In allen anderendlen erfahren wir nicht
mehr als bei ERMAT.

Algorithmisch funktioniert der Test also folgendermal3en:

Schritt 0: Wahle ein zudlliges a, schreibep — 1 = 2*u mit einer
ungeraden Zahi und berechné = ¢* modp. Falls dies gleich Eins
ist, endet der Algorithmus und wir konnten nicht zeigen, gagne
zusammengesetzte Zahl ist; sie kann prim sein.

Schritt 7,1 < ¢ < n: Fallsb = —1 modp, endet der Algorithmus
und wir kdnnen nicht ausschlie3en, darim ist. Fallsb = 1 ist (was
fruhestens im zweiten Schritt der Fall sein kann)y Baisammengesetzt
und der Algorithmus endet. Andernfalls wibddurchb? modp ersetzt
und es geht weiter mit Schritt+ 1.

Schritt n + 1. Der Algorithmus endet mit dem Ergebnis, daBusam-
mengesetzt ist.

Beispiel:Ist 247 eine Primzahl? Wir &hlena = 77, und da 77*°* mod
247 = list, lonnen wir mit ERMAT nicht ausschlie3en, daf3 247 primist.
Da aber 7722 mod 247 = 77 ist, sagt uns der Algorithmus vornLMR
und RaBIN im zweiten Schritt, wenn wir 7= 1 mod 247 betrachten,
daR3 die Zahl zusammengesetzt sein muf3.

Hatten wir allerdings mit. = 87 gearbeitet, &tten wir im nullten Schritt
8712 = 1 mod 247 berechnet uné@tten 247 = 1319 nicht als zusam-
mengesetzt erkannt.
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GARY L. MILLER entwickelte diesen Test 1975 im Rah-
men seiner Dissertation (in Informatik) an der Univer-
sitat von Berkeley. Dabei ging es ihm nicht um einen
probabilistischen Test, sondern um einen Test, der im-
mer die richtige Antwort liefert. Er konnte zeigen, dal3
dies hier beim Test von hinreichend vielen geeigneten
Basen der Fall isvorausgesetztdie bis heute immer
noch offene verallgemeinerteERIANN-Vermutung ist
richtig. Er lehrte spter zumchst einige Jahre an der
University of Waterloo, inzwischen an der Carnegie
Mellon University. Seine sjteren Arbeiten stammen
hauptschlich aus dem Gebiet der rechnerischen Geo-
metrie.www.cs.icmu.edu/~glmiller

MICHAEL O. RaBIN wurde 1931 in Breslau geboren.
Die Familie wanderte nach Israel aus, wo er an der
heb@ischen Universitt von Jerusalem Mathematik stu-
dierte. Nach seinem Diplom 1953 ging er nach Prince-
ton, wo er 1957 promovierte. Seit 1958 lehrt er an der
heb@ischen Universit, wo er unter anderem auch De-
kan der mathematischen Fakilund Rektor war. Seit
1983 ist er zuatzlich Inhaber desAOMAS J. WATSON-
Lehrstuhls @r Informatik an der Harvard University.
Seine Forschungeniif die er u.a. 1976 denURING-

Preis erhielt, besditigen sich mit der Komplexitt mathematischer Operationen und der
Sicherheit von Informationssystemen. Seine home page mmarthist zu finden unter
www.seas.harvard.edu/ourfaculty/profile/Michael_Rabin .

Anscheinend wurde der Test vonIMER und RaBIN bereits 1974, also
vor MILLERs Veirdffentlichung, von 8LFRIDGE verwendet; daher sieht
man gelegentlich auch die korrektere Bezeichniiagt VONnMILLER,

RABIN und SELFRIDGE.

Der amerikanische MathematikeoHN L. SELFRIDGE
promovierte 1958 an der University of Californiain Los
Angelos. Bis zu seiner Emeritierung lehrte er an der
Northern lllinois University. Seine Arbeiten befassen
sich vor allem mit der analytischen sowie der konstruk-
tiven Zahlentheorie. Vierzehn davon schrieb er milP
ERDPS. math.niu.edu/faculty/index.php?cmd=
detail&id=91
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85: Der Test von Agrawal, Kayal und Saxena

Im August 2002 stellten MNINDRA AGRAWAL, NEERAJ KAYAL und
NITIN SAXENA, zwei Bachelor-Studenten am Indian Institute of Tech-
nology in Kanpur und ihr Professor, einen Primzahltestderebenfalls
auf dem kleinen Satz voreRMAT beruht, aber (nétlich auf Kosten ei-
nes erheblich gfderen Aufwands) immer die richtige Antwort liefert;
er ist inzwischen erschienen in

MANINDRA AGRAWAL, NEERAJKAYAL, NITIN SAXENA: PRIMES
Is in P, Annals of Mathematic$¥60(2004), 781-793.

Selbstversindlich war dies nicht der erste Primzahltest, der deutlich

schneller als Probedivisionen zeigt, ob eine gegebenepfamhlist oder

nicht; es ist auch bei weitem nicht der schnellste solche Ee$at aber

gegeniber anderen solchen Tests zwei Besonderheiten:

1. Zu seinem Vergindnis ist — nach einigen in der letzten Zeit gefun-
denen Vereinfachungen —nur elementare Zahlentheorieamoliy.

2. Es ist der bislang einzige Test, von dem man beweisen kkath,
seine Laufzeitifir n-stellige Zahlen durch ein Polynomanbegrenzt
werden kann.

Fur uns ist vor allem der erste Punkt wichtig; der zweite ishzein fr
Komplexitatstheoretiker sehr interessantes Ergebnis, hat abesrlain
praktische Bedeutung: Im Buch

VICTOR SHOUP: A computational Introduction to Number Theory
and Algebra,Cambridge University Pres€2008 {/olltext unter
http://shoup.net/ntb/),

dem dieser Paragraph im wesentlichen folgt, argumentieoUg dald
alternative Algorithmen, so man sich auf Zahlen von wenigg#*°° Bit

beschéankt, durch eine vergleichbare Schranke abg@&zthwerden
konnen, und ndirlich sind die Zahlen, mit denen wir éblicherwei-
se zu tun haben, deutlich kleiner. In der Praxis sind dierste/en
Algorithmen deutlich schneller.

(22°8 liegt knappiiber 107; derzeitige Schtzungen ifir die Anzahl der
Nukleonen im Universum liegen bei etwa0Damit ist klar, daR
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MANINDRA AGRAWAL erhielt 1986 seinen BTech und
1991 seinen PhD in Informatik am Indian Institute of
Technology in Kanpur, wo er —abgesehen von Gastauf-
enthalten in Madras, Ulm, Princeton und Singapur —
seither als Professor lehrt. Seine Arbeiten befassen sich
haupt&chlich mit der Komplexit von Schaltungen und
von Algorithmen. fr die Arbeit mit KAYAL und SAXE-

NA erhielt er gemeinsam mit diesen unter anderem den
GODEL-Preis 2006ifir die besten Zeitschriftenviifent-
lichung auf dem Gebiet der Theoretischen Informatik.

http://www.cse.iitk.ac.in/users/manindra/

NEERAJ KAYAL wurde 1979 geboren. Er erhielt 2002
seinen BTech und 2006 seinen PhD beANVNDRA
AGRAWAL am Indian Institute of Technology in Kan-
pur. Neuere Arbeiten besaftigen unter anderem sich
mit der Komplexitt des Isomorphieproblems bei endli-
chen Ringen sowie derdsbarkeit von bivariaten Poly-
nomgleichungeriiber endlichen Krpern. Nach einem
kurzen Aufenthalt an der Rutgers University arbeiter er
inzwischen bei Microsoft Research.

http://research.microsoft.com/en-us/
people/neeraka/

NITIN SAXENA wurde 1981 geboren. Er erhielt 2002 sei-
nen Bachelor of Technology und 2006 seinen PhD bei
MANINDRA AGRAWAL am Indian Institute of Techno-
logy in Kanpur. WAhrend der Arbeit an seiner Disser-
tationtber die Anwendung von Ringhomomorphismen
auf Fragen der Komplexitstheorie besuchte er jeweils
ein Jahr lang die Univergiten Princeton und Singapur,
danach arbeitete er als Postdoc in der Gru@Qpan-
tum Computing and Advanced Systems Reseamch
Centrum voor Wiskunde en Informatica in Amsterdam.
Derzeit ist er alBonn Junior Fellowam HAUSDORFF
CENTER der Universiat Bonn. Sein Interesse gilt algo-
rithmischen Verfahren der Algebra und Zahlentheorie
sowie Fragen der Kompleststheorie.

http://www.math.uni-bonn.de/Sinsaxena/

kein Computer, der mit irgendeiner Art von heiitadicher Technologie
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arbeitet, je eine solche Zahl speichern kann, geschweiga damit
rechnen.)

Im folgenden wird es daher nur um eine mathematische Bétraglies
Algorithmus von AGRAWAL, KAYAL und SAXENA gehen; Bir einen (kurz-
en und elementaren) Beweis der Komplatshussage sei beispielsweise
auf das zitierte Buch vonH®uP verwiesen.

Die Grundidee des Algorithmus steckt im folgenden
Satz: n > 1 sei eine nadlrliche Zahl unda € N sei dazu teilerfremd.
n ist genau dann prim, wenn im PolynomriaigerZ/N qilt:
(X+a)"=X"+a.
Beweis:Nach dem binomischen Lehrsatz ist
n—1
n . .
X+ ’n:X’I’L+ n+ 'LX’T'L—'L.
( a) a Z <z> a

=1

Fur eine Primzahh gilt nach dem kleinen Satz VOreERMAT in Z/n die
Gleichunga™ = a. AuRerdem istiir 1 < i < n — 1 der Binomialkoef-

fizient
(n) _n(n—1)---(n—i+1)

) 7l

durchn teilbar, dan Faktor des Zhlers, nicht aber des Nenners ist.
Somit verschwinden ifZ/n alle diese Binomialkoeffizienten, und die
Gleichung aus dem Satz ist bewiesen.

Umgekehrt sein eine zusammengesetzte Zahl umcein Primteiler
von n. Genauer seir = p*m mit einer zup teilerfremden Zahim.
Dann ist der Ahler von(?) genau durchy® teilbar, denn die Faktoren
(n—1),...,(n—p+1)sind allesamt teilerfremd zy und der Nenner
ist genau durclp teilbar. Somit ist(7) zwar durchp®1 teilbar, nicht
aber durchp® und damit erst recht nicht dureh Wenn wir (X + a)™
UberZ/n ausmultiplizieren, kann daher der Summagfigh? X" 7 nicht

verschwinden, und damit kann die Gleichung aus dem Satkgmtﬂer.\.
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In dieser Form ifihrt der Satz allerdings noch nicht zu einem praktika-
blen Primzahltest: Das Ausmultiplizieren vak ¢a)"” fuhrt schlief3lich
aufn + 1 Summanden, der Aufwand ist also proportionahzund da-
mit vergleichbar damit, daf3 wiiif jede nafrliche Zahl 1< m < n
nachpiifen, obn ohne Rest durchn teilbar ist. Die wesentliche neue
Idee von AGRAWAL, KAYAL und SA\XENA besteht darin zu zeigen, dal3
es bereits reicht, Gleichungen der im Satz genannten Arufoainem
geeigneten PolynomX™ — 1 mit einem relativ kleinen Grad nachzu-
prifen.

Konkret geht ihr Algorithmus folgendermalfien vor:

n sei die zu testende natiche Zahl und/(n) = [log, n] + 1 die Anzahl
ihrer Binarziffern.

1. Schritt: Stelle sicher, daf? keine Potenz einer anderen indichen
Zahl ist.

Das B3t sich beispielsweise dadurch bewerkstelligen, dal? neaDudh-
dratwurzel, Kubikwurzelisw.vonn soweit ausrechnet bis man erkennt,
dafl} es sich um keine rimtiche Zahl handelt. Der urigpstigste Fall ist
offenbar der, dafd eine Zweierpotenz seindkinte; man muf} also bis
zur [log, n]-ten Wurzel gehen.

2. Schritt:Finde die kleinste nétliche Zahl > 1 mit der Eigenschatft,
dalR entweder gg#f r) > 1ist oder aber gg¥, ) = 1 ist undn modr
in (Z/r)* eine gbRere Ordnung alsfn)? hat.

Dies geschieht einfach dadurch, dal3 man die Zahler?, 3,... alle-

samt durchprobiert, bis zum ersten mal eine der beiden Badgen
erfullt ist. Die Bedingunguber die Ordnung der Restklasse venn
(Z/r)* pruft man nach, indem man nacheinander ihre Potenzen ausrech-
net, bis man entweder eine Eins gefunden hat oder aber demErp
groRer als 4(n)? ist.

3. Schritt:Fallsr = n, istn prim und der Algorithmus endet.

In der Tat: Dann haben wiif aller < n Uberpiift, daf3 ggTg,r) =1
ist. Wenn der Algorithmus etwas taugt, darf erimath hochstensiir
sehr kleine Werte von mit diesem Schritt enden.
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4. Schritt: Falls im zweiten Schritt eim gefunden wurde,lir das der
ggT vonn undr grolRer als eins ist, mufs zusammengesetzt sein und
der Algorithmus endet.

Denn dann haben wir einen Teiler vargefunden.
5. Schritt: Testetirj =1,...,¢ = 2¢(n)[/r] + 1, oblberZ/n
e
(X+)"=X"+jmod (X" —1).

Sobald einj gefunden wird, fir das dies nicht eilt ist, endet der
Algorithmus mit dem Ergebnis ist zusammengesetzt.

Falls ramlichn eine Primzahl ist, stimmenX + j)" und X" + 5 als
Polynome mit Koeffizienten aug/n nach obigem Sat#aberein, sind
also erst recht auch gleich moduld{ — 1).

6. Schritt: Wenn alle Tests imifnften Schritt bestanden sind, iseine
Primzabhl.

Dies zu beweisen ist die Hauptarbeit dieses Paragraphen.

Nach den Kommentaren zu den einzelnen Schritten ist kld3, ca
Algorithmus fur eine Primzahh stets das richtige Ergebnis liefert; wir
mussen zeigen, dal3 er auch zusammengesetzte Zahlen séetsterk

Sei alson eine zusammengesetzte Zahl. Fall®otenz einer anderen
natirlichen Zahl ist, wird dies im ersten Schritt erkannt; winkien und
werden im folgenden daher annehmen, dal? dies nicht deiskall i

Dasr aus dem zweiten Schritt ist auf jeden Fall echt kleinermals
denn als zusammengesetzte Zahhhaisbesondere einen Teile< n.
Der Algorithmus kann daher nicht im dritten Schritt mit dent&vort
»n ISt prim“ enden. Falls er im vierten Schritt endet, liefedter zweite
Schritt einen Teiler vom, und wir erhalten die richtige Antwor ist
zusammengesetzt®.

Fiur den Rest des Paragrapheinken wir somit annehmen, dal3 der
zweite Schritt auf ein- fuhrte, Uir das ggT#,r) = 1 ist. Wir missen
zeigen, dal3 einer der Tests itinften Schritt scheitert, dafl3 es also eine
natirliche Zahlj gibt mit

1<j<¢ und (X+5)"#X"+jmod (X" —1)inZ/n[X].
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Wir nehmen an, das sei nicht der Fall, und betrachten einertdiier p
vonn. Dieser mul gil3er als- sein, denn sonstétte der Algorithmus
bereits mit dem vierten Schritt afestens bei = p geendet.

Jede Kongruenz moduleist erst recht eine Kongruenz moduipwir
konnen daher davon ausgehen, dafiafle; mit 1 < 5 < /Z gilt

(X+)"=X"+5jmod (X" —1)inF,[X].
Wenn wir zum Faktorringz = F [ X] /(X" — 1) Ubergehen, ist dort also
(X+)"=X"+,5 falls 1<j;</.

Um diese seltsame Relation genauer zu untersuchen, bieinagin flr
jede zur teilerfremde natrliche Zahlk die Abbildung

R F,[X] — R
Oy.. '
' g+ g(X*) mod (X" — 1)
die in jedem Polynong die VariableX tiberall durchX* ersetzt.
Lemma: 7, ist surjektiv und sein Kern besteht genau aus den Vielfa-
chen des Polynom&"™ — 1.

Beweis:Wir betrachtert,, nur fur Indizesk, die zur teilerfremd sind.
Zu jedem solchen Index gibt es daher ginso dafkk’ = 1 modr ist,
und moduloX™ — 1 ist damitX**" = X. Firr ein beliebiges Polynom
g € F[X]undA(X) = g(X*") ist daher inR

Gu(h) = (X*) = g(X*) = g(X) =g,
die Abbildung ist also surjektiv.

Was ihren Kern betrifft, so enétit er auf jeden FallX” — 1 und alle
seine Vielfachen, denn

(X" -1 =" -1)mod (X" —-1)=1"-1=0,
daX"=1mod X" —1).

Umgekehrt sey irgendein Polynom aus dem Kern ven. Dann ist
das Polynomh(X) = ¢(X*) moduloX™ — 1 gleich dem Nullpolynom,
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Ist also ein Vielfaches voiX"™ — 1. Konkret seih = (X" — 1)f. Im
FaktorringR ist dann

g(X) = g(X*y = p(x*) = (x*¥" - 1)f(x*) =0,
dennwegerX” = 1in RistdortX*” — 1 =0.

In F,[ X] muB g(X) daher ein Vielfaches voX™ — 1 sein, und genau

das war die Behaupturigher den Kern voia .
|

Da alle Vielfachen vorX™ — 1 im Kern vong,, liegen, definiert,, eine
Abbildungo;, von R nachR, die jedem Polynom mod (X" —1) ausk
das Element, (¢g) zuordnet; nach dem gerade bewiesenen Lenimgh
dieses wirklich nur von der Restklasgenod (X" — 1) ab. AuRerdem
zeigt das Lemma, da®}, sowohl surjektiv als auch injektiv ist, denn der
Kern vong,, ist gleich dem Kern der Restklassenabbildung #phX]
nachR. Damit isto;, ein bijektiver Homomorphismus voR nachR,
ein sogenanntekutomorphismuson R. Wir haben damitiir jede zur
teilerfremde naitrliche Zahlk einen Automorphismus,: R — R, der
jedem Polynom inX das entsprechende PolynomXrf zuordnet. Da
wir in R rechnen, werden nitlich alle Polynome moduloX™ — 1
betrachtet.

Unmittelbar aus der Definition folgt, dal3 die verschiedeAatomor-
phismens,, miteinander kommutieren; genauer ist

O O O = Opr © 0 =0kk’ )
denn in allen drei Bllen wird im EndeffektX durchX”** ersetzt,

Speziell fir das Elemenk +j ausRisto, (X +j) = X*+j. Furk = n
undj =1,...,/ ist andererseits auch

o, (X +7)= (X +))",

denn fir diesej wurde ja nach unserer Annahme der Test imffen
Schritt bestanden.

Wir wollen genauer untersuchen, wann die Gleichapgf) = f* erfullt
ist. Dazu definieren zwei Arten von Mengen:

C(f)={k € @/r)* | on(f)=f*} furallefeR und
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D(k)={f € R|au(f)=f*} fur allek € (Z/r)*

Beide Mengen enthalten mit zwei Elementen auch deren Ptodieikn
fur zwei Elementé;, k' € C(f) ist

T (F) = 01 (How (f) = o4 (0 (F)) = 0u(f¥) = au(F)F = F5+,
und fur f, g € D(k) ist

o, (f9) = o, (fow(9) = fFg* = (fg)* .

Der Rest des Beweises besteht darin, dal3 wir, Gie®Re" der Men-
ge D(n) auf zwei verschiedene Weisen abdt#en und daraus einen
Widerspruch herleiten zur Annahme, dafzusammengesetzt ist, aber
trotzdem vom Algorithmus als Primzahl klassifiziert wirdir\ifefinie-
ren zurachst zwei neue Zahlen:

¢ s sei die Ordnung der Restklasse vpin (Z/r)*. Dann istr ein
Teiler vonp® — 1, dennp® = 1 modr.

e ¢ sei die Ordnung der von den Restklassen yound n erzeug-
ten Untergruppe vonZ/r)*, d.h also die Ordnung der kleinsten
Untergruppe, die beide Restklassen aitttDa diese Untergruppe
insbesondere die Restklasse yound deren Potenzen eilh istt
ein Vielfaches vors.

Als nachstes betrachten wir einerdioer K mit p° Elementen. Einen
solchen Korper kann man konstruieren, indem man den Vektorrafim
identifiziert mit dem Vektorraum aller Polynome vom Grad k& s mit
Koeffizienten au&,, und dort eine Multiplikation einfhrt, die zwei Po-
lynomen deren Produkt modulo einem festen irreduzibleyri®oh vom
Grad s Uber[F,, zuordnet. Man kann zeigen (siehe Algebra-Vorlesung
oder entsprechendes Lehrbuch), dalliegefdess ein solches Polynom
gibt, und dal3 zwei verschiedene irreduzible Polynome voadGizu
isomorphen Krpern tihren.

Aus Kapitel 1 wissen wir, daf3 die multiplikative Gruppe je@adlichen
Korpers zyklisch ist K * ist also eine zyklische Gruppe der Ordnung
p® — 1. Diese Zahl ist, wie wir gerade gesehen haben, ein Viedfach
vonr; somit gibt es inK ™ (mindestens) ein Elemegtder Ordnungr-.
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Fur irgendein solches Element definieren wir einen Homomerphs
- {Fp[X] — K
g — 9(Q)

Da7(X" — 1) =(" — 1 verschwindet, induzieft einen Ringhomomor-
phismust: R — K. Die angekindigten Abschtzungen der,Grofe*
von D(n) beziehen sich auf die Bthtigkeit der Mengé& = 7(D(n)):

Lemma: S = r(D(n)) hat tochstens:?lV¥ Elemente.

Beweis:Wir gehen davon aus, daf3weder eine Primzahl noch eine
Primzahlpotenz ist; daher gibt es aul3er dem Primtgileoch minde-
stens einen weiteren Primteiler Wenn wir (inN) Potenzen der Form
n“p’ undn® p” mitu,u’,v,v’ € N, betrachten, sind diese daher genau
dann gleich, wenm{, v) = (u’, ") ist: Ist famlichu # u/, so tritt g in
der Primzerlegung der beiden Elemente mit verschiedenporienten
auf, und istu = v/, aberv # v/, so gilt entsprechendegrfp. Daher hat
die Menge

I={n"p"|0<u,v<[Vi]}

mindestenﬁ[\/%]ﬂ)2 Elemente, und diese Zahl ist offensichtliclo8er
alst.

Nun war abet definiert als die Ordnung der Untergruppe va@i’«)*,
die von den Restklassen venund vonp erzeugt wird; daher mufl3 es
mindestens zwei Elemente

E=n"p" und k' = n“/p”/
aus! geben, die dieselbe RestklasseZii)* definieren, d@ir die also
gilt: £ = £’ modr. Da die Exponenten, v’, v, v’ hochstens gleichf?]

sind undp ein Teiler vomn ist, kdnnen wirn?v als (sehr grobe) obere
Schrankefir £ undk’ nehmen.

Nun seif € R ein Element vonD(n). Nach Definition der Mengen
C(f)undD(n)istdann auch ein Element vor€'(f). Aul3erdem enthlt
C(f) stets die Eins und nach dem kleinen Satz verNAT auch die
Primzahlp, denn Potenzieren mitistuberi,, ein Homomorphismus. Da
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mit zwei Elementen stets auch deren Produkt'(if) liegt, liegen daher
die Restklassen moduloaller Elemente vod in C'(f). Insbesondere
sind dahek undk’ Elemente vorC(f), d.h.

o (f) = und o (f) =~
Wegenk = k' modr ist abero,, dieselbe Abbildung wie,,; daher ist
f* = ¥ fur jedesf € D(n). Somit sind die Bilder-(f) aller f € R
Nullstellen des Polynom&™* — X*'. Dessen Grad ist das Maximum

vonk undk’, und dar(f) im KorperK liegt, gibt es fbchstens so viele
Nullstellen, wie der Grad angibt. Aufgrund der obigen Aldgziing fir

k undk’ hat das Polynom dahebbhsten: 2V Nullstellen, und damit

kann auchS nicht mehr Elemente enthalten. .

Als untere Grenzellr die Elementanzahl vofi erhalten wir

Lemma: S enthalt mindestens™®"®9 _ 1 Elemente.

BeweisWegen der bestandenen Tests in Schritt 5 k€gt + 5) in D(n)
furj=1,...,0. Dap > r >t > m st, sind die Zahlen von 1 bis:
auch modulg paarweise verschieden. Die Teilmenge

P= {ﬁ(X + )%
j=1

vonF,[X] enthalt daher 2* — 1 Polynome.

e; € {0,1} und iej < m}
j=1

Aus diesen Polynomendkinen wir Elemente vo® bzw. K machen,
indem wir fur die VariableX die Restklasse = X mod (X" — 1) bzw.
das oben ge@hlte Element{ der Ordnungr einsetzen; wir erhalten
Teilmengen

P ={fm) | fePyCR und PQ)={f()|feEP}CK.

Da sowohln als auchp in D(n) liegen und mit zwei Elementen auch
deren Produkt, liegf(n) in D(n) und damitr(P(n)) = P(¢) in S.
Das Lemma ist daher bewiesen, sobald wir gezeigt haben P4a)3
mindestens 2 — 1 Elemente enthit.
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Falls dies nichtder Fall &re, mufdte es inP zwei verschiedene Polynome
g und h geben, @ir die g(¢) = h(¢) ware. Wir nussen also zeigen, daf}
g(¢) = h(¢) nur dann gelten kann, wenp= h ist.

Wie im vorigen Lemma folgt, da, undn alle drei sowohl inC'(g(n))

als auch inC'(h(n)) liegen, daR alle nétlichen Zahlenk der Form
k =n"p” in diesen beiden Mengen liegen.

Dag(¢) = h(¢), qgilt flr jedes solché

0=g(0)* — h(©)* =7(g(m)" = 7(h(m))" = 7 (g(m)*) — 7 (h(m)*)
=7(9(")) = 7(hn")) = 9(¢*) = h(CH).

Dac( in K die Ordnung- hat, Fangt¢* nur vonk modr ab; die Anzahl
verschiedener Restklassen der Fasttp” modulor hatten wir oben
mit ¢t bezeichnet. Somit hat die Differepz- h mindestens Nullstellen.
Andererseits sind abgrundh und damit auch ihre Differenz Polynome
vom Grad libchsteng — 1, also muly — A das Nullpolynom sein, d.h.
g = h. Somit entlalt S mindestens2 — 1 Elemente, wie behauptet..

Zum Abschlul des Beweises, dal? der Test varAwAL, KAYAL und
SAXENA stets die richtige Antwort liefert, @rssen wir nun nur noch
zeigen, dal3 die Schranken aus den beiden letzten Lemmaja,diter
der Voraussetzung bewiesen wurde, dal3 eine zusammeng&sdtkals
prim erkanntwird, einander widersprechen, dal also dera@chranke
groler ist als die obere:

Lemma; 2Mn0 _ 1 5 p2Vil
Beweis:Da/(n) > log, n, geriigt es zu zeigen, dafl3

omin(t,6) _ 1 - 22t(n)[Vt]

Da beide Exponenten natiche Zahlen sind, gemgt dazu wiederum,
daR min¢, £) > 2/(n)[v/t] ist, denn wenn sich die Exponenten um
mindestens eins unterscheiden, ist die Differenz zwisdearPotenzen
mindestens zwei. Wir issen daher zeigen, dafl3 sowoldls auch/
groRer sind als &n)[v/1].
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Fur ¢ = 2¢(n)[+/r] + 1 ist das klar, da die Ordnung einer Untergruppe
von (Z/r)* bezeichnet und damit auf jeden Fall kleineralst.

Die Ungleichung > 2/(n)[\/] ist sicherlich dann eifilt, wenn sogar
t > 20(n)v/t ist, und dies wiederum isiquivalent zur Ungleichung
t > 40(n). Nun ist abet die Ordnung jener Untergruppe voR /),

die von den Restklassen vanundp erzeugt wird. Da wir im zweiten
Schritt des Algorithmus sichergestellt haben, daf3 dariratlie Ordnung
der Restklasse vanschon goRer ist als 4(n)?, istauch die Ungleichung
fur ¢ trivial. .

Damit ist die Korrektheit des Algorithmus voltstdig bewiesen.



Kapitel 4
Faktorisierungsverfahren

Wie wir in §2 des letzten Kapitels gesehen habenpigt = 2°7 — 1
keine Primzahl, denn

13Me~1 = 81868 480399 682 966 751 mddy, # 1 mod M- .

Somit istMg, ein Produkt von mindestens zwei nichttrivialen Faktoren.
Welche sind das?

FRANK NELSON COLE gab das Ergebnis am 31. Oktober 1903 auf einer
Sitzung der American Mathematical Society bekannt: Erisbhdie
Zahl

267 _1=147573952589676412 927
auf eine der beiden Tafeln und
193707 721x 761 838 257 287

auf die andere. Dieses Produkt rechnete er wortlos aus madblechen
Schulmethode zur schriftlichen Multiplikation, und alsdegselbe Zahl
erhielt, die auf der anderen Tafel stand, schrieb er eircGiaitszeichen
zwischen die beiden Zahlen und setzte sich wieder. Das Eigjehhh.
die Faktorisierung vo/g-, findet ein Computeralgebrasystem heute in
weniger als einer Sekundejrfdie damalige Zeit war sie eine Sensation!
CoLE gab spater zu, dal er drei Jahre lang jeden Sonntag nachmittag
daran gearbeitet hatte. Er versuchfg, in der Formz?—y? darzustellen,
wobei er mit Hilfe quadratischer Reste Kongruenzbedinganigr x
modulo verschiedener relativ kleiner Primzahlen aufstalind auch
verwendete, dal3 jeder Teiler vddg, kongruent eins modulo 67 und
kongruentt1l modulo acht sein mul3. Dielirte zu einer ganzen Reihe
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von Kongruenzeniir z, die er in
x = 1160932384 mod 1323536 760
zusammenfassen konnte. Untersuchung quadratischer Zagtedall
x, = 1323536760 + 1160932384
frihestenstr k = 287 in Frage kommt, und mit = x4 ist tatsachlich
My, = 381015982 504— 380822274 783
=193707721x 761838 257 287 .
Fur Einzelheiten siehe

F. N. GoLE: On the factoring of large numberBull. Am. Math.
S0c.10(1903), 134-137 oder http://www.ams.org/
bull/1903-10-03/S0002-9904-1903-01079-9/home.html

FRANK NELSON COLE (1861-1926) wurde in Massa-
chusetts geboren. 1882 erhielt er seinen Bachelor in
Mathematik von der Harvard University; danach konn-
te er dank eines Stipendiums drei Jahre lang e
KLEIN in Leipzig studieren. Mit einer von KEIN betreu-

ten Arbeitiiber Gleichungen sechsten Grades wurde er
1886 in Harvard promoviert. Nach verschiedenen Po-
sitionen in Harvard und Michigan bekam er 1895 eine
Professor an der Columbia University in New York, wo
er bis zu seinem Tod lehrte. Seine Arbeiten befassen
sich hauptachlich mit Primzahlen und mit der Grup-
pentheorie.

Der Auftritt von CoLE schlug selbst aul3erhalb der Mathematik so grol3e
Wellen, daf’ seine Faktorisierung noch fast ein Jahrhusgéter vor-
kommt in einer New Yorker (off-Broadway) Show vonNRE GROFF
mit dem Titel The five hysterical girls theorenort bringt sich ein
junger Mathematiker um, weil er in einem Beweis von éeimzahl
257 _ 1 ausgeht und die Tochter des Professors die obige Faktonisj
an die Tafel schreibt. Einzelheiten kann man, so man unigediachte,
unterhttp://www.playscripts.com/play.php3?playid=551 nach-
lesen. (Die Show verschwand nach zwei Monaten Ende Mai 2006ri
Versenkung; sie wurde seither nur noch zweimal von Amatepmen
aufgefihrt.)
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CoLE konnte fir seine Faktorisierung vai/; auf bekannte Tatsachen
Uber die Struktur von Faktoren dereMseENNEZahlen zuickgreifen
und auch bei den von ihm selbst gefundenen Eigenschaftentpter
Faktoren konnte er die spezielle Struktur vibRy, ausnutzenAhnlich
arbeiten auch heutige Mathematiker an der Faktorisieryegisller
Zahlen, beispielsweise im Rahmen des Cunningham-Prgektsak-
torisierung von Zahlen der Formt* + 1 fur kleine Baserb. Fir die
Faktorisierung von RSA-Moduln kann man adich nicht mit solchen
Techniken arbeiten. In diesem Kapitel soll es um Verfahreimeg, mit
denen man eine zallig gegebene Zahl ohne spezielle Struktur faktori-
sieren kann.

Es gibt kein,bestes* Faktorisierungsverfahreiag Fahlen verschiedener
GrofRenordnungen haben jeweils andere Verfahren iHaek&h. Auch
Vorwisseniber die zu faktorisierende Zahl kann bei der Wahl eines
geeigneten Verfahrens helfen: Bei einem RSA-Modul, derRtaslukt
zweier Primzahlehnlicher Gél3enordnung ist, wird man anders vor-
gehen als bei einer Zahl der Fotih & 1. Mehr noch als bei Primzahl-
tests gilt, dafd asymptotische Kompléxgaussagen als Auswahlkriteri-
um nutzlos sind: Dadlifr die Faktorsierung 150-stelliger RSA-Moduln
heute optimale Verfahren, das Zabtkersieb, wird beim Versuch ei-
ne sechsstellige Zahl zu faktorisieren, oft nicht in der d.agin die
Faktoren zu trennen, und selbst in deill&én, in denen es erfolgreich
Ist, braucht es erheblictahger als einfache Probedivisionen. Es gibt
definitiv kein ,bestes* Faktorisierungsverfahren; je naclo@e der zu
faktorisierenden Zahl und auch nacho@e der zu erwartenden Faktoren
konnen ganz verschiedene Strategien angebracht sindtdierah der
Kombination zur vollsindigen Primzerlegungjhren.

Im folgenden sollen einige der einfachsten @elwhlichen Verfahren
vorgestellt werden.

81: Die ersten Schritte

a) Test auf Primzahl

Der schlimmste Fallir praktisch jedes Faktorisierungsverfahren tritt
dann ein, wenn die zu faktorisierende Zahl eine PrimzahGistade bei
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den fortgeschrittenen Verfahren gibt es oft kein anderdsrédhkrite-
rium als das Auffinden eines Faktors. Daher sollte (aul3ertaed bei
ganz kleinen Zahlen) zu Beginn einer Faktorisierung imniePeim-
zahltest stehen. Da auch das Testen auf Potenzen reldtcleist, B3t
sich eventuell auch das noch durighfen — es sei denn, dal3 von der
Situation her (beispielsweise bei RSA-Moduln) nicht mitezi Potenz
zu rechnen ist.

b) Abdividieren kleiner Primteiler

Bei kleinen zusammengesetzten Zahtehesteht die effizienteste Art
der Faktorisierung im allgemeinen darin, einfach alle Rahien nach-

einander durchzuprobieren, indem man sie der Reihe nachrge |

abdividiert, wie es geht. Sobald der Quotient kleiner istdgls Quadrat
der gerade betrachteten Primzahl, kann man sicher seiaudhi&r eine

Primzahl ist und hat vollstandig faktorisiert.

Die genaue Vorgehensweise ist folgende: Wir nehmen an,idalRiste
der Primzahlen bis zu einer gewissen Grenze zurignhg steht; ge-
gebenenfalls muld diese zoshst nach EATOSTHENESerzeugt werden.

1. Schritt: SetzeM gleich der zu faktorisierende Zahl upd= 2.

2. Schritt: SolangeM durchp teilbar ist, ersetzé/ durch M /p und
notierep als Faktor.

3. Schritt: Falls M = 1, sind alle Faktoren gefunden, und der Algorith-
mus endet. Ansonsten wigdauf die rachste Primzahl gesetzt. Ist dann
M < pz, mufl3M prim sein und wird als weiterer Faktor notiert; sodann
endet auch in diesem Fall der Algorithmus. Andernfalls geshtuiick
zum zweiten Schritt.

Als Beispiel wollen wir die Zahl 1234 567 890 faktorisieren:
Im ersten Schritt werdef/ = 1234567 890 ung = 2 initialisiert.

Im zweiten Schrittist nup = 2. DaM eine gerade Zahl istgdanen wir
durchp dividieren; wir notieren also die Zwei als Faktor und ersati/
durchM /2 = 617 283 945. Diese Zahl ist ungerade; also geht es weiter
zum dritten Schritt, wo offensichtlich keines der Abbrudtdsien erfillt

Ist. Somit wirdp = 3 und es geht ziick zum zweiten Schritt.
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Das neueM ist durch drei teilbar, genauso der Quotieht/3 =
205761 315. Also wird nochmals durch drei dividiert, und ethal-
ten den nicht mehr durch drei teilbaren Quotienten 68 587 $0mit
werden zwei Faktoren drei notiert und es geht weiter zurteairBchritt.
Dort wird p = 5 gesetzt, und es geht wieder ck zu Schritt 2.

Das aktuellel/ = 68 587 105 ist durchiinf teilbar mit Quotient\/ /5 =
13717 421. Dieser wird das neidé¢; und da er nicht durchiif teilbar
ist, notieren wir nur einen Faktodhf.

Im dritten Schritt wird wiedep erhdht und es geht zick zum zweiten
Schritt. Dort passiert nun allerdings lange Zeit nichts)rd&eine der
Primzahlen zwischen sieben und 3593 teilt das aktudll&rst wenrp
im dritten Schritt auf 3 607 gesetzt wird, finden wir wiedeven Faktor.
Wir notieren ihn, ersetzel/ durchi/ /3607 = 3803, was offensichtlich
nicht durch 3 607 teilbar ist, und gehen weiter zum drittehriic

Dort ist nun offensichtlich\/ < p?, also istM eine Primzahl, und
1234567890 =23%.5-3607- 3803
ist vollstandig faktorisiert.

Es ist klar, dal3 wir schon eine zwanzigstellige Zahl nur nat Glick
auf diese Weise mit vertretbarem Aufwand vdisiig faktorisieren
konnen. Trotzdem ist Abdividieren selbsirinoch viel gbl3ere Zahlen
ein sinnvoller erster Schritt, denn die aubBere Faktoren spezialisierten
Verfahren schaffen es im allgemeinen nicht, auch kleinefaktoren
voneinander zu trennen.

Um Abdividieren statt zur vollgindigen Faktorisierung nur zur ldenti-
fikation ,kleiner* Primfaktoren zu verwenden, ist lediglich eineikke
Modifikation des dritten Schritts notwendig: Wir legen eBechgren-
ze S fest und brechen im dritten Schritt auch dann ab, wenn S ist.

Im letzteren Fall Bnnen wir selbstverandlich nicht behaupten, dal? das
verbleibende\l eine Primzahl istp// mul3 dann mit anderen Verfahren
weiter bearbeitet werden. Die &8e vonS hangt naiirlich etwas ab
vom Arbeitsspeicher und der Geschwindigkeit des verweaml€om-
puters; ein minimaler Wert &re etwa 2 = 65536; bei etwas besseren
Computernal3t sich auch das Abdividieren bis zu einer Million und bei
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derzeit aktuellen schnellen Computern auch einer Milkaoder etwa
239 in weniger als einer Sekunde durithfen.

82: Die Verfahren von Pollard und ihre Varianten

In den Jahren um 1975 entwickelte der britische MathematikeN

M. PoLLARD mehrere recht einfache Algorithmen zur Faktorisierung
ganzer Zahlen sowie zur Berechnung diskreter Logarithrdienauch
heute noch (teils in verbesserter Form) zu den Standardeegen der
algorithmischen Zahlentheorie giaen. In diesem Paragraphen sollen
die beiden bekanntesten vorgestellt werden; aul3erdeant® ich zu-
mindest kurz auf mathematisch anspruchsvollere Verakgeenungen
eingehen. Die hier behandelten Verfahren haben im Gegergale-
nen des achsten Paragraphen die Eigenschaft, dal3 sie umso schnelle
zum Erfolg fihren, je kleiner die gesuchten Primfaktoren sind, dal sie
allerdings sehr kleine Primfaktoren oft nicht finden. Siedsalso die
Verfahren der Wahliir die Weiterverarbeitung eines durch Abdividie-
ren erhaltenepRests”, von dem man weil3, dald er keine allzu kleinen
Primfaktoren mehr hat.

JOHN M. POLLARD ist ein britischer Mathematiker, der haugtslich bei British Tele-
com arbeitete. Er véffentlichte zwischen 1971 und 2000 rund zwanzig mathesolaé
Arbeiten, gbRtenteils auf dem Gebiet der algorithmischen ZahlentbeBekannt ist er
auch fir seine Beitage zur Kryptographiejf die er 1999 den RSA Award erhielt. Aul3er
den hier vorgestellten Faktorisierungsalgorithmen eckelie er unter anderem auch das
Zahlkorpersieb, eine Variante des weiter hinten vorgestelltexdoatischen Siebs, dessen
Weiterentwicklungen derzeit die schnellsten Faktorisigsalgorithmenifr groRe Zah-
len sind. Seine home page, um die er sich auch jetzt im Rulgestach Kimmert, ist
jmptidcott.googlepages.com/index.html.

Bei den in diesem und den@&ohsten Paragraphen vorgestellten Verfah-
ren besteht das Ziel immer daringendeinenFaktor zu finden; sobald
dies erreichtist, bricht das Verfahren ab und der gefunéakeor sowie
sein Kofaktor werdeniir sich weiter untersucht —wobei Galich immer

an erster Stelle ein Primzahltest stehen sollte.

a) Die Monte-Carlo-Methode
Monte Carlo ist ein Stadtteil von Monaco, der vor alldin$eine Spiel-
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bank bekanntist. An deren Spieltischen sollen RoulettéiSgeln idea-
lerweise rein zullig fur jedes Spiel von neuem eine Zahl zwischen 0
und 36 bestimmen.

Eine ahnliche Ideedl3t sich auchifr die Faktorisierung einer ganzen
Zahl N verwenden: Ausgehend von einer Folgg) (. zufallig gewahl-
ter Zahlen zwischen 1 und (oder O undV — 1) bildet man jeweils den
ggT vonz,; mit N in der Hoffnung, einen nichttrivialen Teiler zu finden.

Fur einen Primteilep von N konnen wir erwarten, daf3 im Mittel jedgs

te z, durchp teilbar ist und wir somit einen durghteilbaren ggT mitV
erhalten, der allerdings aglicherweise auch noch andere Primteiler
entralt.

Beim einfachen Abdividieren finden wir nachdem wir alle Primzahlen

bis einschliel3lichp durchprobiert haben; wie wir im letzten Kapitel
gesehen haben, sind dies etwdogp Stick. Rir jede davon brauchen
wir eine Division, verglichen mitden durchschnittlip/2 EuKLID ischen
Algorithmen bei der obigen Methode, die nicht einmal einedaae
dafur bieten, den Faktor zu finden. Von daher hat die neue Methode
zumindest in der bislang betrachteten Form ausschlieM&thteile

und ist keine sinnvolle Alternative zum Abdividieren.

POLLARDS ldee zur Beschleunigung beruht auf dem im Anhang genauer
erklarten Geburtstagsparadoxon: Die Wahrscheinlichkeitrddaf3 eine
gegebene Zufallszahl durghteilbar ist, liegt zwar nur bei 1p, aber die
Wabhrscheinlichkeit, dafd zwei def modulop gleich sind, steigt in der
Nahe von etwa/p Folgengliedern ziemlich steil von nahe null zu nahe
eins. Wenn wir also anstelle derddten gemeinsamen Teiler vdhmit
denz, die mit den Differenzem; — z; berechnen, haben wir bereits bei
einer Folge der inge um,/p gute Chancen, einen nichttrivialen ggT
zu finden.

Auch in dieser Form ist das Verfahren noch nicht praktika¥nn wir
ein neuesr; mit ¢ ~ ,/p erzeugt haben, issen wir @ir allej < ¢ den
ggT vonz; — z,; berechnen, was noch einmal rup@ Schritte sind, so
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daf’ der Gesamtaufwand nicht proportional Zuist, sondern eher zu
VP

_p
/acdaz—z,

0

was keine grof3e Ersparnis ist. Dazu kommt, daf3 alle beieshneten
Folgenglieder gespeichert werderiissen, der Algorithmus hat also
auch einen Platzbedarf in der&@enordnung/p.

Dieses Problemdnnen wir umgehen, indem wir keine echten Zufalls-
zahlen verwenden, sondern algorithmisch eine Folge sogésiaPseu-
dozufallszahlen erzeugen. Typischerweise verwendet naan éine
Rekursionsvorschrift der Form,,; = Q(x;) mod N mit einem qua-
dratischen Polynond). (Die bei Simulationen sehr beliebten Pseudo-
zufallsgeneratoren nach der linearen Kongruenzmethoudk fér die
Monte-Carlo-Methode der Faktorisierung nicht geeigrnde)st nimmt
man einfach Polynome der For@i(z) = 22 + ¢, wobei allerdings: 7 O
und ¢ # —2 sein sollte, denn eine genauere Untersuchung zeigt, daf3
diese Wahlen keine guten Pseudozufallszahlen liefern.ddxa@nderen
Wahlen vone stets gute Generatoren liefern ist zwar nicht bewiesen,
aber die praktischen Erfahrungen sind positiv.

Wegen der speziellen Form der Rekursi@mbt die Restklasse var),

modulop nur ab vonr; mod p; insbesondereistalsq,; = x;,; modp,

falls z; = z; modp, und entsprechend stimmen auch fedesr > 0

die Zahlenz,,,. undz,,. modulop Uberein, d.h. die Folge wird moduto
periodisch mit einer Periode, die |i — j| teilt.

Das Problem, Periodizt in einer Folge zu entdecken, tritt nicht nur in
der Zahlentheorie auf, sondern beispielsweise auch inel#ethenana-
lyse und anderen Anwendungen. Eildglicher Algorithmus zu seiner
Losung, auch als Hase und Schildte Algorithmus bekannt, stammt
von FLoYD (1967) und beruht auf folgender Beobachtung:

Wird eine Folgdy,) irgendwann periodisch, so gibt es Indizederart,
dal3y, =y, ist.

Inder Tat, isty,,. =y, furalle: > r, so kbnnen wir fir k jedes Vielfache
{7 der Periode nehmen, das mindestens gleiis.
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ROBERTW. FLOYD (1936-2001) beendete seine Schul-
ausbildung bereits im Alter von 14 Jahren, um dann mit
einem Stipendium an der Univei&itvon Chicago zu
studieren, wo er mit 17 einen Bachelotilveral artsbe-

kam. Danach finanzierte er sich durch Arbeit ein zwei-
tes Bachelorstudium in Physik, das er 1958 abschlof3.
Damit war seine akademische Ausbildung beendet; er
arbeitete als Operator in einem Rechenzentrum, brachte
sich selbst Programmieren bei und begann einige Jahre
spater mit der Publikation wissenschaftlicher Arbeiten

auf dem Gebiet der Informatik. Mit 27 wurde er As-
sistenzprofessor in Carnegie Melloanf Jahre sater
erhielt er einen Lehrstuhl in Stanford. Zu den vielen
Entwicklungen, die er initiierte, géint die semantische
Verifikation von Programmen, Design und Analyse von
Algorlthmen Refactormg, dazu kommen Arbeitéper Graphentheorie und dasd¥D-
STEINBERG dithering in der Computergraphik. 1978 erhielt er devRING-Preis, die
hochste Auszeichnung der Informatik. Stanfords NachruffaafvD ist zu finden unter
news-service.stanford.edu/news/2001/november7/floydobit-117.html .

Damit sieht der Grobablauf der Monte-Carlo-Faktorisigr@mer na-
turlichen ZahlN folgendermalRen aus:

Schritt 0: Man wahle ein quadratisches Polynaghund einen Start-
wertz,. Setzer =y = x,,.

Schritt 4,4 > 0: Ersetzer durch@(z) undy durchQ(Q(y)); berech-
ne dann ggT{ — y, V). Falls dieser weder eins noct ist, wurde ein
Faktor gefunden.

Man beachte, dald hier imten Schrittx = =z, undy = z,, ist; wir
erzeugen also die Folge der (Schildkidte) und die der,, (Hase)
simultan, ohne Zwischenergebnisse zu speichern.

Das Teuerste an diesem Algorithmus sind digED ischen Algorith-
men zur ggT-Berechnung; da wir (sofern wir kleine Primfa&tozuvor
ausgeschlossen haben) nicht wirklich erwarten, dal? Aigidnein nicht-
triviales Ergebnis herauskommt, liegt es nahe, deren AnmmaQglichst
zu reduzieren.

Eine Strategie dazu besteht darin, jeweils mehrere Diflezez,, —
aufzumultiplizieren und dann erstrfdas Produkt den ggT des m\t zu
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berechnen. Diggewisse Anzahl‘ darf nicht zu grol3 sein, denn sonst be-
steht die Gefahr, dal’ das Produkt nicht nur durch einen esorgleich
durch mehrere Primteiler vaN teilbar ist, es sollte aber aus Effizienz-
griinden auch nicht zu klein sein. Wenn alle kleinen Primtékteits
ausgeschlossen sind, zeigt die Erfahrung, dal? die Zusafasseng von
etwa hundert Differenzen ein guter Kompromif3 ist; wenn ibeleei den
~Kleinen“ Faktoren mit einer hohen Suchgrenze gearbeited@yiieten
sich auch bhere Werte an.

Praktisch bedeutet das, dal3 wir eine neue Varidbleinfuhren mit
Anfangswert eins und dann igvten SchrittP durchP - (x — y) mod N
ersetzen. Nur falls durch die,gewisse Anzahl‘m teilbar ist, wird
anschlielRend der ggT vavi und P berechnet; andernfalls geht es gleich
weiter mit dem { + 1)-ten Schritt.

Die Monte-Carlo-Methode wird auch gilsMethode bezeichnet, da die
Folge derX, nicht von Anfang an periodisch sein muf3. Sie muf aber,
da es nup Restklassen modulp gibt, schlief3lich periodisch werden,
d.h. sie beginnt auf dem unteren Ast geand niindet irgendwann in
den Kreis. Erfahrungsgeis ist diese Methode sehr erfolgreich im Auf-
finden sechs- bis achtstelliger Faktoren; danach wird siat tangsam,
und kleine Faktoren kann sie oft nicht trennen.

Als Beispiel wollen wir die sechsteERMAT-Zahl Fy; = 254+ 1 =
18446744073 709551617 betrachten. Mit dem quadratisclogn P
nomQ(z) = z?+ 1, dem Startwert, = 2 und einem EKLIDischen Al-
gorithmus nach jeweils hundert Folgegliedern findet eirdetdiblicher
PC nach 900 Iterationen in Sekundenbruchteilen den Faktbt 27, der
ubrigens genau wie sein Kofaktor 67 280421 310721 prim iamD
ist F vollstandig faktorisiert.

Anhang: Das Geburtstagsparadoxon

Angenommen, in einem Raum befinden sidhersonen. Wie grof3 istdie
Wahrscheinlichkeit dair, dal3 zwei davon am gleichen Tag Geburtstag
haben?

Um diese Frage wirklich beantworten zarknen, niif3te man die (recht
inhomogene) Verteilung der Geburtstagleer das Jahr kennen; wir
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beschanken uns stattdessen auf ein grob vereinfachtes Mode# ohn
Schaltjahre mit 365 gleich wahrscheinlichen GeburtstaBann ist die
Wahrscheinlichkeit dair, dal3 vorm Personen keine zwei am gleichen

Tag Geburtstage haben,
(e
365/ °

k=0
dennfir eine Person ist dé@dberhaupt keine Bedingung, und jede weitere
Person mul3 die Geburtstage der schon betrachteten Pevsrnexden.
(Da der Faktor mit: = 365 verschwindet, wird die Wahrscheinlichkeit
furn > 365 zu null, wie es nach demm®cHLETschen Schubfachprinzip
auch sein muf3.)

Nachrechnen ergibtif n = 23 ungeéhr den Wert 0,4927; bei 23 Per-
sonen liegt also die Wahrscheinlichkeiir fzwei gleiche Geburtstage
bei 50,7%. Tatachlich dirfte sie noch deutlichdher liegen, denn bei
Geburtstagen ist die Annahme einer Gleichverteilung sichefalsch.

Bei einer guten Folge von Zufallszahlen sollten die Reséa modu-

lo p in sehr guter Mherung gleichverteilt sein; die Wahrscheinlichkeit
dafur, daf3 untern Zufallszahlen keine zwei in der gleichen Restklasse
liegen, ist somit

Dawir uns fir einigermal3en grol3e Werte vomteressieren (die kleinen
haben wir schon abdividiert) Bkinen wir davon ausgehen, daf3

1V 1
(1——> ~ e und <1——> ~ e~ /P
yY b

Ist; fur nicht zu grol3e Werte vohist dann auch

<1— E) ~ e R/
p

und fur nicht zu grol3e Werte vom gilt

n—1 L n—1 1 n_lk _ n(n—1)
Pn:H<1——>%H€_k/p:€ pk=0 " =¢ 2
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Fur p = 365 etwa ergibt dies denderungswerp,; ~ 0,499998 fir
den korrekten Wert 0,4927.

Wenn wir im Exponenten noch den Tefrtn — 1) durchn? approximie-
ren, kdnnen wir abschtzen, @ir welchesn die Wahrscheinlichkeif?,
einen vorgegebenen Wert erreicht:

n? 2

e_5=P<:>Z—=—InP(:>n=\/—2pInP.
P

Damit liegt P, bei etwa 50%, falls: ~ /2pIn2 ~ 1,177, /p ist; fur
p = 365 ergibt dies die immer noch recht gutalidrung 22494.

Fur P = 1/1000 ergibt sichm ~ 3,717,/p, fur P = 999/1000 ent-
sprechench ~ 0,0447,/p. Die Wahrscheinlichkeit daf, dald es unter
n Zufallszahlen zwei mit derselben Restklasse moguitot, wechselt
also bei der Giflenordnung =~ ,/p von sehr unwahrscheinlich zu sehr
wahrscheinlich.

b) Die (p—1)-Methode

POLLARDS zweite Methode beruht auf dem kleinen Satz vERNAT:
Fir einen Primteilerp von N, ein Vielfachesr von p — 1 und eine
zu p teilerfremde nairliche Zahla ist a” = 1 modp; der ggT von
(" — 1) mod N und N ist also durclyp teilbar.

Natirlich ist p — 1 nicht bekannt, wir &nnen aber hoffen, da8— 1
nur durch vergleichsweise kleine Primzahlen teilbar ist.eéBvaB eine
Schranke mit der Eigenschaft, daf3- 1 durch keine Primzahlpotenz
groRer B teilbar ist. Dann ist das Produkt aller Primzahlpotenzen
q¢, die hochstens gleiclB sind, sicherlich ein Vielfaches vom — 1,
wenn auch ein extrem grof3es, das sich kaum mit realistiséhdwand
berechnendl3t. Fir jedes konkrete kanna”™ mod N jedoch verflt-
nismaflig einfach berechnet werden: Man potenziert einfacheiach
ander @ir jede Primzahly < B modulo N mit deren goldter Potenz,
die immer noch kleiner oder gleicB ist; mit dem Algorithmus zur
modularen Exponentiation aus Kapitel 1 geht das aiiclséchs- bis
siebenstellige Werte voB noch recht flott.

Insgesamt funktioniert ®.LARDS (p — 1)-Methode zur Faktorisierung
einer naiirlichen ZahlN also folgendermal3en:
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Schritt 0; Wahle eine SchrankB und eine Basia zwischen 1 undV.

Schritt 1: Erstelle (z.B. nach RATOSTHENEY eine Liste aller Primzah-
lenqg < B.

Schritt 2: Berechnefir jede dieser Primzahlenden gidf3ten Exponen-
tene derart, daf3 auch nogfi < B ist, d.h.e = [log B/ logq]. Ersetze
dann den aktuellen Wert vandurcha?” mod N .

Schritt 3: Berechne ggT{— 1, N). Falls ein Wert ungleich eins odar
gefunden wird, war das Verfahren erfolgreich, ansonstelntni

Es ist klar, daf’ der Erfolg dieses Verfahrens wesentliclonablangt,
daRN einen Primteilep hat mit der Eigenschaft, dal3 alle Primfaktoren
vonp — 1 relativ klein sind. Ob dies der Fall is§/bt sich im Voraus nicht
sagen; diegf — 1)-Methode liefert daher gelegentlich ziemlich schnell
sogar 20- oder 30-stellige Faktorenahwend sie andererseits deutlich
kleinere Faktoren oft nicht findet.

Als Beispiel betrachten wir noch einméalg; = 2°’— 1. Wenn wir mit der
Basisa = 17 und der SchrankB = 3 000 arbeiten, wird moduloMj;,
potenziert zum neuen

a=111153665932902 146 348 mit ggl{ 1, Mg;) = 193707721

Damit ist (in Sekundenbruchteilen auf einem Standard-m4® meicht-
triviale Faktorisierung gefunden, und ein Primzahltegjizeald sowohl
der gefundene Faktor als auch sein Komplement prim sind.

Warum die Methode Erfolg hatte, sehen wir an der Faktousigrder
um eins verminderten Faktoren:

193707720=2.3%.5.67-2677 und
761838257286 =23%-29.-67-2551-8539.

Fur jede Schrankd3 > 2677 ist also der erste Faktor ein Teiler des
endgiltigena — 1, aber @ir B < 8539 ist der zweite Faktor keiner.

c) Varianten

Fallsp — 1 nicht nur relativ kleine Primfaktoren hatjtrt die ¢ — 1)-
Methode nicht zum Erfolg. In solcheraflen hat dann aber vielleicht 1
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oder irgendeine andere Zahl in dealNe vorp nur kleine Primfaktoren.
In solchen Rllen kbnnen Varianten demp(— 1)-Methode zum Erfolg
fuhren.

Um diese Varianten zu definieren, empfiehlt es sichazhst die—1)-
Methode etwas abstrakter unter gruppentheoretischeri@gsunkten
zu betrachten.

Wir rechnen in der primen RestklassengrupéN)* und damit im-
plizit auch in @/p)* fur jeden Primteilep von N — egal ob wir ihn
kennen, oder nicht. Ii4/p)* ist fur jedes Element die (p — 1)-te Po-
tenz gleich dem Einselement; genau dasselbe gigetler-te Potenz,

fur die der Exponent ein Vielfaches vony — 1) ist. Bei der p — 1)-
Methode wird einr berechnet, das durch alle Primzahlpotenzen bis zu
einer gewissen Schranke teilbar ist; falls in der Primzenhg) vonp — 1
keine Primzahlpotenz oberhalb der Schranke liegt; min Vielfaches
vonp — 1.

Allgemeiner dnnen wir statt in Z/N)* und Z/p)* auch in einem
anderen Paar von Gruppen rechnen: Wir gehen aus von einkr end
chen Gruppé€=,,, deren Elemente sich in irgendeiner Weiseratapel

Uber (Z/N) auffassen lassen; aul3erdem nehmen wir an, dal3 sich die
Gruppenmultiplikation @ir zwei so dargestellte Elemente auf Grundre-
chenarteruiberZ/N zurickfuhren BR3t. Dann knnen wir die Elemente

von G,, zu TupelniiberZ/p reduzieren und die Menge aller so erhal-
tenen Tupel bildet eine Grupp&,. Wieder ist jede Rechnung i@,
implizit auch eine Rechnung i&',.

Die Elementanzahl vo&, sei N (p).

Wirwahlenirgendein Element va®,, und potenzieren es mitdemselben
Exponenten, mit dem wir bei dep — 1-Methode die Zaht moduloN
potenziert haben. Fallsein Vielfaches vonV(p) ist, erhalten wir ein
Element € G,,, dessen Reduktion modujodas Einselement vo&,,

ist. Ist dahem, die i-te Koordinate vorb unde, die vone, so muf3 die
Differenzb, — e, durchp teilbar sein, und mit etwas Gtk konnen wirp

als ggT vomn undb,; — e, bestimmen.

Bleibt nur noch das Problem, geeignete Gruppen zu findendBei
(p — 1)-Methode istG,, = (Z/n)* undN(p) =p — 1.
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Fur die (p + 1)-Methode benutzt ®.LARD die Tatsache, daf’ es nicht
nur zu jeder Primzahp, sondern auch zu jeder Primzahlpotewiz
einen Korper mit entsprechender Elementanzahl. Dieserpkr .

ist natirlich verschieden vom Rin@/p"; er ist einr-dimensionaler
VektorraumiberTF,, mit geeignet definierter Multiplikation.

Speziell firr = 2 hat der KrperF . eine multiplikative Gruppé“;j2 der
Ordnungp? — 1 = (p + 1)(p — 1). Sie hatF als Untergruppe und die
Faktorgruppé-,, = IF;;Z/IF; hat die OrdnungV(p) = p+1. Das Rechnen

in dieser Gruppe mit Repsentanten modully ist etwas trickreich und
benutzt die hier nicht behandeltentas-Sequenzen.

Derzeit am popursten ist eine andere Wahl vdr, und G,: Wir
nehmeniir G,, eine elliptische KurveiberZ/n. Dabei handelt es sich
um die Menge aller Punkter(y) € (Z/n)?, die einer vorgegebenen
Gleichungy? = z® — ax — b gerilgen, wobeia, b Elemente vorz,,
sind, fur die A = 443 — 2702 teilerfremd zun ist; dazu kommt ein
weiterer PunkO, den wir formal als (0co) schreiben(,, ist dann die

entsprechende Punktmengelﬁiﬁ zusammen mi. Nach einem Satz
von HELMUT HASSE(1898-1979) ist

pt+1-2/p<N(p)<p+1l+2/p,

und wie man inzwischen weil3, kann man auch jeden Wert, der
diese Ungleichung €iiflt, Parameterwerte undb finden, so daf3V(p)
gleich diesem Wert ist. Wenn man mit hinreichend vielenci@exienen
Kurven arbeitet, ist daher die Chance recht grol3, daf} deoriexgr
wenigstensiir eine davon ein Vielfaches va¥(p) ist.

Die Multiplikation ist folgendermal3en definiert: Durch awunkte
(xq,y1) Und (@,,y,) auf der Kurve geht genau eine Gerade; setzt man
deren Gleichung = mx + c in die Kurvengleichung ein, eéft man ein
Polynom dritten Grades in. Dieses hat nétlich die beiden Nullstellen
x4, 5, UNd daneben noch eine dritte Nullstellg Der dritte Schnitt-
punkt der Geraden mit der Kurve ist somit(maz4 +c); als Summe der
beiden Punkte definiert man aber

(21, Y1) ® (2, 2) = (23, —(ma3 +¢)) .
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Man kann zeigen, dal3 dies die Menge der Kurvenpunkte zu@mngpe
mit NeutralelementD macht, in der man genauso vorgehen kann wie
bei der klassischemp(— 1)-Methode.

Unter den Faktorisierungsmethoden, deren Rechenzeit eoGibRe

des zu findenden Faktors abigt, ist die Faktorisierung mit elliptischen
Kurven die fir grol3e Zahlen derzeit beste bekannte Methode; sie fand
schon Faktoren mit bis zu 67 Stellen. Produkte zweier watgegleich
grol3er Primzahlen wie beispielsweise RSA-Moduln siiréblche Me-
thoden allerdings der schlechteste Fall; hiedind andere Methoden,
deren Aufwand nur von der GRe der zu faktorisierenden Zahl @oiyt,
meist besser geeignet.

83: Das Verfahren von Fermat und seine Varianten

Die bisher betrachteten Verfahren funktionieren vor alléamn gut,
wenn die zu faktorisierende Zahl mindestens einen relégin&n Prim-
teiler hat. Das hier beschriebene Verfahren veRWAT fiihrt genau dann
schnell ans Ziel, wenn sie sich als Produkt zweier fast glgro3er Fak-
toren schreiberalit. In seiner einfachsten Form beruht es auf der dritten
binomischen Formet? —y? = (z+y)(z —y): Ist N = pg Produkt zweier
ungerader Primzahlen, so ist

+ —
N=@+yw—y) mit =2 und y="1;

Ausmultiplizieren fihrt auf die Beziehungy + ¢ = z2.

FERMAT berechnetiiry = 0,1, 2, . .. die ZahlenN +y?; falls er auf ein
Quadratz? stiRt, hat er zwei Faktoren+ y gefunden. Da gleich der
halben Differenz der beiden Faktoren ist, kommt er umsoeatdmans
Ziel, je ndher die beiden Faktoren beieinander liegen; diesadrklie
Vorschrift der Bundesnetzagentur, daf die beiden Fakimireas RSA-
Moduls zwar ungefhr gleich grof3 sein sollten, dal3 sie aber doch einen
gewissen Mindestabstand einhaltetigsen.

Anstelle der ZahlerV + y? kann man auchifr ein festeg: die Zahlen
kN +y? betrachten. Falls dies eine Quadratzahist, gilt entsprechend

kN =2? —y? = (@ +y)(z —y),
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und wenn man Qick hat, sind ggT{ + y, V) echte Faktoren vomv.

Wenn man Pech hat, sind es freilich einfach die beiden Zahies
und V. Trotzdem lassen sich darauf sehr effiziente Faktorisguer-
fahren aufbauen, denn die obige Gleichung besagt ja auBhyilanur
irgendwie zwei Zahlenz, y finden niissen mitz? = y?> mod N und

dann eine Chance haben, dalR gg¥y, N) uns zwei Faktoren voiv

liefert. Je mehr solche Paare, {)) wir finden, desto gil3er sind die
Erfolgschancen.

Der Grundalgorithmus zum Finden solcher Paare ist das sogés
guadratische Sieb, mit dem wir uns abchstes besdftigen wollen.

In seiner einfachsten Variantealwlen wir uns ein quadratisches Poly-
nom, z.B. das Polynom

flz) = <a:+ [\/NDZ—N.

2
Fur jedesz ist dannf(z) = (x + [\/ND mod NV, wobei links und
rechts verschiedene Zahlen stehen. Insbesondere stehitirinallge-
meinen keine Quadratzahl.

Falls wir allerdings Wertex,, x,,...,z, finden konnen, @ir die das
Produkt derf(x;) eine Quadratzahl ist, dann ist
r ' 2
Hf(xz) = H (:L’ + [\/ND mod N
=1 =1
eine Relation der gesuchten Art.

Diese Strategie erlatt die Wahl des Polynom& Wir betrachten sowohl
die Zahlenz + [\/N] als auch

2

f(x):<x+[\/ﬁ]>2—N:x2+2x [\/N} +[\/N] _N.

Fur z-Werte, die deutlich kleiner als/ N sind (und nur mit solchen
werden wir es im folgenden zu tun haben) liegen beide Zammeder
GroRenordnung/N; bei den meisten anderen Polynomen, die ein Qua-
drat minus N produzieren, \are entweder die zu quadrierende Zahl
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oder deren Funktionswert deutlichadger. Naifirlich kann anstelle von
[\/N] genauso gut eine andere Zahhlicher GoRenordnung verwen-

det werden; es kommt nur darauf an, dafl3 ihr Quadrat in deeNonV
liegt.

Um geeigneter, zu finden, betrachten wir eine Mendevon Prim-
zahlen, die sogenannte Faktorbasis. Typischerweis&leHir die
Faktorisierung einer etwa hundertstelligen Zahl zwisch@d und 120
Tausend Primzahlen, dererofte somit, wie die folgende Tabelle zeigt,
im einstelligen Millionenbereich liegt.

n n-te Primzahl n n-te Primzahl
100000 1299709 600000 8960453
200000 2750159 700000 10570841
300000 4256233 800000 12 195257
400000 5800079 900 000 13834103
500000 7368787 1 000000 15485863

Beim quadratischen Sieb interessieren mtWerte, fir die f(z) als
Produkt von Primzahlen aus (und eventuell auch Potenzen davon)
darstellbar ist. Isf (z;) = [ [ 5 p***, sO ist

H f(xz)sl = H pZ;l €ip€i
=1

pEB

genau dann ein Quadrat, wedn,_, e, ¢, fur allep € B gerade ist.
Dies hangt nafirlich nur ab von dem; mod 2 und dere;, mod 2; wir
konnene; unde,,, daher als Elemente dekpers mit zwei Elementen
auffassen und bekommen dainperF, die Bedingungen

Y epe; =0 furallep e B.

=1
Betrachten wir dies; als Variablen, ist dies ein homogenes lineares
Gleichungssystem in Variablen mit soviel Gleichungen, wie es Prim-
zahlenin der Faktorbasis gibt. Dieses Gleichungssystémdtatriviale
Losungen, falls die Anzahl der Variablen die der Gleichurigmrsteigt,
falls es also mehr Zahler, gibt, fur die f(z,) Uber der Faktorbasis fak-
torisiert werden kann, als Primzahlen in der Faktorbasis.
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Fur jede nichttriviale bsung ist

ﬁf(l'i)ai = ﬁ <:c+ [\/NDzsi mod N
i=1

=1

eine Relation der Form? = y? mod N, die mit einer Wahrscheinlich-
keit von etwa ein halb zu einer Faktorisierung vtnfuhrt. Falls wir
zehn linear unaldngige losungen des Gleichungssystems betrachten,
fuhrt also mit einer Wahrscheinlichkeit von etwa 99,9% mstdes eine
davon zu einer Faktorisierung.

Dacg; nur die Werte O und 1 annimmt, stehen in obigem Produkirhiel
keine echten Potenzen: Man multipliziert einfach nur diktéi@n mit-
einander, fir diee, = 1 ist. AuRerdem interessieren nicht die links- und
rechtsstehenden Quadrate, sondern deren Quadratwuiatshchlich
also berechnet man (hier @atich in N;)

T = Hp% 225 mod N und Y= H <a:+ [\/N})a mod N .

r
peEB =1

Zum besseren Vei@hdnis des Grundprinzips wollen wir versuchen, da-
mit die Zahl 15 zu faktorisieren. Dies ist zwar eine sehr pigghe
Anwendung, da das quadratische Sidilicherweise erstifr minde-
stens etwa vierzigstellige Zahlen angewandt wird, aberirdestens
das Prinzip sollte auch damit klarwerden.

Als Faktorbasis verwenden wir die Menge
B={23711};

die Primzahl @inf fehlt, da 3 5 = 15 ist und daher bei einer Faktorbasis,
die sowohl drei als auchihf entlélt, die Gefahr zu grol} ist, daf’ die
linke wie auch die rechte Seite der Kongruenz duriiahfZehn teilbar

ist. Bei realistischen Anwendungen muf? man auf solgdherlegungen
keine Ricksicht nehmen, denn dann sind die Elemente der Fakterbasi
hochstens siebenstellig und somit erheblich kleiner alsgesuchten
Faktoren.
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Wir berechnenf(z) furz = 1,2,..., bis wir einige Funktionswerte
haben, didiber der Faktorbasis faktorisiert werdeinken. Die fakto-
risierbaren Werte sind in folgender Tabelle zusammentlieste

r xz+ [\/N } f(z) Faktorisierung
1 4 1

3 6 21 37

5 8 49 7

6 9 66 2-3-11

10 13 154 27-11

54 57 3234 23-72-11

Die erste und die dritte Zeile sind selbst schon Relatioreggydsuchten
Art, namlich

42 =1mod15 und 8= 7°mod15.

Die zweite Relation ist nutzlos, denn-87 = 1 und 8 + 7 = 15. Die erste
dagegeniihrt zur Faktorisierung, denn
ggT(4+115)=5 wund ggT(4-1,15)=3.

Da dies aber ein Zufall ist, der bei grof3en Werten vorso gut wie
nie vorkommt, wollen wir das ignorieren und mit den Relaénreu
x =3,6,10 und 51 arbeiten:

62 =3.7 mod 15
9?2 =2.3-11 mod 15
1% =2.7-11 mod 15

57 =2-.3.7°-11 mod 15
Multipliziert man die ersten drei dieser Relationen miggider, folgt
(6-9-13¢=(2-3-7-117 mod 15
oder 703 = 462 mod 15. Da
ggT(702— 462 15) = ggT(24015) = 15
ist, bringt das leider nichts.

Wir erhalten auch dann rechts ein Quadrat, wenn wir das Rtabhr
ersten, dritten und vierten Relation bilden; digbrt auf

(6-13-57¢ = (2-3-7%2-11¥ mod 15
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oder 4446 = 3234 mod 15. Hier ist
ggT(4446— 3234 15) = ggT(121215) = 3,

womit wir die Zahl 15 faktorisiert haben — wenn auch nicht eaingt
auf die einfachstiigliche Weise.

Bei realistischen Beispielen sind die Funktionswefig) deutlich
gro3er als die Primzahlen aus der Faktorbasis; auf3erdemn |eige
vollstandig faktorisierbaren Zahlen vielidner als hier: Bei der Faktori-
sierung einer hundertstelligen Zahl etwa muf3 man davoretesg dal
nur etwa jeder 18te Funktionswertiber der Faktorbasis zéift.

Daher ist es wichtig, ein Verfahren zu finden, mit dem diesaigen
Funktionswerte schnell und einfach bestimmt werdénren. Das ist
zum Glick mdglich:

Der Funktionsweriff (x) ist genau dann durchteilbar, wenn
f(x) =0 modp

ist. Fur ein Polynomf mit ganzzahligen Koeffizienten ist offensichtlich
f(x) = f(y) modp, falls x = y modp ist. Daher ist @ir ein z mit
f(x) = 0 modp auch

f(x+kp)=0modp furallek € Z.

Es geriigt daher, im Bereich & = < p — 1 nach Werten zu sucheriirf
die f(x) durchp teilbar ist.

Dazu kann marf auch als Polynoniber dem Krper mitp Elementen
betrachten und nach Nullstellen in diesef@rpger suchen. & Polynome
grof3en Grades und grol3e Werte yokann dies recht aufwendig sein;
hier, bei einem quadratischen Polynomijseen wir nairlich einfach
eine quadratische Gleichungsen: InF,, wie in jedem anderen &tper
auch gilt

flz) = (x+[\/ﬁ])2—N=0<:> <x+[\/ND2=N,

und diese Gleichung ist genau dadsbar, wenn es ein Elemente F,
gibt mit QuadratV, wenn also irZ

w? = N modp
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ist. Firp > 2 hatf(z) = 0 inF, dann die beiden Nullstellen
r=— [\/N} +w;
andernfalls gibt es keinedsung.

Insbesondere kann alst{xz) nur dann durchp teilbar sein, wennV
modulop ein Quadrat ist; dies istif etwa die Hilfte aller Primzahlen
der Fall. Offensichtlich sind alle anderen Primzahlen lostzaind sollten
daher gar nicht erst in die Faktorbasis aufgenommen werden.

Im Kapiteliber quadratische Reste werden wir sehen, dal3 sich @auch f
grof3eN undp leicht und schnell entscheidealdt, obN modulop ein
Quadrat ist; der Aufwand entspricht ungkef dem eines aulV undp
angewandten &LID ischen Algorithmus. Wir werden dort auch sehen,
daf} sind fir solche Quadrate relativ schnell die beiden Quadratimrze
modulop berechnen lassen.

Das eigentliche Sieben zum Auffinden der kompléter der Faktorbasis
zerlegbaren Funktionswertgx) geht dann folgendermafien vor sich:
Man legt ein Siebintervalt = 0, 1,..., M fest und speichert in einem
Feld der langeM + 1 fur jedesr eine Approximation von log| f(x)|.

Fur jede Primzahp aus der Faktorbasis berechnet man dann die beiden
Nullstellen z;,, von f modulop im Intervall von O bisp — 1 und
subtrahiert von jedem Feldelement mit Index der Farym+ kp oder

x5 + kp eine Approximation von logp.

Falls f(z) Uber der Faktorbasis komplett faktorisierbar ist, solkam
am Ende der entsprechende Feldeintrag bis auf Rundungsfghich
null sein; um keine Fehler zu machen, untersucht man dahealie
Feldelemente, die betragafiig unterhalb einer gewissen Grenze liegen,
durch Abdividieren, ob sie wirklich komplett faktorisiereund man
bestimmt auf diese Weise aughe sie faktorisieren. Damital3t sich
dann das oben e@dtnte Gleichungssysteiiberl, aufstellen und, falls
geriigend viele Relationen gefunden sind, nichttrivial 8sein, dal3
eine der daraus resultierenden Gleichungén= v modp zu einer
nichttrivialen Faktorisierung vofv fuhrt.
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Als zwar immer noch untypisch kleines Beispiel, das bessdisghnel-

ler durch Abdividieren faktorisiert werderknte, betrachten wir die
Zahl N = 5352 499. Wir nehmen als Faktorbasis alle Primzahlen klei-
ner hundert modulo deréy ein Quadrat ist; Nachrechnen zeigt, dal3

B=1{3,511 13 17,19 23 31,41, 43, 53,59, 83, 89}

dann 14 Elemente erdt. Fir jedes davon filssen wir die quadrati-
sche Gleichung'(z) = 0 modp losen, was hier nétlich selbst durch
Ausprobieren recht schnellaglich ware. Die Losungsmengen sind

p= 3 5 11 13 17 19 23
Losungen {1,2} {0,4} {0,5} {4,11} {6,9} {2,8} {0,20!
p= 31 41 43 53 59 83 89

Losungen{27, 28} {3,4} {26,35} {39,52} {2,33} {35,70} {2368}

Wenn wir damit das Intervall der natichen Zahlen von 1 bis 20 000
sieben, erhalten wir 18 Zahlen, didber der Faktorbasis komplett zer-
fallen:

x; f(z;) Faktorisierung
23 104397 317.23-89
121 571857 311-13-31-43
533 2747217 311-17-59-83
635 3338205 35-13-17-19-53
741 3974417 3141-53-59

895 4938765 35-13-19-31-43
2013 13361777 1113-41-43-53
2185 14879505 35-17-23-43-59
2477 17591601 331-43-53- 83

10 2649 19268945 519-43-53-89

11 4163 36586077 311-19-23-43-59
12 4801 45256497 311-13-31-41-83
13 5497 55643601 313-17-23-41-89
14 6253 68023857 311-19-23-53-89
15 10991 171643917 3l17-23-41-43-83
16 11275 179281245 H-11-13-19-53-83
17 14575 279852045 -H-11-17-19-59-89
18 18535 429286605 -H-11-23-31-41-89

OO ~NOOUITE, WNPE =
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Ein Vektore € F38, fur den[] f(z,)° ein Quadrat istdst dahefiberT,
das lineare Gleichungssystem mit Matrix

(1 1110101101111 111
O 001 0101010O0O0O0O0TI1I1
01100O010O0OO0O11O01O0011
01 010110O0O0O011O0O0T110O0
101 1 0O0O010O0O0O0O1O01O01
O 001 0100O0O11001°011
100 0O00O0OO0O10O0OI1IO01T11O00O0
01 00110010O01O0O0O0O0TUO0
O 000101 0O0OO0OO0I11O01O00
01 00O011111100U0100
0O 001101011 00O01O0110
O 01 01 001O0O01O0O0O0O0CTGO0T?1
O 01 00 0O0OOI1O0O0I1O0O0OTI1IT11O0
1000 0O0O0OO0OO121O0O0O11001

Der Gauss-Algorithmus fihrt auf die losungen
(o,u+p,putpp+po+tptrrv+od+p,o,
vitputAvtotpu+rruto+rr, A\ vto,u,v,p,0,7)

mit sechs freien ParameteMyu, v, p, 0,7 € F,. Setzen wir zuachst
A=pu=0c=1v=p=1=0,so erhalten wir die &sung

£=(1,1,1,1,1,1110,0,0,1,1,1,0,0,1,0).
Sie fuhrt auf die beiden Zahlen
x = H p% 2 i Siin mod N = 854237 und
pEB

y=11 (a:+ {\/N]) mod N = 3827016.

Leider ist die Differenz dieser beiden Zahlen teilerfremd\z

Setzen wir in einem zweiten Versuch 1 stattr = 0, so erhalten wir
die weitere Bsung

£=(1,1,1,1,1,011,1,10,1,0,1,1,0,1,0),
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die uns die Zahlen

z=1] p? 2=5% mod N = 1020903 und
peEB

y = 11 (m+ {\/N]) mod N = 4093611

liefert. Nun ist der ggT der Differenz mi¥ gleich 1 237, womit wir die
Faktorisierung

5352499 = 123k 4327

gefunden haben. In diesem Fall sind die beiden Faktorerr $agaits
Primzahlen; das wird nétlich im allgemeinen nicht der Fall sein — es
sei denn, man startet wie hier mit dem Produkt zweier Prinerah

Natirlich hatte uns jede der bisher behandelten Methoden dieses Er-
gebnis mit erheblich geringerem Aufwand und auch erhelsiottmeller
geliefert; das quadratische Sieb entwickelt seirgel®&in erst bei erheb-

lich gro3eren Zahlenfir die es dann oft tagelang rechnet.

Dabei verwendet man das quadratische Sieb meist nicht inielevor-
gestellten Einfachstsversion, sondern mit verschied®mtimierungen.

Bei realistischen Anwendungen wird déberwiegende Teil der Re-
chenzeit @ir das Sieben gebraucht. Di@glt sich relativ einfach paralle-
lisieren, indem man das Siebdir fverschiedene Teilintervalle auf ver-
schiedene Computer verteilt. Auf diese Weiaken mehrere Tausend
Computer jeweils ein Teilintervall sieben und anschliel3die gefun-
denen Faktorisierungen an eine Zentrale melden. Sobaidyged viele
eingegangen sind, kann diese ein lineares Gleichungssysitstellen
und diesesdsen.

Eine weitere Verbesserung, die zirrkeren Suchintervallen und damit
auch kleineren Zahlenuhrt, besteht darin, anstelle des einen Poly-
noms f mehrere Polynome zu verwenden. Auch diesaren wieder
auf verschiedene Computer verteilt werden. Falls einigdPdé/nome
auch negative Werte annehmeanken, mufd auch das Ibeksichtigt
werden, indem man bei der Faktorisierung der nach dem Sigeq
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gebliebenen Zahlen auch noch dié als zuatzliche,Primzahl” in die
Faktorbasis aufnimmt.

Ab etwa 120 bis 130 Stellen wird eine Variante schneller,dagiauch

mit komplizierteren als nur quadratischen Polynomen gatabwird,

das sogenannte Zaltlipersieb. Es hat seinen Namen daher, dal3 die
dahinterstehende Theorie mit algebraischen Zaipkrn arbeitet; kon-
kret gerechnet wird allerdings weiterhin mit ganzen Zahlbreses
Zahlkorpersieb ist die derzeit beste bekannte Methode zur Haigor
rung von Zahlen, die Produkte zweier Primzalidnlicher GoRenord-
nung sind; von diesem Verfahren geht also diéje Gefahriir RSA
aus. Der derzeitige Rekordif dieses Verfahren ist die Faktorisierung
einer zweihundertstelligechallenge numbeder Firma RSA.



Kapitel 5
Kettenbriiche

81: Der Kettenbruchalgorithmus

Der BuKLID ische Algorithmusafit sich auch verwenden, um eine Zahl
durch Biiche zu approximieren. Beginnen wir der Einfachheit halber
mit einer rationalen Zahkv = - mit n,m € N. Der erste Schritt des
EukLIDischen Algorithmus dividiert. durchm:

T1

n
n:m=qg ReStrlba=E=q0+E

Fallsr, #Z 0 ist, wird im zweiten Schritin durchr, dividiert:

o _om _ Ty _ 1
m:ry=q; Restr,= —=q¢+ == a=qy+ ol
) 1 g+ 2
1

Istauch nochr, von Null verschieden, wird sodampdurchr, dividiert:

1
1 )
gt T3

go t —
)

A . _ 3 _ _
7“1.7“2—(]2 ReStT3—¢T——qZ+T——¢O¢—qO+
2 2

und so weiter. Die Konstruktion muf3 nach endlich vielen 8iehr
abbrechen, denn die Folge der Restieeim EUKLID ischen Algorithmus
ist monoton fallend und muf3 daher schliel3lich Null erreicH2amit
Ist o dargestellt als ein sogenannk&ttenbruch.

Wir konnen die Konstruktion auch so formulieren, dal3 sie nur \@n d
Zahl o = 7 abhangt: Der Quotient bei der Division mit Rest van
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durchm ist g5 = [a], und der durchn dividierte Rest istv — ¢,. Dies
fuhrt zu folgender Formulierung des Algorithmus:

Setze zur Initialisierung, = [«] und schreibe
a=cypta; mit 0<ay<1l.

Im ¢-ten Schritt; > 1, bricht der Algorithmus ab, falks, verschwindet;
andernfalls wirde, definiert als gol3te ganze Zahl kleiner oder gleich
1/a; unda,,, SO, dal3 gilt

1 —
a—i—ci+0@+1-

Offensichtlich ist dann

+ + 1 + 1
Oé=CO OéO=CO =Co —_——
¢y +ay o+ 1
Cz+0[2
1
= _CO+ 1
Cl+ 1
02+
. . 1
C
r—1
CT‘+aT‘

Da diese Darstellung sehr viel Platz verbraucht, verwendet daiir
oft auch die kompaktere Schreibweise

a=[cy, 1,50 0,].

Falls der Algorithmus mity, = O abbricht, steht im untersten Bruch
natirlich nurc, im Nenner, und wir schreiben den Kettenbruch kurz als

[co,Cqy---5C,)

So, wie der Algorithmus formuliert ist,danen wir ihn aber auch auf
irrationale Zahlerx anwenden. Dann kann keit). verschwinden, denn
sonst latten wir ja eine Darstellung vanals rationale Zahl. Wir&nnen
aber nach dem-ten Schritt abbrechen und den Bruch betrachten, der
entsteht, wenn wity,. = 0 setzen. Diesen Bruch bezeichnen wir als die
r-te Konvergenteder Kettenbruchentwicklung vamn.



Kap. 5: Kettenbriiche 132

Als Beispiel betrachten wirv = /2. Hier ist¢, = [v2] = 1 und
oy =2 — 1. Also ist

11 V5

o V2-1 (V2-1)(2+1) |
d.h.c; = [1+v2] =2unda, =1+v2—-2=+2—-1 =q,. Damit
wiederholt sich ab jetzt alles, d.h.

V2=1+

1
1
1
1
1

2+...

In Analogie zu periodischen Dezimailwhen schreibt man dies auch
kurz in der Form

2+

2+

2+
2+

V2=[1222...1=[1,2].

Die ersten Partialliiche sind

1 17
Py=1 P =1+>=15 P,=1+ =_=14,
2 ,, 175
+ —
2
1 17 _ 1 41
Py=1+————=_"=1416 und P,=1+ ==,
1 12 1 29
24— 24—
2+ 2+ —
2+
2

was ungeihr gleich 14137931 ist. Die Fehley2 — P, sind, gerundet
auf sechs Nachkommastellen, die Zahlen

0414214 —0,085786 0,014214 —0,002453 und @00420:

verglichen mit den kleinen Nenner 4,5,12 und 29 haben wir also
erstaunlich gutébereinstimmungen, und ititbrigen ist auch die Ket-

tenbruchentwicklung erheblich regedfiger als die Dezimalbruchdar-
stellung von/2.
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Als zweites Beispiel betrachten wir = 7; hier erhalten wir zuachst
cp = 3 unda; =™ — 3~ 0,14159, sodann

1
¢, = [W - 3] =7 und a,~ 0,062513285.

L 1 :
Im nachsten Schritt ist, = {—] = 15 undas ~ 0,99659976. Weiter
o)

gehtes mitcg = 1,¢, = 292,¢5 = cg = c; = 1,cg = 2 undcg = 1. Ein
Muster ist weder erkennbar, noch ist eines bekannt.

Die Kettenbruchentwicklung vom ist somit
w=1[3,7,151,2921,1,1,2,1,...].

Die ersten Partialliiche und ihre Differenzen vonsind

1 15 16 4687
3 37 3106 3113 333102

0,14 -0,0013 83-10° —-27-107 58.10°10

Auch hier haben wir wieder, verglichen mit der @e des Nenners,
exzellente Approximationseigenschaften.

82: Geometrische Formulierung

Wir wollen uns zuichstiiberlegen, dal3 die Konvergenten der Ket-
tenbruchentwicklung einer irrationalen Zahl stets dievoegegebener
GrolRenordnung des Nenners bedgiiche rationale Approximation die-
ser Zahl liefern.

Dazu betrachten wir (im wesentlichen nach dem Ansatz varddbD
STARK in seinem BuclAn Introduction to Number TheoriIT Press,
1978) das Problem der rationalen Approximation von der geosthen
Seite: Zur reellen Zahk > 0 haben wir die Geradg = «ax durch
den Nullpunkt, und offensichtlich ist genau dann rational, wenn auf
dieser Geraden aulRer dem Nullpunkt noch ein weiterer Pynk} (nit
ganzzahligen Koordinaten liegt. Rationale Approximagiorerhalten
wir durch Punkted, p) € Z x Z, die in der Nahe der Geraden liegen.
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(Die Reihenfolge der Koordinaten mag auf den ersten Bliakvue-
dern; wir interessieren uns jedoch in erster Linie die Steigung des
Ortsvektors zum Punky(p), und die ist der Bruch/q.)

Die folgende Konstruktion liefert solche Punki®. Sie liegen fir ge-
raden stets unterhalb der Geradgr ax und fur ungerades datuber.

Wir starten mitP_, = (1,0) undP_,; = (0, 1).

Zu zwei PunktenP = (q,p) und P’ = (¢, p’), die auf verschiedenen
Seiten der Geraden liegen, gibt es stets eine nichtneggdinee Zahl

c € Ny, so daRP + cP’ entweder auf der Geraden liegt oder aber auf
derselben Seite wig, wahrendP +(c+1)P’ auf der anderen Seite liegt.

Liegt namlich beispielsweis® unterhalb der Geraden, so jstq < «,
alsop — aq < 0. Fur den oberhalb der Geraden liegenden Purikist
entsprechengd’ — aq’ > 0. Damit ist klar, da

p—aq

C=
[ﬂ—a¢]

das Verlangte leistet. Maiaberlegt sich leicht, dal’ diese Formel auch
gilt, wenn P oberhalb undP’ unterhalb der Geraden liegt.

Zahler und Nenner des obigen Bruchs lassen sich einfach ¢gesche
interpretieren: ¢, aq) hat dieselber-Koordinate wieP = (gq,p) und
liegt auf der Geraden = ax; daher isip — aq der (gerichtete) vertikale
Abstand vonP zur Geraden ung’ — aq’ entsprechend der vaf'.

Ausgehend vor? = P_, = (1,0) und P’ = P_; = (0, 1) definieren wir
nun die Punkte?, fur n > 0 mit dem gerade konstruierterr c,, aus
ihren beiden Vorgngern rekursiv als

Pnzpn—2+cnPn—1'

Dann liegtP, auf derselben Seite der Geraden Wjge ,, fur gerades

also unterhalb undif ungerades oberhalb — es sei denn, irgendwann
einmal liegt einP,, auf der Geraden. In diesem Fall istrational und

wir brechen die Konstruktion ab.UF irrationalesa erhalten wir eine
unendliche Folge von Punkte?),.
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Bezeichnen wir mitl,, = p,, — aq,, den gerichteten vertikalen Abstand
des Punkte®’, = (¢,,,p,) von der Geradep = ax, So ist nach obiger
dn—Z

Formel
Cn - [ dn—l ]I

Daher verschwindet, genau dann, wenf,, _,| < |d,,_,| ist.

Istdagegend,, ;| < |d,_,|,soistc,, > 1,unddaP, = P, _,+c,P,_,
auf derselben Seite der Geraden liegt Wje », ist auch

n—2

d

n—1
n—1

d
dn = dn—2 + Cndn—l = dn—2 + |:
d
dn—Z

=d + dn—Z
oot dn—l dn—l

betragsrafiig kleiner alsi, ;. (Man beachte, daf, ; undd,,_, ver-
schiedene Vorzeichen haben!) Falls daltieeinen Index: der Abstand
von P,_, zur Geradery = ax kleiner ist als der voP,, _,, gilt dasselbe
auch fir alle folgenden Indizes, und ab dem Indesgind allec, > 1.

Die ersten beiden Ab&hde sindl_, = —a undd_, = 1; es langt vono
ab, welche der beiden Zahlen dei@@eren Betrag hat.

Der nachste Punkt ist, = (1, cp) mit ¢y = [a], also istdy = [o] — «,
und der Betrag davon ist kleiner als; = 1. Somit ist fir allen > 1
der Koeffizientc,, von Null verschieden unfl,,| < |d,,_, .

Aus den Beziehungep,, = p,,_, +c,p,,_, Undgq, = q,_>+c,q,_1
sehen wir daher, dal3 die Folge derwie auch demp,, furn > 1 strikt
monoton ansteigt, ahrend die Folge der Differenzen

Inl

strikt monoton &llt. Die Briiche p,,/q, geben also immer bessere
Annaherungen an.

Wir kdnnen die obigen Rekursionsformeln zusammenfassen zuixMat

gleichung
( Pn dn > — (Cn 1> (pn—l qn—1> .
Pn—1 4n-1 1 0 Ppn—2 d4n—2 ,
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wenden wir darauf den MultiplikationssatzrfDeterminanten an, erhal-
ten wir die Formel

Pnln-1— 9pPp-1~ _(pn—lqn—Z o qn—lpn—Z) .
Furn=0istp_1q_>—q_;1p_», =0-0—1.1 = —1; daraus folgt induktiv
die Formelp, q,, 1 —q,,p,,_1 = (—=1)"*. Insbesondere sind die Zahlen
p,, undgq,, stets teilerfremdyp,, /q,, ist also ein geilrzter Bruch.

Als nachstes wollen wir ungiberlegen, dal? die Folge dieseriiBne
gegena konvergiert. DaP, und P, ., auf verschiedenen Seiten der
Geradeny = ax liegen, istfirn > 0

o — & < Pn+1 . & — Pr+19n — 9n+1Pn
qn o qn+1 qn ann+l
1 1 1
= = <

Unln+1  Gn(@no1t Crnn) ~ 43
Da die Folge dep,, strikt monoton ansteigt, konvergiert die Folge der
p.,,/ 4, Somit gegeny, und dies sogar extrem gut: Istq eine rationale
Approximation einer irrationalen Zahl, so kann der Fehler im allge-
meinen bis zu 12¢ betragen; hier ist erdcthstens 1g° und tatgchlich
wohl, da wir recht grob abgesatrt haben, meist deutlich kleiner. Wie
wir gleich sehen werden, muf3 umgekepyy eine Konvergente der
Kettenbruchentwicklung voa sein, wenrio — p/q| < 1/2¢ ist.

Zuvor sollten wir uns aber nociiberlegen, dald die hier betrachteten
Briichep,, /q,, tatsachlich die Konvergenten der i1 definierten Ket-
tenbruchentwicklung sind und dal3 die hier betrachtetenefialy mit
denenlibereinstimmen, die der Kettenbruchalgorithmus liefert.

Dazu setzen wir
dn—l _ dn—l ]

dn—2 B _dn—Z ’
zumindest @ir n > 1 ist danna,, < 1. Wegenc,, = [|d,_,/d,,_1|]

ist dannc,, = [1/«,,]. Division der Beziehungl,, = d,,_, +c,d;
durchd,,_, fuhrt auf

o, =

1 1
oder —«, ., =——+¢, oder — =¢_+a, .,
n+l n o n n+l»

n

n—1 n n
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was zusammen mit, = [1/c«,,] und dem Induktionsanfang = ¢ + a4
genau auf die zu Beginn des Abschnitts konstruierten Fotbgere,,
unda,, fuhrt.

Fur spatere Anwendungen wollen wir noch eine Formel herleiter, wi
sich a aus«,, sowie den Konvergentepn,, ;/q,,_, undp, »/q, -
berechnetdl3t: Nach Definition ist
. = _dn—l — _pn—l — Qg1
" dn—2 Ppn—2 — Q4n_>
Damitiste, (aq,,_> — p,,_») = P,,_1 — q,,_1, Was durch Umordnung
der Terme auf(a,,q,,_» *+ aq,,_1) = a,,p,,_» + p,,_1 fuhrt. Also ist
— CpDp—2 + Pn-1
QpnQp—2 + dn—1

83: Optimale Approximation

Nach den Vorbereitungen im letzten Paragraplimien wir nun bewei-
sen, dal3 Kettenbiche in der Tat bestagliche Approximationen geben:
Ist /s irgendein Bruch, dessen Nennerwischen den Nennerg, 4
und ¢,, zweier Konvergenten der Kettenbruchentwicklung liegtjsto
P,_1/4,_1 €ine bessere Approximation algs:

Lemma: p,/q, Seien die Konvergenten der Kettenbruchentwicklung
einer reellen Zahk. Falls« irrational ist oder rational mit einem Nenner
echt gblRerg,, n > 2, so ist fir jede rationale Zahl/s mit s < g,, und

7“/8 §é {pn—l/qn—17pn/qn}
Prn—1
4n—1

T
a— —| > |la—
S

Beweis:Wir betrachten die Punkt,_; = (q,,_1,2,_1), P, = (¢,,,P,,)
undR = (s,r). Es gefigt zu zeigen, dal3 der vertikale Abstand vén ;
zur Geradeny = ax einen kleineren Betrag hat als der vBn

Wir schreibenR als ganzzahlige Linearkombinatidh= kP, _, + (P,
der PunkteP, _, und P,. Das ist ndglich, denn die Determinante des
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linearen Gleichungssystems

(e ) (5)=(2)

ist, wie wir oben gesehen haben, gleich1{"~!; wenn wir es nach
der (RAMERschen Regeldsen, erhalten wir also eine ganzzahlige
Losung &, 1).

Fur das Folgende wollen wir uns aufden Bgjl ,/q,, 1 < a < p,,/q,
beschanken; der Falp,,_1/q,,_1 > a > p,,/q,, 9eht\bllig analog.

Wir betrachten die Geradendurchk P, _; mit SteigungsvektoOF,;
nach unserer Annahme ist ihre Steigung sonilgr alsy.

ImFallk < Oliegtder Punkk P, _,
und damit die ganze Geradezu-
R mindest ab dem PunkiP, _, ober-
9 Pr, halb der Geradep = ax, und we-
gen der gblReren Steigung vow
S steigt der Abstand zwischen den
beiden Geraden mit wachsendem
Wir konnen den Abstand voR zur
Geradeny = ax daher nach unten
o absclatzen durch den Abstand des
SchnittpunktsS von g mit der y-
Achse. Dessen Abstand wiederum
—kB konnen wir nach unten absatzen,
indem wirk = —1 setzen, denn in diesem Fall ist der Abstand yanr
Geradeny = ax am Kleinsten. Der Punkt P, _, hat (betrags@iig)
denselben Abstand van= ax wie P,_;, und da die Abszisse = 0
von S grof3er ist als die vor-P,, hat somitS einen gbf3eren Abstand
vony = ax alsP,_;.Im Fallk < 0 ist damit die Behauptung bewiesen.

y=ax

R n—1

— I

Als nachstes betrachten wir den Falt> 0. Dann mul¥ < 0 sein, denn
sonst vare diex-Koordinates = kq,,_, + £q,, von R grof3er alsy,,. Der
Punktk P, _, liegtunterhalb der Geradern= ax und die Geradg nahert
sich dieser mit steigender Abszisse immer mehr an. Da dektFRin
entweder dieselbe Abszisse wi#’, , hat oder eine kleinere, ist sein
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Abstand somit Bchstens gleich dem vonP, _,, der wiederum das-
fache des Abstands voR,_, ist. Furk > 2 erhalten wir damit die
gewlnschte strikte UngleichungiFk = 1 erhalten wir auch eine, denn
wegen der Voraussetzudg7 P,,_; muld danry > 1 sein.

Bleibt noch der Falk = 0. Dannistk = /P, , wobei/ Z1,daR #Z P,,.
Anderseits kand auch nicht gdl3er als eins sein, denn< g,,. Somit

kommt dieser Fall gar nicht vor. .

Als nachstes wollen wir ungiberlegen, wann gute Approximationen
Konvergenten der Kettenbruchentwicklung seifissen. Wir wissen
bereits, dalifr die Konvergenten gilt

1

o — — <—2.

dn dn
Dies charakterisiert die Konvergenten allerdings nochtnigetrachten
wir etwa die Kettenbruchentwicklung vam = /3. Der Algorithmus
liefert zurchstc, = [v/3] = 1 undey, = v/3 — 1. Der Kehrwert davon

Dn

ISt
! v3+1 = 1 und v3-1
= — Cq = On — .
\/é 1 2 1 2 2
Der Kehrwert davon ist
2
\/§_1:\/§+1-_¢62:2 Und a3:\/§—1:a1.
Ab hier wiederholt sich also alles periodisch, d.h.
1 _
V3=1+ T =[1,1,2].
1+
1
2+
1+ 1
2+...

Die ersten Konvergenten der Kettenbruchentwicklung sind

1, 2 1g 1§ 1E und 11—1;

Y

’ 3’ 4’ 11 15
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da die Folge der Nenner monoton steigt, gibt es also keinedétgente
mit Nenner sieben. Trotzdem ist

5 1 1 1
\/§—17‘ ~0017765< 02 = Z0 < 75 = o .

Dafur gilt aber

Satz: a) Eine irrationale Zahd erfullt fir jedes: > 2 mindestens eine
der beiden Ungleichungen

1 1
o—Pn=t| o 5 und a—&<—2.
Un-1| 24,4 4| 24
: : : 1
b) Erfullen zwei ganze Zahlep, ¢ die Unglelchun%a B < 52" SO
q q

ist  eine Konvergente der Kettenbruchentwicklung von

q
Beweis: a)Angenommen, beide Ungleichungen sind falsch. Nach Mul-
tiplikation mit ¢,,_, bzw.q,, haben wir dann die beiden Relationen

1
und ‘qna_pn‘ Z

2qn—1 E .

Wir nehmen @ir den Beweis wieder an, dafy _,/q,, 1 < a < p,,/q,
ist; der umgekehrte Fall gehbilig analog.

|qn—104 - Pn—1| >

Nach unserer Annahme liegt der Pudkt ; = (¢,,_1,p,,_1) unterhalb
der Geradewy = ax, und P, = (g,,, p,,) liegt daiiber.

Das Kreuzprodukt (siehe Anhang) der Vekto@rﬁ’n_i und OP; hat

als Betrag die Flche des davon aufgespannten Parallelogramms; das
Dreieck mit EckerO, P, _, und P, ist halb so grof3. Wegen der Bezie-
hungp,.q,, 1 —q,p,,_1 = (—1)" "t ist die Fche dieses Dreiecks daher
gleich 1/2.

Als nachstes betrachten wir zu den Punkfen= (g,, p;) ihre Projek-
tionen @, = (g;, agq;) in y-Richtung auf die Geradg = ax und die
Dreiecke AOP,(Q),. Nach Voraussetzung ist dieahge der Seitd’,Q,
furi = n— 1 undi = n mindestens 12¢,. Die darauf senkrecht stehende
Hohe istg,, also ist die Fhche jedes der beiden Dreiecks mindesteds 1
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Ist S der Schnittpunkt der Gera-
p, deny = ax mit der Verbindungs-
strecke vonP, _, und P _, so ist das
Dreieck AOP,,_,P, die Vereini-
S gung der Dreiecke\OP,_,Q,,_1,
% AOP.Q, undAP,_,Q,_,S, mi-
nus dem DreieckASP,Q,,. Die
=aw Dreiecke beided P, ,@Q,,_,Sund
B ASP,Q, sindahnlich, und da je-
0) de Konvergente eine bessere Appro-
ximation liefert als ihre Vorgnger,
ist das zweite dieser Dreiecke das kleinere. Daher ist diehd des
DreiecksAOP, _, P, grof3er als die Summe derdéhen der Dreiecke
AOP, _,Q,,_, undAOP,Q,,, also gbler als ¥4 + 1/4 = 1/2. Dies
ist ein Widerspruch zur obigen direkten Berechnung diekiite.

b) Wir kdnnen ndirlich voraussetzen, dal3 der Brugfy gekirzt ist,
denn fir jede nichtgelarzte Darstellung ist die Bedingung echt adier.

Da die Folge der Nenneyf, strikt monoton ansteigt, gibt es genau gin
so dalyg, < ¢ < q,41 iSt; wir mussen zeigen, daf/q = p,,/q,, ist.
Andernfalls istpg,, — gp,, 7 0, also — da dies eine ganze Zahl ist —
lpg,, — qp,,| > 1. Setzen wirP = (q,p), so ist also die Fche des
DreiecksAOP P, mindestens gleich/2.

Seien wiederQ = (¢,aq) und @Q,, = (g,,q,) die Projektionen der
betrachteten Punkte auf die Geragle= ax. Die Lange der Strecke
PQ ist |ag — p|, was nach Voraussetzung kleiner alé24 ist. Nach
dem Lemma zu Beginn dieses Paragraphen ist die Stiégige kirzer
als PQ, also ebenfalls kleiner als/2q und damit erst recht kleiner
als 1/2q,,. Somit haben beide DreieckeO PQ undAOP, Q,, Flachen,
die kleiner sind als 4.

Wir wollen uns tiberlegen, dal3 dann auch dieaéthe des Dreiecks
AOPP, Kkleiner als ¥2 sein muf3, im Widerspruch zur obigen Rech-
nung. Die Geometrie dngt dabei stark davon ab, wie die Puniite
und P,, sowohl zueinander wie auch in Bezug auf die Gerade ax
liegen.
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4 Betrachten wir als erstes den Fall,
dal p,, /q, zwischena und p/q
liegt. Dann liegt der Punkf, im
Innern des Dreieck®\OPQ, also
ist das gesamte DreiechOPP,
P, im Dreieck AOPQ enthalten. Da
ersteres mindestens dieaEhe 12
hat, letzteres aber weniger alg4l
kann dieser Fall offensichtlich nicht
vorkommen.

Als nachstes nehmen wir ap/q
6  liege zwischenx undp,, /q,,. Dann
schneiden sich die Strecke?n), Q,,
y=az undOP in einem PunkiS, und das
O p  Dreieck AOPP, ist die Vereini-
gung der beiden DreieckOSP,
3 und ASPP,. Zur Flachenberech-
P, nung gehen wir aus von der gemein-
samen Kant& P, ; die darauf senk-
recht stehenden dhen haben die
@) Langeng, und ¢ — ¢q,,. Somit ist
die verdoppelte Fche des gesamten Dreieek®) PP, gleich

denn dag zwischeng,, und gq,,,, liegt, kannP, nach obigem Lemma
keinen gbReren Abstand von der Geradger ax haben alsP. Rechts
steht aber die verdoppelted€he des Dreieck& O PQ, von der wir
wissen, dal3 siedthstens gleich 2 ist, so daf auch dieser Fall nicht
auftreten kann.

Bleibt noch der Fall, dak zwischenp/q undp,, /q, liegt, P und P,
also auf verschiedenen Seiten der Geragerax liegen. Dann schnei-
det ihre VerbinungsstreckeP diese Gerade in einem Punkt Damit
sind wir in einerahnlichen Situation wie beim Beweis v@): Das
Dreieck AOPP, ist gleich dem DreieckAOP, @Q,, plus dem Drei-
eck AOPQ plusASP,Q,, minusASPQ. Die beiden letzteren Drei-
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ecke sindahnlich, und daPQ@ nicht
p  kurzer sein kann al$.@Q,, ist das
subtrahierte Dreieck mindestens ge-
nauso groBwid\S P, Q,.. Somitist
T=ax die Flache vonAO PP, hochstens
0 S gleich der Summe der &hen von
AOPQundAOP,Q,,, alsokleiner
P, als /4 + 1/4 = 1/2. Damit haben
wir auch hier einen Widerspruch,
d.h.p/q muB3 gleichp,, /q,, sein. .

Anhang: Das Kreuzprodukt zweier Vektoren

Im R3 (und nur dort) gibt es eine bilineare Vegikpfung, die zwei Vek-
toren einen dritten zuordnet, das (vielleicht aus der Schekannte)
Vektorprodukt oder Kreuzprodukt. Wie schon der Name sagnet es
je zwei Vektorerw undw ausR?® einenVektorzu, und dieser wird mit
v x w € R3 bezeichnet. Er ist festgelegt durch folgende Eigenschafte

e v X w hat die Langelv x w| = |[v]| |w| |sin£L (v, w)| .

Insbesondere ist alsox w = 0, wennv undw auf einer Geraden
liegen, denn dann bilden sie einen Winkel von null oder 188dGr
so dal’ der Sinus verschwindet.

e v X w steht senkrecht sowohl aufals auch autv.

Fallsv x w 7 0 ist, spannen und w eine Ebene auf, auf der (da
wir im R3 sind) genau ein eindimensionaler Unterraum senkrecht
steht. Darin gibt es allerding$if jede vorgegebene positivéihge
zwei Vektoren, die sich durch ihr Vorzeichen unterscheidém

v X w eindeutig festzulegen, brauchen wir daher noch eine veeiter
Bedingung:

e Die drei Vektorenv,w undv x w bilden ein Rechtssystem, d.h.
wenn sich die Finger deechtenHand so ausrichten lassen, dal3 der
Daumen in Richtung von zeigt, der Zeigefinger in Richtung van
und der Mittelfinger in Richtung von x w.

Alternativ kann man ein Rechtssystem auch so definierensigal3ein
von v hachw gedrehter Korkenzieher in Richtungx w in den Kork
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bohrt. Ahnlich geht es auch mit Schrauben; da es allerdings neben de
(Ublichen) Rechtsschrauben auch die (seltenen) Linkssibhragibt,

ist diese Definition eventuell zirkai: Alles hangt davon ab, wie man
Rechtsschrauben definiert.

Aus jeder dieser Regeln folgt sofort ddatikommutativit des Vektor-
produkts:
VXW=—wXU.

Weitere Rechenregeln lassen sich leicht geometrischiabié&)a der Si-
nus eines Winkels gleich Gegenkathete durch Hypothentysstis der
von v undw aufgespannten Ebenén| |sin < (v, w)| gleich der lange
des auf die senkrecht aufstehenden Geraden projizierten Vektars
das heil3t also gleich derdHe des in der Abbildung eingezeichneten
Rechtecks. Die &nge des Vektors x w ist daher gleich dem Bthen-
inhalt dieses Rechtecks und damit — wie eine Scherung zegtgieh
der FAche des von undw aufgespannten Parallelogramms.

(%

Daraus folgt nun sofort das Distributivgesetz
vX(wtu)=vXw+v Xu

fur den zweiten Faktor, und wegen der Antikommutadiviolgt daraus
wiederum dasiir den ersten:

(utv)Xw=uxw+v X w.

Um das Vektorprodukt in Koordinaten ausrechnen aarien, niissen
wir zunachst die Produkte der Koordinateneinheitsvekterekennen.
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Da sie allesamt die dnge eins haben und paarweise aufeinander senk-
recht stehen, ist klar, dal3 das Produkt zweier verschiedieser Vek-
toren bis aufs Vorzeichen gleich dem dritten ist; das Vatzen tangt

ab von der Orientierung des Koordinatensystems. Das Ptranks
Vektorse, mit sich selbst ist néirlich, wie jedes Produkt eines Vektors
mit sich selbst, gleich dem Nullvektor, denn der eingesssgoe Winkel

ist null Grad.

Fur die folgende Rechnung wollen wir annehmen, dgaf&, unde; in
dieser Reihenfolge ein Rechtssystem bilden; das ist ledsspeise dann
der Fall, wenre; nach rechtse, nach vorne un@; nach oben zeigt.
Dann folgt sofort, daf3

61 X 62 = 63
ist, und nach einigen Fing@ungen auch findet man auch die Formeln
€2X€3:61 Und 61X63:_€2.

Die Produkte mit vertauschten Faktoren sindiniath gerade das nega-
tive davon, une; x e; = 0. Hr

U1 wy
v=| v, und w = | w,
U3 W3

v X w = (vyeg tvgey T uze3) X (waeg T wye; +wses),

ist also

nach den obigen Rechenregeln gleich

3

3
g E VW, € X €

i=1 j=1

= (vwz — vawyp)ey + (Vawy — viws)e, + (Vjwy — vowy ey,

U1 w1 VW3 — V3zWy
UZ X 'LUZ = 'Ugwl — ’Ulwg .
U3 W3 V1Wy — VoW,

d.h.
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Dies [af3t sich dadurch merken, dal} man im Schema

€1 €2 €3 €1 €2
N\ be$ be$ NV

U1 Uo U3 U1 Uo
v be$ be$ ¢

wl w2 'UJ3 wl w2

vone, ausgeht und als dessen Koeffizient das Zweierprodukt endlen
schiagen Linie nach rechts untg@ositivund das entlang der ségen
Linie nach links untemegativnimmt; man wendet also diea8Russche
Regel an auf digDeterminante”

’l,Ul 'UJZ ’LU3

84: Kettenbriche und Kalender

Schon in deraltesten bekannten Kulturen richtete sich die Zeitrecgnun
nach astronomischen Gesetfdigkeiten: dem Umlauf der Erde um die
Sonne, dem Umlauf des Mondes um die Erde sowie der Drehung der
Erde um sich selbst.

Der Tag als Zeiteinheit ist ein so selbstvarsilicher Teil unseres Le-
bensrhythmus, dal3 er als Zeiteinheit nie zur Debatte stahdnso
selbstversindlich war, dald als Tag nicht die Dauer einer vollen Dre-
hung der Erde um ihre Achse genommen wurde, sondern der ewa v
Minuten langere Zeitraum, bis sie der Sonne wieder dieselbe Stelle
zuwendet.

Als nachstgof3ere Einheitiihrten wahrscheinlich die Babylonier die
Woche ein; ob sie sich dabei vom ungkfen Abstand zwischen zwei
Mondphasen leiten lie3en, ist unbekannt; vielleicht walidddauer von
sieben Tagen auch einfach deshalb glelly weil die Sieben als heilige
Zahl galt.

Definitiv vom Mond abgeleitet ist der Monat. Dieser drehhdekannt-
lich um die Erde; die Zeitir einen vollsaindigen Umlauf be&gt un-
gefahr 27,3 Tage. Dieser sogenansigerischeMonat spielt allerdings
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fur die Kalenderrechnung keine Rolléirfdie Zeitbestimmung wurden
seit Alters her die gut und einfach zu beobachtenden Morsfpheaer-
wendet. Da der Mond nicht selbst leuchtet, sondern das &tohe
reflektiert, fangen diese ab vom Winkelabstand zwischen Sonne und
Mond; fur den Kalender relevant ist daher der sogenaswptedische
Monat von 29,53 Tagen, nach dem sich dieser Winkelabstaadem
holt. (Der tat&chliche Abstand zwischen zwei Neumonden istwegen der
komplizierten Mondbewegung keine Konstante; erst im Miktanmt

man auf den synodischen Monat.)

Da 29,53 keine ganze Zahl ist, lassen sich Monate nichtehrdés eine
feste Anzahl von Tagen definieren sonderiassen in einem lunaren
Kalender mal 29, mal 30 Tage haben.

Einer der einfachsten und zugleich einer dergsten dieser Kalender ist
der islamische: Sobald mindestens zwei vertrauéndige Manner den
neuen Mond gesehen haben, beginnt ein neuer Monat, bélktemw
Himmel unablngig davon dreif3ig Tage nach dem letzten Monatsan-
fang. Alle zwolf Monate beginnt ein neues Jahr.

Es ist klar, dal3 bei einer solchen Festlegung dimde der Monate
sowohl innerhalb eines Jahres als auch von Jahr zu Jahr skh\aa-
Rerdem sind die Jahre nicht synchron zum Umlauf der Erde @m di
Sonne. Da der Kalender auf der arabischen Halbinsel edtstanJah-
reszeiten keine Rolle spielen und auch die Landwirtsclaesfgaginze Jahr
uber konstante Bedingungen vorfindet, ist letzteres damtiKachteil.

Fur Regionen mit ausgeggten Jahreszeiten odéhylich wiederkeh-
renden Ereignissen ist die Synchronisation des KalendiédemSonne
wichtiger als die mit dem Mond. Das woélteste Beispiel eines reinen
Sonnenjahrs bietet dégyptische Kalender. Da diéif die Landwirt-
schaft fundamentaleraprlichen Niliberschwemmungen ungdir mit
der ersten Sichtung des Sterns Siriusereinstimmten, wurde dieses
Ereignis als Beginn des neuen Jahrs genommen. Dies ist gaisamte
siderischelahr mit einer Bnge von 365,256 Tagen. Obwohl digyp-
ter wuldten, dal3 dieseahge ungethr 365}1 Tage betagt, legten Sie
doch fest, dal’ jedes Jahr genau 365 Tage haben sollte|tarfewolf
Monate zu jewells dreil3ig Tagen sowiaf Zusatztagen.
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Ein Jahr, das wirklich synchron zu den Jahreszeiten idtesalerdings
nichtanhand des Fixsternhimmels definiert werden, soraddrand jah-
reszeitlicher PAnomene wie beispielsweise der Tag- und Nachtgleiche
oder dem Durchgang der Sonne durch deaithkngspunkt. Das ist (im
Mittel) das sogenanntgopischeJahr mit einer Bnge von 356,2422
Tagen. Der Unterschied zum siderischen Jahr ist zwar gexbey — wie

wir gleich sehen werden — trotzdem relevant.

Viel bedeutender als dieser Unterschied war abeachst einmal die
Tatsache, daf3 ein Jahr mit exakt 365 Tageiiniah im Laufe der Jahr-
hunderte zu einem Verlust der Synchronisation des Kalsnaérden
Jahreszeiteruhrt. Aus diesem Grund beauftragteiGs JuLIUS CAESAR
(100-44) den alexandrinischen Astronomes&ENESMIt einer Kalen-
derreform, die die damit verbundene Verschiebung desSahfang (die
sich in nur 120 Jahren auf einen Monat summiert) kompensisod-
te. Das Ergebnis, delulianischer Kalendewurde offiziell eingeiinrt
zum 1. Januar des Jahres A®urbe conditad.h. nach Gindung der
Stadt Rom. In unserer heutigen Zeitrechnung handelt edsilsai um
das Jahr 45 v.Chr. Die Monatsnamen ur&hgen des Julianischen Ka-
lenders sind die heute noch gabchlichen. Er unterscheidet sich vom
klassischeragyptischen Kalender durch die Am&iche Regel, dald in
jedem vierten Jahr ein Schalttag einigjeft wird, der 29. Februar.

Dabei blieb es bis ins sechzehnte Jahrhundert. Bis dahti died astro-
nomisch etwas zu lange Julianische Jahr zu einer Versahgdimispiels-
weise der Rihjahrssonnenwende um rund elf Tageudpef. Um dies
zu korrigieren, setzte PapsREGORXIIl (U GO BONCOMPAGNI, 1502—
1585, Papst ab 1572) eine Kommission ein, auf Grund von dengm
fehlungen in den Jahren, die durch hundert aber nicht duechundert
teilbar sind, auf den Schalttag verzichtet wird. DieGsegorianische
Kalendertrat in den katholischendndern am Freitag, dem 15. Oktober
1582 in Kraft; um die bis dahin akkumulierten Fehler desaiuichen
Kalenders zu kompensieren, folgte dieser Tag auf den ndigmikchen
Donnerstag, den 4. Oktober 1582. In nichtkatholisch@ndern galt
der Julianische Kalender nocanger, wurde aber schlie3lich (mit den
verschiedenstetybergangsregelnjberall durch den Gregorianischen
ersetzt — zuletzt 1927 in deiifkel.
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Um die Neuerung des Gregorianischen Kalenders zu versteagach-
ten wir die Kettenbruchentwicklung von 365,2422; sie ist

[365,4,7,1,3,4,1,1,1,2]

und hat die Konvergenten

1 7 8 31 132
365 36521, 3652—9, 365§, 36558’ 3655745,

Der Julianische Kalender verwendet die einfach zu readise Kon-
vergente 36%. Unter den folgenden Konvergenten finden wir keine
mit einem Nenner, der sich guiifeine einfache Kalenderregel eignen
wirde. Am ehesten kommt vielleicht noch der Nenner 33 in Frege

er ungedhr ein Drittel von hundert ist. Arbeitet man mit der Appro-
Ximation 365%, so sollten unter 33 Jahren acht Schaltjahre sein, also
24 pro 99 Jahre. Nimmt man stattdessen 24 Schaltjahre proulah
dert, was der Regel entspricht, dafd durch hundert teilodabrekeine
Schaltjahre sind, so sorgt der Unterschied zwischen 99 Q0cdafir,

dafl’ nach jeweils 400 Jahren eine Vierjahresperiode febithAliese hat
Anspruch auf ein Schaltjahr, daher die Gregorianische RegB durch
hundert teilbare JahieineSchaltjahre sind, es sei denn, die Jahreszahl
sei sogar durch vierhundert teilbar. Innerhalb einer jeldenode von
400 Jahren gibt es also 1603 = 97 Schaltjahre; das Gregorianische
Jahr hat somit einednge von 36%) Tagen, eine praktikable Zahl in
der Nahe der Konvergente 3¢5

Beginnen wir mit dem einfachsten Problem, den Wochentaged,
uberlegen wir uns, auf welchen Wochentag dete Tag desM -ten
Monats im Jahy fallt.

Alle Wochen haben exakt sieben Tage, die Jahre haben naatrelativ
klaren Regel 365 oder 366 Tage; es ist daher relativ einfdeh,Wo-
chentag iir deni-ten Tag des Jahres zu berechnen, sofern marniihn f
irgendeinen anderen Tag dieses Jahres kennémgthnnerhalb eines
Jahres schlief3lich nur ab vermod 7.

Um auch die AbAngigkeit vom Jahr noch zu hgksichtigen, ist es am
einfachsten, die Tage nicht vom 1. Januar des jeweils etrimn Jahres
aus zu ahlen, sondern ab irgendeinem festen Datum. Historiscivain
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ware hier beispielsweise das Datum der Bhrling des Gregorianischen
Kalenders; da hier aber Jahr, Monat und Tagumme" Zahlen sind,
wirde dies zu unitig komplizierten mathematischen Formeln mit zu
vielen willkiirlich erscheinenden Konstanterhfen.

Fur die Mathematik ist es unerheblich, ob zum fiktiven Anfgngskt
bereits der Gregorianische Kalender in Gebrauch war oat;nivir
konnen daher beispielsweise ausgehen von einem 1. Janesfikiiven
Jahres Null. (Die Ahlung der Jahre ab Christi Geburt wurde im sechsten
Jahrhundertinitiiert von DNYSIUS EXIGUUS, der allerdings ein falsches
Geburtsjahr 1 berechnete, auf das wir uns heute noch bezidakre
davor interessierten ihn nicht; der erste der auch Jahrer zn\Bezug
auf Christi Geburt datierte, war wohl der angelssische Theologe
und Historiker BEDA VENERABILIS ( 673-735), der — da er keine Null
kannte — das Jahr vor dem Jahr emaghChristus als eingor Christus
bezeichnete.)

Wenn wir dem fiktiven 1. Januar O die Nummer eins gebé&mnlen
wir die Nummer des 31. Dezembers des Jabres1 folgendermalien
berechnen: Bis dahin sind — 1 Jahre verflossen, von denen jedes
mindestens 365 Tage hatte; damitkommen schon einmal36b(Tage
zusammen. Was noch fehlt sind die Schalttage: Im Juliaarsklalender
hatte es davon [ — 1)/4] gegeben, im Gregorianischen sind aber die
durch 100, nicht aber durch 400 teilbaren Jahre keine S$ahadt also
mussen wir [/ — 1)/100] — [(J — 1)/400] subtrahieren. Derte Tag
des Jahred hat somit die Nummer

365(J — 1) +[(J — 1)/4] — [(J — 1)/100] + [(J — 1)/400] +i .

Um den zugebirigen Wochentag zu finden,resen wir nun nur noch
den Wochentag des Tags Nummer eins bestimmen. Daanen wir
von irgendeinem bekannten Datum ausgehen: Donnerstaty depril
2011 ist der (31 + 28 + 31 + 14) = 104-te Tag des Jahres 2011|dwat a
die Nummer

365-2010+502-20+5+ 104 =734241.

Diese Zahl ist kongruent vier modulo sieben; somit war Targ @in
Montag. Geben wir den Wochentagen, wie es die DIN- und IS@¥i¢0
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vorsehen, von Montag ausgehend die Nummern eins bis sisbéiilt
der Tag mit Nummeti also auf den Wochentag mit Nummemod 7,
wobei die Null dem normge#fd mit 7 bezeichneten Sonntag entspricht.

Um den Wochentag zu einem vorgegebene Datum bestimmen zu
konnen, niissen wir nun nur noch berechnen, der wievielte Tag des
Jahres def’-te Tag dedV/-ten Monats ist. Eine sehr einfache Methode
besteht darin, dal? witahlen, wie viele Tage vor dem Ersten des jewei-
ligen Monats bereits vergangen sind. Dabéissen wir nairlich zwi-
schen Schaltjahren und gélanlichen Jahren unterscheideiir Fetztere
seien dies,, Tage, fir erstes,,. Dann haben wir folgende Tabelle:

M = 12 3 4 5 6 ¢ 8 9 10 11 12
tayy = 031 59 90 120 151 181 212 243 273 304 334
syy= 031 60 91 121 152 182 213 244 274 305 335

Dann &llt derT-te Tag des\/-ten Monats des Jahrsauf den Wochen-
tag mit der Nummer

365( — 1)+ [(J —1)/4] — [(J — 1)/100] + [(J — 1)/400] +t,, + T

modulo sieben fallg kein Schaltjahr ist; andernfalls muf; durchs,,
ersetzt werden. Da es uns nur auf Restklassen modulo siakemant,
kann der Faktor 365 auch weggelassen werden: 365-7521. Auch
gerugt es ndirlich, die Zahlert,, oders,, modulo 7 einzusetzen. Die
entsprechenden Zahlen sind

= 1 2 3 456 7 8 9 10 11 12
tyymod7= 0 3 3 6 1 4 6 25 0 3 5
symod7= 1 4 4 0 2 5 0 3 6 1 4 6

Schoner ware es freilich, wenn wir eine Formehtien, die ohne Werteta-
belle auskommt. Um eine solche zu finden, ignorieren widehst ein-
mal die historisclilberkommenen Monatshgen und tun so, al®knte
ein Mathematiker am ginen Tisch festlegen, wie er 365 Tage aubdw
Monate verteilt.

Fur ihn ware die am wenigsten irreguke Verteilung der Monatdhgen
wohl die, bei der Tag eines Jahres mi¥ Tagen genau dann ikten
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Monat liegt, wenn gilt

(k—1)N . kN 12
- < — — 1< —K<
12 <1 12 oder k < N k,

d.h.k ist die kleinste ganze Zahl @8er oder gleich 2N . Fur ein Jahr
mit V = 365 Tagen wirde dies auf die Monatshgen

30,30, 31, 30, 31, 30, 30, 31, 30, 31, 30,31

fuhren, in einem Schaltjahr mi¥' = 366 Hatten alle ungeraden Monate
drei3ig und alle geraden Monate 31 Tage. Ein Februar mit 28 od
29 Tagen kann bei einer derartigen Strategiéiniah nie vorkommen.

Trotzdem &f3t sich auch unser chaotisches Monatssystem fast auf eine
solche Formel bringen: Nehmen wir an, wiatten ein Jahr mit 367
Tagen und zwlf Monaten. Dann liefert uns die obige Vorgehensweise
Monate der [angen

30,31, 30,31, 30,31, 31, 30,31, 30,31, 31,

wir haben also wie im wirklichen Kalender an zwei Stelleneioén-
derfolgende Monate mit 31 Tagen. Im Kalender sind dies Audjust
und Dezember/Januar, hier sind es die Monate 6 und 7 sowiedl12.
Wenn wir zyklisch um eine Position verschieben, so dal3 dieshe 31
an der ersten Stelle steht, stimmen die beiden Positidberein, und
abgesehen vom Februar, der hier dreil3ig Tage hat, haberenauglie
Folge der Monat&ingen.

(Kurioserweise gab es 1712 in Schweden sogar ein Jahr mit&§&n

und einem 30. Februar: 1699 wurde beschlossen, langsam zem G
gorianischen Kalendediberzugehen und dazu als erstes den Schalttag
1700 zu streichen. Danach wurde der Beschlul3 aufgegebdnymn
wieder synchron zum Julianischen Kalender zu werden, galy 28
einen 30. Februar als zweiten Schalttag. 1753 wurde deroBasgsche
Kalender dann endidtig und abrupt eingéihrt.)

Die Anzahl der Tage vor dem Ersten dgsten Monats v@re in unserem
hypothetischen Kalender einfach gleich [38712]; durch die zyklische
Verschiebung wird diese Formel freilich ze&ydt Sie kann aber gerettet
werden durch eine Verschiebung irafder: Wie explizites Nachrechnen
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zeigt, sind in einem Jahr mit 367 Tagen, in dem der Febru#@bidréage
hat, vor dem Ersten ded -ten Monats gleich [(36¥/ — 362)/12] Tage
vergangen. Somit istif unseren realen Kalender

[367M 362} furM S 2

by = [36TI362] _ 5 fiyr ) > 3 und
[367M 362} furM S 2

Sm = [367M 362} 1 firM >3 "

Der Wochentag de€g-ten Tags imM -ten Monat des Jahtgist somit
J—1 J—1 J—-1 367M — 362
— — | —| + + +
(‘] 1)+[ 4 ] [100] [400] [ 12 ] ou+T
modulo sieben mit
0O fallsM <2
» {

—1 falls M > 3 undJ Schaltjahr
—2 falls M > 3 undJ kein Schaltjahr

Diese Formel gilt selbstveitdlich nur tir Daten nach dem Grego-
rianischen Kalender; béilteren Daten mul3 man zachst wissen, auf
welchem Kalender und welchem Jahresanfang sie beruhen.

Als beispielsweise der amerikanische Naturwissens@naRhilosoph
und Politiker BENJAMIN FRANKLIN geboren wurde, zeigten die Kalender
in seiner Heimatstadt Boston den 6. Januar 1705. Massathuse zu
der Zeit noch britische Kolonie, und da Grol3britannien deagGria-
nischen Kalender erst 1752 diifirte, ist das ein Julianisches Datum.
Gregorianisch ist sein Geburtstag elf Tagatsp, d.h. am 17. Januar.
Allerdings handelt es sich dabei nicht um den 17. Januar,lstifglern
um den des Jahres 1706: In Grol3britannien begann das naudadah
mals ramlich nicht am ersten Januar, sondern am 2&.2vIAuf den 31.
Dezember 1705 folgte also der 1. Januar 1705 und auf den ad& M
1705 der 25. Mrz 1706. Solche Besonderheiten bei der Interpretation
alter Datumsangaben gibt es viele; hier ist also Vorsichbtgn.

Mindestens genauso wichtig wie eine verbesserte Schatgdl war
fur Papst Gregor das Datum des Osterfests; auch darum sciitgesne
Kommission Kimmern. Damit kam nun ptzlich auch der Mond in den
Kalender, denn 325 beschlol3 das Konzil vonddi¢bei Konstantinopel),



Kap. 5: Kettenbriiche 154

dafl} Ostern stets am ersten Sonntag nach dem ersten Vollmoodex
nach der Rihlings-Tag-und-Nacht-Gleiche zu feiern sei. (Man beacht
dalR das ersteaachim Sinne eines >, das zweite im Sinne eines
definiert ist. Der Grundifr das > lag darin, dal3 so Ostern nur sehr selten
gleichzeitig mit demijdischen Pascha-Fest begangen wird.)

Der erste Vollmond am oder nach deflRlings-Tag-und-Nacht-Gleiche
kann nicht einfach nach einé@hnlichen Regel wie der Monatsanfang
im islamischen Kalender bestimmt werden, also etwa dannnwien
mindestens zwei vertrauengwlige Kardirdle gesehen haben, denn der
Osterliche Festkreis beginnt bereits siebzig Tage vorr@sizas Datum
muf3te daher im Voraus berechnet werden. Der Mathematikeindior-
matiker DONALD E. KNUTH sagt in Abschnitt 1.3.2, Aufgabe 14 seiner
Art of Computer Programming: There are many indicationg tha sole
important application of arithmetic in Europe during the ddiie Ages
was the calculation of the Easter date, and so such algosthme hi-
storically significant.So ordnete etwa KRL DER GROSSE(747/8-814)
bei seiner Neuordnung des Bildungssystems mehrfach anndeger
Diozese mindestens ein Geistlicher in der Lage sdiss®e, das Oster-
datum zuvedssig zu berechnen. Schauen wir uns also an, wie Papst
Gregor das Osterdatum berechnen liel3.

Wir brauchen Informationeiiber die Wochentagéper die Mondpha-
sen unduber die Tag-Nacht-Gleiche im inling. Letztere ist, da der
Gregorianische Kalender das tropische Jahr recht genaoxapyert,
noch recht lange konstant am 21aM jedes Jahres; bei der bei der
Berechnung des Osterdatums geht man daher stets von diegemg.
Wie man Wochentage bestimmt, haben wir uns geidmlegt; bleibt
also noch das Problem mit den Mondphasen.

Die mittlere Zeitspanne zwischen zwei Neumonden, die sicbé
Umlaufzeit des Mondes, béigt etwa 29,5306 Tage; ein tropisches Jahr
mit seinen 362422 Tagen besteht also aus

3652422 : 295306~ 12,3679
solchen Zykeln. Die Kettenbruchentwicklung dieses Quuéie ist
[12,2,1,2,1,1,4,1 81]
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mit Konvergenten

1 3 4 7 32 39

12, 123, 128, 1211, 1219, 1287’ 12106’
Fur einen Kalender, der sowohl mit der Sonne als auch mit demdVio
synchronisiert ist, &nnte man also Jahre mit 12 und 13 Monaten kom-
binieren, wobei in erster &herung jedes dritte Jahr 13 Monatitth.
Tatsachlich war man imiinften vorchristlichen Jahrhundert bereits er-
heblich weiter: Der um 440 v.Chr. lebende Athener Mathekeatiind
Astronomen MTON verwendete die Konvergente mit Nenner 19. Ein
Metonischer Zyklus besteht besteht demnach aus 19 Jarammtdr
zwolf Gemeinjahreraus zwlf Monaten und siebeschaltjahrenaus
13 Monaten. Die Monate hatten teils 29, teils 30 Tage. Deaufara-
sierende Kalender wurde in Griechenland bis 46 v.Chr. vedet Die
Synchronisation zwischen Sonnen- und Mondzykeln ist fadijt:

193652422 = 69396018 und 235295306 = 693%91 ,

der Fehler pro Zyklus liegt also bei nur etwa zwei Stundent Se
Einfuhrung des Gregorianischen Kalenders sind etitas 22 Metoni-
sche Zykeln vergangen; der akkumulierte Fehler liegt atsthrunter
zwei Tagen.

Der Gregorianische Kalender geht deshalb bei der Bestignuas
Osterdatums nicht von astronomischen Beobachtungen andem

von Metonischen Zykeln, allerdings mit einer Korrektir fien akku-
mulierten Fehler. Ebenfalls unkieksichtigt bleiben die Irregulaéten

der realen Mondbewegung; gerechnet wird mit einer Appraxiom der
mittlerenMondbewegung. Auf den ersten Blick seltsam erscheinen mag
auch die Tatsache, dal? bei der Fehlerkorrektur mifdieanischenlah-
reshnge von 365 Tagen gerechnet wird; der Grund lag wohl vor allem
darin, dafd Papst Gregor bisherige Praktiken nicht mehrradedingt
notwendigandern wollte.

Die wesentliche Gif3e, mit der die Mondphasen in unseren an der Son-
ne orientierten Kalender gebracht werden, ist der soge¢e&makt.Mit
diesem Wort bezeichneten die Griechen die Anzahl der Tagean
Neujahr seit dem letzten Neumond des alten Jahres vergavayem.
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Genal dem Metonischen Zyklus sollte diese Zahl sich alle 1%®)ale-
derholen; in der Kalenderrechnung wird daher die um einsgérte
Restklasse modulo 19 der Jahreszahl als,@ieldene Zahl‘ bezeich-
net. (Die Addition der Eins kommt niatlich daher, dal3 zur Zeit ihrer
Einfuhrung die Null in der euraischen Mathematik noch nicht vor-
kam.)

Wenn jedes Jahr genau 365 Tagdtl, lonnten wir einfach mit den
12 x 29,5 = 354 Tagen eines Mondjahrs vergleichen uriften dann,
daf sich die Mondphase an einem festen Datum jedes Jahr Tagelf
verschiebt. AldMondphaséezeichnen wir dabei die Anzahl von Tagen,
die seit dem letzten Neumond vergangen sind.

Eine der vielen Vereinfachungen in der Berechnung des @siems
liegt darin, dal?® man innerhalb des aktuellen Metonischedugyim
wesentlichen von dieser Formel ausgeht, die Schalttagedisriert.

Da die Schalttage Ende Februar eindet werden, wir uns abeif den
Vollmond am oder nach dem 21.avk interessieren, sollten wir nicht
mit dem klassischen Epakt, der Mondphase des 1. Januangrechonst
gabe es schlieflich algorithmisch unangenehme Falluriteidgngen
fur die Schaltjahre. Aus Effizienz@nden bietet sich an, stattdessen mit
einemverschobeneipakt zu rechnen, d.h. mit der Mondphase eines
geeigneten Datums, daalmer bei Ostern liegt.

Die Lange eines lunaren Zyklus liegt bei ung@ief 29,5 Tagen; zum
einfacheren Rechnen sollten wir das zumindéstden einen Zyklus,

in den Osterndllt, auf den ganzzahligen Wert 30 runden. Der erste
Vollmond nach dem 21. [z ist dann der letzte Vollmond vor dem
19. April, und sein Abstand zum 19. April ist, wenn wir den obnd

als Tag mit Mondphase 14 betrachten, gleich dem Abstandetiggh
Neumonds vor dem 5. April zum 5. April, also die Mondphase des
5. Aprils. Somit bietet sich an, als verschobenen Epakt diadiphase
des 5. Aprils zu nehmen. Geéf3 unserer vereinfachenden Annahmen
sollte auch sie sich alle 19 Jahre wiederholen und sollteaimindest
innerhalb eines Metonischen Zyklus von Jahr zu Jahr modulm3elf
verschieben.

Damit brauchen wir nur nochif ein Jahr des Metonischen Zyklus
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den tatgachlichen Wert der Mondphase démften Aprils kennen, um
den verschobenen Epakt allgemein berechnentzun&n. Die vor der
Gregorianischen Reform gehrchliche Formel berechnet ihiirfdas
JahrJ als

E = (14 +11- (J mod 19) mod 30.

Der erste Vollmond am oder nach dem 21ar¥ lag somitE’ Tage vor
dem 19. April, und Ostern war der (echt) darauf folgende SmnrSo
wird Ostern noch heute in fast allen orthodoxen Kirchen tiemet; die
einzige Ausnahme ist die finnische.

Der Gregorianische Kalender modifiziert diese Formel ddrehzusitz-
liche Terme: ZuAchst beiicksichtigt er, dal3 der Metonische Zyklus
nicht wirklich exakt ist, insbesondere dann nicht, wenn mandem
Julianischen Jahr arbeitet:

19- 36525 =6939750 und 235295306 = 693%91;

hier betagt die Differenz also 059 Tage pro Zyklus und

100
— ~ 0,31
0,059 x 19 0,3

Tage pro Jahrhundert. Die Gregorianische Osterformelcxpprert

dies durch 825 = 032, addiert allerdings ink-ten Jahrhundert nicht
[8h/25], sonderr{(5 + 8k)/25]. Diese Modifikation soll in erster Linie
dafur sorgen, dal3 Osterndglichst selten mit denudischen Paschafest
zusammerdllt. Fir das Jahrhundert wird dabei die gleiche Konvention
benutzt wie @ir die Feier des Jahrtausendanfangs am 1. Januar 2000: Das
h-te Jahrhundert beginnt mit dem Jahr 196(1), d.h.h» = [J/100] + 1.

Da der Gregorianische Kalender bei der Korrektur der Matdmen Zy-
klen mit Julianischen Jahren arbeitet, am Ende aber eindBeggsches
Datum braucht, riassen als achstes die unterschiedlichen Anzahlen
von Schalttagen béacksichtigt werden, d.h. digausfallenden Schalt-
tage des Gregorianischen Kalendergssen subtrahiert werden. Das
sind drei Siick pro 400 Jahre, also wird34] subtrahiert. Dies eépe
die neue Formel

E= <14 +11- (J mod 19) + [%} - {%D mod 30.
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Tatsachlich gibt es noch eine weitere Modifikation, die idtagorgen
soll, dal3 die 19 Epakte eines Metonischen Zyklus alle vézdeim sind
und £ = 0 nicht auftritt: FallsE = 0 ist oder fallst = 1 ist und

J mod 19> 10, wird E um eins erbbht. Der (berechnete) Vollmond ist
dannE Tage vor dem 19. April, und Ostern wird weiterhin am darauf
folgenden Sonntag gefeiert.

Das Jahy = 2011 liegtimh = 21. Jahrhundertund 20 16 mod 19.

Somit ist
173 63
= + . + | —] — | —
E <14 11-16 [25] {4D mod 30

=181 mod30=1,

DaFE = 1istundJ mod 19 = 16> 10, wird E nach der letzten Regel
aufzweierhoht; Der rechnerische Vollmond ist daher am 17. April. (Der
tatsachliche ist erst am 18. April um 4.44 h.) Der 17. April 201tlam
Sonntag; also ist Ostern 2011 eine Woch&tspam 24. April.

85: Eine kryptographische Anwendung

Beim RSA-Verfahren whlt man dendffentlichen Exponenter oft
ziemlich klein, z.B.e = 3 odere = 2% + 1. Dies hat den Vorteil,
dafR zumindest die Versdldselung ziemlich schnell geht und man nur
zur Entschlisselung mit einem Exponenten in derdGenordnung des
Moduls arbeiten muf3.

Fur jemanden, der RSA hauptshlich tir elektronische Unterschriften
verwendet, wirde sich anbieten, stattdessen den privaten Exponénten
relativ klein zu wahlen. Dann &nnte er schnell viele Dokumente un-
terschreiben, und falls jeder Endwiger nur eines davon bekomndllf
dessen bherer Aufwand bei dddberpiifung nicht so sehr ins Gewicht.

Natiirlich kann man nichtl = 3 oderd = 2!° + 1 wahlen: Der private
Exponent mul3 schlie3lich geheim sein und es darf nighglioh sein,
ihn durch Probieren zu erraten.

Andererseits geht man heute bei symmetrischen Kryptdvesfada-
von aus, dafd ein Verfahren sicher ist, falls ein Gegner nsiets
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2128 Mdglichkeiten durchprobieren muR, so déhgige Verfahren wie
AES mit einer Schisselénge von 128 Bit auskommen. Verglichen da-
mit erscheinen 2048 Bitif einen privaten Entscidselungsexponenten
recht hoch.

Trotzdem &l3t sich hier nicht wesentlich sparen, denn ein Gegner kann
kurze private Exponenten nicht nur durch Ausprobiereniimesen,
sondern auch wesentlich schneller nach dem Kettenbruafigus.

Wir gehen aus von einenaffentlichen RSA-Sclilssel (V,e) sowie
dem zugebrigen privaten Exponenteh Dann gibt es bekanntlich ei-
ne natirliche Zahlk, so dal3ed — kp(N) = 1 ist. Dies kbnnen wir

umschreiben als
e k 1

p(N) d  dp(N)
Falls d sehr viel kleiner ist alsp(/N) haben wir hier einen Bruch mit
dem grof3en Nennes(/N) sehr gut angekhert durch einen Bruch mit
dem sehr viel kleineren Nennér Fur hinreichend kleined ist das nur
moglich, wennk /d eine Konvergente der Kettenbruchentwicklung von

e/p(N) ist.

Das mag zuachst harmlos erscheinen, denn die Sicherheit von RSA
beruht ja gerade darauf, dal3 niemand auf3er dem Inhaberidatepr
Schlissels! die FaktorisierungV = pg und damit den Wert von

p(N)=-Dlg-1)=N-(p+g+1

kennt. Dafir kennt aber jeder den Wert vaN, und wie die obige
Gleichung zeigt, liegt der recht nahe k&iV): Die Primzahlerp undg
sind schlieRlich nur von der @Renordnung/N. Damit solltek /d auch
eine gute Approximationifr e/ N liefern, und in der Tat ist

i_ﬁk_i_ e . e _k
N d] [N (@-1D@g-1) (@-1¢-1) d
e(p —1)g—1)—epg| . 1
] Ne-D@-1) d(p — 1)@ — 1)
ep+q—1) 1

“Nep-D@-1) dp-Dg-1)
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Falls dies kleiner ist als /2d?, muRk/d eine Konvergente der Ketten-
bruchentwicklung vore/N sein; umd zu berechnen, irssen wir also
nur so lange Konvergentey), /q,, bestimmen, bisifr einen der Nen-
ner g,, die Exponentiation mig,, modulo N invers ist zu der mit.
Falsche Kandidaten sollten dabei praktisch immer bereits lersten
Versuch erkannt werden.

Eine einfache Absdtzung zeigt, dal’ diesiifp undg von etwa gleicher
Grole funktioniert, sofer hochstens die @&f3enordnung von etwa
v/N hat; neuere, etwas aufwendigere Untersuchungen zeigBrmea

d auch nochiir d < N°%?® rekonstruieren kann. Fachleute erwarten,
daR niglicherweise sogar allé < v/N unsicher sind.

Private Exponenten assen also immer grol3 sein. Falls man von ei-
nem vorgegebenedifentlichen Exponenten ausgeht, ist das rfeali-
stischeN mit an Sicherheit grenzender Wahrscheinlichkeitiktf\or-
sicht ist nur geboten, wenn man mit dem privaten Exponerttates
Daher verlangen auch die Vorschriften der Bundesnetzagelaf3 man
immer vomoffentlichen Exponentea ausgehen muf3, und erst daraus
einen privaten Exponenten berechnet.



Kapitel 6
Quadratische Zahlkorper

Ein Zahlkbrperist ein KrperK, der den KrperQ der rationalen Zahlen
enthalt und alsQ-Vektorraum endlichdimensional ist. Im zweidimensio-
nalen Fall reden wir von quadratischen Zadrlern. Die algebraische
Zahlentheorie untersucht die (noch zu definierenden) gaZadlen
eines solchen Zahiikpers. In dieser Vorlesung geht es zwar eher um
elementare als um algebraische Zahlentheorie, jedochemwesd im
nachsten Kapitel sehen, dal3 ein Umvidigr quadratische Zahlen auch
bei rein ganzzahligen Problemen gelegentlich hilfreich kann.

81: Grundbegriffe der Ringtheorie

Als erstes wollen wir ungberlegen, in welchen Zahlbereichen auRer
wir noch sinnvoll von Teilbarkeit und eventuell auch Diasimit Rest
reden lkbnnen. Wir brauchen dazu selbstvarstlich zumindest eine Ad-
dition und eine Multiplikation, d.h. einen der bereits insten Kapitel
definiertenRinge.Wenn wir eindeutige Quotienten wollen issen wir
aber noch zu#zlich voraussetzen, dal3 es keine sogenanutkeiler
gibt, d.h. von null verschiedene Elementes, deren Produkt gleich
null ist. Ist mamlichy = g¢s, so ist dann aucly = (¢ + r)s, was unse-
rer Vorstellung von Teilbarkeit mit eindeutig bestimmtermadfienten
widerspricht.

Definition: a) Ein Ring heil3tnullteilerfrei wenn gilt: Istz - y = 0O,
so muld mindestens einer der beiden Faktargnverschwinden. Ein
nullteilerfreier kommutativer Ring heiRttegritatsbereici{englischdo-
main).
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b) Wir sagen, ein Element eines Integriitsbereichs® sei Teiler von

x € R, in Zeichenu|z, wenn es eig € R gibt, so dal¥ = q - u.

c) u € R heil3tgrofRter gemeinsamer Teileon z undy, wennu Teiler
von x und vony ist und wenn iir jeden anderen gemeinsamen Teiler
von z undy gilt: v|u.

d) Ein Element € R heitEinheit,falls es eire’ € R gibt mite-¢e’ = 1.
Die Menge aller Einheiten voR bezeichnen wir mif2*.

e) Zwei Elementer,y € R heil3en assoziiert, wenn es eine Einheit
e € Rgibt,sodaly) =¢- .

Der Prototyp eines kommutativen Rings ist der RiAgder ganzen
Zahlen; er ist ein Integidttsbereich mit:1 als einzigen Einheiten. Zwei
ganze Zahlen sind somit genau dann assoziiert, wenn sieeldens
Betrag haben.

Der RingZ/m ist genau dann nullteilerfrei, wenn prim ist; in diesem
Fall ist er sogar ein Krper. Ist abem = ab eine Zerlegung (ilN) vonm
in ein Produkt mita, b > 1, so istinZ/m zwarab = 0, abera, b Z 0.

Die Menge allern x n-Matrizen tilber einem Krper ist ein Beispiel
eines nichtkommutativen Rings. Er ist nicht nullteilerfrenthalt aber
viele invertierbare Elemente.

Auch die Polynomeiber einem Krperk bilden einen Ring, den Poly-
nomringk[ X]. Allgemeiner gilt sogar:

Lemma: Ist R ein Integrititsbereich, so auch der Polynomring
R[X]= {ZaiXi | n €Ny, a; € R} :
=0
Seine Einheiten sind genau die Einheiten vin

Beweis:Wenn wir Addition und Multiplikation nach deiblichen Re-
gelndefinieren, istklar, daR[ X ] alle Ringaxiome eidllt. Um zu zeigen,
daRR[X] nullteilerfrei ist, betrachten wir zwei Polynome

f=iaiXi und g=Zm:ijj,
i=0 =0
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die beide von Null verschieden sind. Wioknen etwa annehmen, dal3
n und m so gevahlt sind, dafx,, undb,, beide nicht verschwinden.
Da R Integritatsbereich ist, kann dann auch das Prodykt,, nicht
verschwinden, also ist deiifirende Terna,,b,, X™*™ von fg von Null
verschieden und damit augty selbst. Tatachlich beweist dies sogar
etwas mehr als die Nullteilerfreiheit, denn wir wissen ndai} sich bei
der Multiplikation zweier Polynome die Grade addieren.

Ist f € R[X] eine Einheit, so gibt es eip € R[X] mit fg = 1; da das
konstante Polynom 1 den Grad null hat, mul dasselbe @amghund g
gelten, d.h,f, g € R und damitinR™.

|
Allgemein gilt:

Lemma: a) Die MengeR* aller Einheiten vonR ist eine abelsche
Gruppe beiglich der Multiplikation.

b) Ein kommutativer RingR ist genau dann ein Integatisbereich, wenn
die folgendeKirzungsregeerfullt ist: Gilt furx, y, z € Rundz # 0 die
Gleichungzz = yz, so istx = y.

c) Zwei Elementer, y eines Integritsbereichk? sind genau dann asso-
ziiert, wennz|y undy|x.

d) Ein grol3ter gemeinsamer Teiler, so er existiert, ist bis auf Agstz
heit eindeutig bestimmt.

Beweis: a)Sind e, f € R Einheiten, so gibt es Elementé, f’ mit
ee/ = ff' = 1.Damitistef)(f'e’) =e(ff)e =ee’ =1,d.h.auckf ist
eine Einheit. Aul3erdem ist jede Einheit invertierbar, deffi@nsichtlich
ist ¢’ ein multiplikatives Inverses zel

b) Ist R ein Integriitsbereich undz = yz, soist ¢ — y)z = 0; daz Z0
vorausgesetzt war, folgt — y = 0, alsox = y. Folgt umgekehrt aus
xz = yz undz # 0 stetsz = y, so istR nullteilerfrei, denn istcy = 0
undy # 0, so istxy = Oy, alsox = 0.

C) Isty = ex, so istz ein Teiler vony. Da Einheiten invertierbar sind,
ist auchz = ey, d.h.y|z.

Gilt umgekehrtz|y undy|z, so gibt es Elemente, » mit z = gy und
y =rxz. Damitist r = z = (¢r)x, alsogr = 1. Somit istg eine Einheit.
d) Sindu, v zwei grodte gemeinsame Teiler vany, so ist nach Defi-
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nition » Teiler vonv undwv Teiler vonu, also sindu undwv assoziiert._

In Integritatsbereichendnnen wir somit einen Teilbarkeitsbegriff ein-
fuhren, der deiiblichen, vorZ her gewohnten Regeln gégt. Manch-
mal kdbnnen wir auch, wie irZ, von einer eindeutigen Primzerlegung
reden:

Definition: a) Ein Elementx eines Integrétsbereichsk heil3tirredu-
zibel falls gilt: = ist keine Einheit, und ist = yz das Produkt zweier
Elemente aus2, so muly oderz eine Einheit sein.

b) Ein IntegritatsbereichR heil3tfaktoriell oderZPE-Ring, wenn gilt:
Jedes Element € R laf3t sich bis auf Reihenfolge und Assoziiert-
heit eindeutig schreiben als Produkt= « []}_, p* mit einer Einheit

u € R*, irreduziblen Elementep, € R und natirlichen Zahlere,.

(ZPE steht fir Zerlegung inPrimfaktorenEindeutig.)

Lemma: In einem faktoriellen Ring gibt es zu je zwei Elementeny
einen gbl3ten gemeinsamen Teller.

Beweis:Wir wahlen zudchst aus jeder Klasse assoziierter irreduzibler
Elemente einen Vertreter(if die Zerlegung eines Elements in ein Pro-
dukt irreduzibler Elemente reicht es dann, wenn wir nurdazble
Elemente betrachten, die Vertreter ihrer Klasse sind.

Sindz = u[[;;p{" undy = Uszlquj mit u,v € R* und p;,q;
irreduzibel die entsprechenden Zerlegungen xyamdy in Primfakto-
ren, so lbnnen wir, indem wir idtigenfalls Exponenten null eiahren,
0.B.d.A. annehmen, daf¥= sistundp, = ¢, fur alle:. Dann ist offenbar
[Ti-, p""€7) ein ggT vonz undy, dennz = [}, p* ist genau dann

Teiler vonz, wenng, < e, fur alles, und Teiler vory, wenng, < f,.
|

§2: Die Elemente quadratischer Zahllorper

Ein quadratischer Zahtkper ist ein Zahl&rper, der al€)-Vektorraum
betrachtet die Dimension zwei hat. Es gibt daher ein von des lihear
unablangiges Element. Die drei Elemente kv, o® mussen aber linear
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abHangig sein; es gibt also rationgleq, r, so dalpa? + ga + r ver-
schwindet. Indem wir mit dem Hauptnenner vary, »r multiplizieren,
erhalten wir eine entsprechende Gleichung mit ganzzahkgeeffizi-
enten, und wenn wir dann noch durch deren ggT dividierem|enwir
teilerfremde ganze Zahle#, B, C, so daRAa? + Ba + C = 0 ist.

Nach der lbsungsformeliir quadratische Gleichungen folgt

B L VB2 —4AC
R 24
Den AusdruckA = B? — 4AC unter der Wurzel bezeichnen wir als
die Diskriminantevon a.. Fir a = vW mit W € Z beispielsweise ist
A=1,B=0undC = —-W, alsoA = 4W. Fir a = £ + £1/2 haben wir
die Gleichung
, 2 1 2 5 2

- ! —_ —_ 2 -
e — o+ — = — +7=0"
Q Q 3 o o E 0 = 225« 150 0;

hier ist die Diskriminante somih = 15¢ — 4 - 225- 7 = 16200.

Wegen der Irrationalit vona mu auchy/A irrational sein, d.hA ist
kein Quadrat. Wegen der Eindeutigkeit der Primzerlegurifj kbnnen
wir ganze Zahler®, D € Z finden, so da® = Q?D undvA = Qv D
ist mit einer quadratfreien ZalD, d.h. einer ZahlD, die durch keine
Quadratzahl ungleich eins teilbar ist. Sonafdt sicha in der Form
r + sv/D schreiben mit, s € Q. Da K alsQ-Vektorraum zweidimen-
sional ist, &f3t sich jedes Element vdi so schreiben, als Vektorraum
ist alsoK = Q & Qv/D.

Umgekehrt istQ @ Qv/D fur jedes Nichtquadrab ein Korper, denn
natirlich liegen Summe und Differenz zweier Elemente wiededier
sem Vektorraum und wegen

(r + sv'D)(u + vV D) = (ru + suD) + (rv + su)vV'D
auch das ProduktiFF den Quotientendnnen wir wie bei den komplexen
Zahlenuber die dritte binomische Formel argumentieren:
r+svD _ (r+sVD)u—vvVD) _ru— svD L su—ry
u+vvVD (u+vVD)(u—vvD) u?—v2D u?—v2D"
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Wir bezeichnen diesendtper kurz mitk = Q[v/D].

Fur D > 0istQ[+v/D] ein Teilkdrper vonR; wir reden in diesem Fall von
einemreellquadratischerzahlkdrper. FallsD < 0, gibt es inQ[v/ D]
auch imagi@are Elemente; hier reden wir von eineémagirarquadrati-
schenZahlkorper.

83: Die Hauptordnung eines Zahllorpers

Jede rationale Zahl istdsung einer linearen Gleichumgdl + b = 0 mit
ganzzahligen Koeffizienten b, von denen der erste nicht verschwinden
darf; sie ist genau dann eine ganze Zahl, wenn marl wahlen kann.

Entsprechend ist jedes Elementines Zahlkrpers K Losung einer
Polynomgleichung

(Ian+an_1Xn_l+"‘+a/1X+a/0:O mlt a/,L'EZ,

denn daK nach Definition ein endlichdimensional@rVektorraum ist,
konnen die Potenzen van nicht allesamt linear unalngig sein. Es
gibt also fir irgendeinn eine lineare Abangigkeit

A+ " e N+, =0 mit )\ Q.

Multiplikation mit dem Hauptnenner der Koeffizientapmacht daraus
eine Polynomgleichung mit ganzzahligen Koeffizienten.

Definition: Ein Elementx eines ZahlkrpersK heildtganz,wenn es
einer Polynomgleichung

X"+a, (X" 4+ 40X +0a;=0

mit ganzzahligen Koeffizientany € Z und hochstem Koeffizienten eins
gerugt.

Man kann relativ einfach zeigen, dal3 die ganzen Zahlen ienein
Zahlkorper K einen Ring bilden; da wir uns hier aber auf quadrati-
sche Zahlkrper besclanken, bei denen wir dies ganz explizit sehen
konnen, sei hier auf einen solche Beweis verzichtet.
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Wir betrachten also einen quadratischen Zahter K = Q[v/D]. Ein
Elementa = 7 + sv/D mit r, s € Z ist genau dann ganz, wenn es einer
Gleichung der Form? + ax + b mit a, b € Z geriigt. Da

22 = (r + svVD)? = (2 + $2D) + 2rs\/D
Ist, genugtx der Gleichung
2 —2rz+ (r* — s°D) = 0.
Somit miissere = 2r undd = r? — s>D ganze Zahlen sein.

Furr € Z ist die erste Bedingung trivialerweise @it und die zweite
genau dann, wenn augleine ganze Zahl ist: D& keinen Nenner hat,
ist der Nenner von? — s?D in diesem Fall das Quadrat des Nenners
von s.

Fallsr keine ganze Zahl ist, mul3 es wegen der ersten Bedingung von de
Formr = ¢/2 sein mit einer ungeraden ZahINotwendige Bedingung

fur die Ganzheit vom? — s2D ist dann, daR auch = e/2 von dieser
Form ist. Dann ist

2 — €D

4
c und e sind ungerade Zahlen; ihre Quadrate sind also kongruest ein

modulo vier. Somit ist? — s>D genau dann ganz, werdd = 1 mod 4
Ist.

r’ — §?D = €Z=c*—e’D=0mod 4.

In Q[v/ D] ist ein Element- + sv/D daher fir D # 1 mod 4 genau dann
ganz, wenmr und s beide ganz sind; die Menge der ganzen Zahlen ist
alsoZ @ Z+/D. Diese Menge ist offensichtlich eine abelsche Gruppe
beziglich der Addition, und da das Quadrat votD die ganze ZahD

Ist, ist sie auch abgeschlossen bgich der Multiplikation; die ganzen
Zahlen bilden also einen Ring.

Im Fall D = 1 mod 4 istr + s/D auch noch dann ganz, wenmnd s
beide die Hilfte einer ungeraden Zahl sind. Insbesondere ist also auch

_1+vD
2

Bp
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eine ganze Zahl, und offensichtlich sind die ganzen Zahéarag die
Zahlen, die sich als + v3, mit u,v € Z schreiben lassen. Die Menge
der ganzen Zahlen ist al$b® Z5,. Auch dies ist ein Ring, denn

, 1+2/D+D D-1 1+VD D-1
D= = + = +5D
4 4 2 4

liegt wieder in dieser Menge, d@)(— 1)/4 im Fall D = 1 mod 4 eine
ganze Zahl ist.

Die ganzen Zahlen iQ[v/D] bilden also in jedem Fall einen Ring;
diesen Ring bezeichnen wir als tHauptordnung? = O, vonQ[v/ D].
Wie wir gerade gesehen haben, ist also

0. = Z&® 7V D falls D # 1 mod 4
D= 1ze 78, mit Bp=3(1+vD) fallsD=1mod4’

Beim KorperK = Q[] der komplexen Zahlen mit rationalem Real- und
Imaginarteil ist D = —1 = 3 mod 4, also ist die Hauptordnung hier
einfachO_; = Z & Zi, die sogenannten ganzem@&sschen Zahlen.
Fur D = —3 = 1 mod 4 dagegen ist au¢h 5 = 3(1++/—3) eine ganze
ZahlundO_; =7 ® Zf_5.

Dieses Beispiel wirft die Frage auf, ob unsere DefinitionzagaZahlen
wirklich so geschickt war: Wir &tten schliel3lich auch einfach definieren
kdnnen, da® + sv/D genau dann ganz heil3en soll, werund s ganze
Zahlen sind.

Einer der Giinde ist sicherlich, dal3 wir in nichtquadratischen Zahl-
korpern keine ausgezeichneten Elemente wiB haben, und selbst
im quadratischen Fall is¢ D nicht immer das einzige ausgezeichnete
Element. Im FalleD = —3 beispielsweise isf_; = (1 ++/—3) eine
primitive sechste Einheitswurzel, und es gibt keinen Grutese als
,weniger ganz* odeyweniger ausgezeichnet* zu betrachten.ls3.

Viel wichtiger ist aber, daf3 wir nur bei dieser Definition d@anzheit
eine Chance auf eindeutige Primzerlegung in der Hauptogihaben:
Definition: a) Sind R < S Integritatsbereiche, so heil3t ein Element
x € S ganzuberR, wenn es einer Gleichung

g +r "l 4+ +ry=0 mit 7, €R
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gerugt.
b) R heil3t ganzabgeschlossen oder normal, wenn jgadesR ganze
Element des QuotientekpersK von R in R liegt.

Satz: Ein faktorieller Ring ist ganzabgeschlossen.

Beweis:Jedes Element des Quotienterikrpers eines RingB kann als
Quotientx = p/q mit p, ¢ € R dargestellt werden. FallB faktoriell ist,

konnen wir dabei annehmen, dafind g teilerfremd sindzx ist genau
dann gandiberR, wenn es eim € N und Elemente,...,r,_; € R

gibt derart, dal3

"= —r a" - —rx— g
ist. Multiplikation mit ¢ macht daraus die Gleichung
pn — _,rn_lpn—lq L Tlpqn—l . ,roqn .

Hier ist die rechte Seite durgftteilbar, also auch die linke. Daundq als
teilerfremd vorausgesetzt war, ist das nuginch, wenng eine Einheit
ist, d.h.x =p/q liegtin R.

84: Normen und Spuren in quadratischen Zahllorpern

Beginnen wir mit einem Beispiel: Die Hauptordnung visn= Q[v/—5]
ist O_ = Z @ Z[+/—5], und dort haben wir die beiden Produktzerle-

gungen
6=2-3=(1+v-5)-(1—-v-5).

Folgt daraus, da® _ nicht faktoriell ist?

Bevor wir diese Frage beantwortetrinen, niissen wir zuachst wissen,

ob miglicherweise die Faktoren auf der rechten Seite noch nastéegt

werden knnen. Solche Fragen lassen sich oft entscheiden, indem man
die Normender beteiligten Elemente betrachtet.

Definition: a) Fir ein Elementsy = r + sv/D von K = Q & Qv D
heilta = r — sv/D das zux konjugierte Element.
b) Die Norm vone ist
N(a) = aa = (r +svVD)(r — svVD)=r? — $?D € Q.
c) Die Spur vonu ist Spe)=a+a=2r.
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Lemma: a)Fura,8 € Qv D]istaf =a- 5.

b) Fir ., 8 € Q[v D] ist N(a8) = N(ev) - N(B).

¢) o € Q[v/ D] ist Wurzel der quadratischen Gleichung
X? —Sp@)X +N(a) = 0.

d) a € Q[v/D] ist genau dann ganz, wenna)(und Sp¢) in Z liegen.
e)a € Op ist genau dann eine Einheit, wenndy(= +1 ist.

Beweis: a)Folgt sofort durch direktes Nachrechnefiirie = r + sy/D
undB = u +vV/D ist

af = (ru+ svD) + (rv + su)V'D = (ru + suD) — (rv + su)v/D
=@ — svVD)u—vVD)=aB.
b) Nach Definition ist
N(aB) = af - af = afaf = aa - B = N(a) - N(B) .
c) Ist offensichtlich, denn nach dem Satz vomeYE sind o und @
Nullstellen der Gleichung
(X —a)(X —a)=X2—-Sp@)X +N(a) =0.
d) folgt sofort ausc) und der Definition der Ganzheit.
e) Ist a € OF eine Einheit, so gibt es ein dazu inverses ganzes Ele-

ments € Op, und wegern = 1 ist auch N§) - N(5) = N(ap3) = 1.
Die Norm ist also eine Einheit vad, d.h. N@) = +1.

Ist umgekehrt N§¢) = aa = +1, soista - (@) = 1, wir haben also ein
ganzes Inverses. .

Das lonnen wir beispielsweise anwenden auf die eingangs beégtach
Zerlegungen 6 = 23 = (1 +v/-5) - (1 — v/=5). InQ[v/—5] ist
N(2)=2-2=4, N(3)=3-3=9 NA+v-5=1+5=6.

Echte Primteiler einer dieser Zahlenifften also Normt-2 oder+3
haben. Wegen

N(a + bv/—5) = a® + 5b°
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miiRte fir solche Elementé = 0 unda? = 2 oder 3 sein, wadif ein
a € Q offensichtlich nicht nbglich ist. Somit sind die Elemente 2
und 1+ /=5 allesamt irreduzibel, und die Zahl seck®t sich auf
zwei verschiedene Weisen als Produkt irreduzibler Eleenschreiben.
(Es ist klar, daR 2 und 3 nicht zu4t v/—5 assoziiert sein &nnen,
denn die Normen assoziierter Elemente unterscheiden sichstens
im Vorzeichen.)

Damit haben wir gezeigt, daf die Hauptordnung @R/ —5] nicht
faktoriell ist.

§5: Euklidische Ringe

In Kapitel | bewiesen wir die eindeutige PrimzerlegungZinmit Hil-

fe des BKLIDischen Algorithmus. Wenn wir Beispiel@irf faktoriel-

le RingeOf suchen, liegt es daher nahe, nach Ringen zu suchen, in
denen es einenUkLIDischen Algorithmus gibt. Solche Ringe heil3en
EukLIDische Ringe.

Wie wir gesehen haben, ist die Division mit Rest das wickéiserk-
zeug beim BKLIDischen Algorithmus, und wie sich in diesem Abschnitt
herausstellen wird, brauchen wir kein weiteres. Wir defemedaher

Definition: Ein EUKLIDischer Ring ist ein Integitsbereichk? zusam-
men mit einer Abbildung’: R \ {0} — N, so daf} gilt: Ist|y, so ist
v(z) < v(y), und zu je zwei Elementen,y € R gibt es Elemente
q,” € Rmit

x=qy+r und r=0 oder v(r)<rv(y).

Wir schreiben auch : y = ¢ Restr und bezeichnen als Divisionsrest
bei der Division vonr durchy.

Das Standardbeispiel ist ralich der RingZ der ganzen Zahlen mit
v(x) = |z|. Ein anderes Beispiel ist der PolynomrihpX] Uber einem
Korperk: Hier konnen wiry(f) fur ein Polynomf # 0 als den Grad
von f definieren; dann et auch die Polynomdivision mit Rest die
Forderung an einenukLiDischen Ring.

Wie angekindigt, gilt
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Lemma: In einem BUKLIDiSchen RingR gibt es zu je zwei Elementen
x,y € R einen ggT. Dieser kann nach dematipischen Algorithmus
berechnet werden undlbt sich als Linearkombination mit Koeffizienten
ausR vonz undy darstellen

Beweis:In jedem Integri&tsbereich folgt aus der Gleichumg= qy + r
mitx,y, q,r € R, dald die gemeinsamen Teiler vénndy gleich denen
vony undr sind. Speziell in einem ELIDischen Ring knnen wir da-
beir als Divisionsrest whlen und, wie beim klassischewi. D ischen
Algorithmus, danach durchr dividierenusw. wobei wir eine Folgex;)
von Divisionsresten erhalten mit der Eigenschaft, daRdene Schritt
die gemeinsamen Teiler vanundy gleich denen vom,_, undr, sind.
AulRerdem ist stets entwedeyr = 0 oderv(r;) < v(r;_,), so dafd die
Folge nach endlich vielen Schritten mit einem= 0 abbrechen muf3.
Auch hier sind die gemeinsamen Teiler vop ; undr, = 0 genau
die gemeinsamen Teiler vanundy. Da jede Zahl Teiler der Null ist,
sind die gemeinsamen Teiler vep_,; und Null aber genau die Teiler
vonr,, _;, und unter diesen gibt es ti@lich einen gof3ten, @mlichr,, 4
selbst. Somit haben auchund y einen gbl3ten gemeinsamen Teller,
namlich den nach demuxkLiDischen Algorithmus berechneten letzten
von Null verschiedenen Divisionsresf_ ;.

Auch die lineare Kombinierbarkeit folgt wie im klassischieall: Bei
jeder Division mit Rest ist der Divisionsrest als Linearkmnation von
Dividend und Divisor darstellbar; beimUJgLID ischen Algorithmus be-
ginnen wir mit Dividendz und Divisory, die natirlich beide als Li-
nearkombinationen vor und y darstellbar sind, und induktiv folgt,
dafl? auch alle folgenden Dividenden und Divisoren sind algdReiner
vorangegangenen Division Linearkombinationen ¥amdy sind, also
ist es auch ihr Divisionsrest. Insbesondere ist auch deraig/Tetzter
nichtverschwindender Divisionsrest Linearkombinatianw und vy,
und die Koeffizienten &nnen wie in Kapitel | mit dem erweiterterue

KLIDischen Algorithmus berechnet werden.
|

Satz: Jeder BKLIDische Ring ist faktoriell.

Beweis:Wir missen zeigen, dal’ jedes Elemert 0 ausR bis auf Rei-
henfolge und Assoziiertheit eindeutig als Produkt ausrdtngheit und
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geeigneten Potenzen irreduzibler Elemente geschriebethewdcann.
Wir beginnen damit, dal3 sich tUberhaupt in dieser Weise darstellen
laft.

Dazu benutzen wir die Betragsfunktion R \ {0} — N, des H-
KLIDischen Ringsk und beweisen induktiv, dafifn € N, allexz 7 0
mit v(x) < n in der gewinschten Weise darstellbar sind.

Ist v(x) = 0, so istx eine Einheit: Bei der Division 1z = g Restr ist
namlich entweder = 0 oder aber(r) < v(z) = 0. Letzteres ist nicht
moglich, also istgxz = 1 undx eine Einheit. Diese kann als sich selbst
mal dem leeren Produktvon Potenzen irreduzibler Elemergetgieben
werden.

Fir n > 1 unterscheiden wir zweidHe: Istz irreduzibel, so istt = =
eine Darstellung der gagimschten Form, und wir sind fertig.

Andernfalls B3t sichz = yz als Produkt zweier Elemente schreiben,
die beide keine Einheiten sind. Daund z Teiler von z sind, sind
v(y), v(z) < v(x). Wir wollen unsiiberlegen, dal? sie téishlich sogar
echt kleiner sind.

Dazu dividieren wiry mit Rest durche; das Ergebnis sej Restr, d.h.

y = qz+rmitr = 0odern/(r) < v(x). Warer = 0, warey ein Vielfaches
vonz, es gibe also eint € R mity = ux = u(yz) = (uz)y. Damit ware

uz = 1, alsoz eine Einheit, im Widerspruch zur Annahme. Somit ist
v(r) < v(x).

Als Teiler vonz isty auch Teiler vorr =y — gz = y(1 — ¢z), also muf}
v(y) < v(r) < v(z) sein. Genauso folgt, dal3 auefr) < v(x) ist.

Nach Induktionsvoraussetzung lassen sich dghand z als Produkte
von Einheiten und Potenzen irreduzibler Elemente schmneilred damit
laldt sich auclr = yz so darstellen.

Als nachstes rassen wir ungiberlegen, dal? diese Darstellung bis auf
Reihenfolge und Einheiten eindeutig ist. Das wesentlicliésrittel
hierzu ist die folgende Zwischenbehauptung:

Falls ein irreduzibles Elementein Produktzy teilt, teilt es mindestens
einen der beiden Faktoren.
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ZumBeweidetrachten wir den ggT vonundp. Dieser istinsbesondere
ein Teiler vonp, also bis auf Assoziiertheit entwedeoder 1. Im ersten
Fall istp Teiler vonz und wir sind fertig; andernfallsdanen wir

l=ap+px

als Linearkombination vom und z schreiben. Multiplikation mity
macht daraug = apx + Szy, und hier sind beide Summanden auf der
rechten Seite durchteilbar: Beiapz ist das klar, und befxy folgt es
daraus, dal3 nach Voraussetzgrggn Teiler vonxy ist. Also istp Teiler
vony, und die Zwischenbehauptung ist bewiesen.

Induktiv folgt sofort:

Falls ein irreduzibles Element ein Produkt] ] z; teilt, teilt es minde-
stens einen der Faktores). i=1

Um den Beweis des Satzes zu beenden, zeigen wir induktivfigald
jedesn € N, alle Elemente mit/(x) < n eine bis auf Reihenfolge und
Einheiten eindeutige Primfaktorzerlegung haben.

Fur n = 0 haben wir oben gesehen, dalgine Einheit sein muf3, und
hier ist die Zerlegung = z eindeutig.

Seien nun
™ S
o=u]]p =0 ][4
i=1 j=1

zwei Zerlegungen eines Elements R, wobei wir annehmendnnen,
daB allee,, f; > 1 sind. Dann ist, trivialerweise Teiler des ersten
Produkts, also auch des zweiten. Wegen der Zwischenbelragigtltp,
also mindestens eines der Elemeafed.h. p; = wg; ist bis auf eine
Einheitw gleichg;. Dap, keine Einheit ist, ist(z/p;) < v(z); nach
Induktionsannahme hat alag’p, = z/(wq;) eine bis auf Reihenfolge
und Einheiten eindeutige Zerlegung in irreduzible EleraeDlamit hat

auchz diese Eigenschatft. .

Bemerkung:Die Umkehrung dieses Satzes gilt nicht: Beispielsweise
sind nach einem Satz vonaGss auch’Z[ X] sowie Polynomringe in
mehr als einer Vé@nderlicheniiberZ oder einem Krper faktoriell, aber
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keiner dieser Ringe istUiKLIDisch, da sich weder der ggT eins von
2 und X in Z[X] noch der ggT eins vorX undY in K[ X,Y] als
Linearkombination der Ausgangselemente schreiéa@n |

Wir interessieren uns in diesem Kapitel vor alleiir fquadratische
Zahlkorper; daher wollen wir uns fragen, wann die Hauptordnungi
solchen Kirpers BJKLIDIsch ist.

Fur einen BJKLIDischen Ring brauchen wir zéohst eine Abbildung
nachN,. Fur Z konnten wir einfach den Betrag nehmeinr;, flie Haupt-
ordnung eines quadratischen Zaigers kbnnen wir unser Gick ver-
suchen mit dem Betrag der Norm.

Falls die Hauptordnun@ ,, von Q[+v/D] zusammen mit dieser Abbil-
dung ein BKLIDischer Ring ist, mul3 es zu je zwei Elementen € O,
mit s Z 0 ein Elemeny € O, geben, so dafN(r — sq)| < [N(s)| ist.
Division durchs macht daraus die Ungleichung

W(C o) < mo

Da sich jedes Element vo@[+/D] als so ein Quotient /s darstellen
lakt, muR es also zu jedeme Q[v/D] ein ¢ € Op geben, so dal
IN(x — q)| < 1 ist. Dies zeigt auch, wie man imuUELIDischen Fall
die Division mit Rest durclifthrt: Man berechnet den Quotienteny
zuriichst im KorperQ[v/D] und nimmt dann das béglich der Norm
nachstgelegene Element v@hy,.

Betrachten wir als Beispiel die Division von 23 + Qurch 2— 3i im
Ring Z[i] der Gaussschen Zahlen. IQ)[] ist

23+9 (23+ 95)(2+3;) 19 87

2— 30 13 13 13"

Dal9:13=1Rest6und87 : 13 =6 Rest9ist, liegt das Elemeni1+7

ausZ[i] am nachsten bei dieser Zahl. Die Norm von
19 87 6 4
Bt =g g

ist (6% +4?) /13 = 52/169 und damit deutlich kleiner als eins. Somit ist
(23+9): (2—3i) = (L+7i) Rest — 2i
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ein mogliches Ergebnis der Division mit Rest. Ein anderé&sev
(23+9):(2—3)=(1+6) Rest 3,

denn auch die Norm von 3 ist kleiner als die von 2HBer Rest wurde
jeweils als Dividend minus Divisor mal Quotient berechnBia in der
Definition eines BKLID ischen Rings von Eindeutigkeit keine Rede war,
ist dies kein Problem. (Auch beimuUgLiDischen Algorithmus wird nie
gebraucht, dafd das Ergebnis der Division mit Rest einde&sttigh der
Tat laf3t sich der sogaiif Z gelegentlich dadurch etwas beschleunigen,
dal? man bei der Division mit Rest auch negative Rest@3ulnd stets
das Ergebnis nimmt, bei dem der Betrag des Rests minimhgl ist.

Um zu sehen, in welchen der Ringg, eine solche Division mit Rest
stets noglich ist, betrachten wir die Situation geometrisch. Wa- b
schianken uns dabei zachst auf den imagarquadratischen Fall.

Um besser zu sehen, welche Terme in den folgenden Rechnpagiéin
und welche negativ sind, schreiben wir dedrger alsQ[+/ —D] mit

D > 0; seine Elemente lassen sich dann in der Fotiiy /D darstellen,
wobeii = v/—1 die imagirare Einheit bezeichnet.

Wir betrachterQ[+/— D] als Teilmenge der komplexen Zahlenebéhe
dann ist

N(r +isvV'D) = (r +isvV/D)(r — isv/D) = r? + $°D = ‘r + 13\/5‘2

einfach das Quadrat deslichen komplexen Betrags€?_,, ist also
genau dann ein LD ischer Ring mit der Norm als Betragsfunktion,
wenn es zu jedem Elemente Q[+ —D] einq € O_p gibt, so daf}
|z — q| < 1ist. DaQ[v/—D] dicht in C liegt, missen dazu die Kreis-
scheiben mit Radius eins um die Punkte dus, die ganze komplexe
Zahlenebendiberdecken. Bei den Punkten, die nur a@nBern sol-
cher Kreisscheiben liegen, muf3 zudaberpiift werden, daf3 sie nicht
in Q[v/ —D] liegen: Andernfalls sind das#¢perelementeir die obige
Ungleichung nicht eifllt ist.

Die Punkte au®),, bilden ein Gitter inC; fur jeden der Gitterpunkte
q € Op definieren wir desseWirkungsbereicloder VORONOFBereich
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als den Abschlul3 der Menge allerce C, die raher beig liegen als bei
jedem der anderen Gitterpunkte:

W(g)={z€C |V €O _p:lz—q|<|z—{}

Offensichtlich liegt jedes € C in mindestens einem dieser Wirkungs-
bereiche, und falls

W(g) C{zeC||z—ql <1},

folgt insbesondere, daR jedes Element @Rr/—D] im Innern einer
Kreisscheibe mit Radius eins um einen Gitterpunkt liegtnibast der
Ring O_p EUuKLIDisch.

Der Wirkungsbereich eines Gitterpunkisinterscheidet sich von dem
des Nullpunkts nur durch eine Verschiebung unentsprechendes gilt
auch fir die Kreise mit Radius eins um die beiden Punkte. Dahehteic
es, zu untersuchen, wann der Wirkungsbereich des Nullpugaz im
Innern des Einheitskreises liegt.

Die Struktur des Wirkungsbereichsamgt ab vonD mod 4: Falls
D # —1mod 4, d.h.D # 3mod4, istO_, = Z ® Z[/—D]. In
der komplexen Zahlenebene bilden diese Punkte ein Rediteckmit
den Gitterpunkte = r + isv/D zur, s € Z. Der Wirkungsbereich des
Nullpunkts ist daher das Rechteck mit Eckeg + %+/D, und die am
weitesten von der Null entfernte Punkte sind die Ecken mgtabd

2
1\° . (VD) _vi+D
2 2 | 2
Dies ist genau dann echt kleiner als eins, wéhr< 2 ist, d.h.D =1
oderD = 2.

Fur D = 3 Uberdecken zwar die abgeschlossenen Kreisscheiben mit
Radius eins um die Gitterpunkte ga@z aber die gerade betrachteten
Eckpunkte sind Elemente dekersQ[/—3], die in keiner offenen
Kreisscheibe um einen Gitterpunkt liegen. Das ist allegdihier kein
Problem, denn ifQ[+/—3] sind diese Eckpunkte ja selbst Gitterpunkte:
Fur D = 3 mod 4 gibt es schlielRlich mehr ganze Zahle@[r/—D].
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o —o—0

o——0

Hier wird das GitterO_ , erzeugt von der Eins und vo§”(1 +iv/D).
Der Nullpunkt hat somit sechsaohste Nachbarn,amlich +1 und
i%i%\/ﬁ. Die Wirkungsbereiche der Null und vafl werden getrennt
durch die Geraden = i%, und auchifir die vier anderen Punktelrasen
wir die Mittelsenkrechte zur Verbindungsstrecke betrashDiese geht
durch den Streckenmittelpunkt, also dure§ + £v/D, und sie steht
senkrecht auf dieser Strecke.

Eine Drehung um 90kann in der komplexen Zahlenebene realisiert
werden durch Multiplikation mit; wir haben also die vier Geraden

1 i vD i
Zwei der Ecken des Wirkungsbereichs liegen (aus Symmeimelgn)
auf der imagiaren Achse; Einsetzen in die Geradengleichungen ergibt,

daR deren Imaginteile gleich+(v/D + 1/v/D) sind. Die restlichen
vier Ecken liegen auf den Geraderr +3, haben also Realteit 3; hier

fuhrt die Rechnung auf die Imagirteile1(v/D — 1/v/D).

Der Abstand dieser Punkte vom Nullpunkt ist

\/(1>2+(\/51/\/5)2 :%\/4+D—2+%:

2+D+

1 .
D )

M=

2 16
dies ist genau dann kleiner als eins, wenn gilt

1 1
2+D+ - <4°=16 oder D+ = < 14.
D= D=
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Die einzigenD = 3 mod 4, die dies edllen, sindD = 3, D = 7 und
D = 11. Rur diese ist auc (v'D + 1/v/D) < 1, so daB dann und nur
dann der gesamte Wirkungsbereich der Null im EinheitsKieggs.

Die einzigen imagiarquadratischen ZatitkperQ[v/ D], deren Haupt-
ordnung beiglich der Norm BKLID sch ist, sind somit die mit

De{-1,-2,-3 -7,—-11};
von diesen wissen wir damit auch, daf inre Hauptordnungfehtist.

Es ist nicht bekannt, ob es anddpe< 0 gibt, fur die die Hauptordnung
beziglich einer anderen Funktian O \ {0} — N, EUKLIDisch ist.
Bekannt ist aber, dal3 die einzigen weiteren faktoriellengtadnun-
genOp, die sind mitD € {—19,—-43 —67,—163}: siecheH. STARK:

A complete determination of the complex fields of class nusibae,
Michigan J. of Math14 (1967), 1-27. Die Methoden seines Beweises
liegen deutlichiber dem Niveau dieser Vorlesung.

Im reellquadratischen Fall wird die Ungleichutiy(z — ¢)| — 1 fur
z=z+yvDundg=r+svVD zu

‘(x—r)z—(y—v)2D| <1.

Betrachten wir @ir festesq = r + sv/D € Oy, die MengeZ, aller

(z,y) € R?, fur diez = z + yv/D diese Ungleichung eiflt, erhalten
wir also einen Bereich, der durch Hyperbeln begrenzt wirt] wir
mussen zeigen, daf’ die Vereinigung allgy fur ¢ € Op, ganzR?
ist. Durch nuhsames Abhaken vieler Einzélle folgt aus einer ganzen
Reihe von Arbeiten, dal3 dies genau dann der Fall ist, wenn

D € {2,3,5,6,7,11,13,17,19, 21, 29, 33,37,41,57, 73} .

Die letzten offenen &le wurden 1950 untersucht in H.HETLAND,
H. DAVENPORT. Euclid’s algorithm in real quadratic field€anadian J.
Math. 2 (1950), 289-296; dort sind auch die weiteren Arbeiten izjtie
aus denen zusammen schlief3lich das obige Ergebnis folgt.

Genau iir dieseD ist alsoO , EukLIDisch beziglich der Norm. Es gibt
zahlreiche weitere positivB, fur dieO , faktoriell ist; vermutungsweise
sind es sogar unendlich viele. Ob einige dieser Ringglmmherweise
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beziglich einer anderen Abbildung R \ {0} — N, EukLIDisch sind,
ist nicht bekannt, und die Nichtexistenz einer solchen hhing ist
natirlich nur schwer zu beweisen.

86: Einheiten in quadratischen Zahlkdrpern

Istz+y+/D eine EinheitinO, (man spricht auch kurz, aber schlampig,
von einer Einheit des ZahtkpersQ[+v/D]), so muR die Norm:? — Dy?
eine Einheit inZ sein, also gleicht1.

Im imagirérquadratischen Fall isf — Dy? die Summe zweier positiver
Terme; hier kommt also nur der Wert +1 in Frage. Die einziganzg
zahligen losungen sind offensichtliche(y) = (£1,0), sowie im Fall
D = —1 der Gwssschen Zahlena,y) = (0,+1). Fir D = 1 mod 4
sind auch echt halbzahlige Weriigr fsowohlx als auchy zugelassen;
dies fuhrt offensichtlich nuriir D = —3 zu weiteren bsungen, amlich
z = £3 undy = +£3. Damit haben wir gezeigt:

Lemma: In einem imagi@rquadratischen Zatitkper Q[v/D] gibt es
furD # —1undD # —3 nur die Einheitea:1. InQJ7] gibt es zu&tzlich
noch die Einheitents, und in Q[v/—3] sind die Einheiten genau die
sechsten Einheitswurzetal und+3 + 2./-3.

In reellquadratischen &pern fihrt die Bedingung Nf) = +1 auf die
Gleichungz? — Dy? = +1 mit einem positiverD; hier kdnnen wir nicht
ausschliel3en, dal3 es unendlich vietessiingen gibt.

Betrachten wir zuachst den Fall, da® — Dy? = 1ist. Diese Gleichung
bezeichnet man als dieeRL.sche Gleichung.

JOHN PELL (1611-1685) wurde im englischen Sussex geboren und ginly @ort zur
Schule. Bereits 1624 begann er sein Studium an der Unigef3#mbridge; 1628 erhielt
er seinen Bachelor und 1630 seinen Master. Danach arbeiteteist als Lehrer. Von
1654-1658 war er als Diplomat im AuftragRGMWELLS in Zirich. In einem dort von
JOHANN HEINRICHRAHN (1622-1676) verfal3ten Buch, an deePwesentlich mitwirkte,
ist ein Beispiel der obigen Gleichung zu finden, weshalb sieek (1707-1783) nach
PELL benannte. Taihlich wurde sie wohl erstmalig von dem indischen Mathémat
und Astronom BRAHMAGUPTA (598—670) untersucht; die voltstdige Theorie dazu geht
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zuriick auf LAGRANGE (1736-1813), der die Gleichung als ein Problem bezeicluaest,
FERMAT den englischen Mathematikern stellte. Nach seingkRehr aus #drich wurde
PELL Priester. 1663 @&hlte ihn die Royal Society zum Mitglied, 1675 wurde er deren
Vizeprasident.

Mit der PELLschen Gleichung werden wir uns inachsten Kapitel ge-
nauer besdiftigen, und wir werden sehen, dal? sie stets unendlich viele
Losungen hat. Als Vorbereitung dazu wollen wir uns hier etyesauer

mit der Struktur der Einheitengruppe beaftigen. Dazu betrachten wir

die Abbildung
\ 0 — R?
| aw (loglal,loglal)

Da eine Einheit Normt1 hat, ist|«| - |@| = 1, das Bild von\ liegt also
auf der zweiten Winkelhalbierender= —2 vonR%. AuRerdem sindv
unda reell, so dal&x genau dann im Kern voh liegt, wenna = +1 ist.

Das Bild von) ist diskret, denn hat(«) hochstens den Abstand vom
Nullpunkt, so ist loga| < M und log|a| < M. IstlogR = M, so ist
also|a| < R und|a| < R. Damit ist|Sp()| < 2R und|N(a)| < R?.

Da Norm und Spur ganzzahlig sind, gibt es alsolfeide nur endlich
viele Mdglichkeiten, und daifr ein ganzes Element Norm und Spur
zusammen mit denilhrenden Koeffizienten eins die Koeffizienten der
guadratischen Gleichung sind, gibt es auch nur endlicle \gebdrati-
sche Gleichungen und damit nur endlich vielédlichkeiten fir «.

Somit gibt es im Bild vom\ ein ElementA\(a) = (r, —r) mit minimalem

r > 0. Wir wollen unsiberlegen, dal3 das jeder andere Punktim Bild ein
ganzzahliges Vielfaches davon ist. Da msit{s) auch (s, s) im Bild
liegt, kbnnen wir uns dabei auf Punkte s) mit s > 0 beschanken.

Fur einen solchen PunkX(3) = (s, —s) gibt es jedenfalls ein gfdtes
n € Ny, so dalfr < s ist. Dann ist

ABa™™) = AB) — n\(a) =(s,—s) —n(r,—7r) = (s — nr,nr — s),

so dald auch dieser Punkt im Bild liegt. Nach Wahl venst aber
0 < s — nr < r; wegen der Minimalét vonr ist alsos — nr = 0, d.h.
s=nrundg = a".

Damit haben wir bewiesen
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Satz: Falls es im reellquadratischen Zabtper K = Q[v/D] ein Ele-

ment ausO gibt, dessen Norm @fer als eins ist, gibt es auch ein
entsprechendes Elememtmit kleinster Norm, und die Einheiten von
Op sind genau die Elementea™ mit n € Z. Insbesondere ist dann die

Einheitengruppe unendlich. .

Im nachsten Kapitel werden wir sehen, dald jeder reellquadratis
Zahlkorper eine solchgGrundeinheit'a hat; die Einheitengruppe eines
reellquadratischen Zahtkpers besteht also stets genau aus den Elemen-
te der Formta™ mitn € Z unda € OF.

Bevor wir das im einzelnen untersuchen, wollen wir zum Alhggh
dieses Kapitels und zur Vorbereitung auf dasmste noch ein Beispiel
einer nichtkommutativen Variante eines ZabBers betrachten.

§7: Quaternionen

Nachdem durch die komplexen ZahRhmit der Struktur eines &rpers
versehen war, versuchten viele Mathematienliches auchiir R® zu
erreichen. Naltrlich kann wederR® noch sonst eirR™ mit n > 2

zu einem Kirper gemacht werden, denn ein solchérper ware eine
algebraische Erweiterung vdR; da aber der algebraische Abschlul
vonR gleichC ist, mul3 danm = 1 odern = 2 sein.

Die damaligen Mathematiker waren jedoch bescheidenezngerigte
es, einfach irgendeine Art von Multiplikation zu finden, dieht un-
bedingt allen Krperaxiomen gedigte — von Kirpern sprach damals
ohnehin noch niemand.

Erst 1940 konnte EiNnz HoOPF (1894-1971) (auf dem Umwegber
Vektorfelder auf Spéiren) zeigen, dal3 das nichbglich ist: Selbst eine
bilineare AbbildungR™ x R™ — R™ kann nur dann existieren, wemn
eine Zweierpotenz ist, und 1958 zeigten dann udalgiy voneinander
und mit verschiedenen MethodepHN MILNOR und MICHEL KERVAIRE,
dal? auch noclm < 8 sein mul3, so dafd nur die vierddlichkeiten
n =1 2,4 und 8 in Frage kommen. Genau in diesé@tién waren auch
bereits entsprechende Produkte bekannt:
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Furn = 1und 2 haben wir nétlich die reelldozw.komplexe Multiplika-
tion. Den Falln = 4 loste HAmMILTON 1843: Er fand eine Multiplikation
aufR?, die zwar nicht kommutativ ist, ansonsten aber aliegeraxiome
erfullt. Man spricht in so einem Fall von eineg&chieflbrperoder, in der
neueren Literatur, eindivisionsalgebraHAMILTON bezeichnete seine
vierdimensionalen Zahlen a@uaternionenKurz danach konstruierte
ARTHUR CAYLEY (1821-1895) ein nicht-assoziatives Produkt &ff
die so erhaltenegZahlen* nannte eDktaven.

HAMILTON wahlte eine Basis voll = R*, die aus der Eins sowie drei
,imagiraren Einheitent, j, k besteht, d.H? = j2 = k? = —1. AuRBerdem
postulierte er, dafj = —ji =k sein sollte; daraus lassen sich ddrer
das Assoziativgesetz auch die anderen Produkte iraegyirEinheiten
berechnen.

Damit ist, wenn man die Wtigkeit des Distributivgesetzes postuliert,
eine Multiplikation aufR* definiert; der Beweis, daf hierbei alléiper-
axiome aul3er der Kommutatiaitder Multiplikation er€illt sind, entlalt
wie Ublich nur einen etwas schwierigeren Punkt, die ExistenzIne
versen; der Rest istitmsame Abhakerei.

WiLLIAM ROWENHAMILTON (1805-1865) wurde in Du-
blin geboren; bereits mitinf Jahren sprach er Latein,
Griechisch und Heldisch. Mit dreizehn begann er, ma-
thematische Literatur zu lesen, mit 21 wurde er, noch als
Student, Professor der Astronomie am Trinity College
in Dublin. Er verlor allerdings schon bald sein Inter-
esse an der Astronomie und beaftlgte sich stattdes-
sen mit mathematischen und physikalischen Problemen.
Am bekanntesten ist eilf seine Entdeckung der Qua-
ternionen, vorher publizierte er aber auch bedeutende
Arbeitenuber Optik, Dynamik und Algebra.

Zum Glick fand QwyLEY 1858 einen einfacheren Weg: Die vier kom-
plexen 2x 2-Matrizen

/1 0\ ., (01 (0 i (i O
p=(0 1) 17( 2 o) 77 (3 o) war=(5 )

erfullen dieselben Relationen
I’°=J°=K?=—-E und [J=-JI=K:
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wir kdnnen also die Quaternian+ b: + ¢j + dk identifizieren mit der
Matrix

aE+bI+cJ+dK=< ot di b+“> c C2x2

b+ a—di

Da fur Matrizen das Assoziativgesetz wie auch das Distribesetz gel-
ten, ist klar, dal3 das Produkt zweier solcher Matrizen wiede dersel-
ben Form ist und daf3 auch die QuaternionenmultiplikatiosoXmtiv-
und Distributivgesetz eilt.

Die Quaternionen entsprechen somit genau den komplexgen22
Matrizen der Form

a [ : . .
— = + =p -+ .
( 3 &) mt a=a+di,f=b+c
Die Determinante dieser Matrix ist

aa+ 8B =a’+b>+c%+d>.

Definieren wir in Analogie zum Fall der quadratischen Zéhfler wie-
der das konjugierte Element zu= a + bi + ¢j + dk als die Quaternion
¥ =a — bi — cj — dk, SO entsprichty der Matrix

() wa (8 2) (2 7)o sme

Damit folgt insbesondere, daf3 eine reelle Zahl ist, die genau dann
verschwindet, wenn = 0 ist. Wir bezeichnen diese Zahl wieder als die
NormN(v) der Quaterniory, und wieder isty/N(y) das multiplikative
Inverse zuy — sowohl fir die Links- wie auch die Rechtsmultiplikation.

N(v) ist gleichzeitig die Determinante derzugeordneten Matrix; aus
dem Multiplikationssatzifr Determinanten folgt daher sofort die Formel

N(v0) = N(vI)N(9) .



Kapitel 7
Quadratische Formen

Eine quadratische Form ist ein Ausdruck der Form
F(z,y) = Az + Bzy+Cy®* mit A,B,C € Z;

die Zahlentheorie interessiert sich vor allemigaivelche Werte'(x, 1)
furz,y € Z annehmen kann.

81: Summen zweier Quadrate

Der einfachste Fall ist die Forifi(z, y) = =2 + y2. Er HAngt eng zusam-
men mit der Hauptordnung[] von Q[:], denn

z? +y° = (z +iy)(z — iy)

ist die Norm vonz +14y. Eine ganze Zaht ist also genau dann als Sum-
me zweier Quadrate darstellbar, wenn sie die Norm einers&chen
ganzen Zahl ist.

Modulo vier ist # = 22 = 0 und £ = 32 = 1; somit ist jede Sum-
me zweier Quadrate kongruent null, eins oder zwei modulo Eme
Zahl kongruent drei modulo vier kann somit nicht als Summeieaw
Quadratzahlen auftreten.

Auf der Suche nach positiven Ergebnisséniken wir uns auf Primzah-
len beschiinken, denn wie IBONACCI bereits im dreizehnten Jahrhun-
dert zeigte, gilt:

Lemma: Sind zwei Zahlem,m € N darstellbar als Summen zweier
Quadrate, so gilt dasselb@rfinr Produktnm.
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Beweis:Wennn undm als Summen zweier Quadrate darstellbar sind,
gibt esa, 8 € Z[i], so dalin = N(a) undm = N(3) ist. Wegen der
Multiplikativit at der Norm ist danmm = N(«a) ebenfalls eine Norm
und damit als Summe zweier Quadrate darstellbar. .
(FIBONACCI bewies dieses Lemma rglich nicht iber den Umweg
mit Normen Qwssscher Zahlen; er fand eine explizite Formét tlie
Darstellung des Produkts als Summe zweier Quadrate. E€hanch
dabei um dieselbe Formel, zu der wir auch durch Ausmuligrien der
Gleichung N¢) - N(B) = N(ap) fura = a +ibund g = ¢ + ¢d kamen.)

Da 2 = £+12 als Summe zweier Quadrate darstellbar istssen wir nur
die ungeraden Primzahlen untersuchen, und hier wisseraneitb, daf3
Zahlen kongruent drei modulo vier nicht als solche Summéinedan.

Satz: Eine ungerade Primzahlist genau dann darstellbar als Summe
zweier Quadrate, wenp = 1 mod 4. Diese Darstellung ist eindeutig
bis auf die Reihenfolge der Summanden.

Beweis:Aus Kapitel I,§8 wissen wir, dal3 die multiplikative Gruppe des
KorperF, von einem einzigen Elemepterzeugt wird. lrp = 4k + 1

ist danng™ = 1, alsog™ = —1. Somitist—1 = p — 1inF, ein Quadrat.

In Z gibt es daher Zahlen, fiir diez?> = —1 modp ist oder, anders

ausgedickt,z?+1 = ¢pfirreint € N. Dajede Restklasse modyleinen
Vertreter mit Betrag kleinep/2 enttalt, kdnnen wir dabei annehmen,

dal3|z| < p/2ist; dann ist mit einer geeigneten adichen Zahl/

2 2
p p
—+tl< ==/ :
2 <3 <p

Es gibt also eird < p, so dal’¥lp Summe zweier Quadrate ist. Das
kleinste solche seim; wir missen zeigen, daf§ = 1 ist.

z?+1=Ip <

Zunachst ist klar, dafn eine ungerade Zahl sein muf3, denn aus der
Formelz? + y? = mp mit gerademn folgt, daRx undy entweder beide
gerade oder beide ungerade sindi: y sind also gerade und

Ty 2+ Tty 2=x2+y2=mp,
2 2 2

im Widerspruch zur Minimaldt vonm.
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Falls die Behauptung falschare, nuldte somitn. > 3 sein. Wir defi-
nieren dann zwei neue Zahlanv € Z durch die Bedingungen

lu| < %, lv| < %, u=xzmodm und v =gy modm.
Offensichtlich lbnnen nicht beide dieser Zahlen verschwinden, denn
sonst viarenz und y beide durchm teilbar, also vire 22 + y? = mp
durchm? teilbar. Das kann aber nicht sein, denist prim undm < p.
Weiter ist

u? + 2 Ex2+y2=mp50 modm ,

also gibt es eine nétliche Zahlr, so daf? + v? = rm ist. Dau? + v?

kleiner ist alsim?, istr < 2.
Nach der zu Beginn des Paragraphen zitierten Formel v@oNACCI,
d.h. also durch explizite Berechnung vaer+¢v)(x+iy) und Berechnung
der Norm davon, erhalten wir die Formel.
(rm)(mp) = (u® + v%)(2® +y?) = (zu + yv)* + (v — yu)®.
Dabei ist nach Definition von undv
zu+yv = z° +y? = 0 modm undzv — yu = zy — yz = 0 modm,
beide Zahlen sind also dureh teilbar. Somit gibt es néatliche Zahlen
X, Y mit
(rm)(mp) = m?rp = (mX)? + (mY)? oder rp=X?+Y?2.
Dar < %, widerspricht dies der Minimakit vonm.
Damit haben wir gezeigt, daf3 = 1 sein muf3, d.lplafit sich als Summe

zweier Quadrate darstellen. Wiriissen uns noctiberlegen, dafl’ diese
Darstellung bis auf die Reihenfolge der Faktoren eindastig

Angenommen, es gibt zwei Darstellunges =2 +y? = u? +v2. In Z[1]
Ist dann

p=(z+iy)z —iy) = (utiv)(u—iv).
Alle Faktoren haben Norm und sind somit irreduzibel, und aus dem
vorigen Kapitel5 wissen wir, dafZ[:] ein EUKLIDischer, insbesondere
also faktorieller Ring ist. Daher unterscheiden sich didé&e Zerlegun-
gen nur durch Einheiten vaf]i]. Auch diese kennen wir aus Kapitel 6:
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Nach dem Lemma au$ sind es genau die Elementd und=+:. Somit
ist entweder:? = 42 undy? = v? oder umgekehrt, womit die Eindeutig-

keit bewiesen wre. .

Als erste Anwendung davorknen wir die Primzahlen im Ring[:]
der Gaussschen Zahlen bestimmen:

Korollar: Eine Primzahp € Nistgenau dannirreduzibel #[:], wenn
p = 3 mod 4. Andernfalls zedllt sie in das Produkt zweier konjugiert
komplexer irreduzibler Elemente+ is mit 2 + 5% = p.

Beweis:p = 2 = (1 +i)(1 — 7) zerfallt offensichtlich, und dies ist bereits
die Primzerlegung, denN (1 + ) = 2 hat keine echten Teiler.

Falls eine ungerade Primzghéinen echten Teiler+is hat, ist sie auch
durchr — is teilbar. Da die Norm vom gleichp? ist undr + is keine
Einheiten, mul3V(r +is) = p sein. Damit folgt zuachst, daf+s prim
sind, denn ein echter TeileriifSte als Norm einen echten Teiler vpn
haben. AuRerdem folgt, daR sich+ is)(r — is) = r? + s? hochstens
durch eine Einheit vop unterscheidet. Da beides positive Zahlen sind,
muf3 diese gleich eins sein, d.h. die PrimzerlegungpvomZ[:] ist

p=(r+is)(r —is) =r?+s°.

Nach dem Satz ist dahgr= 1 mod 4.

Istumgekehrp = 1 mod 4, so gibt es nach dem Satz zwei ganze Zahlen
r, s, s0 dafp = r2+s?ist, d.h.p = (r+is)(r —is) zerfallt in Z[i], und das
Argument aus dem vorigen Abschnitt zeigt, dal3 dies die Railagung

Ist.

Somit zerfallen genau die Primzahlgr= 1 mod 4 und die Zwel, d.h.
genau diep = 3 mod 4 bleiben prim.

In der Abbildung sind die @ussschen Primzahlen + ib der Norm
hochstens 1000 durch Quadrate um den Puali)(c R? dargestellt.
Mancher Leser wird hier ein gelegentlich von Designern esmetes
Muster erkennen.
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Kehren wir zuiick zur Ausgangsfrage: Wann kann eine vorgegebene
natirliche Zahl als Summe zweier Quadrate dargestellt werden?

Satz: Eine naitirliche Zahln lal3t sich genau dann als Summe zwei-
er Quadrate schreiben, wenn jeder Primteile= 3 mod 4 mit einer
geraden Potenz in der Primzerlegung voauftritt.

Beweis:Zunachst ist die Bedingung hinreichend, denn da méuch
jedes Produkt®n als Summe zweier Quadrate darstellbar igtken
wir die Primteilerp = 3 mod 4 ignorieren. Nach dem gerade bewiese-
nen Satz wissen wir, dal3 jede Primzahi 1 mod 4 Summe zweier
Quadrate ist, und natlich gilt dies auchiir 2 = 2 + 12. Damit ist nach
dem obigen Lemma auch jedes Produkt solcher Primzahleruaisn®
zweier Quadrate darstellbar.

Umgekehrt sein = 22 + y? undd = ggT(z, y). Mit = du, y = dv
undn = d?m ist dannm = u? + v, undm enthalt genau dann einen
Primteilerp = 3 mod 4 in ungerader Potenz, wenn dié@sf der Fall ist.
Ein solcher Primteilep teilt auchu?+v? = (u+iv)(u — iv) im Ring Z[]
der Gaussschen Zahlen. Fallg auch dort eine Primzahl ist, muld es
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mindestens einen der beiden Faktoren teilen; komplexe ugamijon
zeigt, daf3 es dann auch den anderen teilt. Damit teilt es dedn
Summe 2 und Differenz 2v; dap ungerade ist undeine Einheit, teilt
p also die zueinander teilerfremden Zahteandwv, ein Widerspruch.

Somit istp in Z[:] keine Primzahl; nach obigem Korollar muf3 daher
p = 2 oderp = 1 mod 4 sein. Damit ist jeder Primteiler= 3 mod 4
von n zugleich ein Teiler vonl und tritt in » daher mit einer geraden

Potenz auf. .

FUr zusammengesetzte Zahlen ist die Darstellung als Summeezw
Quadrate im allgemeinen nicht mehr eindeutiber die Primzerlegung
in Z[i] 1al3t sich die Anzahl verschiedener Darstellungen leiclararin:
Natirlich entsprechen auchurf eine beliebige néatliche Zahln die
Darstellungen als Summe zweier Quadrate den Darstellwayen als
Norm eines Elements vdf]i], wobei assoziierte Elemente auf dieselbe
Zerlegung @ihren.

Aus der Primzerlegung von in Z konnen wir leicht auf die Prim-
zerlegung inZ[i] schlielRen: Primzahlen kongruent drei modulo vier
bleiben nach obigem Korollar auch #{:] irreduzibel, die kongruent
eins modulo vier sind Produkte zweier konjugierter Eleraenit iy.

Die beiden Faktoren sind nicht assoziiert, denn som@seyx| = |y| und

p = 22 + y? ware gerade. Die Zwei schlieRlich ist Produkt der beiden
irreduziblen Elemente % ¢, und die sind assoziiert zueinander, denn
(L—1i)-i=1+i.

Wir sortieren daher in der Primzerlegung vemach den Kongruenz-
klassen modulo vier der Primfaktoren:

n=2€Hpjong’“ mit p; =1mod4 ¢, =3 mod4.
=1 k=1

Fur jedesp; wahlen wir einr; € Z[i] derart, daldr; - 7; = p; ist; dann
Istn in Z[i] assoziiert zu

r T s
(1 +Z)26 HT‘.;J HTF;’CJ H quk .
7j=1 7=1 k=1
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Ein Elemenia € Z][7], fur das N¢) = n sein soll, hat daher bis auf eine
Einheit die Form

T T S
. h; —fi—hj
o=@ T T Tl
j=1 j=1 k=1

mit 0 < h; < f;. Die Anzahl verschiedener dlichkeiten ist somit

gleich dem Produkt derf( +1), wobei hier allerdings die Darstellungen

n = z? +y? undn = y? + z? fur « # y als verschieden géahlt werden.

Die im Vergleich zur Gol3e vorm meisten verschiedenen Darstellungen
gibt es offenbar dann, wenm ein Produkt verschiedener Primzahlen
ist, die allesamt kongruent eins modulo vier sind. In dies@&thist die
Anzahl der Darstellungen gleich zwei hoch Anzahl der Faktor

82: Anwendung auf die Berechnung vonr

Aus der Analysis | ist bekannt, daf3 gilt

3 2175 :13'7 2179 :13‘11 3313 513'15

X
—r— S+ 4T + _ TR
arctan =z — o+ - = * 997 Y13 7 15 !

falls es jemand nicht mehr weil3: Die Ableitung des Arkustargyist
1/(1 +22), und nach der Summenforméirfdie geometrische Reihe ist

1 =12 4 gh B 8 g0 12 14
1+ 22
Durch gliedweise Integration folgt wegen arctan O = O digjelstormel.
Eine bekannte Anwendung davon ist der Speziaifadl 1:

T o retand = 1 1,01 1.1 1 1 1,
4 "~ 3 5 7 9 11 13 15

Zur praktischen Berechnung varist diese Formel allerdingsillig un-
brauchbar und der Alptraum eines jeden Numerikers:aghst einmal
sind alternierende Summen gruatdich problematisch, allerdings ist
das hier vergleichsweise harmlos: Wenn wir jeden negaBwenman-
den von seinem Vognger subtrahieren, bekommen wir eine Reihe

7 2 2 2 2

= + + + +-.--
4 1-3 5-7 9-11 13-15
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mit lauter positiven Gliedern. Die Summanden sind jedoaménnoch
monoton fallend, so dald die Rundungsfehler der ersten iddéin bei
hinreichend langer Summationdgder sind als die hinteren Summanden.
Man muf3 also, wenn man eine endliche Teilsumme berechnewaril
hinten nach vorne summieren und damit bereits vor BeginrReeh-
nung die Anzahl der Terme festlegen. Bei jederdnng der Anzahl
der Summanden mul3 die gesamte Rechnung von vorne beginnen.

Dazu kommt, daf3 die Reihe extrem langsam konvergiert: Baetenan
far

nz: (4n + 1)(4n +3)

OO|>1

die Teilsummen

_ 1
SN_;(4n+l)(4n+3)’

so erfalt man fir die ersten Zehnerpotenzéhdie folgenden Fehler:

N 10 100 1000 10 000
T—8Sy 45-10%2 50.10° 50-10* 50.107°
N 100000 1000000 10000000 100000000

T—8Sy  50-10° 50.-107 50-10° 50-107°

Fur eine zuatzliche Dezimalstelle mufd also der Rechenaufwand ziem-
lich genau verzehnfacht werden. Angesichts der Tatsackle heute
mehrere Billionen Ziffern vonr bekannt sind ist klar, dal3 es bessere
Wege zur Berechnung vangeben muf3.

Einer davon benutzt Zahlen mit einer grol3en Anzahl versigmer Dar-
stellungen als Summen zweier Quadrate. Die Réiin@én Arkustan-
gens konvergiert sicherlich umso besser, je kleiner dett \WaT x ist.
Wenn wir also den Winke} aufteilen kbnnen in mehrere kleine Winkel,
deren Tangens wir kennen, sollten bessere Ergebnisse auemngein.
Genau das®nnen wir mit solchen Zahlen erreichen.

Angenommen, wir haberif eine Zahln die r verschiedenen Darstel-
lungen
— .2 2 _ — .2 2
n=xytyr=---=T. Yy,
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als Summen von Quadraten, wobgi < --- < gy, sei. Dann ist
x; = y,._;, denn wir kbnnen ja in jeder Darstellung die Reihenfolge
der Faktoren vertauschen. Wir wollen auf3erdem voraussetizin
nicht das Doppelte eines Quadrats ist, so daf’ stefSy, und somitr
eine gerade Zahl ist.

gen auf der Kreisliniez? + 4> = n um den NullpunktO, genauso
die drei PunkteP, = (y/n,0), Qq = (—v/n,0) und P,,; = (0,/n).

P P,

(23 :ZZ]\\\\\\\\\\EE

@1 / P,

Py

O

Da diey-Koordinateny, der P, der Gibl3e nach geordnet sind, ist

r r/2—1
g =N 4OPP,;=2 Y LOPP, +£OP,;,P, 5., .
=0 =0
Leider ist keines der Dreieck@ O P, P, , rechtwinklig, so dal3 uns die
ganzzahligen Koordinaten der (meisteR) bei der Berechnung der

Winkel LO P, P, nichts rutzen.

Nun lehrt uns aber ein Satz der Elementargeometrie, der (ih@aAg zu
diesem Paragraphen bewiesene) Satz vom Innenwinkel, d&ficleel
£LOP;P,,, doppelt so grof3 ist wie der WinkelsQ, P, P,,,. Letzterer
gehort zu einem rechtwinkligen Dreieck, denn idich andert sich
nichts am Winkel, wenn wir den Punk} ersetzen durch die senkrechte
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ProjektionP; = (z,,4,y;) von P,,, auf die Gerad&), P,. Somit ist

r/2—1
Tr
5= 240FP;P +4 z; £Q;P{Pyiy +24Q, 2P 5P, 341 -
Division durch zwei macht daraus
r/2—1

= LOPJP +2 Y " LQ,P}Pyy + £Q, 5P} ;5P o1 -

=1

In dieser Darstellung sind die drei Punkte, die den Winkskibamen,

in allen Rallen die Eckpunkte eines rechtwinkligen Dreiecks, sie ha-
ben allesamt ganzzahlige Koordinaten, und zumindest diledf@n der
Dreiecke haben ganzzahligahgen. Somit&nnen wir alle auftretenden
Winkel ausdiicken durch Arkustangenswerte rationaler Zahlen.

Als Beispiel betrachten wir das kleinste Produkt dreieisebredener
Primzahlen kongruent eins modulo vier, atsg 5-13- 17 = 1105. Aus
den Darstellungen

5=12+2?, 13=2+3 und 17=%F+4?
verschafft man sich leicht die vier Darstellungen
1105 =4 +3F =P +32 =12 +31°=2F + 24,

zu denen nairlich auch noch vier mit vertauschten Faktoren kommen.
Wir haben also

=(334), P,=(329), P;=(31,12), P,=(24,23),
P8 =(4,33), P,=(9,32), P;=(1231), P;=(2324);
dazu kommen noch die beiden Randpunkge= (+/11050) sowie
Py =(0,+1105).

Die @, fur 1 < ¢ < 8 unterscheiden sich von ddp nur durch das
Vorzeichen der Abszisse. Damibknen wir die Tangenten aller Winkel
bei O berechnen:

4
tan{OFPyP; = tan{OFPgPy = = = 33
931
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—y, _ 5 _ 1
tan{OP,P, =tan{OP;Py = tan 4 Q, PP, = 22— 91 = 2 = —
i

~ _ —Y%37% _ 9 _ -~
tan{OP,P; = tan{ O PP, = tan 2(Q,P,P; = oy +w, 63 21
Ya—vys 11 1
T3 +aj4 55 5
Ys —Ya _ 1
:Ij4+$5 47

tan£O P3P, = tan{ O P; Py = tan A Q3 P3Py =

tan£OP,P; = tan 2 Q P, P5 =
Die Summe aller dieser Winkel ist
T = arctani +2 arctani +2 arctani +2 arctan} + arctani :
4 33 13 21 5 47
Approximieren wir dies, indem wir jede derV¥LOR-Reihen durch das
TAYLOR-Polynom vom Grad: ersetzen, erhalten wir die folgenden be-

tragsnafligen Abweichungef, zwischenr und dem Vierfachen dieser
Summe:

n 1 3 5 7 9
A, 25.-1072 52.10% 14-10° 44.107 14.10°8
n 11 13 15 17 19

A, 5-1001° 49.10° 6.102® 21.10" 77.107'°

Die Verbesserung gegeber der Berechnung vig = arctan1l ist in
der Tat dramatisch: Die oben betrachtete Teilsunsijeentspricht der
Auswertung des AYLOR-Polynoms vom Graa = 4N + 3, und selbst
wenn wir N auf hundert Millionen setzen, haben wir noch einen Fehler
von 5- 10~'. Mit dem neuen Ansatz kommen wir bereits mityTOR-
Polynome vom Grad neun auf einen Fehler, der gerade mal @int&le
davon betagt. An Stelle von hundert Millionen Summanden muf3ten wir
dazu nur @inf TAYLOR-Polynome mit jeweilsidnf Summanden auswer-
ten.

Anhang: Der Satz vom Innenwinkel

Da der Satz vom Innenwinkel in Deutschland anscheinend zigtm
Standardstoff im Geometrieunterricht der Schuléhliz sei er hier noch
einmal genauer formuliert und bewiesen:
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Satz: P,Q, S seien Punkte auf einer Kreislinie mit MittelpunRt .

Dannist/MPQ = 2/S5PQ.

P

Beweis:Am einfachsten ist der Fall, dal¥ auf der Verbindungsstrecke

von S mit einem der beiden Punkie
undq liegt; wir nehmen an, er liege auf
SP. (Der andere Fall ist spiegelsym-
metrisch dazu und geht genauso.) Dann
Ist das DreieckAM S(Q gleichschenk-
lig, d.h. wir haben beiS und bei @
denselben WinkeB. Der verbleibende
Dreieckswinkel beiV/ ist somitr — 23.
Andererseits ist dies aber der Komple-
men@rwinkel zua = ZM P(Q), also ist

a = 20, wie behauptet.

Der allgemeine Fall kann auf diesen Spezialfall imkgefihrt wer-

P

den: LiegenP und@ auf verschiedenen
Seiten des Durchmessers durghdes-
sen anderer Endpunkisei, so erllen
auch die Punktes, P, T, M sowie die
Punkte S, Q,T, M die Voraussetzung
des Satzes, und in beiderdllen sind
wir in der Situation des bereits bewie-
senen Spezialfalls. Addition der Ergeb-
nisse fir diese beiden &lle liefert das
Ergebnis @r die PunkteS, P, Q, M.



197 Zahlentheorie

Bleibt noch der Fall, da® und A auf derselben Seite des Durchmessers
T ST liegen. Auch in diesem Fall gifien
P wieder sowohl die Punkt&, P, T, M
als auch die Punktg&, Q,T', M die Vor-
aussetzungen des Satzes, und beides
Mal sind wir in der Situation des ein-
gangs bewiesenen Spezialfalls. Dieses
Mal fuhrt die Subtraktion dieser bei-
Q den Ergebnisse zum géwschten Re-
sultat {ir die Ausgangssituation mit den
PunktenS, P, Q, M.

IS Damitist der Satz vollgindig bewiese.n.

83: Der Satz von Lagrange

Es ist nicht nibglich, eine beliebige natliche Zahl als Summe von
hochstens drei Quadratzahlen zu schreiben; das kleinstenBGetgpiel

ist die Sieben. Wie BLER vermutete und AGRANGE bewies, kommt

man aber immer mitdchstens vier Quadratzahlen aus.

Einer der vielen Beweise dieses Satzes ist rétintlich zu dem des
Zweiquadratesatzes ag$; statt mit dem RindZ[:] der Gaussschen
Zahlen arbeiten wir aber mit dem Ring

787 &7 ©7Zk

der ganzen Quaternionen. Auch hier haben wir eine Normaimig,
und eine ganze Zahl ist offensichtlich genau dann als Summe von
vier Quadraten darstellbar, wenn sie Norm einer ganzene@uan ist.
Wegen der Multiplikativiit der Norm reicht es also wieder, wenn wir
Primzahlerp betrachten.

Zur Vorbereitung zeigen wir z@athst

Lemma: Zu jeder Primzahp gibt es ganze Zahlen y, z € Z und eine
natirliche Zahlm < p, so daR giltmp = 22 + y? + 22
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Beweis:Furp = 2 ist 2 = £ + 12 + 0%; sei alsop ungerade.

Von den Zahlem? mit 0 < a < %(p — 1) sind keine zwei kongruent
modulop, denna® — b* = (a + b)(a — b), und falls 0< a,b < 3(p — 1)
sind beide Faktoren kleiner gbs Damit gibt es auch in den Mengen

M1={—a2’0§a§%(p—1)}

und
My={1+a*|0<a < 3(p-1)}

keine zwei Elemente, die modupdkongruent sind. Da die beiden Men-
gen disjunkt sind und jede davol:(p + 1) Elemente hat, endtt ihre
Vereinigungp + 1 Elemente; hier mul es also mindestens zwei Elemen-
te geben, die modulp kongruent sind. Es gibt also Zahleny € Z

mit —z? = 1 +y? modp, d.h.z? + y? + 1 == 2% + y?> + 12 = mp ist
durchp teilbar. Daz, y < %(p — 1), ist dabein < p und das Lemma ist

bewiesen. .

Lemma: Jede Primzahp lal3t sich als Summe vordbhstens vier Qua-
draten schreiben.

Beweis:Fir p = 2 wissen wir das; sei alsp wieder ungerade. Nach
dem vorigen Lemma gibt es eine ddiche Zahlm < p derart, dald
mp als Summe von sogabbhstens drei Quadraten darstellbaristei
die kleinste nairliche Zahl, fir die kp als Summe von échstens vier
Quadraten darstellbar ist. Natich ist dann auclk < p.

Warek eine gerade Zahl, soave auch die Summe der vier Quadrate
gerade, und dazu gibt es drediglichkeiten: Entweder alle Summanden
sind gerade oder alle sind ungerade oder zwei davon sindigedar
Rest ungerade. Im letzteren Fall wollen wir die vier Zahlen:, y, z SO
anordnen, da und x gerade sindy und z dagegen ungerade. Dann
sind in allen drei Bllenw + xz undy + z gerade, und

wr+zV (w—zV y+z2 y—zz wr+?+yP+ 2%k
+ + + = =_p,
2 2 2 2 2 2

im Widerspruch zur Minimaldt vonk. Also ist k£ ungerade, und falls
das Lemma falsch are, nul3tek > 3 sein.
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Wir betrachten die modulé zu w, z, y, z kongruenten ganzen Zahlen
W, X,Y, Z vom Betrag kleinet /2. Wie schon beim Zwei-Quadrate-
Satz lonnen diese nicht allesamt verschwinden, denn sordsenv
w,z,y, z durch k teilbar, also ihre Quadratsumnig durch k2, was
wegenk < p fur eine Primzahp nicht mdglich ist.

Somitist0< W2+ X2?+Y?2+ 7% < 4. (%)2 = k2. Andererseits ist aber
W2+ X%+Y?+ 72 Ew2+x2+y2+z2 = 0 modk;
also ist
W2+ X2+Y2+2%2=k( mit 1<l<k.
Damit haben die Quaternionen
g=w+ix+jy+tkz und Q=W +iX +jY +kZ
die Normen N§¢) = kp und N@) = k¢, ihre Produkt hat also die Norm

k%¢p. Zumindest von der Norm her spricht also nichts dagegen, daf
dieses Produkt durchteilbar sein knnte.

Tatsachlich istq@ durchk teilbar, und das sieht man am schnellsten
durch brutales Nachrechnen: In
qQ = (WW +zX +yY +22) +(—wX +2W — yZ + 2Y)i
+(—wY +yW — 22X +z2)] + (—wZ + zW — zY +yX)kK

sind alle vier Klammern durch teilbar, denn modulé sind alle Grol3-
buchstaben gleich den entsprechenden Kleinbuchstabda(3siie Ko-
effizienten von, j, k trivialerweise moduld verschwinden, undifr den
Realteil haben wir

wW +zX +yY +2Z = w?+ 22 +y? + 22 = kp = 0 modk.
Somit ist o

% = A+ Bi+(Cj+ Dk

eine Quaternion mit ganzzahligen Koeffizienten, und
QY _ NgQ) _ N(gN(@Q)
A2+pec?ep?=N19) = = =Ip.
k k2 k2 P
Dies widerspricht aber der Minimadit vonk.

Somit muf¥ = 1 sein, und der Satz ist bewiesen.
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Satz (LAGRANGE): Jede nadirliche Zahl ARt sich als Summe von
hochstens vier Quadraten schreiben.

Beweis:Wie wir in Kapitel 6,57 gesehen haberil}t sich eine Zaht
genau dann als Summe voidhstens vier Quadraten schreiben, wenn
sie Norm einer ganzen Quaternion ist. Da wir gerade gesealeanh
dalf3 sich jede Primzahl als Summe varchstens vier Quadraten schrei-
ben BRt (und die Eins natlich auch), folgt die Behauptung aus der
Multiplikativit at der Norm.

84: Quadratische Formen und Matrizen

Nachdem wir in den vorigen Paragraphen gesehen haben, elapeadi
zielle quadratische Form? + y? vielfaltige Beziehungen sowohl zum
ZahlkorperQ[:] als auch zu Anwendungen auf3erhalb der Zahlentheorie
haben, wollen wir uns nun etwas mit der allgemeinen Thealieher
Formen besdiftigen. In den Achsten Paragraphen werden wir sie dann
auf quadratische Zahtkper und die BLLsche Gleichung anwenden.

Viele abstrakte Aussagdiber quadratische Formen werden einfacher,
wenn wir sie in lineare Algebréabersetzen. In Matrixschreibweise ist

B
Az?+ Bay +Cy* = (z y)Q($> mit Q:<§ 2>'
Yy 2 C

die quadratische Form kann also auch durch die symmetridakex
beschrieben werden.

Die Determinante vory) ist AC' — %BZ; bis auf einen Faktor-4 ist das
die ZahlB?—4AC, die wir in Kapitel 6 §2 als Diskriminante eines Ele-
ments eines quadratisches Zairliers definiert haben. Widkinen also
hoffen, daf’ uns die lineare Algebra via Determinantentbéaussagen
uber die Werte einer quadratischen Form sowber Zusammerédnge
zwischen den Diskriminanten verschiedener Elemente ejoedrati-
schen Zahl&rpers gibt.

Die reellen Werte, die eine quadratische Form annehmen kangen
nicht davon ab, in welcher Basis dé$wir das Argumen(‘;) darstellen;
wir kdnnen die Basis daher bei Bedarf belichiglern.
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Das ist zum Beispiel iitzlich bei der Frage, wann eine quadratische
Form nur positive oder nur negative Werte annimmt:

Definition: Eine symmetrische Matrig) € R?*2 und die dadurch defi-

nierte quadratische Foryfig,(z, y) = (¢ 4)Q (‘;) heiBen{Eg;glt\ilv} emi-

definit, wennf, (z, y) {2} Ofurallex,y € R. Sie heiBe’{EZth\i/V}

definit, wenn zuatzlich f(z, y) nur fur x = y = 0 verschwindet.

Ein typisches Beispiel einer positiv definiten quadratesclirorm ist
z2+y?; hier istQ einfach die Einheitsmatrix. Die negative Einheitsmatrix
fuhrt auf die negativ definite Forma? — 2, die Diagonalmatrix mit
Eintragen +1 und-1 aufz? — 32, was sowohl positive als auch negative
Werte annehmen kann.

Beispiele von positiv semidefiniten, aber nicht positiv digdin Formen
sind etwaz?, (z + y)? oder (3 — 4y)? mit zugeldrigen Matrizen

a=(39) (1) woas(3 %)

Fur ein allgemeines Kriterium, wann eine Matrix positiv oderga-
tiv (semi-)definit ist, erinnern wir uns an einen Satz aus loheraren
Algebra:

Satz: Alle Eigenwerte einer symmetrischen Matigx € R™*" sind
reell und ihre geometrische Vielfachheit stimmt mit deredlgaischen
Uberein. Eigenvektoren zu verschiedenen Eigenwerteristsnkrecht
aufeinander; insbesondere &t eine Orthonormalbasis aus Eigenvek-
toren von@.

Fur Leser, die diesen sogenannt@pektralsataicht kennen, sei kurz
ein Beweis @ir den Spezialfath = 2 skizziert.

a

Die Matrix Q) = (b

Ié) hat das charakteristische Polynom
a— A\ b

det@ — A\E) = b o

‘:m—»@—»—ﬁ
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=X —(a+ )\ +ac— b= <)\— a;C>2— (a+c>2+ac—b2

_ )\_a+c 2_ a—c 2_b2.
B 2 2 !

2
+ R
die Eigenwerte sind alsy, , = ¢ 5 g \/<a 5 c) +b2.

Da die Summe zweier Quadrate reeller Zahlen nicht negativksen,
Ist die Wurzel reell, und damit haben wir auch reelle Eigemeve

Fur n = 2 gibt es genau dann einen Eigenwert mit algebraischer Viel
fachheit ungleich eins, wenn die beiden Nullstellen degalttaristi-
schen Polynoms gleich sind, wenn also der Ausdruck unteWiezel
verschwindet, d.ha = c undb = 0. In diesem Fall is@ = (2 9) eine
Diagonalmatrix, der Eigenraum ist also der gesaRfteso daR auch die
geometrische Vielfachheit des Eigenwerts zwei ist.

Ist \; Z A\, und sinda,, @, Eigenvektoren dazu, so ist

(Qay) - dy = (A\1Gy) - Gy = A(ay - @)
Andererseits ist (wie manatigenfalls leicht nachrechnetiif je zwei
Vektorenv,w und eine MatrixQ das Skalarprodukt(fv) - « gleich
dem Skalarproduki - (QT &), wobeiQT die zuQ transponierte Matrix
bezeichnet. Br eine symmetrische Matrix i€) = Q7 also

(Qdy) - ay = dy - (Qdy) = dy - (Aay) = Ay(dy - d) -

Da \; Z \,, konnen\,(a@, - a,) und \,(a; - a,) nur dann gleich sein,
wennd, - d, verschwindet, d.hi; unda, stehen senkrecht aufeinander.
|

Auch ein weiteres allgemeines Resultat aus der Linearesbkighlit
sich hier einfach und direkt beweisen: Das Produkt allereBigerte
einern x n-Matrix ist gleich der Determinante und die Summe gleich
der Spur, der Summe der Diagonalelemente also.

Fur symmetrische % 2-Matrizen folgt dies sofort aus den obigen For-
meln fur die beiden Eigenwerte: Bei der Additioallt die Wurzel weg,
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so dafl} wir Summe + ¢ erhalten, und das Produkt ist nach der dritten
binomischen Formel gleich

2
<a;—c>2_ [(a;c) +62] =ac— b*=detQ .

Ist @, ein Eigenvektor zu\; und d, einer zu\,, so kbnnen wir jeden
Vektor (7) ausRR? als Linearkombinatior(})) = ud, + va, schreiben.
Der Zeilenvektor £ y) ist dann die entsprechende Linearkombination
udi +vd, der zu deri; getbrigen Zeilenvektoren? , und

(& 1)O @ = (T +val)Qud, + vidy)

= (ual +val) <uQEL’1 ¥ UQ@Z) = (ual +val) <u/\1c?1 ¥ mzaz)

= )\1”2 <ﬁfﬁl) + )\2'U/U <5{§2> + )\1U’U <a:%161) + )\27}2 <6§62> .

Das Matrixprodukﬁfaj ist gleich denmiiblichen Skalarproduld; - G ;
da diea, aufeinander senkrecht stehen, verschwindeties# 5, d.h.

(z y)Q (;) = Muldy - @y + A\a, - @,

wobei die Skalarprodukte der mit sich selbst néirlich positiv sind.
Falls wira; unda, als Einheitsvektoren @&hlen, sind sie eins undknen
ganz weggelassen werden.

Damit ist klar, dal3 die quadratische Form genau dann nutmegative
Werte annimmt, went\; und )\, beide positiv sind; genau dann, wenn
beide negativ sind, nimmt sie nur nichtpositive Werte are Matrix ()
und die zugebrige quadratische Form sind also genau dann pdsativ
negativ semidefinit, wenn beide Eigenwertd bzw.< 0 sind. Sie sind
positiv bzw.negativ definit, wenn beide echt posibzw.negativ sind.

Fir eine positiv oder negativ semidefinite Matrix muf3 daherRieter-
minante> 0 sein; bei einer definiten Matrix mul3 sie positiv sein. Ob
sie positiv oder negativ definit ist, sagt uns dann die Spamncdia die
beiden Eigenwerte (falkg 0) dasselbe Vorzeichen haben, ist dieses auch
das Vorzeichen ihrer Summe, der Spur. Wenn die Determinanteh?
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positiv ist, nussena und ¢ dasselbe Vorzeichen haben; da auchc
gleich der Spur der Matrix ist, folgt

Lemma: a) Eine symmetrische Z 2-Matrix ist genau dann positiv
oder negativ definit, wenn ihre Determinante positiv isé St positiv
definit, wenn der Eintrag links oben positiv ist, anderigfat sie negativ
definit.

b) Die quadratische Formz? + Bzy + C'y? ist genau dann definit, wenn
ihre DiskriminanteB? — 4AC negativ ist. Im Falled > 0 ist sie dann
positiv, sonst negativ definit. .
So ritzlich der Wechsel zu einer Basis aus Eigenvektoren irechd=all
auch war, @ir die meisten zahlentheoretischen Fragen werden uns nur
solche Basiswechsel helfen, die ganzzahlige Punkte wisdgmnzzah-
lige Punktelibertihren. Hier gilt

Lemma: Die lineare Abbildung
R? — R?

“16)-~G)

definiert genau dann eine Bijektici? — Z2, wenn alle Eintage der
Matrix A ganzzahlig sind und dét/ = +1 ist.

Beweis:Da die Spaltenvektoren voh! die Bilder der Basisvektoren
(3) und (3) sind, ist klar, daf3»(Z?) genau dann ifZ? liegt, wenn alle
Eintrage vonM ganzzahlig sind. Solb(Z?) = 7Z? sein, muR zuzlich
o }(7?) C 72 sein, d.h. aucth/ —* darf nur ganzzahlige Eiriige haben.
In diesem Fall sind de¥/ und detM ~! beide ganzzahlig mit Produkt
eins, also ist det/ = +1.

Hat umgekehrt eine Matri¥// mit ganzzahligen Einkgen Determi-
nante+1, so hat auch\/~! ganzzahlige Einfige, denn die Spalten-
vektoren vonM ~! sind die Losungen der linearen Gleichungssysteme
M(‘;) = (é) und M(‘;) = (2) die wir nach der @AMERschen Regel
ausdiicken bnnen durch Biche mit ganzzahligenahlern und ded/

im Nenner. .
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Setzen wir fir so eine Matrix\/ das BiIdM(i) an Stelle vor(qu) in die
guadratische Form ein, erhalten wir das Ergebnis

()70 () ().

das wir auch erhalterdtten, wenn Wil(‘;) in die quadratische Form zur

Matrix M T QM eingesetzt &tten. Da(Z) — M(‘;) eine Bijektion von
7? nachZ? definiert, nehmen die quadratischen FormerQzund zu
MTQM also dieselben Werte an. Deshalb definieren wir

Definition: Die quadratischen Formen mit Matrizeh und@-, heien
aquivalent,wenn es eine Matrix}{/ mit ganzzahligen Ein&gen und
det)M = +1 gibt, so dak), = M7Q, M.

Lemma: Zwei aquivalente quadratische Formen haben dieselbe Dis-
kriminante.

Beweis:Bis auf den Faktor-4 ist die Diskriminante gleich der Deter-
minante der Matrix und de®, = detM7” - detQ, - detM = detQ,, da
detM = detM”T = +1 ist.

85: Kettenbruchentwicklung quadratischer Irrationa-
lit aten

Die rationalen Zahlen sind genau diejenigen reellen Zalleren Ket-
tenbruchentwicklung nach endlich vielen Schritten aldtirié/ir wollen
sehen, dal3 wir auch quadratische Irratioasdih, d.h. Elemente eines
gquadratischen Zahtkpers, die nicht inQ liegen, durch ihre Ketten-
bruchentwicklung charakterisierednen.

In den Beispielen der Kettenbruchentwicklungen vé@undy/3 kamen
wir in Kapitel 5 auf periodische Folgen. Wie sich zeigen widd dies
charakteristischifr quadratische Irrationaditen.

Nach der Formel am Ende v@2 von Kapitel 5 gilt fir die Zahleny,,
aus dem Algorithmus zur Kettenbruchentwicklung die Glaroip
_ UnPp2tPpa
QpGp_2 T qn_1
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wobeip,, undg,, Zahler und Nenner det-ten Konvergente sind. Mit

M = (pn—Z pn—l> ist M (an> - <anpn—2+pn—l>
dn—2 Qdn-—1 1 apdn—2 + dn—1
die Vektoren(%) und M (%) sind also proportional zueinander.

Als quadratische Irrationa#it geriigt o einer quadratischen Gleichung
Aa®+Ba+C = 0; der Vektor(}) wird also von der quadratischen Form
Az? + Bzy + Cy? annulliert. Da mit einem Vektof7) auch alle seine
Vielfachen von dieser Form annulliert werden, gilt dassdily den zu
(7) proportionalen Vektod (%).

Die Matrix zur quadratischen Formz? + Bzy + Cy? sei Q. Wie wir
aus dem vorigen Paragraphen wissenilleh die Komponenten von
M (%) dann die quadratische Gleichung zur Form mit MatdX QM.
Nach Kapitel 582 istdetM =p,_,q, 1 — q,,_op,,_1 = (1)1, die
neue quadratische Form ist also zu der @ihquivalent und hat insbe-
sondere dieselbe Diskriminante. Also haben alledieselbe Diskrimi-
nante wiea, denn da die Multiplikation mitV/ einen Isomorphismus
7? — 72 definiert, sind die Eintige von@ genau dann ganzzahlig und
teilerfremd, wenn es die vai/ T Q M sind.

Dies ist ein wesentlicher Schritiif den Beweis des folgenden Satzes:

Satz (LAGRANGE ~1766): Die Kettenbruchentwicklung einer irratio-
nalen Zahla wird genau dann periodisch, wemneine quadratische
Irrationalzahl ist.

Beweis:/Angenommeng hat eine periodische Kettenbruchentwicklung.
Dann gibt es eim und eink > 0, so dalfa,,,; = «,, ist. Nach der Formel
am Ende vor§2 von Kapitel 5 ist daher

o= UnPr—2F Pn_1 _ OnikPpik—2 ¥ Pnrk—1 _ nPrik—2F Prak—1

Upn—2%dn-1  Opakn+k—2 T Qnik—1  Oplnrk—2 F dnak—1
Daraus folgt die Gleichheit vore(,p,,_» + p,,_1)(,@psk—2 + Qpir—1)
und (,,q,,—» *+ q,,_1)(,,Dpsr—2 + Ppar—1), UNd ausmultipliziert wird
dies zu einer quadratischen Gleichuiig &, . Der Koeffizient vona?

ISt p,,_2Gp1k—2 t @y 2Dpir—2, WAS als Summe positiver Zahlen nicht
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null sein kann; wir haben also eine echte quadratische &laig. Somit
|aRkt sicha,, in der Forma = r + sy/D schreiben, und damit auch

— ApDPp—2 + Pn-1
Ondn—2 + dn—1

Umgekehrt seiv = r + sv/D mit quadratfreiemD eine quadratische
Irrationalitat, die der GleiChung0a2+Boa+C’o = 0 geruige. Dann zeigt
die Konstruktionsvorschrififr diea,,, dafd auch diese Zahlen sowie ihre
Inversen in entsprechender Form geschrieben werdiendn und damit
Gleichungen der Form

A o®>+B a, +C =0
geriigen. Um diese Gleichung zu bestimmen, betrachten wir di&+u
tion f(x) = Agz? + Byx + C,, die fur z = o verschwindet, setzen
OpPn—2 +pn—1
Opdn—2 + 4n—1

ein und multiplizieren mit dem Hauptnenner. Zumindéstdie Koeffi-
zienten4,, undC,, ergeben sich einigermal3en égliche Formeln:

o =

_ 2 2 _ Pn—_1
A, =Apn_1+ Bop, 10, 1+ Coty 1= a5 1f (qn 1)
e
und

_ 2 2 _ 2 Prn_2
Cn - Aopn—Z + BOpn—ZQn—Z + Can—Z - qn—2f (qn 2) .
n_

Da f eine quadratische Funktion isijHrt die TAYLOR-Entwicklung
um « auf die Formel

" 2
F(Et) = s e e (Bt - o) L (B2 o)
4n—1 4n—1 4n—1

Hierbei ist () = 0, und‘a — Bt

Al < [f ()] +[f ()] .

Genauso zeigt man die Ungleichuf@,| < |f'(a)| + |f"(a)]. Somit
sind die Betage der Koeffizienterd,, und C,, beschéankt durch eine
vonn unablangige Konstante.

< 1/¢%>_, < 1.Somit ist
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Wie wir oben gesehen haben, hgf dieselbe Diskriminante wie; die
Diskriminante A = B2 — 4A, C, hangt also nicht ab vom. Daher
folgen aus der obigen Schranksir f4,, und C,, auch Schrankenif
B2 = A+4A,C, , sodaR auch der Betrag v, beschankt ist.

n-—"n’

Somit gibt es nur endlich viele TripeH(,, B,,, C,,), also auch nur end-
lich viele verschiedene Wertérfa,,. Es mufd daher zwei Zahlen k mit

k > 1 gebenderart, daf?, = .. iSt, und die Kettenbruchentwicklung
wird spatestens ab der-ten Stelle periodisch. .
Der gerade bewiesene Satz charakterisiert Zahlen, dergenikeuch-
entwicklung periodischwird; er besagt nicht, dal3 die Kettenbruchent-
wicklung einer quadratischen Irrationalivon Anfang an periodischist,
und in der Tat kennen wir Beispiele wi¢2 = [1, 2] oderv/3 = [1,1, 2],

bei denen das nicht der Fall istiiFeine rein periodische Kettenbruch-
entwicklung brauchen wir also noch atsliche Bedingungen:

Satz: Die Kettenbruchentwicklung einer quadratischen Irradiaahlo
ist genau dann rein periodisch, wenan> 1 ist und ihr konjugiertes
Elementa zwischen—1 und 0 liegt.

BeweisSei zuraichstv > 1und—1 < @ < 0. Der Trick zum Beweis der
reinen Periodizét der Folge dee, besteht darin, die;, = [1/«;] durch
die konjugierten Element®, ., auszudiicken und so von der Gleichheit
zweier Koeffizienten auch auf die ihrer Vi@gger zu schliel3en.

Die Gleichunga = ¢y + a; wird, dac, eine rationale Zahl ist, durch
Konjugation zua = ¢y + @;. Da@ nach Voraussetzung zwischerl
und O liegt, ist somit 0O< —a; — ¢y < 1 undcy = [—a4]. Wegen

1
co = [a] > 1folgt auRerdem-1 < — < 0.
51

Wir wollen induktiv zeigen, daf3 auclirfalle: > 0O gilt

c; =[—@;s1] und —1< <0.

Qyvq
Dazu nehmen wir an, dies geltigrfi — 1. Aus

1 1

(0 o,

7 7
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folgt wie im Fall: = 0, dal3c, = [—a,,4] ist, und da die Koeffizienten
c; fur: > 0 bei jeder Kettenbruchentwicklung mindestens gleich eins
sind, folgt auch die Ungleichundgf 1/&,,, genau wie dort.

Daraus folgt nun leicht die Periodiait der Kettenbruchentwicklung
von a: Wir wissen bereits, dal3 sie periodiseird; es gibt also irgend-
einen Indexm > 0 und eine Periodé&, so dal3«,,,, = «,, fur alle

n > m. Wir betrachten das minimale mit dieser Eigenschaft. Die
Kettenbruchentwicklung vom ist genau dann rein periodisch, wenn
m = 0ist. irm > 1 kdnnen wir aber aus, ;. = «,, unde,,... = ¢,,

folgern, dald auck,,,,,._1 = [—2,,+.] = [—@,,] = ¢,,,_1 ISt. Aus den
Gleichungen
1 — —
— Cm+k—1 + O+ Und —Cm_1 + O

Xp+k—1 X —1
folgt dann aber, dald auch,, ;.. = «,, 4 ist, im Widerspruch zur
Minimalitat vonm. Somit istm = 0, die Kettenbruchentwicklung van
also rein periodisch.

Umgekehrt habex eine rein periodische Kettenbruchentwicklung der
Periodek mit Koeffizientency, ¢4, ... . Wegenc, = ¢, ist dabei auch
co positiv, denn allec, mit n > 0 missen ja positiv sein. Somit ist
insbesondere: > 1.

Um zu sehen, da& zwischen—1 und O liegt, beachten wir, daf®
dieselbe quadratische Gleichung#itiwie o. Da diese Gleichung genau
zwei Nullstellen hat undch grof3er als eins ist, géigt es, wenn wir
zeigen, dal’ diese Gleichung im Intervalll 0) eine Nullstelle hat. Das
wiederum folgt aus dem Zwischenwertsatz, wenn wir zeig&mien,
dal} die quadratische Funktion auf der linken Seite an deieste
und —1 Werte mit entgegengesetzten Vorzeichen annimmt.

Furk = lista = cg*ay = g+ 2 == a®—cya—1 = 0. Die quadratische
Funktionz? — ¢,z — 1 nimmt an der Stelle 0 den Wertl an, und bei

x = 1 den Wertc, > 0; somit gibt es eine Nullstelle zwischen diesen
beiden Punkten.

Fur k > 2 verwenden wir die bereits im vorigen Satz benutzte Formel
aus Kapitel 552, und beachten, daf§, = 1/« ist. Dies fihrt auf die
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Gleichung
_ Pr—2tPr—1 _ P2t Pp1®
Qi 27 Q1 G2t Q1

Uberkreuzmultiplikation macht daraus die quadratischeidBling

Qe 10° + Q2 — Pp_2)x —Pp_1 = 0.
Hier nimmt die quadratische Funktion bei O den Wegt,, ; < 0 an,
und an der Stelle -1 den Wert
— (Gr—2 = Pr—2) = Pr—1= (Gp—1 — Qp—2) + Pr—2 — Pr—1) -

Dieser ist positiv, da sowohl die Folge deitder als auch die der Nenner

der Konvergenten voa monoton steigt. .

86: Die Pellsche Gleichung

Im letzten Kapitel hatten wir gesehen, daR eine Einheij/D von O,
die Gleichungz? — Dy? = +1 erfillen muRR. Hauptziel dieses Para-
graphen ist die bsung der BLLschen Gleichung? — Dy? = 1 fiir
(z,y) € Z? oder — da es auf das Vorzeichen verund y nicht an-
kommt — &, y) € N2,

Faktorisierung der linken Seite deelR schen Gleichungiihrt auf
(z+ y\/ﬁ)(x — y\/ﬁ) =1

und damit ist

a 1
P s P ey

Wegen der Positivitt der rechten Seite igt > v/D, also folgt

1 1 1
Tr — y\/ﬁ‘ =T — y\/ﬁ = < < .
‘ yz(f + \/5) 2y2/D  2y?
Nach dem Satz aus Kapitel 53 muB% somit eine Konvergente der
Kettenbruchentwicklung vox'D sein.
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Umgekehrt liefert aber nicht jede Konvergente der Kettaobentwick-
lung vonv/D eine Lisung der PLLschen Gleichung: Beispielsweise
hatv/13=[3,1,1,1,1,6,... ] die Briche

4 7 11 18 119

1’ 2> 3’ 5’ 33
als seine ersten Konvergenten, aber

42-13=3 77-13-2°=-3, 11°-13-3?=4
18 - 13-5°=-1 und 118 - 13.33%=4.

Zumindest priori ist nicht klar, ob esiberhaupt eine Konvergente gibt,
die auf eine Bsung der BLLschen Gleichungirt.

Um hier mehr zu erfahren, inssen wir uns die Kettenbruchentwick-
lung vonv/D genauer ansehen. Dabei g2iim folgenden stets eine
guadratfreie ndirliche Zahl.

Das konjugierte Element zy/D ist —v/D und somit kleiner als-1;
die Kettenbruchentwicklung vor/D ist also nicht rein periodisch.
Betrachten wir aberr = [v'D] + /D, so ist naffirlich « > 1. und
a = [VD] — VD liegt zwischen—1 und 0. Somit hat eine rein
periodische Kettenbruchentwicklung. Die Periodeksend die Koeffi-
zienten seiemg, cq, . . . .

Die Kettenbruchentwicklung vo'D = o — [v/D] unterscheidet sich
von der vona nur im ganzzahligen Anteil. Dieser ist im Falle van
gleich 2[v/D], im Falle vonv/D nur [v/D]. Danach folgen in beiden

Fallen diec; mit > 1. Wegerc,, = ¢, = 2[v/D] gilt daher

Satz: Ist D eine quadratfreie natliche Zahl, so ist die Folg®), ¢,, . . .
der Koeffizienten der Kettenbruchentwicklung Wi abc, periodisch.
Bezeichnek die Periode, so ist, = 2¢, = 2[v/D].

Bezeichnep,, /q,, wieder dien-te Konvergente dieser Kettenbruchent-
wicklung, so ist nach der schon oft benutzten Formel

\/5 — OpPp—2 +pn—1
UpQn—2 + dn—1
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Ist spezielln = rk ein Vielfaches einer Periode, hatd,, eine Ket-
tenbruchentwicklung mit Koeffizientet),,, ¢, ;+1, ¢, 142, - - - ; NACh dem
gerade bewiesenen Satz stimmt dbsrein mitder Folge@, ¢4, ¢,, - . .,

d.h.
5 =co+VD=[VD]+VD.

Einsetzen in die obige Formaillfrt auf

D = YrkPri—2 tPrk—1 _ Prr—2 +p,i_1(co+ VD)
Cpplrg—2F Qrp_1 Qrg_o T qu_j_(Co + \/5)
oder
(@rk—2 * Grr—1€0)VD + Q1D = (Or_2 + Pri—1€0) + P21V D .
Durch Koeffizientenvergleich folgt:

Prk—2= Q1D —Drp_1¢o UNA G 2 =Prp 1 — Grp_1Co -

Setzen wir dies ein in die aus Kapitel, bekannte Formel

pmqm—l - q'rnpm—l - (_1)m_1
mit m = rk — 1, erhalten wir die Gleichung

2 2
Prk—1— Prk—19rk—1C0 — Gr—1D *+ @ _1Prk_1C0
_ 2 2 _ k—2
- prk—l - DQrk—l - (_1)7’ .

Im Falle einer geraden Periodeist somit (@g,._1,q.,_1) flr jedes
r € N eine Losung der BLLschen Gleichung ;Ur ungerade Perioden
liefern nur die geradzahligen Vielfachen vbrLosungen, eihrend die
ungeradzahligen zudsungen der Gleichungf — Dy? = —1 fihren.

Im EingangsbeispieD = 13 zeigt eine genauere Rechnung, daf} sich
die Koeffizienten 11,1, 1,6 periodisch wiederholen, wir haben also
die ungerade Periodéif. Damit liefern die vierte, vierzehnte, vier-
undzwanzigste Konvergente der Kettenbruchentwickludguingen der
Gleichungz? — Dy? = —1, was wir fir die vierte bereits nachgerechnet
haben. lbsungen der B.Lschen Gleichung liefern die neunte, neun-
zehnteusw.Konvergente. Die neunte Konvergente ist

649
1,1,1,1,6,1,1,1] = —
[37 i R 767 » = ] 1801
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und in der Tat ist

649 — 13- 180° = 421 201— 13- 32400 = 421 201- 421200 = 1.

Allgemein haben wir gezeigt, dal3 di€lRsche Gleichungiir jedes
guadratfreieD eine Losung hat; zusammen mit dem Satz aus Kapi-
tel 6, §6 folgt, daf’ die Einheitengruppe eines jeden reellquamhtadin
Zahlkorpers unendlich ist und dal’ es spezigiidie Gruppe der Einhei-
ten mit Norm eins (der sogenannten Einseinheiten) ein BEiéme O,
gibt, so dal3 jede Einseinheit in der Fotm" mit einemr € 7Z geschrie-
ben werden kanny ist die kleinste Einseinheit gRer eins.

Natiirlich kann auchx in der Formp, + ¢,v/D geschrieben werden,
wobeip,, /q, eine Konvergente der Kettenbruchentwicklung g

ist. Da Zahler und Nenner der Konvergenten strikt monoton ansteigen
mit n, handelt es sich hier um dierste Konvergentep,, /q,,, fur die

p2 — Dq? =1ist.

Mit Rechnungen, die selahnlich zu den obigen sind, kann man zeigen,
daR die oben gefundenen Indizesmit p?, — Dq?, = +1 tatsachlich
die einzigen sind mit dieser Eigenschaft. Da wir schon viglKetten-
briichen gerechnet haben und es noch viele andere intere3sige
biete der Zahlentheorie zu entdecken gilyahte ich auf diese Rech-
nungen verzichten.

Wer sich fir diese Rechnungen interessiert, findet sie zum Beispiel in

WINFRIED SCHARLAU, HANS OPOLKA: Von Fermat bis Minkowski — Eine Vorlesuridper
Zahlentheorie und ihre Entwicklun§pringer,1980

im Kapitelilber LAGRANGE im (nur im Inhaltsverzeichnis benannten) Paragraliesung
der Fermatschen (Pellschen) Gleichuaig Seite 64. Es gibt zwarlRkverweise, aber wer
den obigen Beweis verstanden hat, muf3 nur einem wirkligrefol Zu beachten sind die
unterschiedlichen Bezeichnungen: Was hieheil3t, ist dortd, aber das dortigé,, ist
hier 1/a,. Die hiesigere,, werden dort mit,, bezeichnet.

Wenn wir dieses Ergebnis akzeptiereanken wir die Einheitengruppe
eines jeden reellquadratischen ZaitiersQ[v/ D] explizit berechnen,
zumindest fir D # 1 mod 4: Dann isOp = Z ® Z+/D, so daR die
Einheiten genau den ganzzahligedsungen der beiden Gleichungen
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22 — Dy? = +1 entsprechen. 1t die Periode der Kettenbruchentwick-
lung vonv/D undp/q die (k — 1)-te Konvergente, so ist = p + gv/D
die Grundeinheit, und jede andere EinhaRt sich alsta™ mit einem

r € Z schreiben. Hr geradeg sind dies alles Einseinheiterijrfunge-
radesk bekommen wir iir gerade- Einseinheiten und sonst Einheiten
der Norm—1.

Bleibt die Frage,iir welcheD die Periode: geradebzw.ungerade ist.
Diese Frage mul3 nicht nur in dieser Vorlesung unbeantwblégien:
Es handelt sich hier um eines der vielen zahlentheoretisEhableme,
die trotz jahrhundertelanger Bémungen auch heute noch offen sind.

Die zweite Frage ist: Was passieitrfD = 1 mod 4? Wie wir wis-
sen, sind dann auch die Zahlé('m +y+/D) fur ungerade ganze Zahlen
x,y ganz, es kann also auch Einheiten dieser Form geben. In ter Ta
haben wir beim Eingangsbeispiél = 13 bereits solche &le ken-
nengelernt: Br die dritte Konvergenté? ist 17 — 13- 3* = 4, d.h.

N (3(11 + 3y/13) = 1. Wie eine genauere Untersuchung zeigt, ist dies
genau dann fglich, wennD = 5 mod 8, jedoch nichtiir alle sol-
che D. Wenn es eine Grundeinheit dieser Form gibt, liegt ihreterit
Potenz inZ @ Z+/ D, der Kettenbruchalgorithmus gibt dann also nur die
dritte Potenz der Grundeinheit. Einzelheiten findet maselsweise

in §16, 5D des Buchs

HELMUT HASSE Vorlesungeriiber ZahlentheorieSpringer,1964.



Kapitel 8
Quadratische Reste

§1: Das Legendre-Symbol

Definition: Fur eine Primzahp und eine nicht durclp teilbare nairli-
che Zahla ist das LIEGENDRESymbol

(g) _ { +1 falls es einz € N gibt mit z2 = « modp
p —1 sonst

Im ersten Fall bezeichnen wir als quadratischen Reshodulop, an-
dernfalls als quadratischen Nichtrestirfeine durchp teilbare Zahla

setzen wir(%) = 0.

Sinda, b zwei modulop kongruente ndlfrliche Zahlen, so ist offensicht-
lich (%) = (%) Wir haben daher aucliif o € F ein wohldefiniertes

LEGENDRESYmbol(£), das durch die Vorschrif([g) = 0 auf gan#F,
fortgesetzt wird.

ADRIEN-MARIE LEGENDRE(1752-1833) wurde in Tou-
louse oder Paris geboren; jedenfalls ging er in Paris zur
Schule und studierte Mathematik und Physik am dorti-
gen Colege Mazarin. Ab 1775 lehrte er an der Ecole
Militaire und gewann einen Preis der Berliner Akade-
mie fur eine Arbeitiber die Bahn von Kanonenkugeln.
Andere Arbeiten befal3ten sich mit der Anziehung von
Ellipsoiden und der Himmelsmechanik. Ab etwa 1785
publizierte er auch Arbeitetiber Zahlentheorie, in de-
nen er z.B. das quadratische Reziprazgesetz bewies
sowie die Irrationalit vonr und 2.

\y
-
A
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Lemma: Das LEGENDRESymbol definiert einen Gruppenhomomor-
phismus
. Fy — {+1,-1}
B e (2
p a— | —
p
Fir p = 2 ist dies der triviale Homomorphismusirfungerade ist er

surjektiv. Insbesondere gibt es dann jew@%é guadratische Reste und
Nichtreste.

Beweis:Firp = 2 istFy = {1}, und 1 = % ist ein quadratischer Rest.

Sei nunp ungerade. Der Homomorphismus

X X
Fp—>IFp
T 2

hat den Kern{+1, —1}, also besteht das Bild ad?%l Elementen, den
guadratischen Resten.

Trivialerweise ist das Produkt zweier quadratischer Resé&gler ein
quadratischer Rest. lst= z? ein quadratischer Rest uhein Nichtrest,
so ist auchab ein quadratischer Nichtrest, denriwe ab = y?, ware

b = (yz~1)? ein quadratischer Rest. Da Multiplikation rhitnjektiv ist,
folgt, dal? sich jeder quadratische Nichtrest in der Fardarstellenl3t,
wobeic ein quadratischer Rest ist. Damit folgt, dal’ das Produkieawe
quadratischer Nichtreste ein quadratischer Rest ist, tenbd = b%cd,

wobeic undd Quadrate i’ sind.
| |

Lemma (EULER): Ist p eine ungerade Primzahl und kein Teiler wgn

. a p—1
SO0 |st<—> =a 2 modp.
p
Beweis.g sei ein erzeugendes Element \Zbg‘l Dann ist offensichtlich
jede Potenz” mit geradenr ein quadratischer Rest, und da es genau
pT_l verschiedene solcher Potenzen gibt, sind das allehquadrati-
schen Reste. Somit igt" genau dann ein quadratischer Rest, wenn
gerade ist.
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Da g ein erzeugendes Element ist, kagthi~”/2 nicht gleich eins sein;
da nach dem kleinen Satz voefMAT aber sein Quadraf’—! = 1 ist,
folgt g®~V/2 = _1. Rira = ¢" ist somit

p—1

0'T = ()T = (") =1y
genau dann gleich eins, wenmin quadratischer Rest ist, urd sonst.
|

Korollar: Fur ungeradep ist

-1 —(_1)”7_1— +1 fallsp =1 mod 4
p ) 1 -1 fallsp=3mod4’

§2: Das quadratische Reziproziatsgesetz

Quadratisches Reziprozitatsgesetz=ir zwei verschiedene ungerade
Primzahlerp, g ist

(13) (g) = (1" und (3) = (-1
q p p

Zum Beweisbetrachten wir ein zum Nullpunkt symmetrisches Vertre-
tersystem voiff * in 7Z, namlich

p—1

5
Weiter seiS = {q, 2q, . .., hq}. Dap undgq teilerfremd sind, haben zwei
verschiedene Elemente véhverschiedene Restklassen modpllo

R={-h,...,—1,1,...,h} mit h=

1. Schritt(GAUSS): g sei eine beliebige Primzahl upd? ¢ eine ungerade

Primzahl. Dannis{ £ ) = (—1)™, wobeim die Anzahl jener Elemente
p

von S bezeichnet, die modulp kongruent sind zu einem negativen
Element vonkR.

Beweisa,, . .., a,, seien die negativen Elemente vBndie zu Elemen-
ten ausS kongruent sindb,, . . ., b,, die positiven. Dann ist

h
ay---a,by---b, = H(z’q) = hlq¢" modp.
i=1
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Natirlich sinda, unda; furi # 5 zwei verschiedene Zahlen, genauso
auchb, undb,. AuBerdem kann auch njie;| = |bj| sein, denn sonstave
einerseitsy; + b; =0, andererseitsape es aber Zahlen4 k,¢ < h,

so dalla;, = kq undb; = £q modp. Also ware { + £)q durchp teilbar,
was nicht nbglich ist, denrk + ¢ < 2h = p — 1. Damit sind die Betige
dera; und derb,; genau die Zahlen von 1 bis d.h.

g+ a, by---b, =(—1)"hAl.

m

Vergleich mit der obigen Kongruenz zeigt, daR dafirs (—1)™ modp

ist, also nach dem vorigen Lemn(ng) =(-1)™.
| |

2. Schritt(Gauss): Fur zwei ungerade Primzahler¥ ¢ ist

h .
g - (_ M ; — ﬂ g = (— 1728_:L
< > )M mit M Z;[p] und (p) (-1)7= .

p

Im Beweissei zurachst auch noch der Fall= 2 zugelassen.if¥i < h
seir, =iq—p - [%q]; dannist0< r, < pundig =p - [%q] +r,. Falls
ig modulop kongruent ist zu einem negativen Elemente R, ist also
r; =p+ay; fallsr, = b; > 0ist dagegem; = b,. Somit ist

h h ’Lq m n m n
> ig=py [—] +> (a;+p)+ Y b, =pM+mp+> a;+» b,.
=1 =1 p =1 =1 =1 =1

Andererseits ist

Aullerdem wissen wir aus dem ersten Schritt, dafd

{—ay,...,—a,,,by,....0,} ={1,...,h}
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_ 2_ . . . .
und damitis_;_, b; = ’_’Tl_ +) =1 ;- Setzen wir das alles in die obige
Formel ein, erhalten wir die Beziehung

2 2
-1 -1
L a= (M mp+t

oder
p*—1
8

@—1)=(M+m)p+2) a,.
i=1

Im Falle einer ungeraden Primzajdteht rechts eine gerade Zahl; damit
mufR auch\/ +m gerade sein, d.h—-1) = (—1)™, und die Behauptung
folgt aus dem ersten Schritt.

Furg = 2istM =0, da[%} fur allei < h verschwindet. Modulo zwei
wird die obige Beziehung daher zu
p*—1
8
so dalf} die Behauptung auch hier aus dem ersten Schritt folgt.

=mp=m mod 2,

3. Schritt(EISENSTEIN): p undg seien ungerade Primzahlen,

h . k r.

p—1 qg—1 iq ip

= = - M = = N = - .

n=toh k=t =3[0 wa v=3 (2]
DannistM + N = hk.

Beweis:Im Innern des Rechtecks mit Ecken, (9, (,0), (0, Z) und
(5, 1) liegenhk Gitterpunkte, Amlich die Punktei(j) mit1 <i < h
und 1< 5 < k.

Die Diagonale des Rechtecks liegt auf der Gerag@lengm und entlalt
keine Gitterpunkte. Unterhalb der Diagonalen Iieg{éﬂ Punkte mit

Abszissei, insgesamt als@/ Punkte. Daiiber Iiegen{%} Punkte mit
Ordinatei, insgesamt als&/ Punkte. Somitisbk = M + N.
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Zum Beweisdes quadratischen Rezipragggesetzes figsen wir nun
nur noch alles kombinieren: Nach dem zweiten und dem drithritt
ist

(4)(2) = 0P oY = apry = o = -2y
p q

CARL FRIEDRICH GAUSS (1777-1855) leistete wesent-
liche Beitiage zur Zahlentheorie, zur nichteuklidischen
Geometrie, zur Funktionentheorie, zur Differentialgeo-
metrie und Kartographie, zur Fehlerrechnung und Sta-
tistik, zur Astronomie und Geophysiksw.Als Direk-

tor der (dttinger Sternwarte baute er zusammen mit
dem Physiker Weber den ersten Telegraphen. Er leitete
die erste Vermessung und Kartierung demigreichs
Hannover und zeitweise auch den Witwenfond der Uni-
versifat Gottingen; seine hierbei gewonnene Erfahrung
benutzte eriir erfolgreiche Spekulationen mit Aktien.
Seine 1801 vaiffentlichtenDisquisitiones arithmeticae
sind auch noch heute fundamentaidlie Zahlentheorie.

FERDINAND GOTTHOLD MAX EISENSTEIN(1823-1852),
genannt Gotthold, wurde in Berlin geboren. Als einziges
seiner sechs Geschwister starb er nicht bereitsrand
der Kindheit an Meningitis. Im Alter von 17 Jahren,
noch als Schler, besuchte er Mathematikvorlesungen
der Universiat, unter anderem beilRICHLET. Ab 1842
las er dieDisquisitiones arithmeticagon Gauss, den

er 1844 in @ttingen besuchte. Trotz zahlreicher wich-
tiger Arbeiten erhielt er nie eine gut bezahlte Position
und Uiberlebte vor allem dank der Untdistung durch
ALEXANDER VON HUMBOLDT. 1847 habilitierte er sich
in Berlin und hatte dort unter anderemeRANN als
Studenten. Er starb 2@prig an Tuberkulose.

Bemerkung: Die rechten Seiten der Gleichungen im quadratischen Re-
ziprozitatsgesetz lassen sich auch durch Kongruenzbedingungen aus
dricken: p — 1)/2 ist genau dann gerade, wepee 1 mod 4, entspre-
chend fir . Somit ist

(p> (g) {+1 fallsp = 1 mod 4 odeg = 1 mod 4

q) \p 1 fallsp=g=3mod4
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Istp = 8 + k, so istp? = 64% + 16r + k> = k% mod 16, also ist
p?> — 1= k?>— 1mod 16. Fr k = +1 ist dies null, fir ¥ = £3 acht.

Somit ist
)= - 1) +1 fallsp=+1modS8
p) —1 fallsp=+3mod8"

Das quadratische Reziprazisgesetzaldt sich gelegentlich dazu ver-
wenden, um ein EGENDRESymbol einfach zu berechnen. Wenn wir bei-
spielsweise entscheiden wollen, ob sieben ein quadrati§tst modu-
lo 17 ist, sagtes uns (da & 1 mod 4), daff 5 ) = (%) ist. Letzteresiist

gleich(2), da17= 3 mod 7. Hier haben wir zwei Primzahlen, die beide

kongruent drei modulo vier sind, also ig}) = — (£) = — (3) = -1,

denndie Einsist nétlich modulo jeder Primzahl ein quadratischer Rest.
Also ist sieben modulo 17 ein quadratischer Nichtrest.

Genauso &nnen wir auch leicht feststellen, ob 13 quadratischer Rest
modulo 1000003 ist: Da 13 1 mod 4, ist(1gpa559 = (123%%). Da
1000 003= 4 mod 13, ist dies gleiclis), und das ist ndilich eins,

da 4 = Z modulo jeder Primzahl ein Quadrat ist. Somit ist auch 13 ein
Quadrat modulo 1 000 003.

Das Problem bei dieser Vorgehensweise besteht darin, daffowna-
lerweise nicht soviel Gick haben wie hier und als Reduktionen stets
Primzahlen erhalten. Wir sollten daher ein quadratisclezsfRozifits-
gesetz haben, das auch funktioniert, wenn die beteiligtdrien nicht
prim sind.

§3: Das Jacobi-Symbol

Wie wir in §1 gesehen haben, definiert das3dENDRESymbol in Bezug
auf seinen Zahler* einen Homomorphismus; wibknen versuchen, es
zu erweitern, indem wir dasselbe aucih flen,Nenner* postulieren:

T
Definition: Istn = [] p;* eine ungerade Zahl und eine zun teiler-
1=1
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fremde Zahl, so ist dagdoBI-Symbol definiert als

(=11 (%)

=1
Fallsm undn nicht teilerfremd sind, setzen wi{f2) = 0.

CARL GusTav JacoB Jacosl (1804-1851) wurde in
Potsdam als Sohn eine@dischen Bankiers geboren
und erhielt den Vornamen Jacques Simon. Im Alter
von zwolf Jahren bestand er sein Abitur, muf3te aber
noch vier Jahre in der AbschluRklasse des Gymnasiums
bleiben, da die Berliner Univergit nur Studenten mit
mindestens 16 Jahren aufnahm. 1824 beendete er seine
Studien mit dem Staatsexameir Mathematik, Grie-
chisch und Latein und wurde Lehrer. Aul3erdem pro-
movierte er 1825 und begann mit seiner Habilitation.
Etwa gleichzeitig konvertierte er zum Christentum, so

- AN - dafd er ab 1825 an der UnivegiBerlin und ab 1826 in
Konigsberg lehren konnte. 1832 wurde er dort Professor. dahre spter mul3te er aus
gesundheitlichen Gnden das rauhe Klimadfigsbergs verlassen und lebte @ahst in
Italien, danachiir den Rest seines Lebens in Berlin. Er ist vor allenubert durch seine
Arbeiten zur Zahlentheorie uritber elliptische Integrale.

Fur eine Primzahln und ein nicht dadurch teilbares stimmt das
JacosIl-Symbol naiirlich mit dem LEGENDRESymboliiberein, und man
kann sich fragen, ob man hier wirklich einen neuen Namendtau
Dieser ist gerechtfertigt, weil es einen ganz wesentliddaterschied
zwischen den beiden Symbolen gibt: Beispielsweise ist

2 —2 2— 32T_1._$:—-—=
()=(3) (3) =0 0™ =cv(n=1

aber zwei ist offensichtlich kein quadratischer Rest modi: Sonst
muf3te es schliel3lich erst recht quadratischer Rest modeiadd mo-
dulo funf sein, aber die entsprechenderGENDRESymbole sind-1.

In der Tat gibt es modulo 15 nur vier quadratische Resté;@.und 10.

Das AcoBl-Symbol gibt daher keine Auskunft ddyer, ob eine Zahl
guadratischer Rest ist oder nicht; lediglich wenn es gleitlist, kbnnen
wir sicher sein, dal3 wir es mit einem quadratischen Nichtzastun
haben, denn dann mul3 ja auch schiognrhindestens einen Primteiler
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des,Nenners‘ das EGENDRESymbol gleich—1 sein, vahrend ein
guadratischer Rest modulo einer Zahkrst recht quadratischer Rest
modulo eines jeden Teilers vansein mul3.

Die Nutzlichkeit des dcoBl-Symbols kommt in erster Linie daher, daf3
auch daifir das quadratische Rezipr@gidgesetz gilt und es somit zur
Berechnung von EGENDRESymbolen verwendet werden kann:

Satz: Fur zwei ungerade Zahlen, n mit ggT(mn,n) = 1 ist
n m n—1m—1 2\ _ #
() (5) =60 und (a) =

Beweis:Sein = [[p;* undm = H q;’ . Nach Definition desAtoBl-
=1 =1

Symbols und weil daSEF_GENDRE-Symbol bei festgehaltenegiNenner

einen Homomorphismus definiert, ist dann

(2)=T1(%) =TI (%) we (2)=TITT(2)

- Y = Jj=11=1
Nach dem quadratischen Reziprérsigesetz au? ist daher
j—1\e€ifj iipiT_lqu_leifj
< > ( ) HH<( 1) ) = (1) =

=1 5=1

e DAY (R

Dies ist genau dann gleich +1, wenn mindestens einer deeh&igpo-
nenten gerade ist; andernfalls ist es gleich

Im Produkt

(—1)2im T

konnen wir alle Faktoren weglassertilr fdie e, gerade ist oder aber
p; = 1 mod 4. Das Produkt ist also gleich 1) mit

N = Anzahl der Indizes mit p, = 3 mod 4 unck; ungerade .
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Die Faktorenp;* sind genau dann kongruent eins modulo vier, wenn
p; = 1 mod 4 oder, gerade ist, denn?3= 1 mod 4. Andernfalls ist
p§" = 3= —1mod 4. Somitist auch = (—1) mod 4, also

(-1 T = (1N = (1)
Ist dies gleich +1, so ist die rechte Seite der Gleichu'ing(%) ()

n

ebenfalls +1, andernfalls zeigt das gleiche Argumémtrf, dal3 sie
gleich (—1)~Y/2st. In jedem Fall erhalten wir daher die gémschte

Formel o
() () = o7

Genauso folgt auch, daf32) = (—1)™*~1/8 st denn dies ist +1ifr
m = +1 mod 8 und-1 firm = +3 mod 8. Das Produkt zweier Prim-
zahlen kongruent-1 modulo acht ist wieder kongruesil, genauso
das zweier Primzahlen kongrueh8 modulo acht. Damitifhrt dieselbe
Argumentation wie oben zum Ziel.

Als Anwendung Knnen wir ungiberlegen, modulo welcher Primzahlen
eine vorgegebene Zafbuadratischer Restist. Modulo seiner Primteiler
verschwindet: und ist somit ein Quadrat. Sei alpdein Teiler vona.

Fur ¢ = 2 haben wir gesehen, da(f%) nur von der Kongruenzklas-
sep mod 8 ablangt; wegen der Multiplikativét des AcoBl-Symbols
reicht es also, wenn wir ungeradebetrachten. Nach dem gerade be-
wiesenen Gesetz ist dann

(9) - (L (1_9) |
P a

Furfestesiist (@ — 1)/2 ein konstanter Wertp(— 1)/2 hangt nur ab von
p mod 4, und(g) hangt ab vorp moda. Insgesamt&ngt es also nur ab
vonp mod 4, oba ein quadratischer Rest oder Nichtrest moduist.

Betrachten wir als Beispiel den Fall= 3. Hier ist @ — 1)/2 = 1, also

(a=hp-1 _ =1 [ +1 fallsp=1mod4
(b= =D _{—1 fallsp = 3 mod 4’
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und
p\_J +1 fallsp=1mod3
3/ | -1 fallsp=2mod3"

Somit ist {ur eine Primzahp > 3

3\ _ [ +1 fallspmod12¢ {1,11}
p) | -1 fallspmod 12¢ {57}

Fira =5ist (@ — 1)/2 = 2 gerade, also

S\ _(p\ _ [ +1 fallsp mod5e {1,4}

p) \5) 7| -1 fallspmod5¢c {2,3} "
84. Berechnung der modularen Quadratwurzel

Das quadratische Rezipraaisgesetz zeigt uns schnell, ob die Gleichung
22 = a modp furr eine gegebene Primzahlind eine ganze Zahllésbar

Ist; es gibt uns aber keinen Hinweis darauf, wie wir diegsung finden
konnen. Darum soll es in diesem Paragraphen gehen.

Am einfachsten lassen sich Quadratwurzeln modulo zweernigtienn
modulo zwei ist jede Zahl ihre eigene Quadratwurzel. Imdalgen sei
daherp eine ungerade Primzahl; wir zerlegen

p—1=2-¢q
In eine Zwelierpotenz2und eine ungerade Zakhl

Da die multiplikative Grupper,, modulo p zyklisch ist, gibt es ein
Elementg € F), so daf3

— 2 -1 _
F;_{gaga-'-agp _1}
genau aus den Potenzen vwphesteht.

Die Ordnung eines Elemenis laldt sich leicht berechnen: DA™
genau dann zu eins wird, wepn— 1 den Exponentenn teilt, ist rn

fur die Ordnungr das kleinste gemeinsame Vielfache voandp — 1.
Das kleinste gemeinsame Vielfache ist bekanntlich glearh &rodukt,
dividiert durch den gil3ten gemeinsamen Teiler. Damit ist die Ordnung

p—1
n = .
ggT(’rap o 1)
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Speziell tir die beiden Elemente
y=¢°> und z=g?
folgt, dal3y die Ordnungg hat undz die Ordnung 2.

Dagqund Z teilerfremd sind, gibt es nach dem erweitertemBED ischen
Algorithmus ganze Zahlen, v, so dal3

2°u+qu=1

ist. Hierbei muld offensichtlich eine ungerade Zahl sein, denn sonst
ware die Summe auf der linken Seite eine gerade Zahl.

Damit ist

2°u+qu — 2°u qu — , u v

9g=9 g 9 Yy =z

und entsprechendif jedesr

g’f’ — yurzvr .
Da es bei Potenzen vannur auf den Exponenten modujcankommt
und bei solchen von nur auf den Exponenten modul6,zeilt dies,
daf sich jedes Element vdt} in der Form

a=y*2’ mit 0<a<gqg und 0<p<2°
schreibenalit.

a = ¢g" istgenau dann ein quadratischer Rest, wegine gerade Zahl ist;
die beiden Quadratwurzeln sind datip”/2. Falls wir nura kennen, ist
dies allerdings nicht sonderliclutzlich zur Berechnung dieser Wurzeln,
denn erstens kennen wir im allgemeinen das Elemeitht explizit, und
zweitens kennen wir auch den Exponentemcht. Ersteres @re kein
grofRes Problem, denn es gibt effiziente probabilistisclgothmen,
um sich ndgliche Werte @ir g zu verschaffen, letzteres aber ist ein
diskretes Logarithmenproblem moduylpalso nur dann effizientkbar,
wenn die Primzahp ziemlich klein ist.

Auch der etwas komplizierteren (und bislang ebenfalls hetplizit
bekannten) Form = yz” kdnnen wir ansehen, wanrnquadratischer
Restist: Dav eine ungerade Zahl ist, isgenau dann gerade, wenn auch
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vr gerade ist, und das wiederumasjuivalent dazu, daf® = vr mod Z
eine gerade Zahl ist.

a? = y*151 = ;P4 st eine Potenz vor; es gibt also eine ganze Zahl
zwischen null und 2— 1, so daf?z* = 1 ist, ramlich

=—Bgmod Z € {0,1,2,...,2° — 1},

und auch diese Zahl ist genau dann gerade, wequadratischer Rest
ist. Mit dieser Zahk sind dann

o= 4@ D)/2,k/2
die beiden Quadratwurzeln des quadratischen Regstsnn
z? = a?12F = a(a?2¥) = a.

Sobald wir den Wert*/? kennen, Knnen wir also die Quadratwurzeln
vona bestimmen, und wir wir gleich sehen werdeaf3t sich dieser Wert
erheblich schneller berechnen als ein diskreter Logatgim

Zumindest @ir die,,Halfte" aller Primzahlen haben wir dantiberhaupt
kein Problem: Eine ungerade Zahl hat bei Division durch wiféen-
sichtlich entweder Rest eins oder Rest drei; wir betrachtachst den
Fall, dal3p = 3 mod 4. (Solche Primzahlen werden in der Kryptologie
gelegentlich als Bumsche Primzahlen bezeichnet.)

Istp =3 mod 4,soisp—1=2mod 4, d.hp —1ist zwar durch zwei,
nicht aber durch vier teilbar. Mithin igt — 1 = 29 mit einer ungeraden
Zahlq, d.h. der oben definierte Exponenist eins. Damit kommentir

k nur die Wertek = 0 undk = 1 in Frage, undiir einen quadratischen
Resta muRRk = 0 sein. Dann sind sowohf* als auchz*/? gleich eins,
also sind die beiden Wurzeln au®infach

371/2 - :i:a/(q+l)/2 = :i:a pT_l-l-l)/Z = :I:a(p+l)/4 ,

was sich leicht berechneaflt. Die Richtigkeit dieser Formelt sich
auch direkt nachpifen, denn nach dem Lemma VooLER ist

2 - t)/2 - ,0-1)/2 = . (ﬁ)
Tip=0a =a-a =a .
1/2 D

Ist alsoa ein quadratischer Rest, so isit/z = a, wendet man die Formel
falschlicherweise auf einen quadratischen Nichtrest ami}g = —a.
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Fir p = 1 mod 4 ist entwedep = 1 mod 8 oder = 5 mod 8. Zu-
mindest im letzteren Falldanen wir wieder eine explizite Formaiif
die Quadratwurzeln aufstellen: In diesem Fallist 1 = 4 mod 8, d.h.
p — 1 ist zwar durch vier, nicht aber durch acht teilbar. Sontit is

p—1=4g=2%¢ miteiner ungeraden Zap|,

d.h.e = 2. Daher kanrk nun die vier Werte 01, 2, 3 annehmen;ir
guadratische Reste gibt es die beideadlichkeitenk = 0 undk = 2.

Im Fall £ = 0 kdbnnen wir wie oben argumentieren: Dann ist

215 = £a@D/2 = o5 tD/2 = 4, 0+3)/8

Fur k = 2 sind die Wurzelnta(@*Y/2;, wobei » wie oben definiert
und nicht explizit bekannt ist: ist nach Definitiong-te Potenz eines
primitiven Elements, und das gilt offenbdirfijedes Element, dessen
Ordnung gleich 2 ist. (Hier ist naiirlich e = 2, aber das folgende
Argument gilt ir jedese.)

Wenn wir dieg-te PotenzrgendeinesElements au&, berechnen, er-
halten wir ein Element, dessen Ordnung eine Zweierpotdndies 2
teilt. Falls sie nicht gleich 2ist, mul3 das Element Quadrat eines ande-
ren sein; die Elemente von Zweipotenzordnung, die genadeudg 2
haben, sind daher genau die quadratischen Nichtresten Ewmlehen
konnen wir uns verschaffen, wenn wir irgendeinen quadiagisdNicht-
rest modulg kennen: Da; ungerade ist, ist dann auch desgete Po-
tenz quadratischer Nichtrest, und wegen 1 = 2°¢q mul3 diese Potenz
Zweipotenzordnung haben. Ugeu finden, reicht es alsagendeinen
quadratischen Nichtrest modudazu finden.

Letzteres ist im Falp = 5 mod 8 einfach: Hier ist zwei nach dem qua-
dratischen ReziprozAtsgesetz quadratischer Nichtrest; dah@&nrien
wir

» = 29 = olp—1)/4

setzen. Hr k = 2 ist somit

715 = Ha/E . Q0-1/4
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Um das Ganze wirklich explizit zu macheniissen wir nun nur noch die
beiden Rlle £ = 0 undk = 2 algorithmisch voneinander unterscheiden,
aber das ist einfach: Wir berechnen aahst

falls u® = a ist, sindz, ,, = +w die beiden Quadratwurzeln. Andernfalls

multiplizieren wir w mit 2°P~Y/4; falls das Quadrat dieses Elements
vonF, gleicha ist, sind die Quadratwurzel2®~/4w; andernfalls
Ist a quadratischer Nichtrest.

Auch dies &3t sich wieder direkt nachrechnen:

wh = a3/ = 2 0-1/2 = 2 (2) = 42
p

nach BILER, falls « quadratischer Rest modubdst. Damit istw? = =+a.

Fallsw? = a, sind die beiden Wurzeltrw; andernfalls istv? = —a. Da
zwei quadratischer Nichtrest ist, ist nachLER 2P~/2 = 1 also hat
w - 2P~ 1/* das Quadrat.

Bleibt noch der Fall, dafp = 1 mod 8. Dies ist der schwerste und
allgemeinste Fall, dennahrendp = 3 mod 4aquivalent ist zie = 1
undp = 5 mod 8 zue = 2 kanne hier jeden Wert gif3er oder gleich
drei annehmen. Damit wird auch die Anzalil @r nbglichen Werte
von k deutlich gbR3er; die Suche nach dem richtigen Exponetteird
also aufwendiger.

Auch z selbst ist im allgemeinen Fall schwerer zu finderaiénd wir
fur p = 5 mod 8 wissen, dald zwei ein quadratischer Nichtrest ist, gib
es ir p = 1 mod 8 keine entsprechende Wahl; hier(i%l) =1, und
man weil3 nur, dal3 der kleinste quadratische NichtrgehdeineZahl
zwischen eins und 1 ¥/p ist, was fir grol3e Werte vomp viel zu viele
Moglichkeiten offerdf3t.

Leider gibt es keinen effizienten deterministischen Aljonus zur Be-
stimmung eines quadratischen Nichtrests modulo einezliigen Prim-
zahl; da wir aber wissen, dal? diélie aller Restklassen modubaua-
dratische Nichtreste sind, kann man in der Praxis leichtesfinden,
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indem man einfach Zufallszahlen erzeugt und nach deegschen For-
mel oder dem quadratischen Rezipraidgesetz das"HGENDRESymbol
berechnet. Die Wahrscheinlichkeit, mehr als zehn Versaaleauchen,
liegt dann bei 1 : 1024, digif mehr als zwanzig Versuche ist kleiner
als eins zu einer Millionysw.

Der folgende Algorithmus von&NKs funktioniert fur beliebige un-
gerade Primzahlep; fir p = 3 mod 4 undp = 5 mod 8 ist es aber
natirlich effizienter, die obigen Verfahren zu benutzen.

p sei eine beliebige ungerade Primzahl, und IF)’ sei ein quadratischer
Rest; der Algorithmus bestimmt unter dieser Vorausseteimglement
z € )’ mit der Eigenschaft, dag und —x Quadrats haben.

Indem wir p — 1 so lange wie riaglich durch zwei dividieren (oder
die hinteren Bits betrachten) bestimmen wir aahst die Zerlegung
p — 1 = 2°q mit einer ungeraden Zapl

Im ersten Schrittwird dann ein quadratischer Nichtrest moduyo
bestimmt, indem wir so lange Zufallszahlenmodp erzeugen, bis
(%) = —1 ist. Dann berechnen wir = n? modp und wissen, daR
diese Restklasse genau die Ordnuhdat.

Im zweiten Schrittverden einige Variablen initialisiert; wir setzen

Yz, r+e u+adlV?2 b a? oz au,

wobei alle Berechnungen modybadurchgetihrt werden. Danach ist

ab =22, yzr_l =1 und b¥ = 1,

dennab = a?u? = 2, und die beiden hinteren Gleichungen bedeuten

nach BJLER einfach, daly = z quadratischer Nichtrest isi,und damit
auchb = au? aber (nach Voraussetzung) quadratischer Rest.

Diese drei Gleichungen werden als Schleifeninvariantenidden ge-
samten Algorithmus beibehalteriirfb = 1 besagen sie, dafl eine
Quadratwurzel aus ist.

Im dritten Schritttesten wir daher, olb = 1 ist; falls ja, endet der
Algorithmus mit den lbsungentz. Andernfalls suchen wir die kleinste
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natirliche Zahlm, fur die =1 ist; die dritte Schleifeninvariante
zeigt, dal’ es ein solches gibt undm < r — 1 ist.

Im vierten Schrittsetzen wir
2r—m—l

t+—uy L y+td, rem, zat, beby
und gehen ziirck zum dritten Schritt.

Die obigen Schleifeninvarianten gelten auch wieder naalZaesveisun-
gen im vierten Schritt: & ab = 22 kommt das einfach daher, daR das
neuez gleich dem alten malist, wohingegen das nedeus dem alten
durch Multiplikation mity = ¢* entsteht. Die Gleichung? = —1 gilt
weiterhin, weil das neugdie 2'~"™-te Potenz des alten ist, so dal seine
m-te Potenz gleich dem alten Wert vgfi ist; da das neue gleichm

ist, folgt die Behauptung. Dal3 auch die dritte Schleifeairante erhal-
ten bleibt, folgt aus der @tigkeit der zweiten, und der Algorithmus
endet nach endlich vielen Iterationen,lbei jeder Wiederholung des
vierten Schritt um mindestens eins kleiner wird und 1 aquivalent ist
zub = 1.

DANIEL SHANKS (1917-1996) wurde in Chicago geboren, wo er zur Schule giagl@37
einen Bachelorgrad in Physik der University of Chicago ebw&r arbeitete bis 1950
in verschiedenen Positionen als Physiker, danach als Mueitilesr. 1949 begann er ein
graduateStudium der Mathematik an der University of Maryland, zusséesBeginn er
der erstaunten Fakalt als erstes eine fertige Doktorarbeit vorlegte. Da zureigeduate
Studium auch Vorlesungen undifungen gebiren, wurde diese noch nichtangenommen;
da er wahrend seines Studiums Vollzeit arbeitete, dauerte es hiscth954, bevor er
alle Voraussetzungen éifte; dann wurde die Arbeit in praktisch unéederter Form

akzeptiert. Erst 1977 entschlol3 er sich, eine Stelle arr &ln&ersitat anzunehmen; ab
dann bis zu seinem Tod war er Professor an der University oflsliad.

SHANKS schrieb auf3er seinem Bu@olved and unsolved problems in number theo-
ry Uber achtzig Arbeiten, vor allem auf dem Gebiet der algorifithen Zahlentheo-
rie und der Primzahlverteilung, aber auch der Numerik. 186fechnete efr mit
der fur damals sensationellen Genauigkeit von 100000 Dezielgist Naheres fin-
det man in seinem Nachruf in deMotices of the AMSom August 1997, der unter
www.ams.org/notices/199707/comm-shanks.pdf auch im Netz zu finden ist.

85: Anwendungen quadratischer Reste

Zum Abschlul3 dieses Kapitels sollen kurz noch einige Anwegeén
guadratischer Reste vorgestellt werden:
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a) Quadratische Formen und quadratische Reste

Im ersten Paragraphen des Kapitdier quadratische Formen haben wir
unsuberlegt, welche néatliche Zahlen sich als Summe zweier Quadrate
darstellen lassen. Allgemeiner kann man sich fragen, we@idnzen
Zahlen sich durch irgendeine vorgegebene Quadratiscine dkanstellen
lassen. @Gussuntersucht diese Frag@rfdie quadratische Formen

Qz,y) = axr® + 2bxy + cy2 X

Im Gegensatz zu unserer bisherigen (as&RANGE zurickgehenden)
Praxis besclankt er sich also auf Formen, bei denen der Koeffizient des
gemischten Terms gerade ist. Die MatiX = (§°) zu einer solchen
Form hat nur ganzzahlige Eidge, und auf Grund fiherer Resultate
von LAGRANGE wul3te er, dal3 eilf solche Formen bessere Ergebnisse
erwarten konnte. In Abschnitt 154 seines zahlentheoretisdHaupt-
werksDisquisitiones Arithmeticaeeigt er den folgenden

Satz: Istn = az? + 2bzy + cy? fur zwei zueinander teilerfremde ganze
Zahlenz, y, so istb? — ac ein quadratischer Rest moduto
SeinBeweisstartet mit deriir beliebige Zahlem, v gultigen Formel

(az? + 2bxy + cy?)(av?® — 2buv + cu?)

= ((ulba + cy) — viaw +by))° — (7 — ad)(uz +vy)?,

die der Leser durch Ausmultiplizieren nachrechnen soll.eSavohl
kaum falsch sein kann, einem Ratschlag vows&s zu folgen, nibchte
ich diese Aufforderung auch an die Leser dieses Skriptunitesgeben.

Da z und y teilerfremd sind, lassen sich nach dem erweitertern E
KLIDischen Algorithmus ganze Zahlenv finden, fir dieuz + vy = 1
ist. Setzt man diese in obige Formel ein, vereinfacht siesalzu

n - (av? — 2buwv + cu?) = ((u(bx +cy) — v(az + by))2 — (b% — ac),

modulon ist alsob? — ac ein Quadrat, wie behauptet.
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Als Beispiel kbnnen wir nochmals die quadratische Fo@r,y) =

22 + y? betrachten. Hier isb> — ac = —1, falls sich eine ndirliche

Zahln als Summe zweier teilerfremder Quadrate darstebd, Imufld
also—1 modulon ein Quadrat sein.

st eine Primzahp = z? +y? als Summe zweier Quadrate darstellbar, so
sindz undy automatisch teilerfremd, also m@%l) = 1 sein. Nachdem
Korollar am Ende vorgl ist dies fir ungeradep genau dann der Fall,
wennp = 1 mod 4 ist; firp = 2 ist (5}) = (3) = 1. Somit kann eine
Primzahlp = 3 modp nicht als Summe zweier Quadrate geschrieben
werden.

Das wissen ndirlich bereits au§l des vorigen Paragrapheiiy belie-
bige quadratische Formen aber ist obiger Satz varsSder Ausgangs-
punkt fur eine genauere Untersuchung. Details détwen sehr schnell
weit in die algebraische Zahlentheorie undghken daher im Rahmen
dieser Vorlesung nicht behandelt werden.

b) M tnzwurf per Telephon

A und B kdnnen sich nicht einigen, wer von ihnen eine dringend notwen
dige aber unangenehme Arbakernehmen soll. Also werfen sie eine
Munze. Vorher entscheidet sich etwa i f,Wappen“, B fir ,Zahl,
dann wirft A die Minze in die Luft. Wenn sie mit Wappen nach oben
auf den Bodendllt, hat er gewonnen, andernfalls B.

Stellen wir uns nun aber vor, A und B stehen nicht nebenemasadn-
dern befinden sich an verschiedenen Orten und diskutierdrefephon,
wer was machen soll. Auch hiebknte A wieder eine Nnze werfen,
allerdings sieht jetzt nur A, wie sie zu Bodedllf; wenn er gewinnt,
mufl3 B sehr viel Vertrauen in ihn haben, um das zu glauben.

Mit Hilfe von quadratischen Resteaf}t sich der NMinzwurf so simu-
lieren, dalRRbeideden Ausgangiberptifen kbnnen und jeder mit der
gleichen Wahrscheinlichkeit gewinnt.

Dazu wahlt sich A zwei Primzahlep undq die so grol3 sind, dal3 B das
Produkt N = pq nicht mit einem Aufwand von nur wenigen Minuten
faktorisieren kann.g und ¢ konnen also deutlich kleiner sein als bei
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RSA, wo man mit Gegnern rechnen muf3, die monatelang reghnen.
DiesesN schickt er an B.

B wabhlt sich nun eine zadlige Zahlx zwischen eins und/ und schickt
deren Quadrag = 22 mod N an A.

A kennt die Faktorisierung vov; nach dem Algorithmus aus dem
vorigen Paragraphen kann er also die Gleichungen

2:

z>=ymodp und 22=ymodg

losen; die jeweiligen &isungsmengen seién,, a,} und{b,, b,}. Nach
dem chinesischen Restesatz kann er sich vier Elemente
a; modp

U, =

K b; modgq
zwischen null undN — 1 konstruieren, die allesamt die Kongruenz
uZ, = ymodN erfillen. Er entscheidet sich zilfig fur eine dieser
vier Moglichkeiten (dies entspricht dem iMzwurf) und schickt das
entsprechende = u,; an B.

mit 4,5 € {1,2}

B kennt nun zwei Zahler: und u, die beide das Quadrat haben.
Moglicherweise ist: = z; in diesem Fall hat er keine neue Information
bekommen, und er hat verloren. Das gleiche giltim&all —x mod IV,
dhu=N —uz.

Ist aberu # +x, was mit 50%-iger Wahrscheinlichkeit eintritt, hat B
gewonnen und muf’ das nun gegleer A beweisen.

Aus der Kongruenz? = y mod N = pq folgen natirlich die entspre-
chenden Kongruenzen modutound modulog; es gibt daher Indizes
p,v € {1,2}, so dafx = a, modp undz = b, modg. Falls sich A
genau @r dieses Indexpaar entschieden hatyist u; falls er sich fir
das Paari( 7) mit © Z i undv # j entschieden hat, ist= —x mod N,
denna, = —a, modp undb; = —b, modg.

Falls sichA aber fir ein Paar4 j) entschieden hat, in dem genau einer
der beiden Indizes gleich dem entsprechenden Indey,in)(ist, sind

x und v modulo einer der beiden Primzahleng kongruent, modulo
der anderen ist kongruent zu-u. Um zu beweisen, dal3 diesérfihn
gunstige Fall eingetreten ist, kann B daher gg™ «, N) berechnen
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und erlalt einen der beiden Primfaktoregnoder ¢q. (Der andere ist
ggT(x + u, N).) Damit hat erN faktorisiert und schickt das Ergebnis
an A.

Wenn B sich nicht an die Regelrah und einy an A schickt, das kein
Quadrat modulaV ist, merkt A dies bei der Berechnung der modularen
Quadratwurzeln; falls A ein schickt, dessen Quadrat vgnerschieden
ist, kann B dies leicht feststellen, denn wenn er verlorgnrhalRu = x
oderu = N — z sein. (Er kann nairlich auchu® mod N berechnen.)

c) Akustik von Konzerthallen

Alte Konzerthallen waren zwanggifig sehr hoch: Andernfalls ave
die Luft wahrend einesangeren Konzert bei voll besetztem Saal zu
schnell verbraucht gewesen. Mit den Fortschritten ddtungstechnik
verschwand diese Notwendigkeit; datorgten steigende Bau- und Hei-
zungskostenir immer niedrigere &e. Auf die Luftqualiat hatte das
keinen nennenswerten Einflul3; die Akustik der Hallen aitegslwurde
deutlich schlechter.

Der Grund daifir ist intuitiv recht klar und wurde auch durch Messun-
gen und Hbrerbefragungen in einer Reihe von Konzalds experimen-
tell beshtigt: Die Horer bevorzugen Schall, der von den Seitanden
kommt und daher mit verschiedene&afte bei den beiden Ohren ein-
trifft gegeriiber Schall von oben, der beide Ohren mit gleichérl&t
erreicht und somit keineraumlichen Eindruck hintedl3t.

Eine nbgliche Abhilfe bedinde darin, die Decken aus absorbierendem
Material zu bauen. Dem steht entgegen, dal’ in einem grof3ereike
saal aller Schall, der von deriBne kommt, den Birer auch wirklich
erreichen sollte: Ansonsteniufdte der Schall aus Lautsprechern kom-
men und man &nnte sich das Konzert genauso gut daheim per Radio
oder CD anbren.

Der Schall muf3 daher von der Decke reflektiert werden, darQdiiren
der Zulorer aber nicht von oben erreichen. Er sollte daher bemspate
moglichst diffus zu den Seiterémden hin gestreut werden, so dal3 der
grof3te Teil der Energie die Zdhertber die Seitenédnde erreicht.
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Der Einfachheit halber wollen wir uns auf eindimensionalelléh be-
schianken und damit auch nur diffuse Reflektion in einer Richtung
betrachten, der Querrichtung des Konzertsaals.

Eine Welle hat eineaumliche wie auch zeitliche Periodiit Zeitlich
periodische Funktionen sind beispielsweise Sinus undikssiwie die
FOURIER-Analysis lehrt, &3t sich jede sickweise stetige zeitlich peri-
odische Funktion (bis auf sogenannte Nullfunktionen) amnsis und
Kosinusfunktionen zusammensetzen, so dal} es reicht,esblafktio-
nen zu betrachten.

Da der Umgang mitden Additionstheoreméntrigonometrische Funk-
tionen recht umséindlich ist, schreibt man Wellen allerdings meist kom-
plex in der Formf(t) = Ae™*' mit der MaRgabe, daR nur der Re-
alteil dieser Funktion physikalische Reatitoeschreibt. Aufgrund der
EULERschen Formek = cosy + isiny lassen sich so, falls man
fur A beliebige komplexe Konstanten aidt, alle Funktionen der Art
a COSswt + b sinwt als Realteile erhalten, und da beispielsweise

cos@ + 3) = Re e'@*P) = Re(e'*e?P) = cosa cosB — sina sinf

ist, lassen sich auf diese Weise auch die Additionstheoeerneinfache
Multiplikationen von Exponentialfunktionen ziekflihren.

Auch die aumliche Periodizit laf3t sich mit trigonometrischen oder
— besser — Exponentialfunktionen auiscken; hier schreiben wir ent-
sprechend(z) = Be'*?.

Um einen aumlich und zeitlich periodischen Vorgang zu beschreiben,
kombinieren wir die beiden Ardgze und betrachten beispielsweise die
Funktion

’(p(.fl?,t) — Aei(wt—km) — Aeik(%t—m) -

Wie man der zweiten Form ansieh&ngty(z,t) nur ab vonz — %t,
was wir auch so interpretierediknen, dald

_w A
A
die Ausbreitungsgeschwindigkeit der Welle ist; denn dinderung der
Zeit umAt hat denselben Effekt wie eifenderung des Orts um- At.
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Da Sinus und Kosinus die Periode Raben, nissen wir fir eine Schwin-
gung der Frequenz den Parametev gleich 2rv wahlen, denn dann
fallen 1/v Perioden in das Intervall X ¢ < 1. Aus diesem Grund
wird w = 27v als dieKreisfrequenzler Schwingung bezeichnet. In der
raumlichen Dimension nimmt die Wellénige\ die Rolle der zeitli-
chen Periode ein; dementsprechend mul3hre2r /A gesetzt werden.
Diese Konstante wird aM/ellenzahbezeichnet.

Schallwellen breiten sich bei 2@ in Luft mit einer Geschwindigkeit
von etwav = 343 m/s aus,; derdrbare Frequenzbereich beginnt bei
v = 16 Hz und kann bis zu etw&0 kHz gehen. Die Welleahgen, mit
denen wir es zu tun haben, variieren also zwischen atw&1,5 m und

A = 1,75 cm. Der Kammerton’ mit 440 Hz hat eine Welleahge von
knapp 78 cm.

Bei einer Reflektion &nnen wir nach HYGENS annehmen, dal3 von
jedem Punkt der reflektierendendEhe eine neue Welle ausgeht; ihre
Amplitude ist gleich der Amplitude der dort eintreffendereN& mal
einem Reflektionsfaktgs(x), der im Idealfall gleich eins ist.

CHRISTIAAN HUYGENS (1629-1695) kam aus einer nie-
derlandischen Diplomatenfamilie. Dadurch undatgy
auch durch seine Arbeit hatte er Kontakte zren-
den europischen Wissenschaftlern wieBcARTEsUnd
PascaL. Nach seinem Studium der Mathematik und Ju-
ra arbeitete er teilweise auch selbst als Diplomat, inter-
essierte sich aber bald vor alleriar fAstronomie und
den Bau der dazu notwendigen Instrumente. Er ent-
wickelte eine neue Methode zum Schleifen von Linsen
und erhielt ein Patentif die erste Pendeluhr. Trotz des
franzZdsisch-niedeéindischen Kriegs arbeitete er einen
groRen Teil seines Lebens an deracemie Royale des
Sciencesn Paris, wo beispielsweiseelBNIz viel Ma-
thematik bei ihm lernte. HYGENS war ein scharfer
Kritiker sowohl von NewTONs Theorie des Lichts als auch seiner Gravitationstheoee, d
er fur absurd und nutzlos hielt. Gegen Ende seines Lebens d&f&goh er sich mit der
Moglichkeit auR3erirdischen Lebens.

Da es uns nur um den mittleren Schalldruck, nicht aber umesém
riation geht, kbnnen wir denwt-Term ignorieren und einfach mit der
Funktion Ae~*** arbeiten. Wir interessieren uns, wieviel Schall unter
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welchem Winkel reflektiert wird.

Die Schallwellen die von zwei verschiedenen Punkten urmene Win-
kel # ausgehen haben, wie die Zeichnung zeigt, einen Laufwegunte
schied vonz sin@, wobeiz den Abstand der beiden Punkte bezeichnet.

 sing

0

Der Laufwegunterschied vom sinf entspricht einem Phasenfaktor
e~z sing \wahlen wir also die Phase im Nullpunkt als Referenz (die
wir in den zu ignorierenden Phasenfaktor der einfallendefiéAhin-
einziehen knnen), ist die Summe aller unter dem Winkelbgehenden
Strahlen gleich %

/ p(x)e—z'k:acsinO diL’,

— 0

das ist die sogenannteoBRIER-Transformierte vorp(x), ausgewertet
iIm Punktu = ksind. Wenn wir den Schall iglichst gleichnal3ig
verteilen wollen, nissen wir die Funktiop daher so @hlen, dal3 ihre
FOURIER-Transformierte raglichst konstant ist.

Eine Moglichkeit dazu sind das, was PhysikerR&flektions-Phasengit-
ter bezeichnen: Die Decke besteht aus einem Material mit kotestg
moglichst groRem Reflektionsgrad, aber diéhd der Decke variiert
stufenbrmig mit dem Querschnitt. Wenn dieOHe der einer festen
Stelle um den Betrag Giber der Nullinie liegt, muf3 der dort reflektierte
Schall gegeiiber dem an der Nullinie reflektierten den ataichen
Weg 2 zuricklegen; dies kann man formal so austken, dal3 man in
der Reflektionsfunktiom(z) den zu@tzlichen Faktor?“" einfiigt.
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Bei den sogenanntercBROEDERReflektoren werden die Aldatde zur
Nullinie so gevahlt, daf3 die Bngen 2k gleich den quadratischen Re-
sten modulo einer ungeraden Primzahl sind, die Decke ist tad$p-
penormig aufgebaut, wobei die-te Stufe eine KBhe proportional zu
n? mod p hat. Das obige BURIER-Integral B3t sich dann approximieren
durch die diskrete B®URIER-Transformierte

i
o

2rin(n—m)/p .

1 P2t .
?(m) — E :627rzn /pe—27rznmt — e
p

f n=0

Ihr Betragsquadrat ist

Slks
3
o

, 12 1 =1
|;,\(m)| - e27mn(n—7”n)/p L Z e—27mn(n—m)/p
p n=0 \/ﬁ n=0
— 1 = 2rin(n—m)/p —2nik(k—m)/p
- ]—) Z Z (o (o
n=0 k=0
p—1p—1

Die Summanden dngen nur ab von den Restklassen modulder
Indizesk undn, und fur festes: durchbuft mit & auchn — k alle diese
Restklassen. Dahebknen wir dies weiter ausrechnen als

p—1p-1

‘?(m)‘Z — % Z Z 627m' (nz—(n—k)z—k:m) /D

n=0 k=0

1 p—1 p—1
- = Z e—Zﬂikm/p Z 627Ti((n2—(n—k)2) /P
p k=0 n=0

1p—1 p—1
- = E :e—Zﬂikm/p E :627ri(2kn—k2)/p
p k=0 n=0

Die zweite Summe &nnen wir schreiben als
p—1

. .22 .
e 2wik § : e47rzkn/p .
n=0
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Fur k& = Oist sowohl der Vorfaktor wie auch jeder der Summanderchlei
eins, wir erhalten also insgesamtFir £ # 0 undk < p ist die Summe
aber gleich null, denn

p—1 p—1 p p—1
e47rzk:/p § :647rzkrn/p — § :647rz(k+1)n/p — § :647rzkn/p — § :647mkn/p ,
n=0 n=0 n=1 n=0

die Summeindert aIsQ ihren Wert nicht, wenn man sie mit der von eins
verschiedenen Zakf™**/? multipliziert, und damit muR sie verschwin-
den. Somit ist

1
Fm)* =2 p=1

fur allem, wir haben also die geimschte Diffusionseigenschatft.

Die obige Abbildung zeigt den Querschriitier ein solches Phasengitter,
hier furp = 23. EntsprechendecBROEDERReflektoren zu den verschie-
densten Primzahlen gibt es in vielen Konzales und Operndwsern,
oft allerdings verborgen hinter schalldurabsigem Material.

MANFRED ROBERT SCHROEDERwUrde 1926 in Deutsch-
land geboren. Er studierte Physik an der Univatsit
Gottingen, wo er 1952 promovierte. Danach arbei-
tete er bei den AT & T Bell Laboratories in Mur-
ray Hill, New Jersey auf dem Gebiet der Akustik;
diese Arbeit @ihrte unter anderem zu 45 Patenten.
1969 wechselte er als Professar fAkustik an die
Universi@ét Gottingen, wo er bis zu seiner Emeritie-

- - rung lehrte. Er schrieb mehrerdi&her, unter anderem
Number theory in Science and Communicatiord Fractals, Chaos, Power Law®er
Inhalt dieses Abschnitts ist kurz im ersten diesécBer dargestellt sowie adugirlich in
M.R. SCHROEDER Binaural dissimilarity and optimum ceilings for concedllls: More
lateral sound diffusion]. Acoust. Soc. Ang5 (4), 1979

www.physik3.gwdg.de/~mrs



Kapitel 9
Die Fermat-Vermutung fur Zahlen
und fur Polynome

81: Zahlen und Funktionen

Zum Beweis der eindeutigen Primzerlegung in der Hauptardraines
Zahlkorpers mufldten wir nur nachweisen, dal} diese e@iRLB ischer
Ring ist, denn wie wir aus Kapitel §5 wissen, ist jeder B<LIDische
Ring faktoriell. Da der Polynomring in einer \&mderlicheruber einem
Korper BUKLIDIsch ist, gilt also auch dort das Gesetz von der eindeu-
tigen Primzerlegung, wobei die irreduziblen Polynome daldrder
Primzahlen einnehmen.

Besonders einfach ist die Situation, wenn der Gramg&rk algebraisch
abgeschlossenist: Dann hat jedes nichtkonstante Polyner| x] eine
Nullstelle ¢ und ist damit durchx — « teilbar. In diesem Fall sind also
alle irreduziblen Polynome linear.

Die Zerlegung in irreduzible Elemente ist bekanntlich nadeutig bis

auf Einheiten, und die Einheiten eines Polynomrings sirch§a aus
Kapitel 6 gerade die des Koeffizientenrings, hier also dre Mall ver-
schiedenen Elemente van Durch Multiplikation mit einem solchen
Element kann man derbbhsten Koeffizienten eines jeden Polynoms zu
eins machen; die irreduziblen Polynorieer einem algebraisch abge-
schlossenen &rper sind also bis auf Assoziiertheit genau die Polynome
der Formzx — a mit a € k und sie entsprechen eindeutig den Elementen
von k.
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Den Primzahlen vofZ entsprechen daher im Polynomriager einem
algebraisch abgeschlosseneirper die Punkte der affinen Geraden
uberk, wir kobnnen also geometrisch argumentieren.

Natirlich gibt es — zum Teil be#ichtliche — Unterschiede zwischén
und dem Polynomringiber einem Krper, aber gerade das macht die
Analogie so interessant: Da d& flieden der beiden Ringe ein eigenes
Instrumentarium gibt, kann man versuchen die damit bewssdre-
sultate auf den jeweils anderen Fall idoertragen, was idealerweise zu
neuen &tzen und sonst zumindest zu interessanten Vermutuiigen f

Als Beispiel fur Parallelen und Unterschiede zwischen den beiden Situa-
tionen wollen wir die ERMAT-Vermutung betrachten. BHRMAT schrieb
bekanntlich um 1637 an den Rand seiner Arithmetik deseBaANTOS =3 :
) . ) moglich, einen
von Alexandrien, dal3 die Gleichung Kubus in zwei
"yt =" Kuben oder ein

.. . .. . Lo . Biquadrat in
firn > 3 keine Losung in ganzen Zahlen habe — aul3edriah den tri-  ,yei Biquadrate

vialen Losungen, bei denen eine der beiden Variablen verschwiiitiet. und ganz allge-
franZsischdJbersetzung der Arithmetik, die er dabei benutzte, stammtin irgendeine
tbrigens von BCHET DE MEZIRIAC, denn wir bereits als Entdecker de&er unendiich
erweiterten BKLIDischen Algorithmus kennen. Bekannt wurderF \Z/fr:ejr;nzc:ﬁs'des
MATs Randbemerkung erst, als dessen SAtEMENT-SAMUEL DE FER-  Quadrats in
MAT 1670 die Arithmetik mit den Randbemerkungen seirigg fahre zwei ebensol-

zuvor gestorbenen Vaters ¥éientlichte.) che zu teilen.
Ich habe einen

Die direkte Verallgemeinerung auf Polynomringe ist sitibbrfalsch: wunderbaren
Die Gleichungf™ +¢" = h™ ist zumindestilir konstantd®olynomeiiber Beweis hierir
einem algebraisch abgeschlossenémgér immer dsbar: Fir beliebig 9efunden, aber
vorgegebene Konstantgng € k¥ mufR man einfach = /7™ + ¢g” set- gs;gjnistlﬁ#
zen. Das sind allerdings, wenn wir uns wirklidir Polynome |ntereSS|e su fassen.

ren, uninteressantedsungen, vergleichbar derdtungen™ + 0" =

der klassischen#ERMAT-Gleichung.

Es ist nicht

Auch wenn wir verlangen, daf3 die Grade aller beteiligteryRaie
positiv sein sollen, gibt es trivialedsungen: Isif irgendein beliebiges
Polynom und sind, b, c € k so, dald gilu™ +b™ = ¢, ist natirlich auch
(af)"+(bf)" = (cf)". Was wir Fbchstens erwartemlnnen ist also das
folgende Analogon zur klassischeBRMAT-Vermutung:
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Fir n > 3 gibt es keine paarweise teilerfremden Polynofne, h mit
positivem Grad, so daR™ + ¢" = h"™ ist.

Fur Korper positiver Charakteristik ist selbst das noch falddher
einen Korper der Charakteristik ist schlie@lichf? + g? = (f + g)?

fur beliebige Polynome’ und g, und dasselbe gilt auch wenn man
den Exponentep durch eine seiner Potenzen ersetzt. Winken also
hochstensiir Korper der Charakteristik null erwarten, dal3 diese Ver-
mutung fir alle Exponenten > 3richtig ist, und genau das werden wir
im Uberrachsten Paragraphen (zumindéstfen Korper der komplexen
Zahlen) auch beweisen. Zachst aber wollen wir schauen, was im bei
FERMAT ausgeschlossenen Fall des Exponenten zwei passiert.

§2: Pythagoraische Tripel

Betrachten wir zuachst den Fall der Polynome, wobei wir uns der
Einfachheit halber gleich auf Polynome mit komplexen Kaefften
beschanken wollen. Isff? + ¢ = h?, so ist

fP=r—g*=(h+g)(h—g).

Wenn wir f und g als teilerfremd voraussetzen, sind aughund h
teilerfremd und somit auch + g und h — g, denn jeder gemeinsame
Teiler dieser beiden Polynomeane auch ein Teiler ihrer Summe 2
sowie ihrer Differenz 2.

Wenn wir die Zerlegung vori? in irreduzible Faktoren vergleichen mit
der vonh + g undh — g folgt somit, dal} jeder irreduzible Faktor vgn
entweder inh + g oder inh — g in gerader Potenz auftreten muf3. Da
jede komplexe Zahl ein Quadrat istorknen wir auch eine eventuell
auftretende Einheit als Quadrat schreiben; somit gibt &3 Palynome
u,v € C[z] derart, dald

w>=h+g, v’=h—g und wv="f

ist, d.h.
2 2
u- —v u-+v
f=uv, g¢g= > und h = >
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Starten wir umgekehrt mit zwei beliebigen teilerfremderdyRomen

u,v € (C[z], erhalten mit Hilfe dieser Formelndsungen der Glei-
chung f2 + g> = h2. Damit kennen wir alle teilerfremdendisungen,
und die restlichen erhalten wir, indem wir alle drei Polyreomit einem

gemeinsamen Faktor multiplizieren.

Nehmen wir als ein einfaches Beispiek 2x undv = 2, ist also
f=4z, g=2°—1 und h=z%+1;

in der Tat ist
@2z)?+ (22 — 1) = (22 +1)°.

Hier erhalten wir also mit geringem Aufwand eine vdiistigeUber-
sichtuber alle losungen.

Versuchen wir das gleiche audlriden klassischen Fall! Wegen des Sat-
zes von RTHAGORAS bezeichnet man ein Tripet(y, z) ganzer Zahlen
mit 22 + y? = 22 als pythagoiisches Tripel:iir jedes solche Tripel gibt
es ein rechtwinkliges Dreieck mit Seiténigen|z|, |y| und|z|.

Wir bezeichnen das Tripek(y, z) als primitiv, wenn sie sich nicht als
Vielfaches eines anderen schreibéfit, wenn also die Zahlen y, z
keinen gemeinsamen Teiler haben. Sobald wir alle primmth@sungen
kennen, Bnnen wir daraus die gesamt&dungsmenge konstruieren,
denn jede nichtprimitive &sung ist Vielfaches einer primitiven.

Wie im Fall der Polynome gehen wir aus von einem primitiveipdlr
(z, vy, z) und wenden die dritte binomische Formel an:

* =22 =yt = (2 +y)z — ).
Hier konnen wir leider nicht mehr ohne weiteres folgern, dafy und
z —y teilerfremd und damit Quadrate sind: Sindndz beide ungerade,
so sind ihre Summe und ihre Differenz beide gerade, alschdoei
teilbar. Wir missen uns also zachstuber die Paraten vony und z
klarwerden.

Fur eine primitive losung &, y, z) mussen bereits undy teilerfremd
sein, denn istl ein gemeinsamer Teiler vanundy, so sindz? undy?
beide durchi? teilbar, also auch ihre Summé. Wegen der eindeutigen
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Zerlegbarkeit einer natlichen Zahl in Primfaktoren ist dann aueh
durchd teilbar, d.h.d ist ein gemeinsamer Teiler van y undz.

Insbesonderednnen daher undy nicht beide gerade sein; mindestens
eine der beiden Zahlen mul3 ungerade sein. Andererdaiisek aber
auch nicht beide Zahlen ungerade seirard/ramlichz = 2u + 1 und
y =2v+1, soware

= (u+ 1P+ (u+ 1P =4’ +du+1+&%+4w+1=2mod4,
was unnbglich ist, da modulo vier nur null und eins Quadrate sind.

Somit muf3 in einem primitiven pythagaschen Tripel, y, z) eine der
beiden Zahler, y gerade sein und die andere ungerade. Daami,(z)
auch ¢, z, z) ein primitives pythagdisches Tripel ist, gemgt es, wenn
wir diejenigen Tripel betrachten, in denergerade ist ung ungerade.
Offensichtlich ist dann auchungerade.

Fur so ein Tripel steht in der Gleichung
2? =22 —y? = (2 +y)(z — )

rechts das Produkt zweier gerader Zahlen. Im GegensatztmatiGn
bei den Polynomen haben wir hier also keine teilerfremdedidran.

Dividieren wir aber durch zwei, saknen wir wie oben argumentieren,
daRs(z+y) und3(z —y) teilerfremd sind, denn jeder gemeinsame Teiler
ware Teiler ihrer Summe und ihrer Differenzy.

Jetzt lonnen wir wieder die eindeutige Primzerlegung anwenden: Da

oe () ()

wobei die beiden Klammern teilerfremd sind, gibt es ganzdetau, v,

so dafid
u2:<ﬂ>, 02:<Z;y> und Zuv ==x

ist, also

r=2w, y=u®—v® und z=u®—v2.

Umgekehrt definieren diese Formeir beliebige ganze Zahlenundv
ein primitives pythagdisches Tripel, und bis auf die Reihenfolge von
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x undy erhalten wir so auch jedes dieser Tripéif &, = 2 undv = 1
etwa das seit Jahrtausenden bekannte Tripé, 8. Da sich in alten
Sakralbauten und -anlagen auch deutlich kompliziertetiegmogische
Tripel nachweisen lassen, steht zu vermuten, daf3 die olmgstkuktion
moglicherweise bereits in einigen steinzeitlichen Kultumimindest
teilweise bekannt waren; entsprechende Thesen vertrgpieésweise
bekannte algebraische Geometer BAN DER WAERDEN (1903-1996),
der nach seiner Emeritierung auch mehreietgeriber die Geschichte
der Mathematik veiffentlichte. Mit pythagoaischen Tripel besditigt
er sich audihrlich in

B.L. vAN DER WAERDEN: Geometry and algebra in ancient civilizations,
Springer,1983

§83: Der Satz von Mason

In diesem Abschnitt wollen wir, wie bereits anggekligt, sehen, dal es
furn > 3 keine zueinander teilerfremden Polynome positiven Grade
fyg,h € C[x] gibt mit f™* + g™ = A",

Der Beweisberuht darauf, daf} die Polynom@ und ¢" dieselben
Nullstellen wie f und g haben, aber mit:-facher Vielfachheit. Ist
f*+ g™ = h", so hat auch die Summe dieser beiden Potenzen im Ver-
gleich zum Grad relativ wenige Nullstellen, diese aber mitdastens
n-facher Vielfachheit. Nach einem 1983 von R.CA80ON bewiesenen
Satz lbnnen in einer solchen Situation abgt, ¢" und A™ nicht zu
wenige verschiedene Nullstellen haben:

Satz: Bezeichnetny(f) die Anzahl verschiedener (komplexer) Null-
stellen eines Polynomsg, so gilt fur drei nichtkonstante, teilerfremde
Polynomef,g,hmit f +g=nh

no(fgh) > max(degf, degg, degh) + 1.

Bevor wir diesen Satz beweisen, wollen wir unsacimstiiberlegen, daf3
daraus wirklich die ERMAT-Vermutung tir Polynome folgt:



247 Zahlentheorie

Fur drei nichtkonstante teilerfremde Polynorhe, h mit f™ +g¢™ = h"
Ist nach dem Satz von MsON

no(f"g"h"™) > max(degf",degg”,degh™) + 1
= nmax(degf, degg, degh) + 1.
Andererseits ist aber
no(f"g"h") = no(fgh)
< degf +degg + degh
< 3max(degu(z), degu(z), degw(z)) ,

denn die AnzahverschiedeneNullstellen einer Potenz eines Polynoms
ist gleich der Anzahl verschiedener Nullstellen des Patyselbst,
und die Nullstellenanzahl eines Polynom kann niclafigr sein als der
Grad.

Damit haben wir insgesamt die Ungleichung
3 max(degf, degg, degh)

> nmax(degf,degg,degh) + 1,

die bei nichtkonstanten Polynomen nir . < 2 gelten kann. Somit
gibt es firn > 3 keine nichtkonstanten teilerfremden Polynonie die
fr+g" =h"ist.

Zu einem vollsindigen Beweis der BRMAT-Vermutung fir Polyno-
me fehlt nun nur noch der Beweis des Satzes voxs®. Die Idee
dazu ist folgende: Isff + g = h, so betrachten wir den Quotienten
g/f im rationalen Funktionerikper C(x). Da f und g teilerfremd
sind, ist das ein gakzter Bruch. Falls wir diesen auch in der Form
g/ f = G/F schreiben knnen mit Polynome#’, G vom Grad ldchstens
no(fgh) — 1 schreiben &nnen, so haben aughund g hochstens den
Gradng(fgh) — 1. Wegenf + g = h gilt dasselbe auctuf i, und damit
ware der Satz bewiesen.

Umg/ f als Quotienten zweier neuer Polynome ausiaakien, schreiben
wir zunachst /

. g
mt R== und S==.
! hu h

|
= @n



Kap. 9: Die Fermat-Vermutung fir Zahlen und fur Polynome 248

Dabei istR + S = 1, die SummeR’ + S’ der Ableitungen verschwindet
also. Aus der Gleichung

R’ S’

R'+S'=—R+—S5
R S
folgt die neue Darstellung
g_S_ RJ/R
f R S8/S°

Rechts stehen die logarithmischen Ableitungen #umnd .S im Zahler
und Nenner, und damit lassen sich gut die Nullstellen fignundh ins
Spiel bringen: Nach der#iBNIz-Regel ist bekanntlich

/ !/ /

uv u v

(uwv) =v'v+w’, also (uv) =—+—,
uv u v

die logarithmische Ableitung eines Produkts ist also einfdie Summe
der logarithmischen Ableitungen der Faktoren. Daraug fprt, dald
die logarithmische Ableitung eines Quotienten gleich déiielenz aus
logarithmischer Ableitung desahlers und logarithmischer Ableitung
des Nenners ist. Schreiben wir

r S t
f=1r H(w_ai)m, 9=29 H(ﬂT—bj)sj und h = hq H(x_ck)pk ,
i=1 k=1

J=1
so ist also
t
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Erweitern wir Zahler und Nenner mit dem Hauptnenner aller Summan-
den erweitern, d.h. mit dem Polynom vom Gra#l s + ¢t = ny(fgh)

T s t
H=H(x—az‘)'H(x_bj)'H(x_Ck)’
=1 7=1 k=1

so erhalten wir im Zhler wie auch im Nenner Summen von Polynomen
vom Gradny(fgh)— 1, als Polynome vom Gradehstensy(fgh) — 1,
wie gewiinscht. Damit ist der Satz vonAdON bewiesen.

§84: Die abc-Vermutung

Der Erfolg des Satzes vonAdoN beim Beweis der ERMAT-Vermutung
fur Polynome legt es nahe, etwasnliches auch im klassischen Fall zu
versuchen.

Da natirliche Zahlen weder Grade noch Nullstellen habeassen wir
dazu den Satz von MsON zurachst einmal so umformulieren, dald wir
eine Aussage bekommen, die ein sinnvolles Analogannitirliche
Zahlen hat.

Dazu ordnen wir einem Polynorfi anstelle der Anzahhy(f) seiner
(verschiedenen) Nullstellen efPolynomNy(f) dazu, das genau diese
Nullstellen mit jeweils der Vielfachheit eins haben sollirF

T

f=fog(w—ai)"" sei. No(f) = [[@ —a),

=1
so dal3 der Grad valN,(f) gerade die im vorigen Paragraphen definierte
Zahlng(f) ist.

Der Vorteil des PolynomsV,(f) besteht darin, dal} wir eine analoge
Definition leicht auchir natirliche Zahlen hinschreiberoknen: kir

r r
n=]]pf" setzenwir Ny(n) = II»:
=1 =1

Mit Hilfe der PolynomeN,(f) laf3t sich der Satz von MsoN folgender-
mal3en umformulieren:
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Gilt fur drei teilerfremde Polynomég, g undh die Gleichungf + g = h,
so hat jedes der drei Polynome einen kleineren Grad als ddg Po
nom~Ny(fgh).

In dieser Formulierung kommt immer noch der Grad var, den wir

bei natirlichen Zahlen keine Verwendung haben. Betrachten wir abe
den Grad lediglich als eine Methode, einem Polynom eine ZasN,
zuzuordnen, sodnnen wir, wenn wir bereits natliche Zahlen haben,
einfach ganz auf ihn verzichten; falls wir ganze Zahlendwdtten, liegt

es nahe, ihn durch den Betrag zu ersetzen.

Genald dieser Philosophiedknen wir nun probeweise die folgende
Aussage formulieren:

Al: Istc = a+bflrdreizueinander teilerfremde naliche Zahleru, b, c,
so ist jede der drei Zahlen kleiner alg,(abc).

Damit haben wir eine sinnvolle Aussagbker naiirliche Zahlen gefun-
den, die —falls sie korrekt ist — sofort dieRMAT-Vermutung impliziert:
Gibt es ramlich drei nairliche Zahlenz, y, z mit der Eigenschatft, daf3
" +y" = 2" fureinn > 3, so gibt es auch drei zueinander teilerfremde
Zahlenz, y, z mit dieser Eigenschaft: Wir irssen einfach die drei Zah-
len durch ihren gil3ten gemeinsamen Teildizen. Alsdann mul3, falls
obige Aussage richtig ist, jede der drei Potenzény™, z" kleiner sein
als No(x"y"™2"). Nun ist aber

No(z"y"2") = No(zyz) < zyz,
d.h. jede der drei Zahler”, y™, 2™ ware Kkleiner alsyz. Damit ware
(zyz)" = 2™y" 2" < (zy2)°,
was fir n > 3 offensichtlich nicht mglich ist.

Angesichts der KomplexXat des WLESschen Beweisesflt es schwer,
an einen so einfachen Beweis zu glauben, und in der Tat isildge
Aussage in dieser Form falsch:

Betrachten wir etwa die Gleichung 8 + 1 = 9. Offensichtlichdsdie
drei Summanden teilerfremd zueinander, aber sowohl 8 als @gind
grofBer alsVy(8-1-9) = 2- 3 = 6. Ganz so einfach geht es also nicht.
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Da der Grad eines Polynoms nicht durch konstante Faktoreinfhe3t
wird, konnte man versuchen, glschtiges” Analogon zum Satz vonM
SONeine abgeschiachte Aussage zu nehmen, die nur eine Ahsaimg
bis auf einen konstanten Faktor ealth etwa

A2:Istc = a+bfurdrei zueinander teilerfremde rizliche Zahleru, b, ¢,
S0 gibt es eine Konstant€ derart, dal’ jede der drei Zahlen kleiner ist
als K - Ny(abc).

Diese Aussage ist trivialerweise richtig: Wirlissen nur eine Konstan-
te K wahlen, die gol3er ist als das Maximum voi, b und c. Leider
ist sie auch @llig nutzlos, denn solange die Konstante varb und ¢
abrangen darf, haben wir keine Chance, damit die¥AT-Vermutung
Zu beweisen.

Wir missen die Aussage also noch einmal umformulieren:

A3: Es gibt eine Konstant&, so dal’ gilt: Ist = a+b flr drei zueinander
teilerfremde ndirliche Zahleru, b, ¢, so ist jede der drei Zahlen kleiner
als K - Ny(abc).

Wie wir gleich sehen werden, iwde hieraus die ERMAT-Vermutung
zumindest @ir alle hinreichend grofRen Exponenteffolgen, allerdings
ist die Aussage, so wie sie dasteht, leider immer noch falsch

Betrachten wir die Gleichung

+b,=c, mit a,=3" -1, b,=1 und ¢,=3". (%)

a n n

Ware sie richtig, rif3te fir jedesn gelten:

3 <KNy((F —1)F) =K -3 - Ny(3 - 1).
Um N,(3%" — 1) abzuschtzen, beachten wir, daR gilt
=) und ¥ -1=(3""+1)(3% -1

nach der dritten binomischen Formel. Wenden wir dies mehrmn,
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erhalten wir
3 1= T+ (3 -1
= ()3 (T )
= (@7 (F T (F T ) (@

3

_1)

= (T + D) (341, (R+ B+ (3 -1).

In der letzten Zeile steht ein Produkt aus 1 geraden Zahlen; somit ist
32" — 1 durch 2** teilbar. Das ProdukiV,(3%*" — 1) allerverschiedener
Primteiler von 8" — 1 erfullt daher die Ungleichung
3" -1 3 -1

on+l - on !
denn das Produkt aller ungerader Primteiler kamchstens gleich
(32" — 1)/2" sein.
Falls A3 korrekt ware, mif3te nach Gleichung) also gelten

3K
<
S on

Ny —1)< 2.

32" (32" —1) furallen.

Das kann aber unaglich der Fall sein, denriif hinreichend grol3e
ist der Faktor32—{f kleiner als eins, so daf€3echt kleiner als sich selbst
sein nufite.

Auf der Suche nach einem Analogdir fden Satz von MSON missen
wir daher noch weiter absctaghenEineMoglichkeit dazu ist die 1986
aufgestellte

abc-Vermutung von MASSERUNd CESTERLE: Zu jedeme > 0 gibt es
eine Konstantds (¢), so dal} iir alle teilerfremden nétlichen Zahlen
a,b,cmita+b = cqilt: Jede der drei Zahlem b, c ist kleiner oder gleich
K(€) - Ny(abc)**e.

Diese Vermutung ist, im Gegensatz zWBRMAT-Vermutung, bis heute
offen.

Wir wollen unsiiberlegen, dald sie zumindegt grofRe Exponenten
die FERMAT-Vermutung impliziert.
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Dazu betrachten wir einedsungz™ + 3" = 2" mit 0.B.d.A. teilerfrem-
den naiirlichen Zahlenz, y, z und wahlen uns irgendeia > 0. Nach
der abc-Vermutung gibt es dazu eine Konstamtgc), so dalx", y"
undz" allesamt kbchstens gleich

K (e)No(z"y"2")""* = K(e)No(wyz)""* < K(e)(wyz)""
sind. Rir ihr Produkt gilt daher
2"y 2" < K()*(wy2)®™™  oder @y2)" % < K(e)®.

K (e)® ist eine feste Zahl; es gibt daher einen Exponentetterart, dal
2™ > K(¢)® ist. Da das Produktyz auf jeden Fall nicht kleiner als
zwei sein kann, ist danriif n — 3 — 3¢ > m odern > m+3+ %
insbesondere

(a:yz)”_s_ss > K(e)3 .

Fur Exponentem > m + 3 + & kann daher die ERMAT-Gleichung
keine Losung in nairlichen Zahlen haben.

Ob und gegebenenfalls welche konkreten Schranken iman damit
erreichen kann,dngt naiirlich davon ab, wid<(¢) vone ablangt. Dazu
gibt es im Augenblick nicht einmal Vermutungen.

Fur weitere Informationen z¢B und S4 sei auf einen Vortrag verwiesen,
den $RGELANG in Zurich vor einem,allgemeinen” Publikum hielt und
dem ich hier im wesentlichen gefolgt bin:

SERGELANG: Die abc-Vermutung Elemente der Mathemat#8 (1993),
89-99

Der Artikel ist (wie die gesamte Zeitschriilemente der Mathematik)
unterhttp://www.bibliothek.uni-regensburg.de/ezeit/72135837
frei zuganglich.

85: Die Frey-Kurve

Da die FERMAT-Vermutung seit 1994 bewiesen ist, digc-Vermutung
aber immer noch offen, multe der Beweis d@&RAT-Vermutung
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natirlich andere Wege gehen. Die meisten dieser Wébeeh in Ge-
biete, die weit jenseits dessen liegen, was selbst ein gufeZahlen-
theorie spezialisierter Diplom-Mathematiker im Laufenssi Studiums
lernen kann, aber zumindest die Grundidee @erVermutung, dafd
man ramlich Summenbeziehungen zwischen grol3en Zahlen niclet ohn
ein gewisses Minimum an verschiedenen Primfaktoren reedis kann,
spielt in modifizierter Weise in der Tat eine grol3e Rolle.

Der Anstol3 kam 1984 von ERHARD FREY, damals Professor an der
Universitait Saarhiicken, wo er auf dem Gebiet der Arithmetik ellipti-
scher Kurven arbeitete. Heute leitet er die Arbeitsgrupple@htheorie
am Institut fir experimentelle Mathematik der (inzwischen mit Duisburg
vereinigten) Universét Essen und besafiigt sich mit der Anwendung
elliptischer (und anderer) Kurven in der Kryptologie.

Elliptische Kurven sind ebene Kurven, die durch eine Glerdhder
Formy? = f5(z) beschrieben werden mit einem Polyngi{z) vom
Grad drei mit drei verschiedenen Nullstellen. Da das Quaelirzer
reellen Zahl nicht negativ sein kann, gibt es im Reellen nuinkie
mit x-Koordinaten, f@ir die f3(x) > 0 ist. Im Falle f3(x) > 0 erfullt

mit y auch—y die obige Gleichung, die Kurve ist also symmetrisch zur
x-Achse.

Falls f5(x) nur zwei verschiedene Nullstellen hat, muf eine der Null-
stellen doppelt sein, und bei diesemWert Uiberkreuzt sich die Kurve;
wir reden dann von einer Knotenkurve.

Hat schliel3lichf;(z) nur eine, ddir aber dreifache Nullstelle, entsteht
eine Spitzenkurve.

FREY betrachtete eine (hypothetisch&)dung

der FERMAT-Gleichung mit teilerfremden nétlichen Zahlen, y, z und
n > 5. (Den Falln = 4 hat, wie wir gesehen haben, bereiesRMAT
selbst gebst, den Falln = 3 nicht viel sgater EJLER.) Wenn es eine

solche losung gibt, dann gibt es auch einédung fir einen Primzahl-
exponenter, denn ist/ ein Primteiler vom undn = ¢m, so ist auch

ot +bf=c¢t mit a=2™, b=y™ und c=zm
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’ Elliptische Kurve

SR

2 Y2 = x(x-2)(x-3)

2| Knotenkurve
L
0; 0.5 1 15 2 25 3 3.5

2 y? = x(x-2)?

2! Spitzenkurve

03 0.5 1 15 5
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eine Losung, und auch, b, ¢ sind teilerfremd. Auchiir Z gerigt es, den
Fall ¢ > 5 zu betrachten, denn wenn wiirf/ den gibf3ten Primteiler
von n nehmen, bedeutet = 2, dal3n eine Zweierpotenz sein muf3,
was Ur n = 2 kein Widerspruch zur ERMAT-Vermutung ist und r

n = 4 und damit auch jededhere Zweierpotenz naclERMATS Beweis
ausgeschlossen istiiFden Falll = 3 kann wieder auf ELER verwiesen
werden.

Zur obigen Losung definiert REY die elliptische Kurve
y? = 2(z — a)(x + b°)

zu, die er aber nicht nuiber den reellen oder komplexen Zahlen be-
trachtet, sondern auchber den ganzen Zahlen modulo einer Primzahl

Ist allgemein
y* = (z — T1)(x — zo)(z — z3)
eine Kurvengleichung mit ganzen Zahleq x,, x5, SO kbnnen wir fir
x undy auch ganze Zahlen einsetzen und diese Gleichung madulo
betrachten. Wir sprechen wieder von einer elliptischenvEueiner

Knotenkurve oder einer Spitzenkurve je nachdem wie vieleNidl-
stellenz 4, z, undz3 modulop noch verschieden sind.

Die obige Gleichung definiert genau dann eine elliptischevEuwenn
alle drei Nullstellen verschieden sind, wenn also die sagate Diskri-
minante

A = (2 — @)@y — 23)(25 — 23)
von Null verschieden ist. Modulp definiert sie eine elliptische Kurve,

wennA auch modul@ noch von Null verschieden ist, wenn als&ein
Teiler vonA ist.

Speziell fir die RREY-Kurve y? = z(z — a*)(z +b°) ist die Diskriminante
A =(0-a")(0 -1t (a’z — (—b)g) = a’b*(a® + b°) = a*bbct = (abe)*

stets von Null verschieden; moduyleerschwindet sie genau dann, wenn
p ein Teiler vonA ist, d.h., wenrp eine der drei Zahlen, b, c teilt.

Da die Diskriminante alé-te Potenz vombc verglichen mita, b, c ziem-
lich grof3ist, heil3t das, daf’ es im Vahmis zur Gd3e der Diskriminante
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erstaunlich wenige Primzahlen gibt, modulo derer keineelliptische
Kurve erhalten; wir sind also wieder eingnhnlichen Situation wie bei
derabc-Vermutung. Die REYsche Kurve sieht damit so aus, als sei sie
fast zu scbhn, um wirklich zu existieren.

Einen Anhaltspunkt zum Beweis dieser Nichtexistenz liedame Ver-
mutung, die auf um 1955 durchggirte Rechnungen und Spekulatio-
nen des japanischen MathematikersNivAMA zurlickgeht und heute
je nach Autor mit irgendeiner Kombination der drei NamexNIiVA -
MA, SHIMURA und WEIL bezeichnet wird. Danach sollte es zu einer
elliptischen KurveE mit ganzzahligen Koeffizienten eine surjektive
Abbildung X,(N) — FE von einer sogenannten Modulkurvé&,(V)
auf EZ geben, wobeiV im wesentlichen das Produkt aller Primzahten
Ist, modulo derei keine elliptische Kurve mehr ist. WieREYs Rech-
nungen zeigen, hat seine Kurve vor diesem Hintergrund sdtsasne
Eigenschaften.

Als er damals hier in Mannheifiber seine Resultate vortrug, meinte er
noch, er glaube nicht, daf3 di€RMAT-Vermutung so bewiesen werde;
er vebffentlichte sein Ergebnis auch nicht in einer der grof3¢arin
nationalen Fachzeitschriften, sondern als Band 1, Hefn&ragerade
neu gestarteten Schriftenreihe der Univétsaarhiicken, in einfach-
ster Aufmachung xerographiert mit einem nur schwarz-wetgiajteten
Karton als Umschlag:

GERHARD FREY: Links between stable elliptic curves and certain dio-
phantine equationg&nnales Universitatis Saraviensis, Series Mathema-
ticae,1 (1), 1986

1987 verschrfte der franidsische MathematikereAN-PIERRE SERRE
die TANIYAMA -Vermutung, und aus dieseraskeren Vermutung folgt
in der Tat, dal3 die REY-Kurve nicht existieren kann. Leider ist die
SERREsCche Vermutung bis heute noch nicht bewiesen.
SerREerhieltiibrigens 2002 den ersten der vom norwegischen Parlamdifitajea ABEL-
Preise, die seither zur Erinnerung an den norwegischendvtahker NELS HENRIK ABEL

(1802-1829) jedes Jahr in gleicher Weise und gleicher Atissty wie die Nobel-Preise
fur hervorragende Leistungen auf dem Gebiet der Mathematdgeben werden.

SERREStellte jedoch noch zészlich seine sogenannté/ermutung auf,
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und auch aus derNIYAMA -Vermutung zusammen mit defermutung
folgt die Nichtexistenz der®ey-Kurve und damit die ERMAT-Vermu-
tung. Diese=-Vermutung bewies ENNETH RIBET von der Universit
Berkeley 1990. Die Grundidee seines Beweis#st Isich interpretie-
ren als eine Art zweidimensionale Version eines Beweis@sBRNST
EDUARD KUMMER (1810-1893), der dieERMAT-Vermutung 1846 iir
sogenannte regatte Primzahlen als Exponenten bewies. (Eine Primzahl
p heil3t regudr, wenn die Hauptordnung desipersQ[(,] der p-ten
Einheitswurzeln faktoriell ist.) Der Beweis vondggT ist allerdings er-
heblich aufwendiger.

Damit war also die ERMAT-Vermutung zuiickgefihrt auf die BNI-
YAMA -Vermutung. Diese Vermutung schliel3lich (diar fdie weite-
re mathematische Forschung erheblich wichtiger ist alsFemRVAT-
Vermutung) bewies WES 1994.



