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Kapitel 1
Ganze Zahlen und ihre Primzerlegung

8§1: Rationale und irrationale Zahlen

Die Zahlentheorie besélftigt sich, wie schon ihr Name sagt, mit Zahlen.
Nunwirde allerdings eine Umfrage wohl ergeben, daf3 sich nacichins
eines Grol3teils der Bélkerung die gesamte Mathematik mit Zahlen
besclaftigt — auch wenn beispielsweise im neéndigen Analysis-
lehrbuch von BAN DIEUDONNE abgesehen von den dreiteiligen Ab-
schnittsnummern praktisch keine Zahlen auRer 0, 1 und 2wvanken.

Die Zahlentheorie unterscheidet sich dadurch von andeedanTder
Mathematik, daf3 es dort vor allem uganzeZahlen geht, oft sogar
einfach um die ndlfrlichen Zahlen 12, 3,... . Die frihe griechische
Philosophie der Pythagaer beispielsweise stand unter dem Métlies
ist Zahl.Sie konnten die musikalischen Harmonien auf einfachealerh
nisse ndirlicher Zahlen zuickfihren und wareriberzeugt, dal3 dies
auch fir alle anderen Proportionen galt.

Umso gbRer war der Schock, als um 450 v.Chr. einer von ihnen,
wahrscheinlich HPPASSOS VONMETAPONT, herausfand, dal3 es in der
Geometrie l[angenverhltnisse gibt, die sichichtso beschreiben lassen.
Schlimmer noch: Ein Beispiel daf bietet ausgerechnet das Wahrzei-
chen der Pythagéer, das Pentagramm.R#ASSOS VONMETAPONT
nahm deshalb auch ein schlimmes Ende: Nach eiritimnlieferungen
wurde er von den eiznten Pythagdrern ertéankt, nach anderen lieRen
ihn die Gotter als Strafelfr seine Schandtat bei einem Schiffsuntergang
ertrinken.
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dieser Umwegiber die reelle Analysis:

Wir gehen zuachst aus von einem beliebigen Polyn&fx) mit reellen
Koeffizienten von einem geraden Grad.2Dazu definieren wir das
Polynom

Q) = Pa) = P"(z) + PY(x) — -+ (-1)"P®)(x)
e
als die alternierende Summe der Ableitungen gerader Ogivnomn P.

Weiter betrachten wir die Funktiof(z) = Q'(z)sinz — Q(x) cosz;
ihre Ableitung ist

S'(z) = Q" (x) sinz + Q' (z) cosx — Q'(x) cosz + Q(zx) sinx
= (Q”(x) + Q(x)) sinzx .

In Q"(z) = P"(z) — PW(x) + - - - + (=1)""1P"(z) kommen bis auf
P(x) genau dieselben Terme vor wie @(x), allerdings mit dem
jeweils anderen Vorzeichen. Daher i&’(z) + Q(z) = P(z) und
S(z) = Q'(x) sinz — Q(z) cosz ist eine Stammfunktion voR(z) sinz.
Damit folgt die

Formel von Hermite:
/P(x) sinz dx = S(w) — S(0) = Q(w) + Q(0),
0

dennsin0 =sim=0,cos0=1undcos=—1.

Wir nehmen nun any = a/b sei eine rationale Zahl, und wenden die

gerade bewiesene Formel an auf das spezielle Polynom

z"(a — bx)"

Py () def n! '
wir erhalten
Iz, [ Pa@)singda =@, +Q,0)
0
mit @, (x) = P,(z) — P)(x) + PO(z) — - -+ + (-1)" PP (2).
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also ihrt die Annahmesx = /b sei eine rationale Zahl, zu einem
Widerspruch, der die Irrationadit vonr zeigt.

Wenn man schon dabei ist, kann man leicht auch noch vielerande
wichtige Zahlen als irrational erkennen; auf dem erélenngsblatt ist
ein Beweis @ir die Irrationalitit der EJLERschen Zahk skizziert, und
mit nur wenig mehr Aufwand als im Fall der Quadratwurzel aweiz
143t sich auch leicht zeigen, dgtle Quadratwurzel einer natlichen
Zahl entweder ganzzahlig oder irrational ist. Dasselbé fgibhdhere
Wurzeln und sogaiifr Nullstellen aller Polynome mit ganzzahligen Ko-
effizienten und bichstem Koeffizient eins, allerdings brauchen wir zum
Beweis einen Satz, den zwar fast jeder kennt, dessen Bevegigber
nur selten sieht: Die eindeutige Primzerlegung detiriahen Zahlen.
Der Beweis dieses Satzes wiederum verwendet eine Konistnuklie
wahrscheinlich bereits den Pythagern bekannt war und die wir heute
als EuKLIDischen Algorithmus bezeichnen. Wie sich zeigen wird, ist er
zusammen mit einer ganzen Reihe von Varianten ein nichtmder
Zahlentheorie allgegerdwtiges Werkzeug; es lohnt sich also, ihn gleich
jetzt zum Beginn der Vorlesung etwas dilsflicher zu betrachten.

§2: Der Euklidische Algorithmus

Bei EUKLID, in Proposition 2 des siebten Buchs seikégmentewird
er (in derUbersetzung von KEMENS THAER in Oswalds Klassikern der
exakten Wissenschaft) so beschrieben:

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander &indgrofites
gemeinsames Mal zu finden.

Die zwei gegebenen Zahlen, die nicht prim, gegeneinanded, sieien
AB, T’A. Man soll das gifdte gemeinsame Mal3 von ABA finden.

A B

T A

WennT'A hier AB mif3t — sich selbst mi3t es auch — danii&tgemeinsames
MafR vonI’A, AB. Und es ist klar, daf es auch das@te ist, denn keine Zahl
groBerl’A kannT’A messen.

WennTA aber AB nicht mi3t, und man nimmt bei ABA abwechselnd
immer das kleinere vom gReren weg, dann muf} (schlielich) eine Zahl

Kap. 1: Ganze Zahle
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sis @vtavaipeaig) oder auch Anthyphairesisi¢bugaipeoic), und
auch der Algorithmus selbst geht mit ziemlicher Sicherheie so
vieles in den Elementemjcht erst auf EUKLID zurick: SeineElemen-

te waren das wohl mindestens vierte Buchprojekt dieses Nanuels
alles spricht dafr, daf3 er vieles von seinen V@mggerniibernommen
hat. Seine Elemente waren dann aber mit Abstand die erfolwten, so
daf die anderen in Vergessenheit gerieten und verloreegifyKLID
wurde schlief3lich alder Stoichist bekannt nach dem griechischen Titel
atorxeia der Elemente.

oy I = B ot |

Es ist nicht ganz sicher, obUELID (EUKAEIdNG) wirk-

lich gelebt hat; es ist fglich, wenn auch sehr unwahr-
scheinlich, dal3 LID nur ein Pseudonymif eine
Autorengruppe ist. (Das nebenstehende Bild aus dem
18. Jahrhundert ist reine Phantasie)KED ist vor
allem bekannt als Autor deElemente,in denen er
die Geometrie seiner Zeit systematisch darstellte und
(in gewisser Weise) auf wenige Definitionen sowie die
berihmten finf Postulate ziirckfiihrte; sie entstanden
um 300 v. Chr. BKLID arbeitete wohl am Museion in
Alexandrien; auBer den Elementen schrieb er ein Buch
Uber Optik und weitere, teilweise verschollenécBer.

Wenn wir nicht mit Zirkel und Lineal arbeiten, sondern reehpldnnen

wir die mehrfachg Wegnahme" einer Strecke von einer anderen einfa-
cher beschreiben durch eine Division mit Rest: Sindnd b die (als
natirliche Zahlen vorausgesetztergrigen der beiden Strecken und ist
a : b = q Restr, so kann mamy mal die Strecké von a wegnehmen,;
waslubrig bleibt ist eine Strecke dei@hger < b.

EukLIDs Konstruktion wird dann zu folgendem Algorithmus fzwei
nailirliche Zahleru, b:

Schritt 0: Setzery = a undr, = b.

Schritt 4,4 > 1: Falls r;, verschwindet, endet der Algorithmus mit

99T(a, b) = r;_4; andernfalls sei,,; der Rest bei der Division vor_,
durchr;.

EukLID behauptet, daR dieser Algorithmus stets endet und dal} das

Ergebnis der giite gemeinsame Teiler der Ausgangszahlgnist,
d.h. die gbRte naiirliche Zahl, die sowoht als auchb teilt.

Kap. 1: Ganze Zahle

Da der Divisionsrest,,; stets
und eine Folge immer kleiner
notwendigerweise nach endlic
der Algorithmusin der Tat stets
endet, ist ebenfalls leicht zu se

Tic1 = Q7 T T

so daf3 jeder gemeinsame Teil
ist und umgekehrt jeder geme
teilt. Somit habenr, undr,_;
undr,,,, insbesondere haben s
Durch Induktion folgt, daR in |
ist. Im letzten Schritt ist; = O;
ist, ist dannr,_, = 9oT(;,7,_1)

83: Der erweiterte Euklid

Mehr als zwei Tausend Jahre
sis und BJKLIDischem Algorith
BACHET DE MEZIRIAC in der zw
plaisants et électables qui se
folgende:

Il'y a 41 personnes en un ban
qui en tout @pensent 40 sous,
femme 3 sous, chaque enfar
d’hommes, combien de femmq

(Bei einem Bankett sind 41 Pe
zusammen vierzig Sous ausge
Frau drei Sous und jedes Kinc
wie viele Frauen und wie viele

Sobald man weil3, dalR Dl De
ein Pfund), kann man diesin e
Ist z die Zahl der Manner,y die
muld geltenr +y + z = 41 und 4



9 Zahlentheorie

Im Gegensatz zum Fall der in Schule und Linearer Algebrabhteten
Gleichungssystemen kommen hieriiréith nur naiirliche Zahlen als
Losungen in Frage.

CLAUDE GASPAR BACHET SIEUR DE MEzIRIAC (1581-
1638) verbrachte den @i8ten Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte bei den
Jesuiten in Lyon und Milano und trat 1601 in den Orden
ein, trat aber bereits 1602 wegen Krankheit wieder aus
und kehrte nach Bourg ziick. Sein Buch erschien 1612;
1959 brachte der Verlag Blanchard eine vereinfachte
Ausgabe heraus. Am bekanntesten istBeT flr seine
lateinischeUbersetzung dehrithmetikavon DIOPHAN-

TOS. In einem Exemplar davon schriele®MAT seine
Vermutung an den Rand. Auch Gedichte vorcBET
sind erhalten. 1635 wurde er Mitglied der frésischen
Akademie der Wissenschaften.

Zur Lésung kann man zé@ehst die erste Gleichung nachuflésen und
in die zweite Gleichung einsetzen; diéhft auf die Gleichung
11 .8 _ 79

+_—y= — +8y = .
3%t3 3 oder 1L:+8y=79

Bei einer solchen Gleichung ist priori nicht klar, ob esiberhaupt
Losungen gibt: Die Gleichung G- 8y = 79 beispielsweise kann keine
haben, dennifr ganze Zahlen, y ist 10r + 8y stets gerade. Allgemein
kannaz + by = ¢ hochstens dann ganzzahligédungen haben, wenn
der ggT vore undb Teiler vonc ist.

BACHET DE MEZIRIAC hat bewiesen, daf3 sie in diesem Fall auch stets
Losungen hat; das Keriigtk dazu ist seine Proposition XVIII, wo er
zu zwei teilerfremden Zahlen, b ganze Zahlent,y konstruiert, @ir
die ax — by = 1 ist: Deux nombres premiers entre eux estant damn
treuuer le moindre multiple de chascun d’iceux, surpassntunité

un multiple de l'autreDie Methode ist eine einfache Erweiterung des
EukLIDischen Algorithmus, und genau wie letzterer naehkEd be-
nannt ist, da ihn dieser rund 150 Jahre nach seiner Entdgdkisei-
nem Lehrbuch darstellte, heil3t auchdBieTs Satz heutédentitat von
BEzouT, weil dieser ihn 142 Jahre &fer, im Jahre 1766, in seinem
Lehrbuch beschrieb (und auf Polynome verallgemeinerte).

Kap. 1: Ganze Zahle
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Andernfalls dividiere man,_, durchr;; der Divisionsrest sei, ;. Dann
ist
i1 = Tio1 — ¢;7 = (g0 + B;_1b) — q;(aa + 5;)

=(vi_1 — q)a+ (B;_1 — q;,8,)b;
die gewilnschten Gleichungen gelten alsw f

Qi1 = — gy, und By =B84 —q;3; .

Genau wie oben folgt, daR der Algorithmiis &lle natirlichen Zahlem

undb endet und daf? am Ende der richtige ggT berechnetwird; aefderd

sind diea; und g; so definiert, daf3 in jedem Schritt = a;;a + 3,b ist,
insbesondere wird also im letzten Schritt der ggT als Likeabination
der Ausgangszahlen dargestellt.

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkanaition
darstellen. Im nullten Schritt haben wir 200 und 148 als digalen
Linearkombinationen

200=1-200+0-148 und 148=0200+1-148.

Im ersten Schritt dividieren wir, da 148 nicht verschwin@&0 mit Rest
durch 148:

200=1-148+52 wund 52=1200-—1-148.
Da auch 527 0, dividieren wir im zweiten Schritt 148 durch 52:
148 =2.:52+44 und 44 = 148 2-(1-200—1-148) = 3-148—2-200.
Auch 44~ 0; wir machen also weiter: 52 =-44 + 8 und
8=52—44 =(1.200—1-148)— (3-148—2-200) = 3-200—4-148.
Im nachsten Schritt erhalten wir 44 =8 + 4 und
4=44-5.8 = (3:148—2-200)—5-(3-200—4-148) = 23148—17-200.

Bei der Division von acht durch vier schlief3lich ist der Biainsrest
null; damitist 4 = 23 148— 17- 200 der ggT von 148 und 200.

Zur Losung des Problems vonaBHET missen wir die Gleichung
11z + 8y = 79 betrachten. Dazu stellen wir Zighst den ggT von
11 und 8 als Linearkombination dieser Zahlen dar.

Kap. 1: Ganze Zahle
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Der giofite gemeinsame Teilér= ggT(a, b) vona undb teilt offensicht-
lich jeden Ausdruck der Formaz + by mit z, y € Z; falls d kein Teiler
vonc ist, kann es also keine ganzzahligésung geben.

Ist aberc = rd ein Vielfaches vond und istd = aa + (b die lineare
Darstellung des ggT nach dem erweitertaxBD ischen Algorithmus,
so haben wir mit: = ra undy = 3 offensichtlich eine Bsung gefun-
den.

Ist (z’, ) eine weitere Bsung, so ist
alr —2)+bly—y)=c—c=0 oder a(z —2')=bly — ).

v =a(z—2") = by —y)ist also ein gemeinsames Vielfaches wvamdb

und damit auch ein Vielfaches des kleinsten gemeinsamdfadfeen
von a und b. Dieses kleinste gemeinsame Vielfachedsfd, es mul
also eine ganze Zaht geben mit

b a
x—a:/:m~a und 3 —y=m-—.

d
Die allgemeine Bsung der obigen Gleichung ist somit

b .
:C=ra—m-g undy=rﬁ+m-% mit meZ.

84: Der Aufwand des Euklidischen Algorithmus

Im Beweis, dal’ der&LIDische Algorithmus stets nach endlich vielen
Schritten abbricht, hatten wir argumentiert, dal® der bvisrest stets
kleiner ist als der Divisor, so dal3 er irgendwann einmal mdlden
muf3; dann endet der Algorithmus.

Damit haben wir auch eine obere Schranke den Rechenaufwand
zur Berechnung von gg&(b): Wir missen bchstensh Divisionen
durchfihren.

Das erscheint zwar auf den ersten Blick als ein recht gutgeliEr
nis; wenn man aber bedenkt, dal dexEDische Algorithmus heute
in der Kryptographie aufiber 600-stellige Zahlen angewendet wird,
verliert diese Schranke schnell ihreltdlichkeit: Da unser Univer-
sum ein geschiztes Alter von zehn Milliarden Jahren, also urédpef

Kap. 1: Ganze Zahle

3. 10" Sekunden hat, ist klar
puter, der zu Beginn des Univ
einen verschwindend kleinen E
hatte. Ware 16°° eine realistisc
an eine Anwendung desuUELIL
Zahlen nicht einmal denken.

Tatsachlich ist 16°° aber naifrrlic
bislang noch nicht wissen, wie
den, suchen wir die kleinsten i
nen notwendig sind; dies wird
13. Jahrhunderiihren.

Im Fallen = 1 sind offensich
Zahlen; wenrz = b ist, kommt
aus.

Dies ist allerdings ein eher unt
rekursiv verallgemeinerral3t,
KLIDischen Algorithmus ist de
Ersterer ist schlielich der Re:
letzterer der Divisor. Die kleins
mit nur einer Division auskomt

Als nachstes suchen wir die kle
notwendig sind. Ist der Rest |
zweite Division. Far diese muf3
wobeiq der Quotient bei der e
eins, die kleinstraglichen Wert

r=1 b=2

Allgemeiner seiem,, undb,, die
notwendig sind, und seider Re
Division b : r ist dannb,, > a,,_
Werte sind damit

b, =a,_; und a, :

r= bn—l? n

Da wir a; = 2 undb; = 1 ken
berechnen; was wir erhalten, ¢
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Sie sind durch folgende Rekursionsformel definiert:

FiBoNAccl fuhrte sie ein, um die Vermehrung einer Karnickelpopulation
durch ein einfaches Modell zu berechnen. In seinem 1202iersenen
BuchLiber abacischreibt er:

Ein Mann bringt ein Paar Karnickel auf einen Platz, der volealSeiten
durch eine Mauer umgeben ist. Wie viele Padiarken von diesem Paar
innerhalb eines Jahres produziert werden, wenn man annidafitedes
Paar jeden Monat ein neues Paar liefert, das vom zweiten Moaeh
seiner Geburt an produktiv ist?

LEONARDO PISANO (1170-1250) ist heute vor allem
unter seinem SpitznameniBENACCI bekannt; gele-
gentlich nannte er sich auchid@®.cLLo, auf Deutsch
Tunichtgutoder ReisenderEr ging in Nordafrika zur
Schule, kam aber 1202 Zigk nach Pisa. SeinelBher
waren mit die ersten, die die indisch-arabischen Zif-
fern in Europa einfhrten. Er behandelt darin nicht nur
Rechenaufgaberiiif Kaufleute, sondern auch zahlenthe-
oretische Fragen, beispielsweise daf? man die Quadrat-
zahlen durch Aufaddieren der ungeraden Zahledlerh
Auch betrachtet er nichtlineare Gleichungen, die er ap-
proximativ I0st, und erinnert an viele in Vergessenheit
geratene Ergebnisse der antiken Mathematik.

Wie wir gerade gesehen haben, kann man mit depNAccI-Zahlen
nicht nur Karnickelpopulationen beschreiben, sonderne-@ABRIEL
LAME 1844 entdeckte — auch eine Obergrerizeden Aufwand beim
EukLIDischen Algorithmus angeben:

Satz von Lameé (1844) Die kleinsten natrlichen Zahler, b, fir die
beim BukLIDischen Algorithmus: > 2 Divisionen beitigt werden,

sinda = F, ., undb=F, ;.
]

(FUrn = 1 gilt der Satz nur, wenn wir zazlich voraussetzen, daf¥? b
ist; furn > 2 ist dies automatisch eHit.)

Kap. 1: Ganze Zahle

GABRIE
1817 N
bis 18
Mines.
RuBlar
nieur u
sik, Ct
erhielt
technic
sik un
1836/3
Paris-\

Um die Zahler¥,, durch eine ge
wir (genau wie man es auchirfd
tun wirde) die Definitionsgleic

Fn+1 — Fn
()= (sl

schreiben; dann ist

Fn — An—]
(Fn—l> =4

Das charakteristische Polynor

detA — AF) =(1-
die Eigenwerte vor sind dah
Matrix, deren Spalten aus den

_ 1M O
alsoA =B (0 Ay B unc

(rr) =2 ()=

Auch ohne die MatrixB zu ber
in der FormF,, = a\f 1+ by~
undb durch), dividieren, erhal
E, = aA} +b)\3, deren Koeffiz

undn = 1 bestimmen &nnen:

Fy=1=a)+b)\=a
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Damitistb = 1 — a, und die zweite Gleichung wird zu

1-A A
aA—A)+ A =aVB+A,=1=>a= \/§2=71§'
AIsoistb:l—a:_ﬁ unan:/\l Y _
V5 V5

Numerisch ist

+ —
-1 \/Ezl,618034 M=l =l 5

und /5 ~ 2,236068; der Quotiemy /+/5 ist also fir jedesn kleiner
als 1/2. Daher bnnen wir F,, auch einfacher berechnen algchste
ganze Zahl zw\} /+/5. Insbesondere folgt, dai, exponentiell mitn
wachst.

Die Gleichungh\? — X\ — 1 = 0 [aRt sich umschreiben al§\ — 1) = 1
oderA:1=1:(\— 1). Diese Gleichung charakterisiert dgoldenen
Schnitt:Stehen zwei Streckenundb in diesem Verhltnis, so auch die
beiden Streckeh unda — b. Die positive losung\; wird traditionell
mit dem Buchstabet bezeichnetF,, ist also der zur achsten ganzen
Zahl gerundete Wert von™ //5.

&

A1 ~ —0,618034

Die beiden kleinsten Zahleniif die wir n Divisionen brauchen, sind
nach LAME a = F,,, undb = F, ,,. Aus der geschlossenen Formit f

n

die FBONACCI-Zahlen folgt
n ~ log, v5b— 1 =log, b+log, v5—1=
~ 2,078Inb+0,672.

Inb +In\/E
Ing  Ing

Fur beliebige Zahlerm > b kdnnen nicht mehr Divisionen notwendig
sein als @ir die aufb folgenden &chstgolleren BBONACCI-Zahlen, al-
so gibt obige Formelifr jedesb eine obere Grenze. Die Anzahl der
Divisionen wachst daher nicht (wie oben bei der naiven Aligzhng)
wie b, sondern Bchstens wie log. Fur sechshundertstellige Zahlen
a,b missen wir daher nicht mit £8 Divisionen rechnen, sondern mit
weniger als drei Tausend, was auch mit weniger leistitggén Com-
putern problemlos und schnelldglich ist.

Kap. 1: Ganze Zahle

Tatsachlich gibt nafirlich auch ¢
dentatéchlichen Aufwand wie«
weniger auskommen. Irabrige
den ggT auf andere Weise ni
kénnen. Da wir aberifr Zahle
Anwendungen interessieren, ¢
sten Fall ganz gut leberbknen
eingegangen. Interessenten fi
4.5.2+3 des Buchs

DONALD E. KNUTH: The Artof C
merical AlgorithmsAddison-W

§5: Die multiplikative Strt

Eine Primzahl ist bekanntlich
Teiler hat, @mlich die Eins und
Algorithmus liefert eine wichtic

Lemma: Wenn eine Primzahl ¢
teilt, teilt sie mindestens einen

Beweis Angenommen, die Prin
Da der ggT voru undp Teiler v
drungen gleich eins sein; es g

l=aa+jp
Dann istb = aab + Bpb durchp
sind Vielfache vorp.

Daraus folgt induktiv

Satz: Jede ndirliche Zahl BRt
ein Produkt von Primzahlpotet

Beweis:Wir zeigen zuichst, d
als Produkt von Primzahlpote
Fall ware, dibe es ein minime
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die Eins sein, denn die ist ja das leere Produkt, und es kasinlaine
Primzahl sein, denn die ist ja das Produkt mit sich selbs¢ialgigem
Faktor. Somit hai\/ einen echten TeileN, d.h. 1< N < M. DaM
das minimale Gegenbeispiel war, lassen wchnd% als Produkte von
Primzahlpotenzen schreiben, also ad¢h= N - %

Bleibt noch zu zeigen, daf} die Produktdarstellung bis aeifR#ihen-
folge der Faktoren eindeutig ist. Auch higitte es andernfalls wieder ein
minimales Gegenbeispidll, das somit mindestens zwei verschiedene

Darstellungen
ks S
M=[]w =]/
i=1 j=1

hatte. Da die Eins durch kein Produkt dargestellt werden kemdem
wirklich eine Primzahl vorkommt, ist/ > 1, und somit steht in jedem
der beiden Produkte mindestens eine Primzahl.

Dap, Teiler von M ist, teilt es auch das rechtsstehende Produkt, also
nach dem gerade bewiesenen Lemma mindestens einen derdrakto
d.h. mindestens ein;. Da ¢; eine Primzahl ist, muf3 danm = g;
sein. DaM als minimales Gegenbeispiel vorausgesetzt war, untersche
den sich die beiden Produkte, aus denen dieser gemeinsaktmr Fa
gestrichen wurde, dthstens durch die Reihenfolge der Faktoren, und
damit gilt dasselbelir die beiden Darstellungen vad.

Als erste Anwendung dieses Satzésken wir zeigen

Satz: Die reelle Zahk: erfiille die Gleichung
2" +a, 2"+ tartag=0 mit a; €7Z.
Dann istx entweder ganzzahlig oder irrational.

Beweis:Jede rationale Zahikann als Quotient = p/q zweier zueinan-
der teilerfremder ganzer Zahlgrund ¢ geschrieben werden. Multipli-
zieren wir die Gleichung

n n—1
b b p
=) *+a, q1|= +.--+ag. | =] +a,=0
(q) 1((1) 1<<1> °

Kap. 1: Ganze Zahle

mit ¢", erhalten wir die nenner

n—1

Pt ta, p" gt

Auflésen nach™ fuhrt auf

n — n—1

Pt = —a, 1 p" g -
=q(~a,_p" " -

d.h. ¢ mul3 ein Teiler vorp™ s
Primfaktorzerlegung vop™ sow
von p undgq nur fir g = +1 der
Zahl, wie behauptet.

§86: Kongruenzenrechnur

Zwei ganze Zahlen lassen si
dividieren. Trotzdem — oder ge
in der Zahlentheorie eine grof3«
Behandlung ist die Kongruenz

Definition: Wir sagen, zwei g
modulom fur eine nafrliche Za

T

wennx — y durchm teilbar ist.

Die Kongruenz modulen, defini
tion aufZ: Jede ganze Zahl ist
ist durch jede ndlfrliche Zahl te
so auchy — x = —(x — y), ur
y = z modm, so sindx — y unc
Summez — z, und damit ist au

Zwei Zahlenz, y € Z liegen ger
wenn sie bei der Division dur
gibt somitmm Aquivalenzklasse
0,1,...,m — 1 entsprechen.
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Lemma: Istz = 2’ modm undy = v’ modm, so ist auch
rxy=2"+y modm und z'y’ =zymodm.
Beweis:Sindz — 2’ undy — v’ durchm teilbar, so auch
(r£y)-@+y)=@-2)£@y-y) und
zy -2y =2y —y) +y'(z - 2) =
Im folgenden wollen wir das Symbgmod* nicht nur in Kongruenzen

wie z = y modm benutzen, sondern auch — wie in vielen Program-
miersprachefiblich — als Rechenoperation:

Definition: Fur eine ganze Zaht und eine nairliche Zahlm bezeich-
netxz modm jene ganze Zahl & r» < m mit x = modm.

xz modm ist also einfach der Divisionsrest bei der Division ven
durchm.

Da nach dem gerade bewiesenen Lemma die Addition, Sulmrakti
und Multiplikation mit Kongruenzen vertauschbar sindnken wir
auf der Menge alleAquivalenzklassen Rechenoperationen igimén.
Ubersichtlicher wird das, wenn wir statt dessen die Menge

Z/md=f{0,1,...,m—1}
e
betrachten. Wir definieren eine Addition durch

Tty fallsz+y <m
T +y—m sonst

und entsprechend eine Multiplikation gafh
Oy = (xy) modm.

x@y:(x+y)m0dm:{

Fur m = 4 haben wir also folgende Operationen:

el 0 1 2 3 @l 0 1 2 3
0 0 1 2 3 0 0 0 0 0
1/ 1 2 3 0 wund 1| O 1 2 3
2 2 3 0 1 2 0 2 0 2
3] 3 0 1 2 3] 0 3 2 1

Kap. 1: Ganze Zahle

Um diese Tabellen zu interpret
griffe aus der Algebra erinnerr

Definition: a) Eine Gruppeist
Verknipfungx:G x G — G, fu
1) @xy)xz=zx (y x 2)fu
2.) Esgibtein Element € G, s
3.) Zujedenmr € G gibt es eim

Die Gruppe heiBkommutativod
4) xxy=yx xzfurallex,y €

b) Eine Abbildungy: G — H z
Verkniipfungenx und® heifdt (
allex,y € Gqilt: p(zxy) = p(z
wir von einemisomorphismudd
in ZeichenG = H, wenn es ein

¢) Ein Ring ist eine MengeR
+,R x R — R, so daf gilt

1.) Bediglich + istR eine abels
2) (x-y)-z=x-(y-2)furalle
3.) Esgibtein Element& R, s
4) x-(y+tz)=z-y+z-zund (-
Der Ring heiRkommutativiven
5)x-y=y-xfuralex,y € R

d) Eine Abbildungyp: R — S
Homomorphismusyenn fir alle

(1 +8) = p(r) + p(s)

wobei + und- auf der linken S
zeichnen und rechts die vo$.
morphismuswenny bijektiv ist,
wenn es einen Isomorphismigs
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Lemma: Fir jedesm € Nist Z/m mit den Operationem und® ein
Ring.

Beweis:Wir betrachten die Abbildung
Z—Z/m
©:

z — x modm

Nach dem obigen Lemma ist

o +y) =) @ p(y) und o(ry) = () © ©Y) .

DaZ bediglich + eine abelsche Gruppe ist, gilt somit dasselib&fm
bediglich®: Wenn zwei ganze Zahlen gleich sind, sind schlie3lich auch
ihre Divisionsreste modulg: gleich. Das Neutralelement igi(0) = 0,

und das additive Inverse ig{—x) = m — p(z). Auch die Eigenschaften
von & folgen sofort aus den entsprechenden Eigenschaften dei Mul

plikation ganzer Zahlen; das Neutralelementgét) = 1. .

Man beachte, da&/m im allgemeinen kein Krper ist: InZ/4 bei-
spielsweise ist 2 2 = 0, und in einem Krper kann ein Produkt nur ver-
schwinden, wenn mindestens einer der beiden Faktorenhyeirsdet.

Im folgenden werden wir die RechenoperationerZjfim einfach mit

+ und- bezeichnen, wobei jedesmal aus dem Zusammenhang klar sein
sollte, ob wir von der Addition und Multiplikation i /m oder der irZ
reden. Der Malpunkt wird dabei, wigblich, oft weggelassen.

87: Der chinesische Restesatz

Der Legende nachahlten chinesische Geréde ihre Truppen, indem
sie diese mehrfach antreten lieRen in Reihen verschiedgmeiten
myq, ..., m, und jedesmal nur die Anzah). der Soldaten in der letzten
Reihe Ahlten. Aus dem Relationen

x=aymodm,, ..., xz=a, modm,

bestimmten sie dann die Gesamtzalder Soldaten.

Kap. 1: Ganze Zahle

Ob es im alten China wirklicl
konnten, sei dahingestellt; Bei
falls bereits 1247 in den chine
in neun Bandenvon G+’ IN CHIU-
dort nicht um Soldaten, sonde
CH’IN CHIU-SHAO oder QN JIUSHAO WL
eine wilde Jugend mit vielen Affairen
Berufsleben in Armeepffentlicher Verv
cher studierte er an der Akademie v
unbekannter Lehrer Mathematik bei. |
entstandeneiNeun Richer der Rechen
anspruchsvollereNMathematischen Abt
einen der bedeutendsten Mathematik
Restesatz schreibt er, daB3 er ihn von
nur rein mechanisch anwendeten oh
in Meixian, wohin er nach einer seine
schaften geschickt worden war.

Wir wollen uns zu@chstiberle
solches Verfahretiberhaupt fur
die obigenr Relationen eine n
denn istx eine Losung undM i
samtlichenm,, so istz + M a
allerm; kongruent zur Null.

AulRerdem gibt es Relationen
weise das System

z=2mod4

dessen erste Gleichung nur ge
ungerade hat. Das Problem hie
Teiler von vier und sechs ist, s
etwaslberz mod 2 aussagt: |
zweiten aber ungerade.

Dieses Probleménnen wir dad
zulassen, die paarweise teiler
jedes gemeinsame Vielfache
sein muf3, so daf’ wir modulo ¢
nen.
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Chinesischer RestesatzDas System von Kongruenzen
x=a,modmy, ..., x=a, modm,

hat fur paarweise teilerfremde Modulr, genau eine isungz mit
0 <z < my---m,. Jede anderedsungy € Z lal3t sich in der Form
x +kmy---m, schreiben mik € Z.

Mit den Begriffen aus dem vorigen Paragraphaftisich dies auch
anders formulieren: Die Zahi modm, kdnnen wir auffassen als Ele-
ment vonZ/m,, dasr-Tupel aus allen diesen Zahlen also als Element
von Z/m, x --- x Z/m,. Man Uberlegt sich leicht, dal das kartesi-
sche Produkt von zwei oder mehr Gruppen wieder eine Grupeies
Verknipfung wird einfach komponentenweise definiert, und das-Neu
tralelement ist dasjenige Tupel, dessémsiche Komponenten Neu-
tralelemente der jeweiligen Faktoren sind. Genauso fdif, das kar-
tesische Produkt von zwei oder mehr Ringen wieder ein Ring is

In algebraischer Formulierung haben wir dann die folgeneiesafar-
fung des obigen Satzes:

Chinesischer RestesatfAlgebraische Form) Die Abbildung
(Z/my-m, = Tfmy x - x Tfm,
90.{ z +— (x modmg, ...,z modm,)

ist ein Isomorphismus von Ringen.
Wir beweiserden Satz in dieser algebraischen Form:
Zunachst ist

_ Z—Z/myx---xXZ/m,

. { z — (x modmy, ...,z modm,)

ein Ringhomomorphismus, denn nach dem Lemma aus dem vorigen
Paragraphen ist dddbergang zu den Restklassen modulo jeder der
Zahlenm,; mit Addition und Multiplikation vertauschbar. Da(z) nur
vonz modm, - - - m, abhangt, folgt daraus, daf3 aughein Ringhomo-
morphismus ist.

Kap. 1: Ganze Zahle

 ist injektiv, denn istp(x) = ¢
alle; da diem, paarweise teil
Produkt demn;, teilbar, was iir s
mdoglich ist.

Nun istp aber eine Abbildung
aus jem, - --m, Elementen be
schen zwei gleichichtigen en
surjektiv, also bijektiv, und son

Aus Sicht der chinesischen C
Angenommen, ein General we
ihm stehen. Erdf3t sie in Zehr
stehen finf Soldaten. Bei Elfer
hen sechs. Da 1011 13 = 14!
dies die Anzahl eindeutig fes
daten nun tatschlich vor ihm s
Maoglichkeit, einige Soldaten a
Tausend die Divisionsreste mc
sie auf das Tripel (3, 6) stol3e
eine effizientere Methode find

Dazu verhilft uns der erweitert
Wir beginnen mit dem Fall zwe
z = a modm

mit zueinander teilerfremden |
nach dem erweitertenUKLID s
schreiben. Somit ist

1 modm

1_am:ﬁn5{0 modn

also bst

T = fna+an

das Problem.
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x ist nafirlich nicht die einzige bsung; wenn wir ein gemeinsames
Vielfaches vonm undn addierenandert sich nichts an den Kongruen-
zen. Da wir von teilerfremden Zahlen ausgegangen sindasPdodukt
das kleinste gemeinsame Vielfache; die allgemeidgung ist daher

x+ (Bn+ Ab)a + (am — Aa)b.

Insbesondere ist diedsung eindeutig modulem.
Als Beispiel betrachten wir die beiden Kongruenzen
r=1mod17 und x=5mod19.

Wir missen als erstes den erweitertaskED ischen Algorithmus auf
die beiden Moduln 17 und 19 anwenden:

19:17=1 Rest 2= 2=19-17
17:2=8 Rest 11=17-8-2=9-17-8-19

Also ist 9- 17 = 153 = 0mod 17 und= 1 mod 19; aul3erdem ist
—8-19 =—-152 durch 19 teilbar ungt 1 mod 17. Die Zahl

x=-152-1+153-5=613

|6st somit das Problem. Da 613¢ger ist als 1719 = 323, ist allerdings
nicht 613 die kleinste positivedsung, sondern 613 323 = 290.

Bei mehr als zwei Kongruenzen gehen wir rekursiv vor: Wgdn die
ersten beiden Kongruenzen= a; modm; undz = a, modm, wie

gerade besprochen; das Ergebnis ist eindeutig modyla,. Istc, eine
feste Losung, sodlt sich die Bsung schreiben als Kongruenz

T = c; modmqms,,

und da diem, paarweise teilerfremd sind, ist auetym., teilerfremd
zumg. Mit EUKLID kdnnen wir daher das System

x =c, modmym, und z = azmodmsg
I6sen und die bisung schreiben als
T = cg modmymymg

und so weiter, bis wir schlie3lichmodulo dem Produkt aller,; kennen
und somit das Problem gedt haben.

Kap. 1: Ganze Zahle

Im Beispiel des oben angespr
r=5mod1Q =z =

[0sen wir also zuachst nur das
x =5 mod 10

Dal=11-10,ist 11= 0 mod
ist —10= 0 mod 10 und-10=

x=5-11

eine Losung; die allgemeined
kleinste positive bsung ist-35
Unser Ausgangssystem ist sof
2 =75 mod 11(

Um es zu dsen, nlissen wir zu
von 110 und 13 darstellen. Hie
an, also verwenden wir den er

110: 13 =8 Res
13:6=2 Rest 1= 1+

Also ist 17- 13 = 221 = 1 mi
—2-110=220= 1 mod 13 und
unseres Problems ist somit

75-221—
Die allgemeine bsung ist
15255 +k - 110- 13 =1

Da 15255 :1430 = 10 Rest 9¢
vor sich stehen.

Alternativ lal3t sich die bBsung ¢
in einer geschlossenen Form
n-maligen statt. — 1)-maliger
rithmus und gdReren Zahlen s

x = a;, modm,
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zu ldsen, berechnen wir zanhst fir jedesi das Produkt
m; = H m;
7
der smtlichenubrigenm; und bestimmen dazu ganze Zahlen 3;,
fur die gilta;m,; + 5;m; = 1 Dannist

n
T = Z ﬁjrﬁjaj = p;m,a; = (1— a;m;)a; = a; modm,; .
j=1

Natiirlich wird z hier — wie auch bei der obigen Formel — of6@er sein
als das Produkt der.;; um die kleinste bsung zu finden, fissen wir
also noch modulo diesem Produkt reduzieren.

Im obigen Beispiel viire

my=10 i, =11-13=143 1=4310-3-143
m,=11 i,=10-13=130 1=-59-11+5.130
ms=13 z=10-11=110 1=1713-2-110,

also

x=-3-143-5+5-130-9—-2-110- 6 = —2145 + 5850~ 1320 = 2385.

Modulo 10- 11- 13 erhalten wir natrlich auch hier wieder 955.

Damit kennen wir nun auch zwei konstruktive Beweise desadigthen
Restesatzes und wissen, wie man Systeme von Kongruenzeétilfait
des erweiterten E<LID ischen Algorithmusdsen kann.

88: Prime Restklassen

Wie wir gesehen habenpknen wir auch irZ./m im allgemeinen nicht
dividieren. Allerdings ist Division doch sehr viedhfiger nbglich als in

den ganzen Zahlen. Dies wollen wir adahstes genauer untersuchen:

Lemma: Zu zwei gegebenen rialichen Zahlena, m gibt es genau
dann einr € N mit az = 1 modm, wenn ggT§, m) = 1 ist.

Kap. 1: Ganze Zahle

Beweis:Wenn es ein solches
ar =1+my,d.h. 1 =ax — my
vona undm Teiler der Eins sei

Sind umgekehrt: und m teiler
ten BUKLIDischen Algorithmus
(gegebenenfalls mehrfache) A
sich rdtigenfalls erreichen, da
axr = 1 modm.

Definition: Ein Elementa €
09T(@, m) = 1ist.

Nach dem gerade bewiesene
Restklasser ein x € Z/m, sC
folgende Lemma nicht verwun

Lemma: Die primen Restklas:
tiplikation eine Gruppe.

Beweis:Wir missen uns zucl
primer Restklassen wieder eir
beide teilerfremd zun, so au
Primteiler vonab und m, so W
oderb, also gemeinsamer Teil
Eins ist nafirlich eine prime F
Inversen ist kein Problem: Nac
sodalkz = 1 modm ist, und dit
dal3 auchx modm eine prime F
Multiplikation gilt fur alle Elen
primen Restklassen.

Definition: Die Gruppe %Z/m)’
Restklassengruppiére Ordnun
heil3t EJLERsChep-Funktion.
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LEONHARDEULER (1707-1783) wurde in Basel geboren
und ging auch dort zur Schule und, im Alter von 14
Jahren, zur Universit. Dort legte er zwei Jahre &fer

die Magisterpiifung in Philosophie ab und begann mit

Beginn seines Studium unter Anleitung VOOHANN
BERNOULLI mit Mathematik besdhftigt. 1726 beendete
er sein Studium in Basel und bekam eine Stelle an der

antrat. Auf Einladung RIEDRICHS DESGROSSENwech-
selte er 1741 an die preuBische Akademie der Wis-
y senschaften; nachdem sich das \ériis zwischen den
beiden dramatisch verschlechtert hatte, kehrte er 17663aeetersburg ziick. Im glei-
chen Jahr erblindete er volistdig; trotzdem schrieb er rund digilfte seiner zahlreichen
Arbeiten (Seine gesammelten Abhandlungen umfasserédn8é danach. Sie enthalten
bedeutende Betiige zu zahlreichen Teilgebieten der Mathematik, PhysikioAsmie
und Kartographie.

Lemma: a) Fur zwei zueinander teilerfremde Zahlenm € N ist
plnm) = p(n)p(m). )
b) Firm = [1 p{" ist p(m) = [Ty (s — 1)).

=1
Beweis: a)Eine Zahla ist genau dann teilerfremd zum Produilt,
wenna modn teilerfremd zurn unda modm teilerfremd zum ist. Da
nach dem chinesischen RestesBfzim = Z/n x Z/m ist, ist daher
auch ¢/nm)* = (Z/n)* x (Z/m)*.

b) Wegena) geriigt es, diesir Primzahlpotenzep® zu beweisen. Eine
Zahla ist genau dann teilerfremd 24, wenn sie kein Vielfaches van
ist. Unter den Zahlen von 1 bjs gibt es genap®~! Vielfache vonp,

also istp(p®) = p° — p*~ L = p*~Y(p — 1). .

Korollar: Z/m ist genau dann ein &per, wennmn eine Primzahl ist.

Beweis:Das einzige, waZ/m zu einem Krper eventuell fehlt, ist die
Existenz von multiplikativen Inverseriif alle von null verschiedenen
Elemente. Dies ist offenbdquivalent zur Formeb(m) = m — 1, und

die gilt nach dem Lemma genau dann, weniprim ist.
|

dem Studium der Theologie; daneben hatte er sich seit

Petersburger Akademie der Wissenschaften, die er 1727
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Akademie. 1787 wechselte er an die Pariser &caie¢ des Sciences, wo er bis zu seinem
Tod blieb und unter anderem an der Einfung des metrischen Systems beteiligt war.
Seine Arbeiten umspannen weite Teile der Analysis, AlgelndGeometrie.

Korollar: Fur zwei zueinander teilerfremde Zahlenm ist
a®™ =1 modm .

BeweisKlar, dennp(m) ist die Ordnung der primen Restklassengruppe

modulom. .

Fur eine PrimzahlV = p bezeichnet man diese Aussage auch als den
kleinen Satz VORERMAT:

Satz (FERMAT): Fur jede nicht durch die Primzahl teilbare ganze
Zahlaista?~! = 1 modp. Fir allea € Z ist a? = a modp.

Beweis:Die erste Aussage ist klar, dgp) = p — 1 ist. Fir die zweite
mussen wir nur noch beachten, dadurchp teilbare Zahlem sowohl

a? als auchz kongruent null modulg sind. .

Der frandsische Mathematiker IERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allemif seine 1994 von RDREW
WILES bewiesene Vermutung, wonach die Gleichung
™ +y" = 2" flrn > 3 keine ganzzahligedsung mit
zyz 7 0 hat. Dieser,grof3e* Satzes VONHRMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
daR er ihn beweiserdkine, erlért den Namen der obi-
gen Aussage. ObwohERMAT sich sein Leben lang sehr
mit Mathematik besdhftigte und wesentliche Be#ige
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana-
lysis lieferte, war er hauptberuflich Jurist.

Satz: Die multiplikative Gruppe eines endlicherdkpers ist zyklisch.

BeweisDa die multiplikative Gruppe einesdpers mity Elementen aus
allen Korperelementen auf3er der Null besteht, hat sie die Ordpurig
d.h. nach IaGRANGE ist die Ordnung eines jeden Elements ein Teiler

Kap. 1: Ganze Zahle
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Kapitel 2
Anwendungen in der Kryptologie

81: New directions in cryptography

Kryptologie ist zusammengesetzt aus den beiden grieahisdrtern
KpuTT6C = verborgen, versteckt uniidyog = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie beates der
Kryptographie (vorypa¢r = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (vaivaAOelv = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu keack

Die Grundsituation ist also die folgende:

oD

A mochte eine Nachricht an Bubermitteln, jedoch besteht die Gefahr,
daR alles, was er an B schickt, auf dem Weg dorthin von C gelase
vielleicht auch vesindert wird; aulRerdendkinte C eventuell versuchen,
sich gegeiiber B als A ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem Atelles
von z einen Chiffretextc schickt, aus der zwar B, nicht aber C
die Nachrichtz und gegebenenfalls weitere Informationen rekon-
struieren kann. Nétlich bietet diese Verscselung iir sich allein
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Der Schiissel niifdte nicht ein
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n Schilssel, um es jedem Teilnehmer zu égtichen, mit jedem an-
deren sicher zu kommunizieren. Die St$del Kbnnten sogar in einem
offentlichen Verzeichnis stehen. Bei einem symmetrisdkeptosys-
tem ware der gleiche Zweck nur erreichbar ré'rt(n — 1) Schlsseln,
die auf einem sicheren Weg wie etwa bei einem fmelishes Treffen
oder durch vertrauendwdige Boten ausgetauscht werdetaf$ten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragiber Chiffren. Er lie3 sich von
seinem Vater alle veiifgbare Literatur ddiber besor-
gen, entschied sich dann 1961 aber ddohein Ma-
thematikstudium am MIT. Um einer Einberufung zu
entgehen, arbeitete er nach seinem Bachelor bei Mitre;
spater, nachdem sein Interesse an der Kryptographie
wieder erwacht war, kam er zu Martin Hellman nach
Stanford, der ihn als Forschungsassistent einstellte. Ab
1991 arbeitete er alshief security officebei Sun Mi-
crosystems, von 2010 bis 2012 war er bei ICANN f
Sicherheit zugindig.

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zéchst bis zum Bachelor
an der dortigen Universit; fur Master und Promotion
studierte er in Stanford. Nach kurzen Zwischenaufen-
thalten am Watson Research Center der IBM und am
MIT wurde er 1971 Professor an der Stanford Univer-
sity. Seit 1996 ist er emeritiert, gibt aber immer noch
Kurse, mit denen er Séirer fiir mathematische Proble-
me interessieren will. Seine home page findet man unter
http://www-ee.stanford.edu/~hellman/ .

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so ein
System mibffentlichen Schilsseln aussehebfinte. Esist zuachst ein-
mal klar, daf3 ein solches System keinerlei Sicherheit getpem Gegner
mit unbeschiinkter Rechenkraft (In der Kryptographie spricht man von
einem ByESschen Gegner) bieten kann, denn die Versséélungs-
funktion ist eine bijektive Abbildung zwischen endlichereMyen, und
jeder, der die Funktion kennt, kann zumindest im Prinziphaiince
Umkehrfunktion berechnen.
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Tatsachlich gab es wohl bereits damals Systeme, die auf solchekrF
tionen beruhten, auch wenn sie nicht in der offenen Liter@dkumen-
tiert waren: Die britisch€ommunications-Electronics Security Group
(CESG) hatte bereits Ende der sechziger Jahre damit begonaeh
entsprechenden Verfahren zu suchen, um die Probleme digariiihit
dem Schlisselmanagement zdden, aufbauend auf (impraktikablen)
Ansatzen von AT&T zur Sprachversdhdselung vahrend des zweiten
Weltkriegs. Die CESG sprach nicht von Kryptographie aéffentlichen
Schiisseln, sondern vamichtgeheimer Verscisselungaber das Prin-
zip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datiertenitArbe
von AMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit voniF€ C. COCKS,
Wie im Milieu Ublich, gelangte nichtdiber diese Arbeiten an die
Offentlichkeit; erst 1997 veérffentlichten dieGovernment Communi-
cations Headquarter€GCHQ), zu denen CESG géft, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf denves
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

Im akademischen Bereich gab es ein Jahr nach Erscheinenrder A
beit von DFFIE und HELLMAN das erste Kryptosystem niiffentlichen
Schlisseln: Drei Wissenschaftler am Massachusetts Instifuleah-
nology fanden nach rund vierzig erfolglosen Atwen 1977 schliel3lich
jenes System, das heute nach ihren Anfangsbuchstaben mibBS
zeichnet wird: ®N RIVEST, ADI SHAMIR und LEN ADLEMAN.

RIVEST, SHAMIR und ADLEMAN griindeten eine Firma namens RSA
Computer Security Inc., die 1983 das RSA-Verfahren patesti liel3
und auch nach Auslaufen dieses Patents im September 20@5 virei
erfolgreich im Kryptobereichétig ist. 2002 erhielten IREST, SHAMIR
und ADLEMAN fir die Entdeckung des RSA-Systems demRiNG-Preis
derAssociation for Computing MachineACM, ein jahrlich vergebener
Preis, der als eine debbhsten Auszeichnungen der Informatik gilt.

RSA istuibrigens identisch mit dem vondCKs vorgeschlagenen Sys-
tem, so dal3 einige Historiker auch Zweifel an den Behaugnrugr

Kap. 2: Anwendur
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GCHQ haben. Die Beschreibung durciviesT, SHAMIR und ADLEMAN
erschien 1978 unter dem Tit&lmethod for obtaining digital signatures
and public-key cryptosysterirsComm. ACM21, 120-126.

§2: Das RSA-Verfahren

Fur eine ndfrliche Zahle ist die reelle Funktion: — ¢ flr positivex

monoton ansteigend und bijektiv; ihre Umkehrfunktion— /= 1aRt
sich mit etwa demselben Aufwand berechnen wie die Funkitioss
Betrachten wirz — z¢ allerdings als Funktion vo&Z/N — Z/N, so
erhalten wir einen sehr chaotisch aussehenden Grapherdbandkuns
daher Hoffnungen machen, dal diese Funktion vielleichbalmdlage
einer kryptographischen Verséisiselung brauchbar seibfnte.

100 .

80

60

40+

20+

>
0 20 40 60 80 100
Die Funktion z — 23 in Fyq;

Dazu muR sie néatlich zurachst einmal injektiv sein. Da die Ordnung
eines Elements vorZ{/ NZ)* Teiler vono(N) ist, muB3 insbesondere
e teilerfremd zup(N) sein. Dann lassen sich mit dem erweiterten E

KLIDischen Algorithmus Zahlesh, £ € N finden, so daBe —kyp(N) = 1

Kap. 2: Anwendur
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mit heutigen Mitteln @ir ein Produkt zweier gut geihlter Primzahlen
nicht mehr mit realistischem Aufwandaglich, wenn dieses Produkt
mehr als etwa 250 Dezimalstellen hat. tdith wird diese Schranke
im Laufe der Jahrzehnte ansteigen, und wahrscheinbcim&n einzel-
ne Geheimdienste schon heute etwas mehr als der Rest derBAlklt
ist aber unwahrscheinlich, daRR bei einem schon seit Jatlenten un-
tersuchten Problem wie der Faktorisierung ganzer Zahlegexechnet
einem Geheimdienst ein Durchbruch gelingen sollte, von denRest
der Welt nichts bemerkt. Die Effekte einer leisturiggfjeren Hardware
lassen sich durch groBgige Sicherheitszuscide kompensieren.

Fur eine PrimzahlV = p kann naiirlich jeder ganz einfach(p) = p—1
berechnen; isfV = pq dagegen das Produkt zweier Primzahlen, so ist
die Bestimmung von

e(N)=@p-D¢-1D=N-(p+tg+1
aquivalent zur Kenntnis der Faktorisierung: Kennt mamiich das
ProduktN = pg sowie die SummeV + 1 — p(N) = p + g der bei-

den Primzahlen, so kann man sie einfach berechnengalsrigen der
quadratischen Gleichung

(a:—p)(a:—q):xz—(N+1—<p(N)):c+N:0.

Auch bei Produkten von mehr als drei Primzahlen ist keinehdee zur
Berechnung der @_ERschenp-Funktion bekannt, die effizienterake
als der Umwediber die Faktorisierung, allerdings wird die Faktorisie-
rung bei konstanter &f:enordnung voiV tendenziell einfacher, wenn
die Anzahl der Faktoren steigt, da wir es dann zumindestéek mit
kleineren Faktoren zu tun haben.

Zur praktischen Durclifhrung des RSA-Verfahrensahlt sich daher
jeder Teilnehmer zwei verschiedene Primzahten, die unbedingt
geheim gehalten werdenirssen, und eine nadiche Zahle, die keinen
gemeinsamen Teiler mip(— 1)(¢ — 1) hat. Die ZahlenV = pq unde
sind seirbffentlicher Schlissel, der beispielsweise in einem Verzeichnis
publiziert werden kann.

Des weiteren berechnet er ein gemeinsames Vielfathesp — 1 und
q—1, zum Beispiel das kleinste gemeinsame Vielfache oderabfach
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Abhoren: Falls jedesmal ein neues allifjesa erzeugt wird, ftzt ein
einmal abgefirtesh nichts.

Grundgtzlich bauchte man hier kein Kryptosystem niiffentlichen
Schiisseln; in der Tat funktionierten die ersten Freund-/Fesiken-
nungssystemeif Flugzeuge zur Zeit des zweiten Weltkriegs nach
diesem Prinzip, aber damals tidich mit einem klassischen symmet-
rischen Kryptosystem, wobei alle Teilnehmer mit demselBelniissel
arbeiteten. Der Vorteil eines asymmetrischen Systemsbestarin,
daf sich keiner der Teilnehmairfeinen anderen ausgeben kann, was
beispielsweise wichtig ist, wenn man sich gegleer weniger ver-
trauenswirdigen Personen identifizieren muf3.

Trotzdem ist das Verfahren in dieser Form nicht als Ersatthertra-
gung von rechtlich bindender Information geeignet, da degegiber
anhand de®ffentlichen Schissels jederzeit zu einer willklich ge-
wahlten Zahlb die Zahla = b° mod N erzeugen kann um dann zu
behaupten, er haldeals Antwort darauf empfangen. Daher kann der In-
haber des geheimen Sidkkels zwar seine Iderittbeweisen, aber sein
Gegeiriiber kann sgter nicht beispielsweise vor Gericht beweisen, dal3
er dies (zum Beispiel bei einer Geldabhebung oder Bestgligatan
hat. Falls dies eventuellitig werden knnte, ist das hier vorgestellte
Verfahren also ungeeignet; es funktioniert nur zwischersétesn, die
einander vertrauendanen.

Eine nbgliche Modifikation bedtnde darin, dal3 man beispielsweise
noch zuétzlich verlangt, daf die Zahl eine spezielle Form hat, etwa
dal die vordere Bifte der Ziffernfolge identisch mit der hintererakte

ist. Ohne Kenntnis vod hat man praktisch keine Chancen eine Zahl
zu finden, @ir die b mod N eine solche Gestalt hat: Bei Zahlen mit
2r Ziffern liegt die Wahrscheinlichkeit daf bei 107",

b) Elektronische Unterschriften

Praktische Bedeutung hat vor allem eine andere Varianeeellik-
tronische Unterschrift. Hier geht es darum, dalR der Emgér er-
stens davoruberzeugt wird, daf? eine Nachricht &dhklich vom be-
haupteten Absender stammt, und daf3 er dies zweitens awch Birtten
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von etwa 80 Bit, was heute nicht mehr als wirklich sichergekann.
Die heute gelituchlichen Hashalgorithmen liefern Werte mit 224 oder
256 Bit, was einer 112- oder 128-Bit Sicherheit entspriChé Algo-
rithmen funktioniererahnlich wie symmetrische Kryptoverfahren; sie
versuchen durch Konfusion und Diffusion ein Ergebnis ziebknen,
dessen@mtliche Bits in einer nicht offensichtlichen Weise vonget
einzelnen Nachrichtenbit abhgen.

c) SSLund TLS

Eine wichtige Anwendung elektronischer Unterschriftendie Ver-
offentlichung von RSA-Sclilsseln: Falls es einem Angreifer gelingt,
einem Teilnehmerd einen falscheroffentlichen Schissel von Teil-
nehmerB unterzuschieben, kann (nur) der Angreifer die Nachrichten
von A an B lesen, und er kann sich gedgdrer A mittels elektronischer
Unterschrift alsB ausgeben. Daher sinaffentliche Schlissel meist
unterschrieben von einer Zertifizierungsstelle. Auch dé&taterschrift
muf3 naiirlich gegen Manipulationen gesichert sein, beispielsevéi-
dem sie von derachstlboheren Zertifizierungsstelle unterschrieben ist.
An der Spitze der Zertifizierungshierarchie stehen Stetleren elektro-
nische Unterschrift jeder Teilnehmer kennen sollte, weisieh entwe-
der um staatliche Stellen handelt, deren elektronischerdaitriften auf
leicht zuganglichen Webseiten verifiziert werdearknen, oder aber —in
der Praxis Aufiger — weil die Unterschriften dieser Stellen in Mail- und
Browserprogramme eingebaut sind. Letzteres bietet selisindlich
keine Sicherheit gegen manipulierte Browserprogrammedab#sen
Quellen, die mglicherweise auch die Mafia als Zertifizierungsstelle
anerkennen.

Zertifizierte Unterschriften werden insbesondere angeiviei den
Standards SSL und TLSif sichere Internetverbindungen.

SSL steht @ir secure socket layeflLS fur transport layer security;
Zweck ist jeweils der Aufbau einer sicheren Internetvedhimng. Wie
im Internetublich, kdnnen dazu die verschiedensten Verfahren benutzt
werden; die auf Grundlage von RSAltden derzeit zu den pogarkten.

Natirlich ist RSA zu aufwendig, um damit einégrigere Kommunika-
tion wie beispielsweise einsecure shellSitzung zu versclilsseln;

Kap. 2: Anwendur

tatdchlich dient RSA daher n
ein konventionelles Kryptoverf
auf das sich die Beteiligten un

Am einfachsten wre es, wenn
ches Verfahren @ahlt und dan
Servers verschikselt an diesen
RSA-Schiissel. Letzteres ist ir
zurachst der Server dem Clier

Da der Client nicht sicher sein |
Zu sein, schickt der Server die
Zertifikat, das sowohl seine |
enthalt und von einer Zertifiziel

Die offentlichen Schiissel der §
bereits enahnt, in die Browsel
kannten Zertifizierungsstellen
sitat Mannheim fragt der Brow:
erkennen will oder nicht. Beiec
typischerweise keinerlei Zertifi
beim ersten Verbindungsaufb
anerkanntwerden soll und spe
davon; dieser wird bei gpteren
benutzt.

d) Blinde Unterschriften unc

Einer der erfolgversprechend:
tosystems besteht darin, sich
verlassen.

So sollte es durch gutes Zure
monstrationszwecken zum Un
bewegen: Eine Folge von Null
tion hat schlie3lich keine recht

Nun muf3 eine sinnlose Nachri
sein: Sie kann sorgftig praparie



49 Zahlentheorie

die ein Zahlungsversprechen ealth(IV, ¢) deroffentliche Schlissel des
Opfers und- eine Zufallszahl zwischen 2 und — 2. Dann wird

z=m-r°mod N
wie eine Zufallsfolge ausseheiirfdie man eine Unterschrift
uw=2z?modN = (mr®)? mod N = m?r mod N

bekommt. Multiplikation mit-—! macht daraus eine Unterschrift unter
die Zahlungsverpflichtung.

Das angegebene Verfahren kann nicht nur von Trickigetm benutzt
werden; blinde Unterschriften sind auch die Grundlage digitalem
Bargeld.

Zahlungen im Internet erfolgen meigber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht gutserblickiiber die Aus-
gaben ihrer Kunden und machen teilweise auch recht guten@isenit
Kundenprofilen.

Digitales Bargeld will die Anonymiét von Geldscheinen mit elektroni-
scherUbertragbarkeit kombinieren und so ein anonymes Zahlwysgss
tem z.B. fir das Internet bieten.

Es wir ausgegeben von einer Bank, die fjede angeboteneiftkelung
einenoffentlichen Schilssel (V, ¢) bekanntgibt. Eine Banknote ist eine
mit dem zugelirigen geheimen Schs$sel unterschriebene Seriennum-
mer.

Die Seriennummer kann natich nicht einfachjede Zahl sein; son-

st ware jede Zahl kleinetV eine Banknote. Andererseitéiden die
Seriennummern aber auch nicht von der Bank vergeben wedéan,
sonst wildte diese, welcher Kunde Scheine mit welchen Seriennummer
hat. Als Ausweg @hlt man Seriennummern einer sehr speziellen Form:
Ist N > 100 kann man etwa als Seriennummer eine 150-stellige
Zahl wahlen, deren Ziffern spiegelsymmetrisch zur Mitte sinti, db

der 76. Ziffer werden die vorherigen Zifferickwarts wiederholt. Die
Wabhrscheinlichkeit, da3 eine allige Zahlz nach Anwendung des
offentlichen Exponenten auf so eine Zafihft, ist 10°"° und damit
vernachassigbar.

Kap. 2: Anwendur

Seriennummern werden von d
che Seriennummern erzeugt
mr® mod N an die Bank und
eine Unterschrifiu fir diese Neé
daraus durch Multiplikation m
fur die SeriennummeN, und m

Der Zahlungsemginger berect
gultigen Seriennummer hat, k
unterschriebenen Geldschein
nicht sicher sein, dal dieser G
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Deshalb muR er die Seriennu
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Bei 10"° moglichen Nummern
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mer erzeugen, bei etwa 18+
einem Spielscheiniihf Wochen

Lotto zu haben, liegt dagegen
Faktor sechzig dher. Zwei glei
auszuschliel3en, wenn auch tf

Falls wirklich einmal zuéllige
erzeugt worden sein sollten, k
der zweite Geldschein mit de
wird, so dal3 der zweite Kunc
zusatzliche Gelihr gesehen w
Wahrscheinlichkeit niedllig wir
werden kann.

Da digitales Bargeld nur in ki
scheine im Millionenwert éren
lich anonym und wiirden weger
zur Geldwasche auch in keiner
ware der theoretisch agliche V
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Digitales Bargeld der gerade beschriebenen Form wurde 1882
DaviD CHAUM vorgestellt; 1990 dgindete er eine Firma namens Digi-
Cash, die es kommerziell vermarkten sollte. Zu deren Kuridiirte
beispielsweise auch die Deutsche Bank, die allerdings Auihden
fand, die Zahlungen damit akzeptierten. DigiCash wurd&¥2®lungs-
unfahig; derzeit gibt es meines Wissens kedtmlichen Zahlungssys-
teme.

e) Bankkarten mit Chip

Bankkarten speichern ihre Information sowohl in einem Calp auch,
unablangig davon, auf einem einen Magnetstreifen. Dort stehen In
formationen wie Kontenname und -nummer, BankleitzaliltiGkeits-
dauerusw.;dazu kommt verschikselte Information, die unter anderem
die Geheimzahl entit, die aber auch von den obengenannten Daten
abhangt. Zur Verschisselung verwendet man hier ein konventionelles,
d.h. symmetrisches Kryptoverfahren; derzeit noch meigl@4DES.

Der Schiissel, mit dem dieses arbeitet, muf¥méth streng geheimge-
halten werden: Wer ihn kennt, kann problemlos die Geheilerah
fremder Karten ermitteln und eigene Karten zu beliebigent&n erzeu-
gen.

Um eine Karte nur anhand der Magnetstreifeninformatidinaarptifen,
muf3 daher eine Verbindung zu einem Zentralrechner aufgelsaden,
an den sowohl der Inhalt des Magnetstreifens als auch diekumden
eingetippte Zahlibertragen werden; dieser wendet Triple-DES mit dem
Systemsclilssel an und meldet dann, wie digiRmg ausgefallen ist.

Der Chip entllt ebenfalls die Kontendaten; Atglich ist dort auch
noch in einem auslesesicheren Register Informaiizer die Geheim-
zahl gespeichert. Daher muf3 die eingegebene PIN nichtan Zentral-
rechneribertragen werden, sondern wird vom Leség@n den Chip
weitergegeben, der dann entscheidet, ob die Eingabe &zepird
oder nicht.

Da frei programmierbare Chipkarten relativ billig sind, Baafir Sorge
getragen werden, daf3 ein solches System nicht durch ¥e®eghipn-
terlaufen werden kann, der ebenfalls die Konteninfornmetioentkilt,

Kap. 2: Anwendur

ansonsten aber ein Programm
Das Terminal muf3 also, bevor
zuréchst einmal den Chip aut
daR es sich um einen vom Ba
delt.

Aus diesem Grund sind die K
vaten RSA-Sclilssel des Kon:
kennen derffentlichen Schliss
Uberpiifen.

Solche Chipkarten wurden hie
ausgegeben; Einzelheitéaber d
technische Implementierung

geheimgehalten. Trotzdem me
namens SRGE HUMPICH daran.
verschaffte sich dazu ein (im f
untersuchte sowohl die Komn
als auch die Vorgnge innerhal
analysators. Damit gelang es
des Terminals zu entsdldseln u
Ubersetzen. Durch dessen An
dur und die Piflogik entschiliss
daf3 hier mit RSA gearbeitet w

Blieb noch das Problem, den |
sich ein japanisches Program
fur kleinere Zahlen gedacht we
natirlich auch firjemanden, de
nicht versteht, kein Problem. N
damit den Modul faktorisiert:
2135987035920910082
6417406442524165008

=1113954325148827987

x 1917481702524504439

Als er seine Ergebniss@er eine
teilte, zeigte sich, was dieses
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Es erreichte, dalR bivPicH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Bélarung sowie einem Franc Schaden-
ersatz plus Zinsen verurteilt wurde; dazu kamen 12 000 F Shelie.
Einzelheiten findet man in seinem Buch

SERGEHUMPICH: Le cerveau bleu, Xo, 2001

Ab November 1999 hatten neu ausgegebene Bankkarten noch ein
zusatzliches Feld mit einer Unterschrift, die im Gegensatz abi

gen 320-Bit-Modul einen 768-Bit-Modul verwendet. Ndich kbnnen
damit erzeugte Unterschriften nur von neueren Termiinaéspiift wer-

den, so daR viele Transaktionen weiterhin ber den 320-Bit-Modul

mit inzwischen wohlbekannter Faktorisierupgesclitzt’ waren. Die
heutigen Standards behandelt dacinste Paragraph.

84: Wie grol3 sollten die Primzahlen sein?

Das Beispiel der ersten frabgischen Bankkarten zeigt, dal RSA
hochstens dann sicher ist, wenn die Primzahlemnd ¢ deutlich gbl3er
sind als man im ersten Augenblick denkt. Wiliesen uns daher die
Frage stellen, wie gro3 die Primzahlen nach heutigen Stdadzin
mussen, um einen Angriff mit hinreichender Sicherheit agshlieRen.

Ein treu sorgender Staadl}t seine Brgern bei einer derart wichtigen
Frage ndirlich nicht allein: Zwar gibt es noch keine oberste Bundes-
beldrde fur Primzahlen, aber das Bundesaimt$icherheitin der Infor-
mationstechnik (BSI) und die BundesnetzagenifurHlektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen publizierensjddér ein
Dokument mit dem TitelGeeignete Kryptoalgorithmen zur Eifung
der Anforderungen nackl7 Abs. 1 bis 3 SigG vom 22. Mai 2001 in
Verbindung mit Anlage 1 Abschnitt 1 Nr. 2 SigV vom 22. Nover20@l.

SigV steht fir die aufgrund des Signaturgesetzes SigG erlassene Sig-
naturverordnung; beide gemeinsam legen fest, daf3 eléktranUnter-
schriften in Deutschland grunéiizlich zubssig und rechtsitig sind,
sofern sie gewisse Bedingungerigign. Zu diesen Bedingungen gah
unter anderem, dal3 das Verfahren und die i&ddlainge gemeinsam

Kap. 2: Anwendur

einen,geeigneten Kryptoalgo
Veroffentlichung der Bundesne

Da Rechner immer schneller
auf der mathematisch-algorit
oder gbRere Fortschritte zu
Empfehlungen nurifr etwa se
relativ stabil; daher sind die Er
ausnahmsweise sieben Jahis
sein sollen, sind elektronische

Die neuesten Richtlinien stan
am 20. Februar 2014 im Buno
2048 Bit, aber wirklich verbi
Unterschied Angt mit Impleme
Betriebssystem SECCOS zus

Die beiden Primfaktorep, ¢ soll
der erzeugt werden und aus e

g1 < [logy;

gilt. Als Anhaltspunktaverden
vorgeschlagen; isp die kleine
271% <« g < 2% ~ 10 g
somit zwar ungefhr dieselbe G
beieinander liegen. Der Grund
torisierungsverfahren auf Gru
Falls fur eine ZahlN und eine
Quadratzaht:? ist, ist N = 2?
Faktoren gefunden sind. Probi
systematisch durchijhrt dieses
zum Erfolg, je aher die beiden
werden uns in Kapitalber Faktc

Nachdem die Primzahlen gefu
Exponent gewahlt werden, wo
tatsachlich dirfte noch ofte = 3
private Exponend so gevihlt,
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Auch wenn das Verfahren primn fir Unterschriften verwendet werden
soll, darf man also nicht vom privaten Exponenten ausgetem wie
wir im Kapitel Uber Kettenhiiche sehen werderaf®t sich ein kleiner
privater Exponent aus und N = pg mit recht geringem Aufwand
bestimmen.

85: Praktische Gesichtspunkte

WennN = pq um die zwei Tausend Bit hat, wird im allgemeinen auch
das kgV vonp — 1 undq — 1 nicht viel kleiner sein, und bei der obi-
gen Vorgehensweisedknen wir erwarten, dafl dann auch zumindest
der private Exponent ebenfalls in dieser @f3enordnung ist. Damit ist
klar, daR zumindest? mod N nicht einfach durch sukzessive Multipli-
kation mitz berechnet werden kann: Unser Sicherheitsstandard beruht
schlieRlich auf der Annahme, daR niemard®2der gar noch mehr
Rechenoperationen aiisfren kann. Hinzu kommt, daf8’ so groR ist,
daf? kein heutiger Computer diese Zahl speichémmie. Um die lange
der Zwischenergebnisse in Grenzen zu halten, mufd nachiyadtpli-
kation sofort modulaV reduziert werden.

Auch das Problem der vielen Multiplikationeafdt sich in den Griff
bekommen: Um beispielsweis€? zu berechnen brauchen wir keine
31 Multiplikationen, sondern erhalten das Ergelirisr die Formel

==(((7])

mit nur finf Multiplikationen (genauer: Quadrierungen).

Entsprechenddnnen wir fir jede gerade Zahi = 2m die Potenz:"
als Quadrat vo:™ berechnen. & einen ungeraden Exponenterst

e — 1 gerade, wenn wir alsp® als Produkt vonz und z¢~* berech-
nen, kbnnen wir zumindest imachsten Schritt wieder die Formelrf
gerade Exponenten verwenden. Somit reichen pré@Riffer des Ex-
ponenten ein bis zwei Multiplikationen; der Aufwandehst also nur
proportional zur Stellenzahl von Fiur den ebenfalls recht pogaurken
Verschlisselungsexponenters 21°+1 = 65537 beispielsweise braucht
man nur 17 Multiplikationen, nicht 65536.

Kap. 2: Anwendur
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in der Wahl seiner Mittel und
torisierungsversuch angreifen.
sind, muR man sich daher auc

In der bislang dargestellten so
eine ganze Reihe alternativer
kleinenoffentlichen oder privat

Da der Aufwand einer Expone
Exponenten wéchst, bevorzug
insbesondere wird in der Praxi
Exponent = 3 verwendet (wa
deten Primzahlen kongruent z
die Verschilisselung recht schn
vate Exponent sehr einfach b
es Zahlenl < A = kgV(p—1,¢-
Im Fallee = 3 kommen nuk =
nur testen, welche der beiden
ganzzahlig ist.

Bei so vielen Vorteilen mul €
ganz offensichtlichen: Istamlic
te Wurzel ausV, so istz® < I
Die Kubikwurzel aus dieser gz
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als Z (oder als eine etwas
fur alle Zahleny von null bis
berechnen und die Ergebniss
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Chiffretextc = 2 mod N aufz zuriickzuschliel3en, berechnen wir f
jedes dieser ErgebnisseZif N den Quotientem/y°. (Falls sich dieser
Quotient nicht bildendRt, isty® nicht teilerfremd zuN = pq, und wir
erhalten sogar eine Faktorisierung vndas ist aberiir gut gevahlte,
groBeN extrem unwahrscheinlich.) Falls einer dieser Quotienien a
Eintragz® mod N in unserer Tabelle auftaucht, haben wir eine Relation
der Forme = y° - 2° = (yz)® mod N gefunden, und damit kennen wir
r=yz.

Um diese Attacke zu verhindern, mufd bei 128-Bit-Sicherhéit 128
sein, digibermittelten Nachrichteniigsen also mindestens 256 Bit lang
sein. Auch dann sind wir allerdings noch nicht unbedingti@usicheren
Seite, denn wenn nur wenige Nachrichten in Frage kommem &an
Gegner die einfach alle mit detffentlichen Schiissel chiffrieren und
schauen, wann das Ergebnis mit dem Chiffretéereinstimmt. Beim
praktischen Einsatz von RSA werden daher nie einfach didetmittel-
nden Nachrichtefibertragen, sondern &tke eines vorher festgelegten
Formats. Diese Formate sehen vor, daf3 alle unbenutztetioResi mit
Zufallsbits gefillt werden und daf jeder Block mindestens 128 Zu-
fallsbits entfalt. Auf dem Niveau der 128-Bit-Sicherheit ist dann jede
Entschilisselung durch systematisches Probieren ausgeschldgsen,
Nachrichteringen gdRRer 256 Bit sind bei den heuifidlichen Parame-
terwerten ohnehin selbstveisdlich.

Falls eine Nachricht an mehrere Erapfier geschickt wird, issen

— vor allem bei kleinen Verschéselungsexponenten wie= 3 — die
Zufallsbits fir jeden Empéinger neu erzeugt werden, denn wenn jedes
Mal derselbe Blocks: verschiisselt wird und dabei — wie diesabfig

in der Praxis der Fall ist — stets mit drei potenziert wirdnteein
Gegner anschlieRene® mod N, fiir die Moduln N, der samtlichen
Empfanger, kann also nach dem chinesischen Reste3atndulo dem
Produkt derN; berechnen, und da dieses Produkt bei mindestens drei
Empfangern goRer ist als:®, kennt erz® und damit auch:.

Bei der Wahl der Sclilsseldaten geht man stets aus vaffientlichen
Exponentere und berechnet dann dazu nach deukED ischen Algo-
rithmus den privaten ExponenténDadurch ist praktisch sichergestellt,
dal dieser in der @RRenordnung voV liegen wird, und das muf3 auch

Kap. 2: Anwendur

so sein: Im Kapiteliber Kettenl
faktorisiert werden kann, weni

§86: Verfahren mit diskrete

Kurz nach der Vaiffentlichun
DIFFIE und HELLMAN ein Verfal
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y= a¥ =
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terschiede zwischen reellen |
lichen Korpern: Wahrend reelle
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3,5 und 6 keine Zweierlogaritt
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Null annimmt, die sogenannte
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GroRRenordnungy . Diese Diskrepanz zwischen Potenzfunktion und Lo-
garithmen kann kryptologisch ausgenutzt werden.

Als Korper verwendet man entwedebdiper von Zweipotenzordnung,
die wir in dieser Vorlesung nicht betrachten werden, odérger von
Primzahlordnung. Da e$if viele interessante é¢per von Zweipotenz-
ordnung bereits Chips gibt, die dort diskrete Logarithmerebhnen,
durften Korper von Primzahlordnung bei ungéf gleicher Element-
anzahl wohl etwas sicherer sein: Es gibt einfach viel melm£xhlen
als Zweierpotenzen, und jeder Fall erfordert einen neuedwiareent-
wurf. Falls man die Primzahlen hinreicheriltiig wechselt, drfte sich
dieser Aufwandiir kaum einen Gegner lohnen. Au3erdem ist das Rech-
nen modulo einer Primzahl einfacher als das Rechnen in eltiimper
von Zweipotenzordnung.

Beim DIFFIE-HELLMAN -Verfahren, demaltesten auf der Grundlage
diskreter Logarithmen, geht es wie gesagt darum, dal3 zvileeFener,
die wedefiber gemeinsame Sdhdselinformation nochber eine sichere

Kap. 2: Anwendur

Leitung verfigen, einen Schiks
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Natirlich gibt es keine Garant
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risierungen auch in weitaus @
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tischen oder auf der technisc
Grundlage zu sehen ist.

Trotzdem gibt es einen veilkt
Schlisselaustausch nachHBIE
in the middle attackDabei unt
zwischen A und B und gibt sic
So kann er mit beiden Teilneh!
die damit versclilsselte Komrm
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und gegebenenfalls manipuliert werden. In der vorgestelform funk-
tioniert das Verfahren also nur, wenn man sicher sein weifSyvem
man kommuniziert.

§6: DSA

DSA steht fir Digital Signature Algorithm.ein Algorithmus der im
Digital Signature Standar@®SS der USA festgelegt ist und neben RSA
auch zu den von der Bundesnetzagentur empfohlg@Gerigneten Al-
gorithmen* Ahlt. Seine Sicherheit beruht auf diskreten Logarithmen,
allerdings wird das klassische Verfahren dadurch modifizéald die
Sicherheit zwar auf dem diskreten Logarithmenproblemmieigigro3en
Korper beruht, die Rechenoperationen bei der Anwendung ldesith-
mus aber nur eine deutlich kleinere Untergruppe verwenden.

Fur diese kleine Untergruppeahilt man eine Primzah} mit einer
Lange von mindestens 224 Bit. (Das entspricht darde der Hashwerte,
die in der Praxis anstelle des Texts unterzeichnet werdandieser
Primzahlg sucht man eine Primzapl= 1 modyg, fur deren lange die
Bundesnetzagentur mindestens 2048 Bit vorschreibt.

DaR die mit der empfohlenen RSA-Modatigelibereinstimmt, ist kein
Zufall: Auch wenn kein direkter Zusammenhang zwischen ¢idadie-
rung und der Berechnung diskreter Logarithmen bekanritasbhislang
doch jede neue Idedif einen Faktorisierungsalgorithmus auch zu ei-
nem Algorithmus zur Berechnung diskreter Logarithmerubef und
auch die Laufzeiten dieser Algorithmen sind bei gleichenlZalange
ungethr gleich.

Als nachstes muf ein Elemespgefunden werden, dessen Potenzen im
Korperf, eine Gruppe der Ordnungbilden. Das ist einfach: Man starte
mit irgendeinem Elemeny, € IF,, \ {0} und berechne seing (- 1)/q-

te Potenz. Falls diese ungleich eins ist, muR sie weden = 1 die
Ordnungg haben; andernfalls muR3 ein neugdbetrachtet werden.

Die so bestimmten Zahlen p undg werden vedffentlicht und lbnnen
auch in einem ganzen Netzwerk global eingesetzt werdenei@ehn

Kap. 2: Anwendur
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In dieser Gleichung sind die li
offentlich bekannt, die Gleichu
Die Unterschrift wird anerkan

sind. Ein Angreifer nif3te sick
diskretes Logarithmenproblen

87: Ausblick

Dieses kurze Kapitel konnte se
sicht Uber die Kryptographie ¢
tographie geben: Auch das RS
angegriffen werden als der di
dieser Methoden werden wir i
nen, und auch sonst werden i
gelegentlich Themen aus der |
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Mit Ausnahme von Verfahren wie dem sogenanmeeatime padjibt es
fir keines der heute benutzten Kryptoverfahren einen Sielitsbeweis,
nicht einmal in dem Sinn, daR man den Aufwand eines Gegnens zu
Knacken des Verfahrens in irgendeiner realistischen Weash unten
absclatzen lbnnte. Selse Kryptographie aul3erhalb degdhistsicher-
heitsbereichs mul3 sich daher damit bigggen, dafd die Verantwortlichen
fir den Einsatz eines Verfahrens und der Wahl seiner Parafuwate
den Primzahlen bei RSA) darauf achten, auf dem neuesten Stm
Forschung zu bleiben und ihre Wahl so treffen, daf3 nicht meibd-
kannten Angriffsmethoden versagen, sondern dal3 auch niochaht
betiachtlicher Sicherheitszuschlaigrfkiinftige Entwicklungen undifir
nicht publizierte Entwicklungen bleibt.

Auf ewige Sicherheit kann man mit Verfahren wie RSA ohnehahn
hoffen: Als RSA 1977 von MRTIN GARDNER im Scientific American
vorgestellt wurde, bekam er von\RST, SHAMIR und ADLEMAN die

129-stellige Zahl

11438162575788886766923577997614661201021829672628@256184293
5706935245733897830597123563958705058989075147692@879543541

(seither bekannt als RSA-129) und eine damit veisstelte Nachricht,
fir deren Entsclilsselung die drei einen Preis von hundert Dollar ausge-
setzt hatten. Sie séketen, daf eine solche Entsa$delung etwa vierzig
Quadrillionen (4 10?°) Jahre dauern irde. (Heute sagtIResT, daR
dies auf einem Rechenfehler beruhte.) datdich wurde der Modul
1994 faktorisiert in einer gemeinsamen Anstrengung vonrg@willi-

gen, deren Computerimmer dann, wenn sie nichts bessenaszatten,
daran arbeiteten. Nach acht Monaten war die Faktorisiegefignden:

Die obige Zahl ist gleich

4905295108476509491478496199038981334177646384833890820577
x327691329932667095499619881908344614131776429642929798288533

Mit dem Schemal = 01 bisZ = 26 und Zwischenraum gleich 00 ergab
sich die NachrichThe Magic Words are Squeamish Ossifrage.

Auch bei den heute als sicher geltenden symmetrischen svggiahren
rechnet niemand ernsthaft damit, dal? sie noch in hundemtdaicher
sind: Diese Verfahren werddiblicherweise so ge#hlt, dald man auf

Kap. 2: Anwendur

eine Sicherheitifr etwa dreif3ig
aber auch das niemand.

Falls sich sogenannt®uantel
alle heute bekannten Verfah
Schlisseln, egal ob mit diskre
Kurven, unsicher sein. Bislang
Bit rechnen, und nicht alle Exp
che geben wird, die mit mehre

Wer mehriiber Kryptographie w
beispielsweise bei

BucHMANN: Einfuhrung in die |

oder naiirlich auch im Skriptu
Kryptologie-Vorlesung.

Mehruber die Geschichte der
ist (mathematikfrei) zu finden i

STEVEN LEVY: crypto: how the
privacy in the digital ageRengu



Kapitel 3
Primzahlen

Wie wir aus dem ersten Kapitel wissen, sind Primzahlen dignG+
bausteine iir die multiplikative Struktur der ganzen Zahlen, und aus
Kapitel zwei wissen wir, daf® sie auch wichtige AnwendungefRes-
halb der Zahlentheorie haben. Es lohnt sich also auf jediérsiesetwas
genauer zu untersuchen.

81: Die Verteilung der Primzahlen

Als erstes stellt sich die Frage, wie viele Primzahlen et Bile Antwort
finden wir schonin BKLID s Elementen; der dort gegebene Bewéidte
immer noch der einfachste sein: Es gibt unendlich viele Paimten,
denn @be es nur endlich viele Primzahlep .. ., p,,, so konnten wir
deren ProdukP bilden und die Primzerlegung vdn+ 1 betrachten. Da
P durch allep, teilbar ist, istP +1 durch keirp, teilbar, im Widerspruch
zur Existenz der Primfaktorzerlegung. Somit muf3 es nockengialso
unendlich viele Primzahlen geben.

Um nicht ganz auf dem Stand von vor rund zweieinhalb Jahetaus
den stehen zu bleiben, wollen wir uns noch einen zweitenEaugr
zurickgehenden Beweis ansehen.

Dazu betrachten wirlir eine reelle Zah$ > 1 die unendliche Reihe
=1
C(s) = ; E .

Als erstes rnissen wir undiberlegen, dal? diese Reihe konvergiert. Da
alle Summanden positiv sind,iresen wir ddir nur zeigen, dal3 es eine

Kap. 3:

gemeinsame obere Schrankie
x +— 1/z° firz > 0 monoton fe
die Absclatzung ¥n® < 1/x°, ¢

S5 =]

n=ln 7

<1+ do_
xS

Somit ist((s) fur alles > 1 woh

Einen Zusammenhang mit Pri

Satz: a) Furs > Llist((s) = H

p pri

b) Fur alle N € N und alle reell

Beweis:Wir beginnen mitb). FU
1< 1;seialsaV > 2, und seie
kleiner oder gleichV. Nach de
Reihe ist

1

1-— 1L

p;
und das Produkt der rechtsste
der Eindeutigkeit der Primzerle
die n keinen Primteiler gif3er N
n < N, womitb) bewiesen \ére

Die Differenz zwischer((s) un
vonb) ist gleich der Summa@be
Primteiler gbRerN haben. Die:
der Summe aller An® mitn > 1
von((s) gegen nulléir N — co.
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Auch daraus folgt, dal? es unendlich viele Primzahlen gilthéses
namlich nur endlich viele, so #hde auf der rechten Seite v fur
jedes hinreichend grof3é das Produkiiber diesimtlichenPrimzahlen.
Da es nur endlich viele Faktoren hatame es auchifr s = 1 endlich,
und damit ni3te

gl

n=1 n

kleiner oder gleich dieser Zahl sein, im Widerspruch zurdbjenz der
harmonischen Reihe.

Verglichen mit dem Beweis ausUELIDS Elementen ist BLERS Me-
thode erheblich komplizierter. Um trotzdem ihre Existegrgthtigung
zu haben, sollte sie uns daher auch mehr Informationemticlie wel-
chem Mal3e sie dies tdshlich leistet, geht wahrscheinlich sogar noch
deutlichiiber alles hinaus, wasUeER seinerzeit taumen konnte.

Zunachst einmal &nnen wir Teilb) fur s = 1 zu einer quantitati-
ven Absclatzung beiaglich der Anzahlr(N) der Primzahlen kleiner
oder gleichvV umformulieren: Wie oben im Konvergenzbewsdis §(s)
kdnnen wir aus der Monotonie der Funktion— 1/x folgern, daR éir
alle N € N gilt

N+1d N 1 Nd
Iog(N+1)=/—x< —<1+/—x=1+logN.
X n:ln ] X
1

Zur Absctatzung der linken Seite beachten wir einfach, daf3 der Faktor
1/(1— 1/p) furp = 2 gleich zwei ist, ansonsten aber kleiner. Somit ist

N
1 1
log(NV +1) < ZE <] 1% 27(N)
n=1 p

pP<N
p prim

und damit
loglog(v + 1)

log2
Wie wir bald sehen werden, ist das allerdings eine sehr stwvAb-
schatzung.

m(N) >

Kap. 3:

EULERS Methode erlaubt uns
gleichen mit der Dichte beispie
gesehen haben, konvergié(t)
vergiert die Summe(2) der ir
mit seiner Methode zeigen, d
divergiert, so dal3 die Primzal
liegen als die Quadratzahlen
Exponentenx > 1.

Zum Beweis fehlt uns nur no
wollen unsiiberlegen, dafdif al
den Intervallenden stimmen &
eine lineare Funktion. Es reicl
konvexe Funktion ist, daf3 also
positiv ist. Das ist aber klar, de
Primzahlp ist daher

1- L5 4w
o

Zusammen mit der vorigen Ab

logWV+1)< [] I

p<N
P prim

wobei die Summe im Expone
Dalog(V + 1) fur N — oo geg
Summe der inversen Primzahl

Mit diesen Bemerkungerahgt &
((s) fur das Versindnis der Fur
dert nach BLER erkannte REm2
Nutzlichkeit fur das Studium vo
komplexe Argumente betracht
tionen einer komplexer Vander
¢(s) auch fir komplexe Zahlen
Imagirarteil des Exponentetiith
Betrag eins.
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RIEMANNS wesentliche Erkenntnis war, dal3 si¢fs) fortsetzen &Rt
zu einer analytischen Funktion auf der gesamten Menge aeplexen
Zahlen mit Ausnahme der Eins (wo dig-unktion wegen der Divergenz
der harmonischen Reihe keinen endlichen Wert haben kann).

GEORG FRIEDRICH BERNHARD RIEMANN (1826-1866)
war Sohn eines lutherischen Pastors und schrieb sich
1946 auf Anraten seines Vaters an der Univatsit
Gottingen fir das Studium der Theologie ein. Schon
bald wechselte an die Philosophische Fakyiam dort
unter anderem bei &ss Mathematikvorlesungen zu
horen. Nach Promotion 1851 und Habilitation 1854 er-
hielt er dort 1857 einen Lehrstuhl. Trotz seineshien
Todes initiierte er grundlegende auch noch heute funda-
mentale Entwicklungen in der Geometrie, der Zahlen-
theorie undiber abelsche Funktionen. Wie sein Nach-
laRk zeigte, ditzte er seine 1859 aufgestellte Vermutung
Uber die Nullstellen dec-Funktion auf umfangreiche
Rechnungen.

Fur Leser, die nicht mit dem Konzept der analytischen Fartsey
vertraut sind, richte ich ausdrcklich darauf hinweisen, dalR dies
selbstversindlich nicht bedeutet, daR die definierende Summe der
Funktion fur reelle Zahlen kleiner eins oder komplexe Zahlen mit Re-
alteil kleiner oder gleich eins konvergiert: AnalytischerSetzung be-
steht darin, daR eine differenzierbare Funktion (die im Ktaxen au-
tomatisch beliebig oft differenzierbar ist und um jeden Run eine
TAYLOR-Reihe entwickelt werden kann) viaYLOR-Reiheniiber ihren
eigentlichen Definitionsbereich hinweg ausgedehnt wirdniann bei-
spielsweise zeigen, dg$—1) = —%2 ist. Setzt mars = —1 in die fur

s > 1 gultige Reihe ein, et man die Summe aller riadicher Zahlen,
die selbstversindlich nicht gleich—li2 ist, sondern divergiert. Entspre-
chend hat/(s) Nullstellen bei allen geraden negativen Zahlen, obwohl
auch hier die entsprechenden Reihen divergieren. Diedstblidn be-
zeichnet man als die sogenanntanialen Nullstellen der¢-Funktion,

da sie sich sofort aus einer bei der Konstruktion der arsalgéin Fort-
setzung zu beweisenden Funktionalgleichung ablesennlaBge die
Primzahlverteilung spielen vor allem dibrigen, die sogenannten nicht-
trivialen Nullstellen, eine grof3e Rolle.

Kap. 3:

Wie wir gerade gesehen hab
einem gewissen Sinne dichter
auf das Problem der Primzat
(deutlich einfacheren) Verteilu

Die Folge der Absinde zwisch
zahlen ist einfach die Folge de

(n+17

Zwei aufeinanderfolgende Qui
ferenz@Q’ — Q = 2,/Q + 1.

Bei den Primzahlen ist die Sit
EULER meinte sogar, die Verte
das der menschliche Verstanc
Abstand zwischen zwei vers
eins, der Abstand zwischen :
einen Stelle vor, denn aul3er ¢
ungerade.

Der Abstand zwei ist schon d
der Abstand zwischen drei uni
zahlen 16°°+ 35737 und 18°+
dafd es unendlich viele solchE
Untersuchungen deuten sogat
GroRRenordnung bei ungedhr
konnte noch niemand auch nu

Eine obere Grenzdif den Absta
Primzahlen gibt es genauso wi
und 2< ¢ < n, so ist die Zahl
Primzahl. Der Abstand zwisc
gleichn! + 1 und ihrem Nachfo

Um einen ersten Eindruck von
men, betrachten wir den Grap

R.o— No
.
T — ANnze
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4 —<+
2 4 6 8 10
25 +
0 20 40 60 80 100
168 +
0 200 400 600 800 1000
1229 +
0 2000 4000 6000 8000 10000
9592 +
0 20000 40000 60000 80000 100000

Kap. 3:

Die Abbildungen auf der vorige
null bis 10 firi = 1,...,5. Wie
glatter, und bei den beiden letz
sich um den Graphen einer di
Schreibweiser(z) statt — wie bi

Auf den ersten Blick sieht die
sich allerdings die Zahlenwert
m(x) etwas langsamer &chst a
x/ logz ist eine deutlich besse
auch mit unseren sehr elemen
beweisen:

Satz: Es gibt Konstanten,, ¢, :
<

Cq—

Yogz

Beweis:Wir betrachten die neu
V(z) :

wobei ein Summationsindexhie
soll, daf3 wirliber allePrimzahle
schaft summieren.

Dann ist einerseits

_\ " logp
w(x) = Z @

p<z

andererseits ist

d(x)=> logp> D

p<z Vz<p<z

1
= 5 log(@) (w(x) — (v

29(x)
logx

und damitauch(x) <
zeigen bnnen

+ 7
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1. Es gibt Konstanten;, c; > 0, so daf¥;z < ¥(x) < cgz
2.3 197 _ 092+ 0(),

p<z
dann folgt die Behauptung des Satzes.
Zum Beweis der ersten Aussage betrachten wir die Primaearnpg
nl= H p°?
p<n

von n!. Unter den ndirlichen Zahlen bis: sind [%] durchp teilbar,
[ %] durchp?, usw.;daher ist

€=y L%} und logn!=> e logp=> Y L%} logp .

k>1 p<n p<n k>1

Die Summanden m# > 1 liefern dabei nur einen kleinen Beitrag:

n n | _ logp
S [ oar< 3 {or 3 5 ) =0 X0 2%

p<n k>2 p<n k>2 p<n

nach der Summenformelf die geometrische Reihe:

Z 1 1 T 1 1

ok T 2 1~ .2_," 1

st o 1-5 P -p plp-1)

Zur weiteren Abscitzung ersetzen wir die Sumriaber alle Primzahlen
kleiner oder gleichn durch die Summaeiber alle Zahlen bis: und
beachten, dafdif reellenz > 2 giltlogz < /z, also

logz Vo o1

w(x—1) 22 %2

logp ", logi 1
2 o-DE LoD

p<n =2 =2

Day X, X furalles > 1 konvergiert, konvergiert die rechts stehende
Summe fir n — oo gegen einen endlichen Wert (ungbf 1,612375),
ist alsoO(1), und damit istzk22 pik = O(n). Setzen wir dies in die

Kap. 3:

Formel fir logn! ein, erhalten
schatzungen, daf3

logn! =)

p<n
Dies kbnnen wir vergleichen m
logn! = nlog

deren Beweisiir Leser, dieihnr
Paragraphen skizziert ist. Kom
nen Formel, ist also

n
Z {—] log;
p<n p
Damit ist

> (5] -2[3]) e
p<en NP p
Hier ist [22] — 2[2] stets ent
p p
Primzahlerp mit n < p < 2n ist
9(2n) —d(n)= Y logp <
n<p<2n

Die Formel#(2n) — ¥(n) = O(n
reelle Zahlz ersetzen; somit ist

=3 (0(5) -
=0
womit die obere Schrankéif J(:

Bevor wir uns der unteren Sct
die zweite Aussage. Nitich ist

> foar=3 |5 o

p<n p<n

=nlogn + Of
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denn wie wir gerade gesehen habenigt) = O(n). Kurzen wir die
obige Formel durch, erhalten wir die geénschte Aussage

3 197 _ g +0(1).

p<n

die natirlich auch dann gilt, wenn wir durch eine reelle Zahl ersetzen:;
Der TermO(1) schluckt alle dabei auftretenden ataichen Fehler.

Fir 0 < o < 1 ist daher

Z logp _ logz — logaz + O(L) = IOgl +0(1),
' a

ar<p<z

wobei der Fehlerterr®(1) nicht vona abhangt.

Da Iogé fur « — 0 gegenco geht, ist fir hinreichend kleine Werte
vona undz > ¢/« furirgendeire > 2 beispielsweise

3 9p _ 19,

ar<p<xz
und fur solche Werte vor undc ist dann

logp 1 I(x)
E —= = E < =2,
10< » < o logp < "

ar<p<xz ar<p<xz

Somit ist 1Qvx < J(x), womit auch die untere Schranke aus der ersten

Behauptung bewiesenare und damit der gesamte Satz. .

Der bewiesene Satz ist nur ein schwacher Abglanz desseriiheaslie
Funktionn(z) bekanntist. Zum Abschlul? des Kapitels seien kurz eini-
ge der wichtigsten bekannten und vermuteten Eigenschaftern(x)
zusammengestellt. Diese knappkersicht folgt im wesentlichen dem
Artikel Primzahlsataus

DAvID WELLS: Prime Numbers — The Most Mysterious Figures in
Math, Wiley, 2005,

einer Zusammenstellung im Lexikonformatvon interessamédsachen
und auch bloRen Kuriosa aus dem Umkreis der Primzahlen.

Kap. 3:

Gausskam 1792, im Alter von .
zur Vermutung, daf(z) ungeh
garithmusvon x sein sollte:

m(x) = Li

Auch LEGENDREversuchter(z)
hern. Er stellte dazu eine Liste
das sind immerhin 33 860 i&tk,
Graphen vonr moglichst gut &
BuchEssai sur la ti@orie des n

m(x) ~ -

lo

Uber ein halbes Jahrhunderés
sage: RFNUTIJ L’ voviC CEBYSE
bekannt in der Schreibweise T

lim

Tr— X
existiert, dann muf3 er den We

1852 bewies er dann ein deut
grof3eWerte vonz ist

x X
o — <m(x) <cy ——
logx logx

1896 schlieB3lich zeigten der f
LOMON HADAMARD (1865-196:
JEAN GUSTAVE NICOLAS BARON
unabtangig voneinander die A
kannt ist:

m(x)

Dies bedeutet nun freilich nich
von LEGENDREUberflissig varer
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Funktionen asymptotisch gleich eins ist, erlaubt schid3immer noch
betiachtliche Unterschiede zwischen den beiden Funktionen:dgu
relative Fehler muf3 gegen null gehen.

Offensichtlich ist fir jedesa € R

fim 21097y logr—a @ g
T—00 x/(|0g:v - a) T—00 |ng T—00 |ng
und es ist auch nicht schwer zu zeigen, daf3
jim £/109% _
z—oo  Li(x)

ist. Nach dem Primzahlsatz ist daher auvghjédesa € R
X .
W(l’) ~ m und 7T((E) ~ L|((E) .

Wie DE LA VALL EE PoussIN zeigte, liefert der Wert, = 1 unter allen
reellen Zahlem die beste Approximation an(z), aber Li¢) liefert eine
noch bessere ApproximationiFkleine Werte vor: sieht man das auch
in der folgenden Tabelle, in der alle reellen Zahlen Zichsten ganzen
Zahl gerundet sind. Wie kaum anders zu erwarten, liefEGENDRES
Formel ir 10* und 1C die besten Werte:

n m(n) g7 g1 Togn—108366 Li(n)
10° 168 145 169 172 178
10 1229 1086 1218 1231 1246
10° 9592 8686 