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5. Übungsblatt Mathematik und Information

Aufgabe 1: (10 Punkte)a) Die Buhstaben des Alphabets haben in Jean Pauls Roman Dr. Katzenbeisers Bade-reise sind auf dem vorigen �Ubungsblatt zu �nden. Welhe Entropie pro Buhstabe hatein aus diesen Buhstaben zusammengesetzter Text, wenn man nur von den Buhstaben-h�au�gkeiten ausgeht?b) Um wie viele Bit pro Buhstabe untersheidet sih das von der Entropie einer Quelle, beider alle 26 Buhstaben gleihwahrsheinlih sind?) Der Zwishenraum hat in deutshen Texten eine H�au�gkeit von etwa 18%. Was �andertsih bei a) und b), wenn man von einem Alphabet ausgeht, das auh noh diesen enth�alt?d) W�are die Arbeit eines Kryptanalytikers einfaher oder shwerer, wenn man von einemAlphabet mit Gro�- und Kleinbuhstaben sowie Satzzeihen ausginge?
Aufgabe 2: (3 Punkte)Die deutshe Wehrmaht verwendete in der Zeit bis zum ersten Weltkrieg Chi�ren, die so-genannte Permutationshi�ren enthalten. Bei einer Permutationshi�re wird die Nahrihtin Bl�oke einer festen L�ange r zerlegt, und auf jeden dieser Bl�oke wird eine Permutationaus der symmetrishen Gruppe Sr angewendet.a) Welhe Entropie hat der Shl�ussel eines solhen Verfahrens?b) Welhe Informationen kann ein Kryptanalytiker aus der H�au�gkeitsverteilung der Buh-staben im Chi�retext ziehen?
Aufgabe 3: (3 Punkte)Bei einer allgemeinen monoalphabetishen Substitution wird ein Text vershl�usselt, indemdie Buhstaben des Alphabets untereinander permutiert werden.a) Welhe Entropie hat der Shl�ussel eines solhen Verfahrens?b) Wie kann ein Kryptanalytiker erkennen, da� ein solhes Verfahren angewandt wurde?
Aufgabe 4: (4 Punkte)Im zweiten Weltkrieg verwendete die deutshe Wehrmaht sogenannte Rotormashinenzur Vershl�usselung, Ein Rotor war eine Zylinder mit je 26 Kontakten auf beiden Seiten-�ahen, der eine feste Permutation aus S26 realisierte. Auf dem Zylindermantel sa� einRing, der mit den Buhstaben des Alphabets beshriftet war und gegen�uber dem Zylindergedreht werden konnte, so da� frei festgelegt werden konnte, welher der 26 Kontakte demBuhstaben A entsprah. F�ur eine spezielle solhe Enigma-Mashine gab es f�unf vershie-dene Rotoren, von denen jeweils drei in einer beliebig w�ahlbaren Reihenfolge eingesetztwerden konnten. Da sih nah der Vershl�usselung eines Buhstabens stets mindestensein Rotor weiterbewegte, hing die Vershl�usselung shlie�lih auh noh ab von den An-fangsstellungen der drei Rotoren. Wie gro� war die Shl�usselentropie?
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