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5. Mdrz 2025

3. Ubungsblatt Kryptologie

Aufgabe 1:

In einem FEISTEL-Netzwerk wird ein Nachrichtenblock (Lo,Ro) € FY x FY in r Schritten

transformiert zu einem Block (R, L,), wobei gilt [; = R;_; und Ry = f(s;,Ri_1) @& Li_;

fiir i > 1 mit der FEISTEL-Funktion f:F5 x F)Y — F}Y und dem i-ten Rundenschliissel s;.
a) Wie kann man aus (R,,L;) und den s; die Nachricht (Lo, Ro) rekonstruieren?

b) Angenommen, k = N, alle Rundenschliissel s; sind gleich einem festen Schliissel s € F}
und f(s,Ri_1) = s & Ri_, wobei ¢ die Addition im Vektorraum [} bezeichnet. Ist das
(fiir hinreichend grofie N) ein sicheres Kryptoverfahren?

c) Welcher Bedingung muf3 f mindestens geniigen, damit SHANNONs Forderungen nach Kon-
fusion und Diffusion erfiillt sind?

Aufgabe 2:

a) Zeigen Sie: Ersetzt man im einem DES-Schliissel s alle Nullen durch Einsen und umge-
kehrt, so entsteht wieder ein giiltiger DES-Schliissel s’. Ist ¢ die Verschliisselung eines
Blocks m mit s, so entsteht die Verschliisselung ¢’ mit s’ aus ¢ durch Vertauschen aller
Nullen und Einsen.

b) Die erste S-Box von DES ist durch die folgende Wertetabelle gegeben:

m=0 1 2 3 45 6 7 8 9101112131415

ae

00 14 4 13 1 21511 8 310 612 5 9 0 7
01 015 7 414 213 110 61211 9 5 3 8
10 4 114 813 6 2111512 9 7 310 5 0
11 1512 8 2 4 9 1 7 511 31410 0 613

Wenden Sie diese S-Box an auf die Eingaben 010101 und 101010, und vergleichen Sie die
Binardarstellungen der Ergebnisse!

c) Welche der Anfangs- und Endpermutationen von DES und DES™' heben sich weg bei
Triple-DES in der Form m — DES(s7, DES(s2, DES(s3,m))) und bei Triple-DES in der
,ublichen* Form m — DES(s;, DES™"(s,, DES(s7,m))) ?

Aufgabe 3:

Fiir den Schliisselstrom des DES wird der Schliissel zerlegt in zwei Halbschliissel. Diese
bestehen aus den Bitpositionen

57,49,41,33,25,17,9,1,58,50,42,34,26,18,10,2,59,51,43,35,27,19,11, 3,60, 52,44, 36
und
63,55,47,39,31,23,15,7,62,54,46, 38, 30,22, 14, 6, 61,53,45,37,29,21,13,5, 28,20,12,4

des Originalschliissels.
a) Schreiben Sie diese Bitpositionen jeweils in der Form 8a + b mit 0 <b < 7!
b) Warum kommen keine Zahlen mit b = 0 vor?
c) Welche Bits der Schliisselbytes gehen in welchen Halbschliissel?



Aufgabe 4:

a) Zeigen Sie: Sind a und b teilerfremde natiirliche Zahlen, so gibt es eindeutig bestimmte
ganze Zahlen &, 3 mit 0 < ax<bund 0 <3 < q, sodaB xa — b =1 ist.

b) Damit gibt es auch ganze Zahlen o/, ' mit 0 < &’ <bund 0 < ' < a,sodafl p'b—a’a =1
ist. Wie hdngen «, 3, «’ und @’ zusammen?

c) Bestimmen Sie diese vier Zahlen fiir a = 12345 und b = 67891!

Aufgabe 5:

F, — F
a) Finden Sie die Umkehrabbildung zu ¢: { P 7"V fiir die Primzahl p = 123456791 und
den Exponenten e = 3! X=X

b) Zeigen Sie, daB es fiir e = 2 keine Umkehrabbildung gibt!
c) Bestimmen Sie alle e < 10, fiir die ¢ eine Umkehrabbildung hat!

Aufgabe 6:

a) Zeigen Sie: Zu einem Element x € Z/N gibt es genau dann y € Z/N mit xy = 1, wenn x
teilerfremd zu N ist!

b) Z/N ist genau dann ein Korper, wenn N eine Primzahl ist.

Abgabe und Besprechung am Mittwoch, dem 12. Marz 2025, um 15.30 Uhr



