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28. September 2022

4. Ubungsblatt Kryptologie

Aufgabe 1:

Fiir den Schliisselstrom des DES wird der Schliissel zerlegt in zwei Halbschliissel. Diese
bestehen aus den Bitpositionen

57,49,41,33,25,17,9,1,58,50,42, 34, 26,18, 10, 2,59,51,43, 35,27,19,11, 3,60, 52,44, 36
und
63,55,47,39,31,23,15,7,62,54,46, 38, 30, 22,14, 6,61, 53,45, 37,29,21,13,5, 28,20,12,4

des Originalschliissels.

Schreiben Sie diese Bitpositionen jeweils in der Form 8a+b mit 0 <b < 7!
Warum kommen keine Zahlen mit b = 0 vor?

Welche Bits der Schliisselbytes gehen in welchen Halbschliissel?

Aufgabe 2:

Zeigen Sie: Sind a und b teilerfremde natiirliche Zahlen, so gibt es eindeutig bestimmte
ganze Zahlen «, 3 mit 0 < ax<bund 0 <3 < q, so daBl xa — b =1 ist.

Damit gibt es auch ganze Zahlen o/, 3’ mit 0 < o/ <bund 0 < B’ < a,sodaB8 p'b—’a =1
ist. Wie hdngen «, 3, «’ und B’ zusammen?

Bestimmen Sie diese vier Zahlen fiir a = 12345 und b = 67891!

Aufgabe 3: T

Finden Sie die Umkehrabbildung zu ¢: { P Y fiir die Primzahl p = 123456791 und
den Exponenten e = 3! XX

Zeigen Sie, daB es fiir e = 2 keine Umkehrabbildung gibt!
Bestimmen Sie alle e < 10, fiir die ¢ eine Umkehrabbildung hat!

Aufgabe 4:

Zeigen Sie: Zu einem Element x € Z/N gibt es genau dann y € Z/N mit xy = 1, wenn x
teilerfremd zu N ist!

Z/N ist genau dann ein Korper, wenn N eine Primzahl ist.

Aufgabe 5:

Zeigen Sie: Fiir zwei zueinander teilerfremde Zahlen n, m ist die Abbildung von Z/mn
nach Z/m x Z/n, die jeder Restklasse x mod mn das Paar (x mod m,x mod n) zuordnet,
bijektiv!

Aufgabe 6:

Zeigen Sie: N = 2°™ — 1 ist genau dann eine Primzahl, wenn n = 1 ist.

Zeigen Sie: 2™ — 1 ist genau dann durch drei teilbar, wenn n gerade ist.
Hinwets: 2= —1 mod 3

Die Zahl N = (222 — 1) ist Produkt zweier Primzahlen. Finden Sie diese!

Besprechung am Mittwoch, dem 4. Oktober 2022, um 15.30 Uhr



