b)

d)

WoLrcANG K. SEILER B6,26, A4.18
Tel. 2515

19. Dezember 2019

Modulklausur Kryptologie

XK Schreiben Sie bitte auf jedes Blatt Ihren Namen! °
XX Die Aufgaben miissen nicht in der angegebenen Reihenfolge °
cee bearbeitet werden; konzentrieren sie sich zunichst )
XX auf das, womit sie schnell Punkte holen kénnen! °

Aufgabe 1: (8 Punkte)

Warum muSf ein gutes Verschliisselungsverfahren auch gegen Angriffe mit bekanntem Klar-
text sicher sein?

Loésung: In vielen Féllen weifl ein Gegner irgendetwas iiber den Inhalt der Nachricht
oder kann es zumindest erraten. Beispiele sind Briefkopfe, Gruiformeln am Ende oder
standardisierte Formate wie etwa bei Transaktionen im Bankensystem.

Wie sieht es beim VIGENERE-Verfahren mit dieser Sicherheit aus?

Lésung: Schlecht: Sobald zusammenhdngender Klartext bekannt ist mit einer Lénge, die
grofier ist als die des Schliisselworts, kann die ganze Nachricht entziffert werden. Auch
bei weniger Klartext erhdlt ein Kryptanalytiker so viele Hinweise, dafl dieses ohnehin
unsichere Verfahren noch deutlich einfacher zu knacken ist.

Wie konnte ein Angriff mit frei wahlbarem Chiffretext auf ein Kryptoverfahren ablaufen?

Losung: Der Angreifer konnte ein Entschliisselungsgerdt unbemerkt entwenden und nach
der Entschliisselung wieder unbemerkt zuriickgeben.

Was besagt KERCKHOFFs Prinzip, und warum sollte man es beachten?

Lésung: Nach KERCKHOFFs Prinzip mufl schon die Geheimhaltung des Schliissels aus-
reichen, um die Sicherheit eines Kryptoverfahrens zu garantieren. Da es bei typischen
Anwendungen der Kryptographie unrealistisch ist auf die Geheimhaltung des Verfahrens
zu vertrauen, sollte man dies auch heute noch unbedingt beachten.

Worin unterscheiden sich symmetrische und asymmetrische Kryptoverfahren, und was
sind ihre jeweiligen Vor- und Nachteile?

Losung: Bei symmetrischen Kryptoverfahren vereinbaren zwei Korrespondenten einen
Schliissel, den niemand aufler ihnen kennen darf. Bei asymmetrischen Kryptoverfahren
wahlt jeder Korrespondent ein Paar aus einem o&ffentlichen Schliissel, den er allgemein
bekannt macht, und einem privaten Schliissel, den nur er kennen darf. Der &ffentliche
Schliissel reicht aus, um Nachrichten zu verschliisseln; eine Entschliisselung ist aber nur
bei Kenntnis des privaten Schliissels moglich.

Symmetrische Kryptoverfahren haben den Vorteil, dal es sehr schnelle und trotzdem
sichere solche Verfahren gibt; ihr Hauptnachteil ist, dafl bei alleiniger Verwendung ei-
nes solchen Verfahrens irgendwie ein Schliissel zwischen den beiden Korrespondenten
vereinbart werden mufl. Das kann nur bei einem persénlichen Treffen oder iiber einen
vertrauenswiirdigen Boten geschehen, was beispielsweise beim e-commerce véllig unreal-
istisch wére. Aufierdem braucht man in einem Netzwerk aus n Personen (}) = In(n—1)
Schliissel, damit jeder mit jedem sicher kommunizieren kann.
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Der Hauptvorteil asymmetrischer Kryptoverfahren besteht darin, dal nach Bekanntgabe
eines Offentlichen Schliissels jedermann sicher mit dessen Inhaber kommunizieren kann.
Sie haben allerdings den Nachteil, daf} alle bekannten asymmetrischen Verfahren deutlich
langsamer als symmetrische Verfahren mit gleichem Sicherheitsniveau sind.

In der Praxis benutzt man daher asymmetrische Verfahren oft nur zum Schliisselaus-
tausch fiir ein symmetrisches Verfahren, mit dem dann die eigentliche Kommunikation
verschliisselt wird. Diese hybride Vorgehensweise kombiniert die Vorteile beider Klassen
von Verschliisselungsverfahren.

Warum sollten symmetrische Blockchiffren wie AES oder DES nie im ECB-Modus ver-
wendet werden, wahrend es fiir asymmetrische Blockchiffren wie RSA mit PKCS#1 keine
entsprechende Empfehlung gibt?

Loésung: Beim ECB-Modus werden identische Blocke gleich verschliisselt, so dafl ein An-
greifer diese identifizieren kann und dadurch zumindest etwas Information gewinnt. Bei
Angriffen mit bekanntem Klartext oder auch bei Nachrichten mit bekannter Struktur,
wie sie etwa im elektronischen Zahlungsverkehr iiblich sind, erleichtert es zudem die Kon-
struktion gefdlschter Nachrichten.

Bei den géngigen asymmetrischen Verfahren sind beide Probleme wegen der deutlich
groferen Blocklinge (mindestens 2000 und bald mindestens 3000 bei RSA und Elgamal
gegeniiber 128 bei AES und 64 bei DES) deutlich kleiner, insbesondere da in der Praxis
innerhalb einer Kommunikation meist nur sehr wenige asymmetrisch verschliisselte Blocke
iibertragen werden. Auflerdem sorgen die bei PKCS#1 vorgeschriebenen Zufallsbits in je-
dem Block dafiir, daf} bei sachgemafier Anwendung (d.h. neuen Zufallsbits fiir jeden Block
und auch fiir jeden Empfanger) identische Blocke zu vollig verschiedenen Verschliisselun-
gen fiihren.

Aufgabe 2: (10 Punkte)
Wie funktioniert der Schliisselaustausch nach Di1FFIE-HELLMAN?

Losung: Zwei Korrespondenten A und B wollen iiber eine unsichere Leitung einen gemein-
samen Schliissel vereinbaren. Dazu einigen sie sich (iiber diese Leitung) auf eine hin-
reichend grofie Primzahl p und eine Zahl a zwischen 2 und p — 2, die modulo p eine
moglichst grofe Ordnung hat. Dann wahlt A eine geheime Zahl x < p — 1 und schickt
u = a* mod p an B. Dieser wahlt eine geheime Zahl y < p — 1 und schickt v = a¥ mod p
an A. Der geheime Schliissel wird nach einem zu vereinbarenden Verfahren bestimmt aus
a*¥modp = uY modp = v* mod p, was sowohl A als auch B problemlos berechnen
kann. Ein Angreifer, der nur p, a,u,v kennt, miifite aber (nach heutigem Kenntnisstand
der publizierten Mathematik) daraus mindestens eine der Zahlen x oder y bestimmen, d.h.
ein diskretes Logarithmenproblem 16sen, was fiir hinreichend grofie p (derzeit mindestens
2000, besser 3000 Bit) mit den dffentlich bekannten Verfahren nicht praktikabel ist.

Man konnte den so vereinbarten Schiissel direkt benutzen, indem man die zu iibermit-
telnde Nachricht in Bldcke zerlegt, deren numerische Entsprechungen kleiner sind als die
beim Schliisselaustausch benutzte Primzahl p, und diese Blocke dann modulo p mit dem
vereinbarten Schliissel multiplizieren. Welches zusdtzliche Sicherheitsproblem tritt dabei
auf?

Loésung: Sobald ein Gegner einen der Blocke errdt, kann er den Schliissel berechnen und
damit die gesamte Kommunikation entschliisseln.

Wie kann man die Idee des Schliisselaustauschs nach DirFrFiE-HELLMAN so modifizieren,
daf ein sicheres asymmetrisches Kryptosystem entsteht?

Losung: Die wohl populdrste Losung ist das Verfahren von ELGAMAL: Ein Teilnehmer A
wahlt p,a,x wie bei DiFrFiE-HELLMAN und verdffentlicht p,a und u = a* mod p. Ein
Teilnehmer B, der ihm eine Nachricht sicher ibermitteln mdéchte, wéhlt fiir jeden Block m
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eine neue Zufallszahl y und schickt das Paar aus v = a¥ mod p und ¢ = muY mod p an A.
Dieser kann u¥ = v* mod p berechnen und somit m aus c rekonstruieren.

Das Verfahren von DIFFIE und HELLMAN wiirde auch funktionieren, wenn p keine Prim-
zahl ware. Warum wdhlt man trotzdem eine Primzahl?

Losung: Ist p = uv das Produkt zweier teilerfremder Faktoren, 148t sich das diskrete Log-
arithmenproblem modulo p iiber den chinesischen Restesatz zuriickfithren auf die entspre-
chenden Probleme modulo u und v, deren Lésungen deutlich einfacher sind (und eventuell
durch entsprechende Zerlegung von u und/oder v noch weiter vereinfacht werden kann).

Aufgabe 3: (10 Punkte)

Ein Demo-RSA-System benutzt die beiden Primzahlen p = 401 und q = 601. Welche
einstelligen Zahlen e kommen als 6ffentliche Exponenten in Frage?

Lésung: e muf teilerfremd sein zu p — 1 =400 =2%-5% und zu q — 1 = 600 = 23 - 3 - 52,
also zu 2,3 und 5. Da e = 1 offensichtlich zu keiner Verschliisselung fiihrt, kommt also nur
e = 7 in Frage.

Bestimmen Sie fiir einen dieser Exponenten einen passenden privaten Exponenten!

Losung: Das kleinste gemeinsame Vielfache von p —1 und q— 1 ist 2% -3-5% = 1200. Fiir
e = 7 berechnet sich der geheime Exponent durch Anwendung des erweiterten EUK-
LiDischen Algorithmus auf 1200 und 7:

1200 : 7 =171 Rest 3 = 3 =1200—7-171
7:3=2 Rest 1= 1=7—-2-(1200—7-171) =343 -7 —2-1200

Somit ist 343 ein mdglicher privater Exponent.

Verschliisseln Sie die der Zahl zwanzig entsprechende Nachricht!

Lésung: N = pq = 241 001; die Verschliisselung ist 207 mod N. Bei diesem kleinen Expo-
nenten lohnt sich kein binires Verfahren; 207 = 27 -107 = 1280000 000 ergibt bei Division
durch N den Quotienten 5311 mit Rest 43 689; dieser Rest ist gleich der Verschliisselung.

Wie viele modulare Multiplikationen brauchen Sie, um die Nachricht 123456 zu unter-
schreiben?

Losung: Das hingt natiirlich vom gewahlten Exponenten d ab. d = 343 148t sich schreiben
als 28 +2°+2% 422 +2+1; also ist m3*? = m?°¢. m® . m'®.m*.m?. m. Zur Berechnung
der m?" mod N sind acht modulare Multiplikationen (Quadrierungen) erforderlich; fiir das
Ergebnis mufl das Produkt von sechs davon modulo N gebildet werden; dies erfordert fiinf
weitere modulare Multiplikationen. Insgesamt braucht man also dreizehn.

Aufgabe 4: (8 Punkte)

Fiir eine r-Primzahlen-Variante von RSA konnte man als Modul N das Produkt von r
paarweise verschiedenen grofien Primzahlen pq,...,p, nehmen und dazu einen Exponen-
ten e wahlen, der teilerfremd ist zu jeder der r Zahlen p; — 1 fiir i = 1,...,r. Zeigen Sie:
Ist A(N) das kgV der p; — 1, so gibt es d,k € N mit ed — kA(N) =1, und fiir alle m € Z

ist (me)d = m mod N.

Losung: Da e teilerfremd zu allen p; — 1 gewdhlt wurde, ist e auch teilerfremd zum kgV
A(N); mit dem erweiterten EuxkriDischen Algorithmus lassen sich daher d,k € 7Z finden,
so dafl de — kA(N) gleich dem ggT eins ist. Falls d negativ sein sollte, kann man durch
Addition eines Vielfachen der Gleichung A(N)e—eA(N) = 0 erreichen, daf es positiv wird,;
dann muf} k automatisch ebenfalls positiv sein.
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Fiir jede der Primzahlen p; ist kA(N) ein Vielfaches von p; — 1; fiir ein zu p; teilerfrem-
des m € Z ist daher m**(N) = 1 mod p; nach dem kleinen Satz von FERMAT und damit
auch m®¢ = m'**A(N) = 1 mod p;. Diese Kongruenz gilt auch, wenn m nicht teilerfremd
zu p; ist, denn dann sind beide Seiten durch p; teilbar, also kongruent Null modulo p;.
Da diese Kongruenz somit fiir alle m € Z und fiir alle p; gilt, gilt sie auch modulo dem
Produkt N aller p;.

Konnte man statt mit A(N) auch mit einem beliebigen gemeinsamen Vielfachen der p; —1
arbeiten?

Losung: Nur, wenn A teilerfremd zu e gewdhlt wird; andernfalls ist ggT'(e,A) > 1, so daB
man kein d mit ed = 1 mod A finden kann.

Warum verwendet man in der Kryptographie nur die Version mit r =27

Losung: Bei gleicher Groflenordnung von N miifiten die Primzahlen p; fiir r > 2 deut-
lich kleiner gewahlt werden als fiir n = 2. Kleinere Faktoren lassen sich aber zumindest
tendenziell leichter finden als grofie, so dafl das Verfahren unsicherer wird.

Aufgabe 5: (10 Punkte)
Zeigen Sie, dal p = 113 eine Primzahl ist!

Losung: Da 112 = 121 > 113, wire 113 durch eine der Primzahlen 2,3,5,7 teilbar, falls
die Zahl zusammengesetzt ware. Als ungerade Zahl ist 113 nicht durch zwei teilbar, durch
drei auch nicht, da die Quersumme 5 keine Dreierzahl ist, und wenn 113 durch fiinf teilbar
ware, miifite die letzte Ziffer 0 oder 5 sein. SchliefBlich ist 113 : 7 = 16 Rest 1, so dafl die
Zahl auch nicht durch sieben teilbar ist.

Modulo p = 113 gelten die Kongruenzen 3% = 7 mod p und 2'* = 3%° = 112 mod p (die
Sie nicht nachrechnen miissen). Bestimmen Sie die Ordnungen der Elemente zwei, drei
und sechs in (Z/113)*.

Losung: Da p prim ist, hat (Z/113)* die Ordnung p — 1 = 112 = 2* . 7. Die Ordnung
eines jeden Elements ist nach LAGRANGE ein Teiler davon.

Da 2' =112 = —1 mod p, ist 2?8 = 1 mod p, die Ordnung der Zwei ist also ein Teiler
von 28 und kann kein Teiler von 14 sein. Falls sie kleiner als 28 ist, mufl sie also ein
Teiler von 28/7 = 4 sein, aber 2* = 16 ist modulo p ungleich eins. Somit hat zwei die
Ordnung 28.

Die Ordnung der Drei ist ein Teiler von 112, nicht aber von 56. Falls sie kleiner als 112
wire, miifite sie Teiler von 112/7 = 16 sein. Da 3% = 7 mod p, ist 3'® = 49 mod p. Somit
hat drei die Ordnung 112.

Fiir jedes n € N ist 6™ = 2™ - 3™ mod p. Falls die Ordnung von sechs kleiner als 112 ist,
muf entweder 6°° oder 6'® modulo p gleich eins sein. Da 28 ein Teiler von 56 ist, ist
2% = 1 mod p, also 6°° = 3°° = —1 mod p.

6'6=210.310=4.214.310 =4.(—1).49 = —196 = —83 mod 113,
also ist beides nicht der Fall, und die Ordnung ist 112.
Bestimmen Sie den diskreten Logarithmus modulo p von zwdlf zur Basis drei!

Losung: Hier bietet sich die baby step - giant step-Methode an: Die Wurzel von 113 ist
knapp 11; da 113 ziemlich klein ist, bieten sich elf baby steps an. Die ersten elf Potenzen
von drei modulo 113 sind

12 3 4 5 6 7 8 9 10 11
3™ mod p 3 9 27 8 17 51 40 7 21 63 76
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12 kommt in dieser Liste nicht vor; wir brauche daher noch giant steps und dazu zunéchst
37" mod 113, also das Inverse von 76. Dies liefert der erweiterte EukLIDische Algorith-
mus:

113:76 =1 Rest 37 = 37 =113 —-76
76:37 =2 Rest 2—=2=76—-2-(113-76) =3-76 —2-113
37:2=18 Rest 1 = 1=(113-76)—18-(3-76 —2-113) =37 -113—-55-76

Das Inverse ist also —55 = 113 —55 = 58 mod 113, und fiir den ersten gizant step erhalten
wir 123711 =12 .58 = 696 = 18 mod 113. Auch diese Zahl steht nicht in der Liste; wir
machen weiter mit 18 - 58 = 1044 = 27 = 33 mod 113. Also ist 12-37'"? = 33 mod 113,
d.h. 12 = 322+3 = 325 mod 113. Der diskrete Logarithmus ist somit 25.

Aufgabe 6: (8 Punkte)

Ein Softwarehersteller schiitzt seine iiber das Internet vertriebenen Programme mit einem
Hashcode. Damit dieser bequem von seiner Webseite abgeschrieben werden kann, berech-
net er zwar jeweils den SHA-256-Hashwert, teilt diesen dann aber auf in sechzehn Blocke
4 sechzehn Bit, und addiert diese sechzehn Zahlen als Vektoren aus F1° zur Priifsumme.

Wie grof} ist der zu erwartende Aufwand fiir einen externen Gegner, der eine verfélschte
Version des Programms in Umlauf bringen will, die zur gleichen Priifsumme fiihrt, und
wie wiirde er vorgehen?

Loésung: Da SHA-256 nach bisherigen Erkenntnissen ein gutes Hashverfahren ist, kann
man davon ausgehen, dafl die Verteilung der Hashwerte zufdlliger Eingaben recht nahe
an einer Gleichverteilung modulo 22°° ist; die Sechzehnerblécke sind entsprechend gleich-
verteilt modulo 2'¢. Dasselbe gilt fiir ihre Summe als Vektoren aus F}°, denn fiir jede
Komponente gibt es bei der Summe jeweils zwei Paare von Eingabewerten, die auf Null
bzw. eins fithren. Mit etwa 2'® = 65536 zufilligen Variationen seines Schadprogramms
hat er also eine gute Chance, eines mit der gleichen Priifsumme zu finden. Die zufélligen
Variationen kann er zum Beispiel dadurch erzeugen, dafi er irrelevante dummy Variablen
einfithrt und diesen zuféllige Werte zuweist.

Was andert sich, wenn der fiir das Programm und seine Vertoffentlichung zustdndige Mit-
arbeiter zusatzlich noch eine verfilschte Version in Umlauf bringen will?

Loésung: Nun kommt er wegen des Geburtstagsparadoxons sogar schon mit hoher Wahr-
scheinlichkeit zum Ziel, wenn er sowohl vom Original als auch vom Schadprogramm
ungefahr /216 = 28 = 256 zufillige Versionen erzeugt.

Was dndert sich jeweils, wenn die sechzehn Blocke nicht als F}G—Vektoren, sondern als
ganze Zahlen oder als Zweiervektoren iiber F,54 addiert werden?

Loésung: Die Summe sechzehn gleichverteilter Variablen ist nach dem zentralen Grenz-
wertsatz anndhernd normalverteilt, also deutlich inhomogener. Die Summe kann nun zwar
grofer als 2'® werden, aber maximal 22° — 16, was diese Inhomogenitit wohl kaum aus-
gleicht. Somit hat ein Angreifer wahrscheinlich schon mit deutlich weniger als 2'® Ver-
suchen mit zufilligen Variationen seines Schadprogramms gute Chancen, eines mit der-
selben Priifsumme zu finden.

Bei der Summe in F,:s kann man wieder von einer (anndhernden) Gleichverteilung aus-
gehen, denn wie in F, ist auch hier die Summe zweier gleichverteilter Elemente gle-
ichvberteilt. Hier dndert sich also nichts an der Sicherheit.

Aufgabe 7: (6 Punkte)
Zeigen Sie, dafl die S-Box von AES resistent ist gegen differentielle Kryptanalyse!
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Loésung: Die S-Box von AES besteht aus der Inversenbildung gefolgt von einer affinen
Transformation iiber I,. Letztere wird bei Differenzenbildung zur Multiplikation mit einer
invertierbaren 8 x 8-Matrix iiber F,, ist also bijektiv und somit fiir Sicherheitsfragen
irrelevant. Bleibt also die Frage, welche Werte die Differenz von A = x~ ' und y~' fiir
zwei Elemente x,y € F,5¢ annehmen kann, wenn d = x —y vorgegeben ist. Dabei muf
noch beriicksichtigt werden, daf8 fiir AES (im Gegensatz zur Mathematik) 0~' = 0 gilt,
und natiirlich ist in F,5¢ die Subtraktion identisch mit der Addition, da —1 =1 ist.

Fiir d = 0 ist x =y, also auch A = x~! = y~'. Entsprechendes gilt natiirlich bei jedem
Kryptoverfahren: Bei d = 0 mufl immer auch A = 0 sein und umgekehrt. Das einzige Paar
(d,A), in dem eine Null vorkommt, ist also (0,0); hier gibt es 256 Paare (x,y), die auf
diese Konstellation fiihren.

Fiir d # 0 betrachten wir zundchst inur Paare (x,y) mit x # 0 und y # 0. Fiir diese ist
xyx '—y N =y—x=4d,also A =x""—y ! =d/(xy) und xy = d/A. Falls also
x—y=dund x~ " —y~! = Aist, mu8 xy = d/A sein. Im Kérper F,s5¢ sind x und y somit
die Losungen der quadratischen Gleichung

d
(X—X)(X—U)ZXZ—(X+y)X+xy:Xz—i—dX-i-Z —0,

d.h. das Paar (x,y) ist durch d und A eindeutig bestimmt.

Wenn eines der beiden Elemente x oder y verschwindet, mufl das andere gleich d sein. In
diesem Fall ist A = d~'; fiir ein solches Paar gibt es also mindestens zwei Paare (x,y) mit
x—y=dund x ' —y~! = A.

Da fiir d = 0 auch A = 0 sein muf, gibt es hochstens 2552 + 1 = 65026 mégliche Paare
(d,A). Zu (0,0) gehoren die 256 Paare (x,x). In den 255 - 254 = 64770 Fallen mit d # 0
und A # d~! gibt es jeweils entweder genau zwei Paare (x,y) und (y,x) oder keines;
zusammen 256 + 64770 = 65026 Paare. Bleiben noch 256% — 65026 = 510 Stiick. Genauso
viele Paare (0,d) und (d,0) mit d # O gibt es, d.h. fiir (d,A) = (0,0) gibt es 256 Paare
(x,x), und fiir die Falle, in denen d und damit auch A nicht verschwindet, gibt es jeweils
zwei Paare (x,y) und (y,x), die auf dieses Paar fiihren. Besser kann man sich nicht vor
differentieller Kryptanalyse schiitzen.

Folgt daraus auch, dal AES als ganzes dagegen resistent ist?

Loésung: Ja, denn alle anderen Operationen in AES sind auf Permutationen beruhende
Diffusionsschritte, die mit der Differenzenbildung kompatibel sind.



