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Modulklausur Kryptologie

• • • Schreiben Sie bitte auf jedes Blatt Ihren Namen! • • •

• • • Die Aufgaben müssen nicht in der angegebenen Reihenfolge • • •

• • • bearbeitet werden; konzentrieren sie sich zunächst • • •

• • • auf das, womit sie schnell Punkte holen können! • • •

Aufgabe 1: (8 Punkte)

a) Warum mu� ein gutes Vershl

�

usselungsverfahren auh gegen Angri�e mit bekanntem Klar-

text siher sein?

b) Wie sieht es beim Vigen

�

ere-Verfahren mit dieser Siherheit aus?

) Wie k

�

onnte ein Angri� mit frei w

�

ahlbarem Chi�retext auf ein Kryptoverfahren ablaufen?

d) Was besagt Kerkhoffs Prinzip, und warum sollte man es beahten?

e) Worin untersheiden sih symmetrishe und asymmetrishe Kryptoverfahren, und was

sind ihre jeweiligen Vor- und Nahteile?

f) Warum sollten symmetrishe Blokhi�ren wie AES oder DES nie im ECB-Modus ver-

wendet werden, w

�

ahrend es f

�

ur asymmetrishe Blokhi�ren wie RSA mit PKCS#1 keine

entsprehende Empfehlung gibt?

Aufgabe 2: (10 Punkte)

a) Wie funktioniert der Shl

�

usselaustaush nah Diffie-Hellman?

b) Man k

�

onnte den so vereinbarten Sh

�

ussel direkt benutzen, indem man die zu

�

ubermit-

telnde Nahriht in Bl

�

oke zerlegt, deren numerishe Entsprehungen kleiner sind als die

beim Shl

�

usselaustaush benutzte Primzahl p, und diese Bl

�

oke dann modulo p mit dem

vereinbarten Shl

�

ussel multiplizieren. Welhes zus

�

atzlihe Siherheitsproblem tritt dabei

auf?

) Wie kann man die Idee des Shl

�

usselaustaushs nah Diffie-Hellman so modi�zieren,

da� ein siheres asymmetrishes Kryptosystem entsteht?

d) Das Verfahren von Diffie und Hellman w

�

urde auh funktionieren, wenn p keine Prim-

zahl w

�

are. Warum w

�

ahlt man trotzdem eine Primzahl?

Aufgabe 3: (10 Punkte)

a) Ein Demo-RSA-System benutzt die beiden Primzahlen p = 401 und q = 601. Welhe

einstelligen Zahlen e kommen als

�

o�entlihe Exponenten in Frage?

b) Bestimmen Sie f

�

ur einen dieser Exponenten einen passenden privaten Exponenten!

) Vershl

�

usseln Sie die der Zahl zwanzig entsprehende Nahriht!

d) Wie viele modulare Multiplikationen brauhen Sie, um die Nahriht 123456 zu unter-

shreiben?

• • • Bitte wenden! • • •



Aufgabe 4: (8 Punkte)

a) F

�

ur eine r-Primzahlen-Variante von RSA k

�

onnte man als Modul N das Produkt von r
paarweise vershiedenen gro�en Primzahlen p1, . . . , pr nehmen und dazu einen Exponen-

ten e w

�

ahlen, der teilerfremd ist zu jeder der r Zahlen pi − 1 f

�

ur i = 1, . . . , r. Zeigen Sie:

Ist λ(N) das kgV der pi − 1, so gibt es d, k ∈ N mit ed − kλ(N) = 1, und f

�

ur alle m ∈ Z

ist

(

me
)d

≡ m mod N.

b) K

�

onnte man statt mit λ(N) auh mit einem beliebigen gemeinsamen Vielfahen der pi−1
arbeiten?

) Warum verwendet man in der Kryptographie nur die Version mit r = 2 ?

Aufgabe 5: (10 Punkte)

a) Zeigen Sie, da� p = 113 eine Primzahl ist!

b) Modulo p = 113 gelten die Kongruenzen 38 ≡ 7 mod p und 214 ≡ 356 ≡ 112 mod p (die

Sie niht nahrehnen m

�

ussen). Bestimmen Sie die Ordnungen der Elemente zwei, drei

und sehs in (Z/113)×.

) Bestimmen Sie den diskreten Logarithmus modulo p von zw

�

olf zur Basis drei!

Aufgabe 6: (8 Punkte)

Ein Softwarehersteller sh

�

utzt seine

�

uber das Internet vertriebenen Programme mit einem

Hashode. Damit dieser bequem von seiner Webseite abgeshrieben werden kann, bereh-

net er zwar jeweils den SHA-256-Hashwert, teilt diesen dann aber auf in sehzehn Bl

�

oke

�a sehzehn Bit, und addiert diese sehzehn Zahlen als Vektoren aus F
16

2
zur Pr

�

ufsumme.

a) Wie gro� ist der zu erwartende Aufwand f

�

ur einen externen Gegner, der eine verf

�

alshte

Version des Programms in Umlauf bringen will, die zur gleihen Pr

�

ufsumme f

�

uhrt, und

wie w

�

urde er vorgehen?

b) Was

�

andert sih, wenn der f

�

ur das Programm und seine Ver

�

o�entlihung zust

�

andige Mit-

arbeiter zus

�

atzlih noh eine verf

�

alshte Version in Umlauf bringen will?

) Was

�

andert sih jeweils, wenn die sehzehn Bl

�

oke niht als F
16

2
-Vektoren, sondern als

ganze Zahlen oder als Zweiervektoren

�

uber F256 addiert werden?

Aufgabe 7: (6 Punkte)

a) Zeigen Sie, da� die S-Box von AES resistent ist gegen di�erentielle Kryptanalyse!

b) Folgt daraus auh, da� AES als ganzes dagegen resistent ist?


