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5. Übungsblatt Kryptologie

Aufgabe 1: (6 Punkte)

Die Firmen dot.com und EYKΛEI∆HΣ oHG beziehen beide ihre RSA-Moduln von der

Firma T HRIFT Y PRIMES In
. Diese erzeugt, getreu ihrem Namen, f

�

ur beide zu-

sammen nur drei Primzahlen p, q, r und s
hi
kt m = pq = 88051 an dot.com sowie

n = qr = 89197 an die EYKΛEI∆HΣ oHG.

a) Vers
hl

�

usseln Sie die

"

Na
hri
ht\ 34159 an dot.com mit deren

�

o�entli
hem Exponenten

e = 3 !

b) Die EYKΛEI∆HΣ oHG hat den

�

o�entli
hen Exponenten e = 1943. Bestimmen Sie p, q, r

und einen m

�

ogli
hst kleinen privaten Exponenten der EYKΛEI∆HΣ oHG!


) Wie viele modulare Quadrierungen und wie viele sonstigen modularen Multiplikationen

brau
hen Sie, um die

"

Na
hri
ht\ 12345 im Namen der EYKΛEI∆HΣ oHG zu unter-

s
hreiben?

Aufgabe 2: (4 Punkte)

Die Paranoia AG h

�

alt einerseits selbst RSA mit 2 048 Bit no
h zu unsi
her, andererseits

fehlen ihr die Mittel, um Primzahlen mit nennenswert mehr als 1 024 Bit eÆzient zu

erzeugen. Sie erzeugt daher eine Tausend-Bit Primzahl p und irgendeine Zufallszahl q

mit neun Tausend Bit; daraus bildet sie den Modul N = pq und w

�

ahlt ein zu p − 1

teilerfremdes e. Zeigen Sie, da� die Vers
hl

�

usselungsfunktion m 7→ me
mod N injektiv auf

der Menge aller nat

�

urli
her Zahlen 0 ≤ m < p ist, bestimmen Sie die Ents
hl

�

usselungs-

funktion, und diskutieren Sie Vor- und Na
hteile des Verfahrens!

Aufgabe 3: (6 Punkte)

Eine Carmi
hael-Zahl ist eine nat

�

urli
he Zahl N mit der Eigens
haft, da� f

�

ur alle a mit

ggT(a,N) = 1 gilt: aN−1 ≡ 1 mod N.

a) F

�

ur die nat

�

urli
he Zahl t seien 6t+1, 12t+1 und 18t+1 allesamt Primzahlen. Zeigen Sie,

da� das Produkt P dieser Zahlen eine Carmi
hael-Zahl ist!

b) Zeigen Sie: Es gibt 1296t3 Zahlen a zwis
hen 1 und P − 1, f
�

ur die P den Fermat-Test

besteht.


) Wie verh

�

alt si
h die Wahrs
heinli
hkeit daf

�

ur, da� P f

�

ur eine zuf

�

allige Basis a den Fermat-

Test besteht, wenn t gegen unendli
h geht?

d) Finden Sie die beiden kleinsten Carmi
hael-Zahlen der hier betra
hteten Form!

Aufgabe 4: (4 Punkte)

Bestimmen Sie alle nat

�

urli
hen Zahlen a, f
�

ur die a14 ≡ 1 mod 15 ist, so da� der Fermat-

Test zur Basis a die Zahl 15 ni
ht als zusammengesetzt erkennt!
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