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3. Übungsblatt Kryptologie

Aufgabe 1: (5 Punkte)

a) F

�

ur eine allgemeine monoalphabetishe Substitution k

�

onnen wir die Permutation dadurh

angeben, da� wir von einem l

�

angeren Wort ausgehen, das zweite und jedes weitere Vorkom-

men eines jeden Buhstabens streihen, und die so erhaltene Buhstabenfolge als Chi�re

f

�

ur die ersten Buhstaben des Alphabets verwenden. Der Rest wird durh die verbleiben-

den Buhstaben aufgef

�

ullt. Wird die Siherheit des Verfahrens dadurh beeintr

�

ahtigt?

b) Ein DES-Shl

�

ussel kann auh dadurh spezi�ziert werden, da� man eine Folge von aht

(Gro�- oder Klein-)Buhstaben oder Zi�ern nimmt, deren ASCII-Codes (mit Pr

�

ufbit)

dann als Shl

�

ussel verwendet werden. Um welhen Faktor erleihtert es die Arbeit eines

Gegners, wenn er an Stelle der Menge aller Shl

�

ussel nur die der so darstellbaren Shl

�

ussel

durhsuhen mu�?

Aufgabe 2: (5 Punkte)

Das 1-Komplement x eines Bitvektors x ist jener Vektor x, bei dem alle Nullen durh

Einsen und alle Einsen durh Nullen ersetzt sind. Zeigen Sie:

a) Stellt man eine Zahl x zwishen 0 und 15 durh einen Vektor aus vier Bit dar, so ist x der

Vektor zu 15− x.

b) Ist s ∈ F
64

2
ein m

�

ogliher DES-Shl

�

ussel, so auh s.

) DES(s, x) = DES(s, x) .

Aufgabe 3: (5 Punkte)

F

�

ur den Shl

�

usselstrom des DES wird der Shl

�

ussel zerlegt in zwei Halbshl

�

ussel; diese

bestehen aus den Bitpositionen

57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18, 10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36

und

63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22, 14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 4

des Originalshl

�

ussels.

a) Shreiben Sie diese Bitpositionen jeweils in der Form 8a + b mit 0 ≤ b ≤ 7 !

b) Warum kommen keine Zahlen mit b = 0 vor?

) Welhe Bits der Shl

�

usselbytes gehen in welhen Halbshl

�

ussel?

Aufgabe 4: (5 Punkte)

Zeigen Sie:

a) Wenn bei DES alle sehzehn Rundenshl

�

ussel identish sind, ist die Entshl

�

usselung gle-

ihbedeutend mit der Vershl

�

usselung.

b) Die ist insbesondere dann der Fall, wenn jeder der beiden anfangs aus dem Shl

�

ussel

extrahierten Teilshl

�

ussel entweder nur aus Nullen oder nur aus Einsen besteht.

) Finden Sie vier Shl

�

ussel, bei denen dies der Fall ist!

Abgabe bis zum Freitag, dem 27. September 2019, um 11.55 Uhr


