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Aufgabe 1: (10 Punkte)a) Was ist der Untershied zwishen einer Blokhi�re und einer Stromhi�re?b) Eine gegebene Blokhi�re F arbeitet mit Klartextbl�oken einer L�ange von n Bit, Chi�re-textbl�oken einer L�ange von m Bit und Shl�usseln der L�ange s Bit. Mathematish gesehenist F eine Abbildung zwishen zwei Mengen M und N. Welhe sind das?) Warum mu� m ≥ n sein?d) Welhe Relation m�ussen m,n und s mindestens erf�ullen, wenn die Blokhi�re F perfekteSiherheit bieten soll?e) Warum fordert Kerkhoff, da� die Siherheit des Verfahrens nur vom Shl�ussel abh�an-gen darf?
Aufgabe 2: (8 Punkte)In einem Netzwerk, das das Verfahren von ElGamal zur Vershl�usselung benutzt, seiendie Primzahl p und eine nat�urlihe Zahl a zwishen zwei und p−1 festgelegt. Der geheimeShl�ussel von Teilnehmer A sei x, der von Teilnehmer B sei ya) Welhes sind die �o�entlihen Shl�ussel von A und B ?b) Wie geht A vor, wenn er eine Nahriht m ∈ N mit m < p vershl�usselt an B shikenm�ohte?) Wie kann B die Nahriht entshl�usseln?d) In einem speziellen System habe die Primzahl p die L�ange 3001 Bit. A m�ohte eine Nah-riht von 30 000 Byte an B shiken. Wie viele Bl�oke welher L�ange mu� er dazu �ubertra-gen?e) Das Verfahren von ElGamal beruht bekanntlih auf der gleihen Idee wie der Shl�ussel-austaush nah Diffie und Hellman. Welhe Bedingung mu� erf�ullt sein, da� es nihtauh durh eine man in the middle attak angegri�en werden kann?
Aufgabe 3: (8 Punkte)a) p sei eine nat�urlihe Zahl, und q1, . . . , qr seien die Primteiler von p − 1. Zeigen Sie: Fallses eine nat�urlihe Zahl a gibt, so da� ap−1 ≡ 1 mod p, aber a(p−1)/qi 6≡ 1 mod p f�ur alle
i = 1, . . . , r, so ist p eine Primzahl.b) Wie viele Zahlen 1 ≤ a < p mit dieser Eigenshaft gibt es dann?) Umgekehrt sei p als Primzahl vorausgesetzt, und q1, . . . , qr seien wieder die Primteilervon p − 1. Gibt es dann stets eine nat�urlihe Zahl a, so da� ap−1 ≡ 1 mod p, aber
a(p−1)/qi 6≡ 1 mod p f�ur i = 1, . . . , r ?
• • • Bitte wenden! • • •



Aufgabe 4: (7 Punkte)a) Zerlegen Sie die Zahl N = 51067 mit dem Verfahren von Fermat in ihre Primfaktoren!Dabei soll bewiesen werden, da� die gefundenen Faktoren allesamt prim sind.b) Welhes ist der kleinste Exponent e, den man f�ur ein RSA-Verfahren mit diesem Modul Nverwenden kann?) Bestimmen Sie f�ur diesen �o�entlihen Exponenten einen m�oglihst kleinen privaten Ex-ponenten d ∈ N !d) Der Inhaber dieses privaten Shl�ussels m�ohte einen Hashwert h < N untershreiben.Geben Sie eine realistishe obere Shranke an f�ur die Anzahl der Multiplikationen (ein-shlie�lih Quadrierungen) modulo N, die er zur Berehnung seiner Untershrift ben�otigt!
Aufgabe 5: (7 Punkte)Die Zahl a = 13579 hat modulo N = 37669 die folgenden Potenzen: a2 ≡ 37155 mod N,
a3 ≡ 26828 mod N, a4 ≡ 513 mod N, a5 ≡ 34931 mod N und a6 ≡ 1 mod N.a) Berehnen Sie a1000 mod N und a−1000 mod N !b) Ist die Ordnung von a ein Teiler von N − 1 ?) K�onnen Sie, nur anhand der obigen Zahlen, entsheiden, ob N eine Primzahl ist? BeweisenSie, da� N prim ist, oder shreiben Sie N als ein nihttriviales Produkt!
Aufgabe 6: (8 Punkte)a) Diskutieren Sie Aufwand und Siherheit des folgenden Verfahrens, das aus DES eine Blok-hi�re f�ur Bl�oke von 128 Bit maht: Die Bl�oke werden identi�ziert mit Zahlen z zwishenNull und 2128 − 1, die in der Form z = 264x + y geshrieben werden mit 0 ≤ x, y < 264.Das Ergebnis der Vershl�usselung ist c = 264 · DES(x, s1) + DES(y, s2), wobei s1 und s2zwei vershiedene DES-Shl�ussel sind.b) Um das Verfahren aus a) siherer zu mahen, soll noh zus�atzlih eine Permutation πaus S128 auf die Bl�oke angewendet werden, die einen Blok (b1, . . . , b128) transformiertin (b1, b3, . . . , b127, b2, b4, . . . , b128). Sollte π vor oder nah der Anwendung der beidenDES-Funktionen angewandt werden, und wie erh�oht sih dadurh die Siherheit?) Vergleihen Sie die Siherheit des Verfahrens aus a) gegen di�erentielle Kryptanalyse mitder von AES!d) Geben Sie einen Operationsmodus an, mit dem auh Nahrihten, deren L�ange kein Viel-fahes der Blokl�ange ist, so vershl�usselt werden k�onnen, da� der Chi�retext niht l�angerwird als der Klartext!
Aufgabe 7: (8 Punkte)a) Die Zahl 511 + 1 ist durh 23 teilbar. Folgern Sie daraus, da� f�unf eine primitive Wurzelmodulo 23 ist!b) Bestimmen Sie den diskreten Logarithmus modulo 23 von 3 zur Basis 5 nah der babystep { giant step Methode!) Das Polynom X3 + X + 1 ist irreduzibel �uber dem K�orper F2; der K�orper F8 kann alsorealisiert werden als dreidimensionaler F2-Vektorraum mit Basis 1, α, α2, wobei α derGleihung α3 + α + 1 = 0 gen�ugt. Stellen Sie (α + 1)4 ∈ F8 in dieser Basis dar!
Aufgabe 8: (4 Punkte)a) Welhe Anforderungen m�ussen an ein kryptographish siheres Hash-Verfahren gestelltwerden?b) Wie k�onnen Sie mit Hilfe von Rijndael ein kryptographish siheres Hashverfahren de�-nieren? Welhe Bedingungen m�ussen dabei die Blok- und die Shl�ussell�ange erf�ullen?
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