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Modulklausur Kryptologie

• • • Schreiben Sie bitte auf jedes Blatt Ihren Namen! • • •

Aufgabe 1: (7 Punkte)a) Was versteht man unter dem "Lawinene�ekt\, den eine gute Blo
k
hi�re haben sollte?
Lösung: Moderne Blo
k
hi�ren arbeiten in Runden. Von einem Lawinene�ekt redet man,wenn die Anzahl der Chi�rebits, die von der �Anderung eines einzigen Klartext- oderS
hl�usselbits (potentiell) betro�en sind, von Runde zu Runde steigt, bis alle Bits desAusgabeblo
ks errei
ht sind.b) Wel
hes sehr si
here klassis
he Kryptoverfahren verzi
htet vollst�andig auf Di�usion?
Lösung: Der one time pad verwendet keinerlei Di�usion; hier h�angt jeder Chi�rebu
h-stabe nur von einem Klartext- und einem S
hl�usselbu
hstaben ab.
) Worauf beruht die hohe Si
herheit dieses Verfahrens?
Lösung: Da die S
hl�usselbu
hstaben rein zuf�allig gew�ahlt werden m�ussen, ist au
h na
hKenntnis eines Chi�rebu
hstaben jeder Klartextbu
hstabe f�ur den Kryptanalytiker glei
hwahrs
heinli
h.d) Wel
he Anforderungen stellt man an ein kryptographis
h si
heres Hashverfahren?
Lösung: Es darf ni
ht mit realistis
hem Aufwand m�ogli
h sein, zu einem vorgegebenenHashwert einen Text zu �nden, der auf diesen Wert f�uhrt. Au�erdem mu� es praktis
hunm�ogli
h sein, zwei Texte zu konstruieren, die auf zum selben Hashwert f�uhren.
Aufgabe 2: (8 Punkte)a) Eine ASCII-Datei aus zehn Tausend Byte deuts
hem Klartext wird mit DES vers
hl�usselt.Wie oft mu� dazu der DES-Algorithmus ausgef�uhrt werden?
Lösung: DES arbeitet mit Bl�o
ken von 64 Bit, also a
ht Byte. Die Anzahl der notwendigenDES-Vers
hl�usselungen ist somit glei
h 10 000/8 = 1 250.b) Wel
hes ist die eÆzienteste Vorgehensweise, um ohne Kenntnis des S
hl�ussels an denKlartext zu kommen?
Lösung: Da in rund vierzig Jahren no
h niemand einen Angri� gefunden hat, der ef-�zienter ist als das Dur
hsu
hen des S
hl�usselraums, d�urfte wohl das der beste (und heuteau
h dur
hf�uhrbare) Ansatz sein. Dabei mu� man nat�urli
h ni
ht mit jeden S
hl�usseldie gesamte Datei de
hi�rieren, denn na
h nur wenigen Bl�o
ken wird bei jedem fals
henS
hl�ussel au
h f�ur einen Computer klar sein, da� die Ents
hl�usselung ni
ht auf deuts
henKlartext f�uhrt.
) Speziell f�ur diese Klausur wurde das neue Verfahren DES-Vigen�ere (kurz DES-V) ent-wi
kelt. Sein S
hl�ussel besteht aus einer nat�urli
hen Zahl n, die �ubli
herweise zwis
henf�unf und drei�ig gew�ahlt wird, sowie n DES-S
hl�usseln s1, . . . , sn. Der erste Blo
k derNa
hri
ht wird mit DES und S
hl�ussel s1 vers
hl�usselt, der zweite mit s2, usw; f�ur dem



(n+ 1)-ten Blo
k wird wieder s1 verwendet, und so weiter. Wie w�urden Sie vorgehen, umdieses Verfahren zu kna
ken?
Lösung: Zun�a
hst sollte man dur
h systematis
hes Probieren alle S
hl�ussel bestimmen,die aus dem ersten Chi�reblo
k etwas ma
hen, was als deuts
her Klartext interpretiertwerden kann. Um zu sehen, ob eventuell n = 1 ist, sollte man diese S
hl�ussel anhanddes zweiten Blo
ks �uberpr�ufen: Falls einer zu einer Ents
hl�usselung f�uhrt, die zusammenmit der des ersten Blo
ks sinnvollen Text gibt, kann man praktis
h si
her sein, da� mit
n = 1 und dem zugeh�orige S
hl�ussel 
hi�riert wurde, und diese Hypothese l�a�t si
h lei
ht�uberpr�ufen. Ansonsten m�ussen au
h f�ur den zweiten Blo
k alle S
hl�ussel darauf getestetwerden, ob sie etwas liefern, was deuts
her Klartext sein k�onnte. Eventuell kann manau
h �uberpr�ufen, ob es ein Paar gibt, f�ur das der erste und zweite Blo
k zusammen etwasSinnvolles liefern. Au
h beim dritten, vierten, usw. Blo
k �uberpr�uft man zun�a
hst mitallen S
hl�usseln aus der Liste f�ur den ersten Blo
k, um so gegebenenfalls n zu �nden;falls dies erfolgslos bleibt, werden alle S
hl�ussel getestet. Sobald n gefunden ist, sollte eseinfa
h sein, aus den S
hl�ussellisten f�ur die ersten n Bl�o
ke das Tupel zu identi�zieren,das sinnvollen Klartext liefert.d) Verglei
hen Sie die vier Algorithmen DES-V, Double-DES, Triple-DES mit zwei S
hl�usselnund Triple DES mit drei S
hl�usseln sowohl bez�ugli
h ihrer Si
herheit als au
h bez�ugli
hdes Vers
hl�usselungsaufwands! Stellen Sie dazu jeweils eine begr�undete Rangliste auf!
Lösung: Am unsi
hersten ist Double-DES, denn f�ur die meet in the middle atta
kmu� der Angreifer nur zweimal den S
hl�usselraum f�ur DES dur
hsu
hen, hat also einenAufwand von ungef�ahr 257. DES-V brau
ht ni
ht nennenswert mehr, denn hier rei
ht es,
n mal den S
hl�usselraum zu dur
hsu
hen, d.h. man brau
ht n256 DES-Anwendungen.Da man keinen Ergebnisverglei
h dur
hf�uhren mu�, geht das insgesamt je na
h Hardwareviellei
ht sogar s
hneller wie bei Double-DES. Bei Triple-DES mit zwei S
hl�usseln m�ussenalle S
hl�usselpaare getestet werden; der Aufwand ist also etwa 256 · 256 = 2112. BeiTriple-DES mit drei S
hl�usseln s
hlie�li
h liegt der Aufwand bei 2168, falls man alle Tripeltestet; dur
h eine meet in the middle atta
k kann man das reduzieren auf 2112 + 256Vers
hl�usselungen und Ergebnisverglei
h.Was den Vers
hl�usselungsaufwand betri�t, so ist DES-V am s
hnellsten, denn hier mu�f�ur jeden Blo
k nur eine DES-Vers
hl�usselung dur
hgef�uhrt werden. Bei Double-DES sindes zwei, bei Triple-DES unabh�angig von der Anzahl der S
hl�ussel drei.
Aufgabe 3: (7 Punkte)Die zusammengesetzte Zahl p habe die Eigens
haft, da� ap ≡ a mod p f�ur alle a ∈ Z.a) Zeigen Sie: p ist eine Carmi
hael-Zahl, d.h. f�ur alle zu p teilerfremden ganzen Zahlen aist ap−1 ≡ 1 mod p.
Lösung: Ist ggT(a, p) = 1, so k�onnen wir mit dem erweiterten Euklidis
hen Algorithmusein a′ ∈ Z �nden, so da� a′ · a ≡ 1 mod p. Damit ist ap−1 ≡ a′ · ap ≡ a′ · a ≡ 1 mod p.b) Man kann zeigen, da� jede Carmi
hael-Zahl p ein Produkt von mindestens drei ver-s
hiedenen Primzahlen pi ist, wobei pi − 1 f�ur jedes i ein Teiler von p − 1 ist. Folgern Siedaraus, da� f�ur jede Carmi
hael-Zahl p gilt: ap ≡ a mod p f�ur alle a ∈ Z.
Lösung: Sei p = p1 · · · pr. Na
h dem kleinen Satz von Fermat ist api−1 ≡ 1 mod pi;f�ur jedes ni
ht dur
h pi teilbare a. Da p − 1 ein Vielfa
hes von pi − 1 ist, gilt dann au
h
ap−1 ≡ 1 mod pi, also au
h ap ≡ a mod pi. Falls a ein Vielfa
hes von pi ist, gilt letztereKongruenz au
h, da dann beide Seiten dur
h pi teilbar, also kongruent Null modulo pi



sind. Somit ist ap ≡ a mod pi f�ur alle a ∈ Z. Da dies f�ur jedes pi gilt und die piallesamt vers
hieden sind, folgt aus dem 
hinesis
hen Restesatz (triviale Ri
htung), da�
ap ≡ a mod p f�ur alle a ∈ Z.
) F�ur ein RSA-System mit Modul N = pq werden zwei Zahlen p, q verwendet, f�ur die
ap ≡ a mod p und aq ≡ a mod q f�ur alle a ∈ Z. Zeigen Sie: Sind p und q teilerfremd,und ist e teilerfremd zu p−1 und q−1, l�a�t si
h stets ein d ∈ N �nden mit aed ≡ a mod Nf�ur alle a ∈ Z.
Lösung: Da e teilerfremd zu p − 1 und zu q− 1 ist, k�onnen wir uns �uber den erweitertenEuklidis
he Algorithmus nat�urli
he Zahlen d, k vers
ha�en, f�ur die

de − k · kgV(p − 1, q − 1) = 1 .Die Zahlen p und q sind na
h a) entweder Primzahlen oder Carmi
hael-Zahlen. Wirk�onnen sie also s
hreiben als Produkte p = p1 · · ·pr und q = q1 · · · qs von Primzahlen piund qj, wobei im Falle von Primzahlen p oder q einfa
h p = p1 oder q = q1 ist. Da alle
pi − 1 Teiler von p − 1 sind und alle qj − 1 Teiler von q − 1, ist m = k kgV(p − 1, q − 1)ein Vielfa
hes aller pi − 1 und aller qj − 1. Na
h dem kleinen Satz von Fermat ist daher

ade = a1+m = a · am ≡ a · 1 = a mod pi, qjf�ur alle i, j. Da p und q teilerfremd sind, kann kein pi glei
h einem qj sein; daher ist au
h
ade ≡ a modulo dem Produkt N = pq aller pi und aller qj.d) Wel
he Auswirkungen hat es auf die Si
herheit des Systems, wenn p und q keine Prim-zahlen sind?
Lösung: Bei einem guten RSA-Modul ist N = pq mit zwei Primzahlen in der Gr�o�enord-nung von √

N. Falls eine von diesen dur
h eine Carmi
hael-Zahl ersetzt wird, gibt eseinen Primteiler von N der deutli
h kleiner ist und daher zumindest im Prinzip einfa
herzu �nden. Die Faktorisierung des Rests ist dann au
h zumindest im Prinzip einfa
herals die eine Produkts zweier Primzahlen mit glei
her Gr�o�enordnung. Somit wird dasVerfahren dadur
h unsi
herer.
Aufgabe 4: (5 Punkte)a) Na
hre
hnen zeigt, da� 201922 ≡ 1 mod 42037. Warum folgt daraus ohne jede weitereRe
hnung, da� N = 42037 keine Primzahl sein kann?
Lösung: Modulo einer Primzahl p hat die Glei
hung X2 ≡ 1 mod p nur die L�osungen
x1 ≡ 1 mod p und x2 ≡ −1 mod p, da X2 − 1 �uber dem K�orper Fp als quadratis
hesPolynom ni
ht mehr als zwei Nullstellen haben kann. 20192 mod N ist o�ensi
htli
h weder
+1 no
h −1, also kann N keine Primzahl sein.b) Zerlegen Sie N in seine Primfaktoren!
Lösung: F�ur jeden Primfaktor p von N ist 201922 ≡ 1 mod p, also ist 20192 ≡ ±1 mod p,d.h. 20192 ∓ 1 ist dur
h p teilbar. Dabei kann ni
ht f�ur alle p das glei
he Zei
hen gelten,denn sonst w�are 20192 ≡ ±1 mod N. Daher sind die Zahlen ggT(20192 ± 1,N) e
hteFaktoren von N.Wir wenden den Euklidis
hen Algorithmus an auf N und 20192 − 1:

42037 : 20191 = 2 Rest 1655

20191 : 1655 = 12 Rest 331

1655 : 31 = 5 Rest 0



Damit ist 331 ein Teiler von N, und 42037/331 = 127 ist ein anderer. Beide sind Prim-zahlen, denn sie sind o�ensi
htli
h ni
ht dur
h 2, 3 oder 5 teilbar, 127 ≡ 1 mod 7 und
331 ≡ 2 mod 7, 127 ≡ 6 mod 11 und 331 ≡ 1 mod 11. Da 132 > 127 ist klar, da�127 prim sein mu�. F�ur 331 m�ussen wir no
h na
hre
hnen, da� 331 ≡ 6 mod 13 und
331 = 340 − 9 ≡ −9 mod 17. Da 192 > 331, ist au
h 331 prim.
Aufgabe 5: (10 Punkte)a) Bestimmen Sie f�ur das RSA-System mit Modul N = 60701 = 601 · 101 die kleinste Zahl
e > 20, zu der es ein d ∈ N gibt, so da� (ae)d ≡ a mod N f�ur alle a ∈ Z !
Lösung: p − 1 = 600 und q − 1 = 100 haben das kgV 600 = 23 · 3 · 52; somit darf e dur
hkeine der Primzahlen 2, 3, 5 teilbar sein. Die kleinste Zahl e > 20 mit dieser Eigens
haftist e = 23.b) Bestimmen Sie f�ur diesen Wert des �o�entli
hen Exponenten e einen privaten Exponenten d !
Lösung: Dazu k�onnen wir den erweiterten Euklidis
hen Algorithmus anwenden auf eund das kgV 600 von (p − 1) und (q − 1):

600 : 23 = 26 Rest 2 =⇒ 2 = 600 − 26 · 23
23 : 2 = 11 Rest 1 =⇒ 1 = 23 − 11 · (600 − 26 · 23) = 286 · 23 − 11 · 600Somit k�onnen wir d = 286 w�ahlen.
) Vers
hl�usseln Sie die Na
hri
ht m = 2 mit diesem System!

Lösung: 210 = 1024, also ist 220 = 10242 = 1048576 ≡ 16659 mod N und
223 ≡ 8 · 16659 = 133272 ≡ 11870 mod N .Die Na
hri
ht wird also als 11870 vers
hl�usselt.d) Wenn Sie d als �o�entli
hen Exponenten ver�o�entli
hen und den in a) bestimmten Wert egeheimhalten, k�onnen Sie mit deutli
h geringerem Aufwand Dokumente unters
hreiben.Warum sollten Sie das lieber ni
ht tun?

Lösung: Ein geheimer Exponent 23 w�are deutli
h kleiner als 4
√

N, so da� er �uber die Ket-tenbru
hentwi
klung von N/d bestimmt werden k�onnte; im Falle eines so kleinen Wertesk�onnte man ihn sogar dur
h Probieren ermitteln.e) Warum sollte man RSA bei der Vers
hl�usselung nie in Reinform benutzen, sondern jedenBlo
k mit zuf�alligen oder dur
h einen geeigneten Algorithmus bestimmten Bits beginnenlassen?
Lösung: Oft werden mit RSA Na
hri
hten �ubermittelt, die deutli
h k�urzer sind als dieBlo
kl�ange, zum Beispiel S
hl�ussel f�ur ein asymmetris
hes Kryptoverfahren. Falls mansol
he Na
hri
hten mit f�uhrenden Nullen au��ullt, also direkt in eine Zahl umwandelt, gibtes Angri�ste
hniken, die mit einer unter Si
herheitsaspekten viel zu hohen Wahrs
hein-li
hkeit zur De
hi�rierung des Blo
ks f�uhren k�onnen.
Aufgabe 6: (13 Punkte)a) Zeigen Sie, da� die Zwei in (Z/101)× die Ordnung 100 hat! (Hinweis: Sie k�onnen einigesan Re
henarbeit sparen, wenn Sie gelegentli
h au
h mit negativen Zahlen arbeiten!)



Lösung: Wenn die Zwei Ordnung 100 hat, ist nat�urli
h 2100 ≡ 1 mod 101. Aus dieserKongruenz f�ur si
h alleine folgt allerdings nur, da� die Ordnung der Zwei ein Teiler von100 ist. Falls sie ein e
hter Teiler ist, mu� sie Teiler von 100/2 = 50 oder 100/5 = 20 sein.Wenn wir zeigen k�onnen, da�
2100 ≡ 1 mod 101, 250 6≡ 1 mod 1 und 220 6≡ 1 mod 101gilt, mu� die Zwei Ordnung 100 haben. Bere
hnen wir also s
hrittweise diese Zahlen:

210 = 1024 ≡ 14 mod 101, also ist 220 ≡ 142 = 196 ≡ −6 6= 1 mod 101.
250 = 220 · 220 · 210 ≡ (−6) · (−6) · 14 = 504 ≡ −1 mod 101 ;somit ist 250 von eins vers
hieden, hat aber das Quadrat 2100 glei
h eins modulo 101.b) Folgern Sie daraus, da� 101 prim ist!

Lösung: Da es ein Element der Ordnung 100 gibt, ist die Ordnung der Gruppe (Z/101)×mindestens hundert. Da Z/101 aus 101 Elementen besteht, von denen eines, die Null,garantiert ni
ht invertierbar ist, hei�t dies, da� jedes von Null vers
hiedene Element in-vertierbar ist, d.h. jede ni
ht dur
h 101 teilbare ganze Zahl ist teilerfremd zu 101. Das istnur m�ogli
h, wenn 101 prim ist.
) Was ist 3790807060504030201 mod 101 ?
Lösung: Da 101 prim ist, gilt na
h dem kleinen Satz von Fermat a100 ≡ 1 mod 101 f�uralle ni
ht dur
h 101 teilbaren ganze Zahlen; insbesondere ist also 37100 ≡ 1 mod 101 und
37x mod 101 h�angt nur ab von x mod 100. F�ur den Exponenten x aus der Aufgabenstellungist x mod 100 = 1, also ist 37x ≡ 37 mod 101.d) Zeigen Sie: Ist x ein diskreter Logarithmus von a zur Basis zwei modulo 101, so ist x + 50ein diskreter Logarithmus von −a.
Lösung: Na
h obiger Re
hnung ist 250 ≡ −1 mod 101; falls 2x ≡ a mod 101, folgt also
2x+50 = 2x · 250 ≡ a · (−1) = −a mod 101.e) Bestimmen Sie den diskreten Logarithmus modulo 101 von 6 zur Basis 2! (Hinweis: WennSie Ihre Re
henergebnisse aus a) verwenden, �nden Sie den sehr s
hnell.)
Lösung: Na
h der Re
hnung zum Na
hweis von a) ist 220 ≡ −6 mod 101. Aus d) folgtdaher, da� 270 ≡ 6 mod 101, d.h. der gesu
hte diskrete Logarithmus ist siebzig.f) Wie funktionieren elektronis
he Unters
hriften na
h DSA?
Lösung: Zun�a
hst wird eine Primzahl q gew�ahlt mit, na
h heutigen Standards, min-destens 256 Bit; dana
h eine Primzahl p mit p ≡ 1 mod q, die derzeit mindestens 2048 Bithaben sollte. Der Unters
hreibende w�ahlt einmalig ein Element g ∈ (Z/p)× der Ordnung qsowie einen geheimen S
hl�ussel x; er ver�o�entli
ht p, q, g und u = (gx mod p) mod q.Um mit diesem Verfahren einen Hashwert m < q zu unters
hreiben, w�ahlt er f�ur jedeNa
hri
ht neu eine Zufallszahl k < q und bere
hnet r = (gk mod p) mod q. Da q einePrimzahl ist, hat k ein multiplikatives Inverses k−1 mod q. Damit l�a�t si
h ein s < qbestimmen, so da� sk ≡ m + xr mod q ist. Die Unters
hrift ist das Paar (r, s).Mit t = s−1 mod q ist k ≡ tsk ≡ tm + xtr mod q; da g in F

×

p die Ordnung q hat, ist
gk ≡ gtmgxtr ≡ gtmutr mod p. Modulo q ist daher bei einer korrekten Unters
hrift

r = (gk mod q) =
(

(gtmutr) mod p
) mod q .Die Unters
hrift wird anerkannt, wenn diese Kongruenz erf�ullt ist.



Aufgabe 7: (6 Punkte)a) L�osen Sie im K�orper F17 die Glei
hung 6x = 10 !
Lösung: Dazu mu� zun�a
hst das multiplikative Inverse von 17 bestimmt werden, d.h. wirm�ussen den ggT 1 von 6 und 17 als Linearkombination dieser beiden Zahlen darstellen.

17 : 6 = 3 Rest − 1 =⇒ −1 = 17 − 3 · 6 =⇒ 1 = 3 · 6 − 17 .Somit ist 6−1 = 3 in F17. Multiplizieren wir die Glei
hung damit, erhalten wir
x = 3 · 10 = 30 ≡ 13 mod 17 .(Wir h�atten au
h zun�a
hst k�urzen k�onnen zu 3x = 5; dann h�atten wir mit dem Inversen6 von 3 multipliziert und w�aren auf das glei
he Ergebnis gekommen.)b) Bere
hnen Sie dort mit der baby step { giant step Methode eine L�osung der Glei
hung

6x = 10 !
Lösung: Wir brau
hen zun�a
hst eine nat�urli
he Zahl m knapp �uber √17; hier bietet si
h
m = 5 an. In den baby steps bere
hnen wir die Potenzen von 6 mit Exponenten kleiner m:In F17 ist

61 = 6, 62 = 2, 63 = 12, 64 = 22 = 4 .F�ur die giant steps bere
hnen wir 10 · 6−mj so lange, bis wir einen Wert aus obiger Listeerrei
ht haben. Dazu brau
hen wir zun�a
hst 6−m. Wie wir aus a) wissen, ist 6−1 = 3,und 3m = 35 = 33 · 32 = 10 · 9 = 5. Wir beginnen also mit 10 · 5 = −1 = 16, was ni
ht inobiger Liste steht. Multiplikation mit f�unf liefert
10 · 6−2m = −1 · 5 = −5 = 12 = 63 .Somit ist 10 · 6−10 = 63, also 10 = 613. Die L�osung ist x = 13. (Es ist "Zufall\, da� diesmit der L�osung von a) �ubereinstimmt; allgemeine S
hl�usse lassen daraus ni
ht ziehen.)

Aufgabe 8: (4 Punkte)a) Bes
hreiben Sie das Verfahren zum S
hl�usselaustaus
h na
h Diffie und Hellman!
Lösung: Die beiden Beteiligten einigen si
h auf eine gro�e Primzahl p und ein Element
a ∈ F

×

p mit m�ogli
hst gro�er Ordnung, idealerweise eine primitive Wurzel. p sollte na
hheutigen Si
herheitsstandards etwa 2048 Bit haben. Dann w�ahlt jeder eine geheimzuhal-tende Zahl x bzw. y aus dem Intervall von eins bis p − 2; er s
hi
kt ax bzw. ay an denjeweils anderen. Mit ihrer geheimen Information x bzw. y k�onnen dann beide das Element
axy = (ax)y = (ay)x bere
hnen, das als Grundlage eines zu vereinbarenden S
hl�usselsverwendet werden kann.b) Gegen wel
he Art von gegneris
hem Angri� mu� man si
h hier vor allem s
h�utzen?
Lösung: Am gef�ahrli
hsten ist der Angri� dur
h einen man in the middle, das hei�t, einGegner �uberwa
ht und unterbri
ht die Kommunikation zwis
hen den beiden Beteiligtenund gibt si
h gegen�uber jedem von ihnen als der jeweils andere aus. Auf diese Weise kanner mit jedem der beiden einen S
hl�ussel vereinbaren. Beim ans
hlie�enden Na
hri
htenaus-taus
h ents
hl�usselt er die aufgefangenen Na
hri
hten mit dem zugeh�origen S
hl�ussel undsendet sie (eventuell ver�andert) na
h Vers
hl�usselung mit dem anderen S
hl�ussel weiter.Die Beteiligten m�ussen daher unbedingt si
herstellen, da� am anderen Ende der �Ubertra-gungsstre
ke wirkli
h die angenommene Person (oder deren Computer) sitzt.


