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4. Übungsblatt Kryptologie

Aufgabe 1: (4 Punkte)a) Finden Sie die Umkehrabbildung zu ϕ:{ Fp → Fp

x 7→ xe f�ur die Primzahl p = 123 456 791 undden Exponenten e = 3 !b) Zeigen Sie, da� es f�ur e = 2 keine Umkehrabbildung gibt!
) Bestimmen Sie alle e ≤ 10, f�ur die ϕ eine Umkehrabbildung hat!
Aufgabe 2: (8 Punkte)a) Zeigen Sie: F�ur zwei zueinander teilerfremde Zahlen n,m ist die Abbildung von Z/mnna
h Z/m×Z/n, die jeder Restklasse x mod mn das Paar (x mod m,x mod m) zuordnet,bijektiv!b) Wie m�u�te man RSA modi�zieren, wenn man modulo dem Produkt N = pqr von dreivers
hiedenen Primzahlen arbeiten w�urde? Wel
he Bedingung m�u�te dann der �o�entli
heExponent e erf�ullen, und wie w�urde man diesen privaten Exponenten d aus e bere
hnen?
) Wel
he Vor- und/oder Na
hteile h�atte das so modi�zierte RSA-Verfahren gegen�uber dem�ubli
hen?d) Zeigen Sie, da� f�ur N = 255 die Abbildung Z/N → Z/N mit x 7→ xe f�ur jede ungeradeZahl e bijektiv ist!e) Bestimmen Sie f�ur e = 9 eine m�ogli
hst kleine nat�urli
he Zahl d, so da� x 7→ xd dieUmkehrabbildung zu x 7→ xe ist!
Aufgabe 3: (3 Punkte)Leider haben Sie nur eine alte RSA-Implementierung, die ni
ht mit den heute w�uns
hens-werten Modull�angen zure
htkommt. Um trotzdem ein si
heres System zu bekommen, ent-wi
keln Sie in Anlehnung an Triple-DES das folgende Triple-RSA-System: Sie w�ahlen si
heinen Modul N und zwei �o�entli
he Exponenten e1, e2; ein Blo
k b wird dann vers
hl�usseltals RSAN,e1

(RSAN,e2

(RSAN,e1
(b)

)

) .a) Warum wird in der Mitte ni
ht, analog zu Triple-DES, RSA−1
N,e2

verwendet?b) Ist die Si
herheit von Triple-RSA verglei
hbar mit der von einfa
hem RSA mit doppelterBlo
kl�ange?
Aufgabe 4: (5 Punkte)a) Zeigen Sie: N = 22n − 1 ist genau dann eine Primzahl, wenn n = 1 ist.b) Zeigen Sie: 2n − 1 ist genau dann dur
h drei teilbar, wenn n gerade ist. Hinweis: 2 ≡

−1 mod 3
) Die Zahl N = 1
3
(2122 − 1) ist Produkt zweier Primzahlen. Finden Sie diese ohne Compu-terhilfe!d) Finden Sie den kleinsten �o�entli
hen Exponenten e, den man in einem RSA-System mitModul N benutzen kann!e) Bestimmen Sie den privaten Exponenten dazu! (Sp�atestens hierzu sollten sie de�nitiveinen Computer benutzen!)
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