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Modulklausur Kryptologie I

• • • Schreiben Sie bitte auf jedes Blatt Ihren Namen! • • •

Aufgabe 1: (6 Punkte)a) AES kann aufgefa�t werden als eine monoalphabetishe Substitution auf dem Alphabetbestehend aus allen Bitfolgen der L�ange 128. Warum ist das Verfahren trotzdem sihergegen die Art von Angri�en, mit denen sih die monoalphabetishen Vershl�usselungenvergangener Jahrhunderte so einfah knaken lassen?
Lösung: Die Angri�e gegen klassishe monoalphabetishe Substitutionen nutzen die H�au-�gkeitsverteilungen der Buhstaben und Buhstabenpaare im Chi�retext aus. Bei einemAlphabet aus 2128 Bl�oken ist es, wenn wir davon ausgehen, da� 2128 Rehenoperationenjenseits der M�oglihkeiten unserer Gegner liegen, niht m�oglih, entsprehende Statistikenaufzustellen.b) In wenigen Jahrzehnten werden Computer so leistungsf�ahig sein, da� sie AES mit 128 Bit-Shl�usseln genauso einfah knaken k�onnen wie heute DES. Wer dann noh AES benutzenwill, k�onnte versuht sein, nah Art von Triple-DES einen Triple-AES zu de�nieren: Erw�ahlt zwei AES-Shl�ussel k1, k2 ∈ F

128
2 und vershl�usselt einen 128-Bit-Blok x ∈ F
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2als AESk1
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(AESk1
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). Welhe Vor- und/oder Nahteile hat dies gegen�uber AESmit Shl�ussell�ange 256?
Lösung: Es hat h�ohstens dann einen Vorteil, wenn man ein existentes Programm oderHardwaremodul zur Berehnung von AES mit Shl�ussell�ange 128 weiter benutzen will, hataber den Nahteil eines erheblih gr�o�eren Rehenaufwands gegen�uber AES mit Shl�us-sell�ange 256.) Angenommen, ein Gegner hat einen so shnellen Computer, da� er AES mit 128 Bitin akzeptabler Zeit durh systematishes Durhprobieren aller Shl�ussel knaken kann.Welhe weiteren tehnishen M�oglihkeiten br�auhte er, damit er auh eine doppelte AES-Vershl�usselung der Form x 7→ AESk1

(AESk2
(x)

) nah Art des bekannten Angri�s aufDoppel-DES knaken k�onnte? Beshreiben Sie seine Strategie!
Lösung: Bei diesem Angri� mu� er zu einem bekannten Paar aus Klartext x und Chi�re-text y alle 2128 m�oglihen Werte von AESk2

(x) sowie alle 2128 m�oglihen Werte vonAES−1
k1

(y) berehnen und nah einem Wert suhen, der in beiden Listen vorkommt. Dazumu� eine der Listen gespeihert werden, er brauht also auh noh Speiherplatz f�ur 2128Bl�oke der L�ange 128 Bit oder 16 Byte. Insgesamt brauht er also mindestens 2132 ByteSpeiherplatz; das sind 2122 Kilobyte, 2112 Megabyte, 2102 Gigabyte, 292 Terabyte, alsojedenfalls sehr viel. Bei DES reihen 256 Bl�oke von je aht Byte, also 216 = 65536 Tera-byte, was zwar auh viel ist, aber mit hinreihend gro�en Speiherb�anken wohl bereitsheute realisiert werden kann.



Aufgabe 2: (10 Punkte)a) Warum gilt bei RSA mit Modul N, �o�entlihem Exponenten e und privatem Exponenten df�ur alle ganzen Zahlen a die Kongruenz
(

ae
)d

≡ a mod N ?Verwenden Sie zum Beweis nur den kleinen Satz von Fermat!
Lösung: Nah dem kleinen Satz von Fermat ist ap−1 ≡ 1 mod p f�ur alle zu p teiler-fremden Zahlen a ∈ Z. Damit ist f�ur diese a auh am(p−1) ≡ 1m = 1 mod p f�ur alleganzen Zahlen m und somit am(p−1)+1 ≡ a mod p. Letztere Beziehung gilt bei positivemExponenten auh, wenn a ein Vielfahes von p ist, denn dann sind beide Seiten kongruentNull modulo p. Somit ist

am(p−1)+1 ≡ a mod p f�ur alle a ∈ Z und m ∈ N0.Entsprehend folgt, da�
an(q−1)+1 ≡ a mod q f�ur alle a ∈ Z und n ∈ N0.F�ur den privaten Exponenten d gibt es eine nat�urlihe Zahl k, so da� de−k(p−1)(q−1) = 1ist, d.h.

de = k(p − 1)(q − 1) + 1 .Nah den beiden obigen Gleihungen mit m = k(q − 1) und n = k(p − 1) folgt, da�
ade ≡ a mod p und ade ≡ a mod q f�ur alle a ∈ Z. Da p und q zwei vershiedenePrimzahlen sind, ist dann auh ade ≡ a mod N = pq.b) Wie m�u�te man RSA modi�zieren, wenn man modulo dem Produkt N = pqr von dreivershiedenen Primzahlen arbeiten w�urde? Welhe Bedingung m�u�te dann der �o�entliheExponent e erf�ullen, und wie w�urde man diesen privaten Exponenten d aus e berehnen?
Lösung: In diesem Fall w�urde der gleihe Ansatz wie bei a) zeigen, da� f�ur alle a ∈ Z gilt
ak(p−1)(q−1)(r−1)+1 ≡ a mod N; somit m�u�te man ein e nehmen, das teilerfremd ist zu
(p − 1)(q − 1)(r − 1), und dann via Euklid ein d �nden, so da� f�ur ein geeignetes k ∈ Ngilt de − k(p − 1)(q − 1)(r − 1) = 1.) Welhe Vor- und/oder Nahteile h�atte das so modi�zierte RSA-Verfahren gegen�uber dem�ublihen?
Lösung: Ein kleiner Vorteil best�unde darin, da� man kleinere Primzahlen suhen m�u�te;allerdings br�auhte man nat�urlih drei statt zwei. Ein gro�er Nahteil w�are, da� N kleinereFaktoren h�atte, so da� der Aufwand zur Faktorisierung von N kleiner w�urde.d) Wie l�a�t sih das modi�zierte RSA-Verfahren bei kleinem privaten Exponenten angreifen?
Lösung: Wegen de − k(p − 1)(q − 1)(r − 1) = 1 ist
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;f�ur kleine Werte von d ist also der Bruh e/N reht gut approximiert durh den Bruh

k/d, der einen viel kleineren Nenner hat. Falls die Approximation hinreihend gut ist(∣∣ e
N

− k
d

∣

∣ < 1
2d2 ), mu� k/d eine Konvergente der Kettenbruhentwiklung von e/N sein.Man berehnet daher naheinander diese Konvergenten und probiert durh Testen miteiner zuf�alligen Basis a, ob der Nenner als privater Exponent d in Frage kommt, ob also

ade ≡ a mod N ist.



Aufgabe 3: (6 Punkte)a) Bestimmen Sie f�ur das RSA-System mit Modul N = 8509 = 67 · 127 und e = 17 einenat�urlihe Zahl d, so da� (ae)d ≡ a mod N f�ur alle a ∈ Z !
Lösung: Ein solhes d l�a�t sih beispielsweise konstruieren, indem man den erweitertenEuklidishen Algorithmus anwendet auf e und ϕ(N) = (p − 1)(q − 1) = 66 · 126 = 8316:

8316 : 17 = 489 Rest 3 =⇒ 3 = 8316 − 489 · 17

17 : 3 = 5 Rest 2 =⇒ 2 = 17 − 5 · 3 = 2446 · 17 − 5 · 8316

3 : 2 = 1 Rest 1 =⇒ 1 = 3 − 2 = 6 · 8316 − 2935 · 17Dies liefert ein negatives d; um ein positives zu bekommen, m�ussen wir noh ϕ(N) addierenund erhalten d = 8316 − 2935 = 5381.b) Zeigen Sie, da� a) auh eine L�osung d ≤ 1500 hat!
Lösung: Statt mit ϕ(N) = (p−1)(q−1) h�atten wir auh mit dem kgV der beiden Zahlen
p−1 = 66 = 2 ·3 ·11 und q−1126 = 2 ·32 ·7 arbeiten k�onnen, also mit 2 ·32 ·7 ·11 = 1386.Dann h�atten wir ein positives d ≤ 1386 ≤ 1500 gefunden.
Aufgabe 4: (6 Punkte)a) Wie l�a�t sih bei RSA mit einem kleinen �o�entlihen Exponenten e wie e = 3 oder e = 5der private Exponent d ohne Euklidishen Algorithmus aus e und den Primzahlen p, qberehnen?
Lösung: Wir suhen positive ganze Zahlen d und k, f�ur die 1 = de − kϕ(N) ist. Da wirhierzu beliebige Vielfahe der Gleihung ϕ(N) · e − eϕ(N) = 0 addieren k�onnen, kanndabei 1 ≤ k < e erreiht werden. F�ur jedes L�osungspaar (d, k) ist

d =
1 + kϕ(N)

e
=

1 + k(p − 1)(q − 1)

e
;wenn f�ur k nur wenige Werte in Frage kommen, kann man durhprobieren, f�ur welhendavon dieser Ausdruk ganzzahlig istb) Ein RSA-System mit Modul N = p·q = 10 774 633 verwendet den �o�entlihen Exponentendrei und privaten Exponenten d = 7 178 467. Berehnen Sie ϕ(N) = (p − 1)(q − 1) !

Lösung: 1 = de − kϕ(N) l�a�t sih auh aufl�osen zu
ϕ(N) =

de − 1

k
=

21 535 400

kmit 1 ≤ k < 3. Da ϕ(N) < N ist, kommt nur k = 2 in Frage, d.h. ϕ(N) = 10 767 700.) Bestimmen Sie die Primzahlen p und q! Falls Sie ohne Tashenrehner arbeiten, gen�ugtes, wenn Sie eine Formel f�ur p und q angeben.
Lösung: ϕ(N) = (p − 1)(q − 1) = pq − p − q + 1 = N + 1 − (p + q) = 10 767 700; daherist p + q = 10 774 633 + 1 − 10 767 700 = 6 934. Somit ist

p + q = 6 934 und p · q = 10 774 633 ;
p und q sind daher die L�osungen der quadratishen Gleihung x2 − 6 934x + 10 774 633.Jede Methode zur L�osung einer quadratishen Gleihung f�uhrt auf die beiden Nullstellen
p = 2351 und q = 4583.



Aufgabe 5: (10 Punkte)a) Berehnen Sie den diskreten Logarithmus modulo 19 von 5 zur Basis 2!
Lösung: Das geht am shnellsten durh Probieren: In F19 ist

22 = 4, 23 = 8, 24 = 16, 25 = 32 = 13, 26 = 26 = 7,

27 = 14, 28 = 28 = 9, 29 = 18 = −1, 210 = −2, 211 = −4,

212 = −8, 213 = −16 = 3, 214 = 6, 215 = 12, 216 = 24 = 5 ;der gesuhte Logarithmus ist also sehszehn.b) Diskrete Logarithmen lassen sih modulo einer beliebigen nat�urlihen Zahl de�nieren.Warum verwendet man in der Kryptographie nur Primzahlen?
Lösung: Nah dem hinesishen Restesatz l�a�t sih die Berehnung eines diskreten Lo-garithmus modulo einem Produkt teilerfremder Zahlen zur�ukf�uhren auf die beiden ein-faheren Probleme der Berehnung der entsprehenden Logarithmen modulo der Faktoren.Nah dem Verfahren von Pohlig und Hellman l�a�t sih die Berehnung eines diskretenLogarithmus modulo einer Primzahlpotenz zur�ukf�uhren auf Berehnungen modulo derBasis. Daher kann der Logarithmus modulo einer zusammengesetzten Zahl immer einfa-her berehnet werden als der modulo einer Primzahl gleiher Gr�o�enordnung.) Welhen Vorteil hat es, wenn diese Primzahl von der Form 2q + 1 ist mit einer weiterenPrimzahl q?
Lösung: Die multiplikative Gruppe von F

×

p hat die Ordnung p − 1; falls p − 1 = 2q istmit einer Primzahl q, kann die Ordnung eines Elements also nur 1, 2, q oder 2q sein. Umzu testen, ob ein Element g ∈ F
×

p primitive Wurzel ist (was f�ur Kryptoverfahren auf derBasis diskreter Logarithmen stets n�utzlih ist), mu� daher nur �uberpr�uft werden, ob g, g2und gq alle drei von Eins vershieden sind. Auh wenn man sih die Berehnung von gqersparen will, kann man shon aus der Ungleihung g2 6= 1 shlie�en, da� g mindestensdie Ordnung q hat, was f�ur kryptographishe Anwendungen diskreter Logarithmen meistausreiht.d) Wie funktioniert das Vershl�usselungsverfahren von ElGamal?
Lösung: Der Empf�anger einer Nahriht w�ahlt eine Primzahl p (nah derzeitigen Siher-heitsstandards mindestens 2048 Bit) sowie eine Zahl a ∈ F

×

p mit m�oglihst hoher Ordnung;au�erdem w�ahlt er einen geheimen Shl�ussel x und berehnet ax in Fp. Er ver�o�entliht
p, a und y.Zu jedem Nahrihtenblok m an ihn w�ahlt der Sender eine Zufallszahl c und shikt diebeiden Zahlen u = ac mod p und v = ycm mod p an den Empf�anger. Dieser kann

yc =
(

ax
)c

= acx = uxund damit auh das Inverse davon bestimmen, so da� er m aus v berehnen kann.e) Welhe Angri�sm�oglihkeiten hat ein Gegner, wenn der Sender einer Nahriht f�ur jedenBlok dieselbe Zufallszahl w�ahlt?
Lösung: Er wei� dann einerseits, welhe Klartextbl�oke gleih sein (das werden im All-gemeinen nur wenige sein, wenn �uberhaupt), und er kann die Quotienten mi/mj derNahrihtenbl�oke ermitteln. Sofern er nur einen Blok err�at (womit man immer rehnenmu�), kennt er also die gesamte Nahriht.



Aufgabe 6: (8 Punkte)a) Zeigen Sie: Ist p ≡ 3 mod 4 eine Primzahl und gibt es zu a ∈ Z eine ganze Zahl x mit
x2 ≡ a mod p, so ist auh y = a(p+1)/4 eine L�osung dieser Kongruenz.
Lösung: In Fp ist y2 = a(p+1)/2 = xp+1 = xp · x = x2 = a nah dem kleinen Satz vonFermat.b) Zeigen Sie, da� y2 ≡ −a mod p ist, falls die Kongruenz x2 ≡ a mod p keine L�osung hat!
Lösung: In Fp ist y2 = a(p+1)/2, also y4 = ap+1 = a2. Somit y2 = ±a. Da der Fall
y2 = a ausgeshlossen ist, mu� y2 = −a sein.) Bestimmen Sie f�ur N = 8509 = 67 · 127 alle x ∈ Z, die die Kongruenz x2 ≡ 1 mod Nerf�ullen!
Lösung: Die beiden o�ensihtlihen L�osungen sind x ≡ ±1 mod N. In F67 und in F127 hatdie Gleihung x2 = 1 nur die beiden L�osungen x = ±1; L�osungen modulo N bekommenwir auh, wenn wir x �nden mit x ≡ 1 mod 67 und x ≡ −1 mod 127 oder umgekehrt.Diese liefert uns der hinesishe Restesatz, f�ur dessen Anwendung wir zun�ahst die Einsaus 67 und 127 kombinieren m�ussen:

127 : 67 = 1 Rest 60 =⇒ 60 = 127 − 67

67 : 60 = 1 Rest 7 =⇒ 7 = 2 · 67 − 127

60 : 7 = 8 Rest 4 =⇒ 4 = 60 − 8 · 7 = 9 · 127 − 17 · 67

7 : 4 = 1 Rest 3 =⇒ 3 = 7 − 4 = 19 · 67 − 10 · 127

4 : 3 = 1 Rest 1 =⇒ 1 = 4 − 3 = 19 · 127 − 36 · 67Also ist 1 + 36 · 67 = 19 · 127 = 2413 ≡
{

1 mod 67

0 mod 127und 1 − 19 · 127 = −36 · 67 = −2412 ≡
{

0 mod 67

1 mod 127
, wobei wir das letztere Element von

Z/N auh als 6097 shreiben k�onnen.Die Zahl x = 2413 · 1 − 2412 · (−1) = 4825 ist somit kongruent eins modulo 67 undkongruent −1 modulo 127; ihr Quadrat ist kongruent eins modulo beider Primzahlen unddamit modulo N. Entsprehend ist auh ihr Negatives eine Quadratwurzel der Eins. Somitist x2 ≡ 1 mod N genau dann, wenn x ≡ ±1 mod N oder x ≡ ±4825 mod N.
Aufgabe 7: (6 Punkte)a) Welhe M�oglihkeiten hat ein Gegner, wenn er im ECB-Modus vershl�usselten Chi�retextabf�angt?
Lösung: Er kann zum einen feststellen, wann zwei Chi�rebl�oke zu gleihem Klartextgeh�oren, zum andern kann er m�ogliherweise Bl�oke umstellen, ohne da� dies vom Emp-f�anger bemerkt wird.b) Bei welhem Operationsmodus von Rijndael l�a�t sih der Chi�reblok zum letzten Blokder Nahriht als Hashwert verwenden? Welhe Shl�ussel- und welhe Blokl�angen mu�man mindestens verwenden, damit dieser Hashwert kryptographish siher ist?
Lösung: Das funktioniert beim Cipher Blok Chaining, da dort jeder Chi�reblok vonallen vorangegangenen Klartextbl�oken abh�angt. Um 128 Bit Siherheitsniveau zu errei-hen, mu� man hier allerdings mit einer Blokl�ange von mindestens 256 Bit arbeiten.Die Shl�ussell�ange ist gleihg�ultig, da der Shl�ussel beim Hashen keine Geheimhaltungs-funktion hat, sondern zur �Uberpr�ufung des Hashwerts ohnehin bekannt gemaht werdenmu�.



Aufgabe 8: (8 Punkte)a) L�osen Sie im K�orper F1021 die Gleihung 17x = 50 !
Lösung: Dazu mu� zun�ahst das multiplikative Inverse von 17 bestimmt werden, d.h.wir m�ussen den ggT 1 von 17 und 1021 als Linearkoombination dieser beiden Zahlendarstellen.

1021 : 17 = 60 Rest 1 =⇒ 1 = 1021 − 60 · 17 .Somit ist 17−1 = −60 in F1021. Multiplizieren wir die Gleihung damit, erhalten wir
x = −60 · 17x = −60 · 50 = −3000 = 63 .b) Berehnen Sie dort das Element 250 !

Lösung: 210 = 1024 ist in F1021 gleih drei; somit ist 250 = 35 = 243.) Welhe Ordnung hat die Zwei im K�orper F23 ?
Lösung: F

×

23 hat 22 Elemente; die Ordnung eines Elements ist nah Lagrange ein Teilerdavon, also 1, 2, 11 oder 22. Eins ist sie niht und, da 22 = 4 ist, auh niht zwei. 211 = 2048und 2048 : 23 = 89 Rest 1. Also hat die Zwei Ordnung elf.


