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• • • Schreiben Sie bitte auf jedes Blatt Ihren Namen! • • •

Aufgabe 1: (6 Punkte)a) AES kann aufgefa�t werden als eine monoalphabetishe Substitution auf dem Alphabetbestehend aus allen Bitfolgen der L�ange 128. Warum ist das Verfahren trotzdem sihergegen die Art von Angri�en, mit denen sih die monoalphabetishen Vershl�usselungenvergangener Jahrhunderte so einfah knaken lassen?b) In wenigen Jahrzehnten werden Computer so leistungsf�ahig sein, da� sie AES mit 128 Bit-Shl�usseln genauso einfah knaken k�onnen wie heute DES. Wer dann noh AES benutzenwill, k�onnte versuht sein, nah Art von Triple-DES einen Triple-AES zu de�nieren: Erw�ahlt zwei AES-Shl�ussel k1, k2 ∈ F
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). Welhe Vor- und/oder Nahteile hat dies gegen�uber AESmit Shl�ussell�ange 256?) Angenommen, ein Gegner hat einen so shnellen Computer, da� er AES mit 128 Bitin akzeptabler Zeit durh systematishes Durhprobieren aller Shl�ussel knaken kann.Welhe weiteren tehnishen M�oglihkeiten br�auhte er, damit er auh eine doppelte AES-Vershl�usselung der Form x 7→ AESk1
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) nah Art des bekannten Angri�s aufDoppel-DES knaken k�onnte? Beshreiben Sie seine Strategie!
Aufgabe 2: (10 Punkte)a) Warum gilt bei RSA mit Modul N, �o�entlihem Exponenten e und privatem Exponenten df�ur alle ganzen Zahlen a die Kongruenz

(
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≡ a mod N ?Verwenden Sie zum Beweis nur den kleinen Satz von Fermat!b) Wie m�u�te man RSA modi�zieren, wenn man modulo dem Produkt N = pqr von dreivershiedenen Primzahlen arbeiten w�urde? Welhe Bedingung m�u�te dann der �o�entliheExponent e erf�ullen, und wie w�urde man diesen privaten Exponenten d aus e berehnen?) Welhe Vor- und/oder Nahteile h�atte das so modi�zierte RSA-Verfahren gegen�uber dem�ublihen?d) Wie l�a�t sih das modi�zierte RSA-Verfahren bei kleinem privaten Exponenten angreifen?
Aufgabe 3: (6 Punkte)a) Bestimmen Sie f�ur das RSA-System mit Modul N = 8509 = 67 · 127 und e = 17 einenat�urlihe Zahl d, so da� (ae)d ≡ a mod N f�ur alle a ∈ Z !b) Zeigen Sie, da� a) auh eine L�osung d ≤ 1500 hat!
• • • Bitte wenden! • • •



Aufgabe 4: (6 Punkte)a) Wie l�a�t sih bei RSA mit einem kleinen �o�entlihen Exponenten e wie e = 3 oder e = 5der private Exponent d ohne Euklidishen Algorithmus aus e und den Primzahlen p, qberehnen?b) Ein RSA-System mit Modul N = p·q = 10 774 633 verwendet den �o�entlihen Exponentendrei und privaten Exponenten d = 7 178 467. Berehnen Sie ϕ(N) = (p − 1)(q − 1) !) Bestimmen Sie die Primzahlen p und q! Falls Sie ohne Tashenrehner arbeiten, gen�ugtes, wenn Sie eine Formel f�ur p und q angeben.
Aufgabe 5: (10 Punkte)a) Berehnen Sie den diskreten Logarithmus modulo 19 von 5 zur Basis 2!b) Diskrete Logarithmen lassen sih modulo einer beliebigen nat�urlihen Zahl de�nieren.Warum verwendet man in der Kryptographie nur Primzahlen?) Welhen Vorteil hat es, wenn diese Primzahl von der Form 2q + 1 ist mit einer weiterenPrimzahl q?d) Wie funktioniert das Vershl�usselungsverfahren von ElGamal?e) Welhe Angri�sm�oglihkeiten hat ein Gegner, wenn der Sender einer Nahriht f�ur jedenBlok dieselbe Zufallszahl w�ahlt?
Aufgabe 6: (8 Punkte)a) Zeigen Sie: Ist p ≡ 3 mod 4 eine Primzahl und gibt es zu a ∈ Z eine ganze Zahl x mit
x2 ≡ a mod p, so ist auh y = a(p+1)/4 eine L�osung dieser Kongruenz.b) Zeigen Sie, da� y2 ≡ −a mod p ist, falls die Kongruenz x2 ≡ a mod p keine L�osung hat!) Bestimmen Sie f�ur N = 8509 = 67 · 127 alle x ∈ Z, die die Kongruenz x2 ≡ 1 mod Nerf�ullen!
Aufgabe 7: (6 Punkte)a) Welhe M�oglihkeiten hat ein Gegner, wenn er im ECB-Modus vershl�usselten Chi�retextabf�angt?b) Bei welhem Operationsmodus von Rijndael l�a�t sih der Chi�reblok zum letzten Blokder Nahriht als Hashwert verwenden? Welhe Shl�ussel- und welhe Blokl�angen mu�man mindestens verwenden, damit dieser Hashwert kryptographish siher ist?
Aufgabe 8: (8 Punkte)a) L�osen Sie im K�orper F1021 die Gleihung 17x = 50 !b) Berehnen Sie dort das Element 250 !) Welhe Ordnung hat die Zwei im K�orper F23 ?
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