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11. Übungsblatt Kryptologie

Aufgabe 1: (6 Punkte)Wir betra
hten einen Mini-SHA, der ni
ht mit W�ortern der L�ange 32 oder 64 arbeitet,sondern mit sol
hen der L�ange a
ht. Bere
hnen Sie f�ur die (hexadezimal dargestellten)W�orter x = AB, y = C2 und z = 17 die Ergebnisse der folgenden SHA-Operationen:a) ROTR
3(x) und SHR

3(x)b) x ⊕ y und x + y
) Maj(x, y, z)d) Ch(x, y, z)

Aufgabe 2: (9 Punkte)Bei der Erzeugung einer elektronis
hen Unters
hrift na
h DSA mu� f�ur jede zu unter-s
hreibende Na
hri
ht eine Zufallszahl k gew�ahlt werden. Wel
he der folgenden Strategienzur Wahl von k sind si
her, und wel
he Atta
ken gibt es gegen die anderen? Dabei seijeweils k0 eine ein f�ur allemal fest gew�ahlte Zufallszahl und ∆ sei das Datum in der FormTag:Monat:Jahr:Stunde:Minute, aufgefa�t als zehnstellige Zahl (also z.B. 1705131155 f�urdas Abgabedatum dieses �Ubungsblatts):1.) k = k0 + 3i f�ur die i-te Na
hri
ht 2.) k = k0 + ∆3.) k = SHA(k0 + 3i) f�ur die i-te Na
hri
ht 4.) k = SHA(k0 + ∆)5.) k = SHA(vorigem k) 6.) k = SHA(∆)Mit SHA ist hier jeweils einer der beiden Algorithmen SHA-256 oder SHA-512/256 ge-meint.
Aufgabe 3: (5 Punkte)a) Sie w�ahlen bei DSA mit 256-Bit-Unters
hriften die Werte von k jeweils zuf�allig. Na
hwie vielen Unters
hriften ist die Wahrs
heinli
hkeit, da� Sie zweimal denselben S
hl�usselgew�ahlt haben, in der Gr�o�enordnung der Wahrs
heinli
hkeit f�ur se
hs Ri
htige im Lotto?b) Na
h wie vielen Unters
hriften entspri
ht sie der Wahrs
heinli
hkeit f�ur se
hs Ri
htige imLotto in zwei aufeinanderfolgenden Wo
hen?

Abgabe bis zum Freitag, dem 17. Mai 2013, um 11.55 Uhr


