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10. Ubungsblatt Kryptologie

Aufgabe 1: (4 Punkte)

Zeigen Sie: Ein Element x € F,54 hat genau dann die Eigenschaft, daf sich jedes Element
aus Fas¢ ~ {0} als x-Potenz schreiben 148t, wenn die drei Elemente x'> %' und x3° von
eins verschieden sind.

Zeigen Sie, daf X modulo X8 + X* 4+ X3 + X + 1 ein solches Element ist!

Aufgabe 2: (5 Punkte)

Berechnen Sie das Ergebnis der Byte-Substitution, angewandt auf das Byte FF!

Hat auch AES wie DES die Eigenschaft, dafl fiir alle Schliissel s und alle Blécke x gilt
AES(s,X) = AES(s, x), wobei X das 1-Komplement von x bezeichnet?

Aufgabe 3: (6 Punkte)

Die beiden Bytes x,y werden durch die Byte-Substitution von AES in X,y iibergefiihrt.
Wie viele Moglichkeiten gibt es bei bekannter Differenz A = x ¢ y fiir den Wert der
Differenz x @ y? Was folgt daraus fiir die Sicherheit von Rijndael gegen differentielle
Kryptanalyse?

Aufgabe 4: (5 Punkte)

Auch die Priifziffern des Europdischen Artikelnummernssystems EAN sowie der Interna-
tionalen Standardbuchnummern ISBN konnen als eine Art Hashwert angesehen werden.
Dieser soll allerdings nicht vor absichtlichen Verfalschungen schiitzen, sondern vor zufalli-
gen. Die hdufigsten davon sind in der folgenden Tabelle zusammengefafit:

Falsche Ziffer 23 79,1%
Vertauschung benachbarter Ziffern 45 - 54 10,2%
Vertauschung nichtbenachbarter Ziffern 273 — 372 0,8%
Benachbarte gleiche Ziffern beide falsch 66 — 99 0,5%
Verwechslung von -zehn und -zig 14 — 40 0,5%

Nichtbenachbarte gleiche Ziffern beide falsch 636 — 939  0,3%
Eine EAN besteht aus 13 Ziffern a,,..., a;3, wobei a3 so gewahlt wird, daf}

a1 +as3+as+ay+ae+ay;+aiz+3(a; +as +ag+ag+ajg+ajz) =0mod 10
ist; eine ISBN-10 besteht aus zehn Ziffern aq,..., a;o mit
10a; + 9a2 + 8az + 7a4 + 6as + 5ag +4ay +3ag + 2a9 + ajo =0 mod 11,

wobei die letzte Ziffer auch X sein kann, was fiir zehn steht.
Gegen welche Arten zufélliger Fehler schiitzen diese Systeme?

Ersetzen Sie in der ISBN 3-406-42918-1 die Verlagsnummer 406 durch eine andere drei-
stellige Zahl derart, dal wieder eine korrekte ISBN entsteht!
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