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3. Übungsblatt Kryptologie

Aufgabe 1: (6 Punkte)a) Ein DES-S
hl�ussel kann au
h dadur
h spezi�ziert werden, da� man eine Folge von a
ht(Gro�- oder Klein-)Bu
hstaben oder Zi�ern nimmt, deren ASCII-Codes (mit Pr�ufbit)dann als S
hl�ussel verwendet werden. Um wel
hen Faktor erlei
htert es die Arbeit einesGegners, wenn er an Stelle der Menge aller S
hl�ussel nur die der so darstellbaren S
hl�usseldur
hsu
hen mu�?b) Das 1-Komplement x eines Bitvektors x ist jener Vektor x, bei dem alle Nullen dur
hEinsen und alle Einsen dur
h Nullen ersetzt sind. Zeigen Sie: Stellt man eine Zahl xzwis
hen 0 und 15 dur
h einen Vektor aus vier Bit dar, so ist x der Vektor zu 15 − x.
) Zeigen Sie, da� f�ur DES gilt: DES(s, x) = DES(s, x) .
Aufgabe 2: (6 Punkte)Geben Sie f�ur die Operationsmodi CBC, OFB und CTR jeweils einen konkreten Algo-rithmus an, wie der Empf�anger aus der Folge c1c2 . . . cr der Chi�retextbl�o
ke die Folge
m1m2 . . . mr der Na
hri
htenbl�o
ke rekonstruiert! �Uber wel
he Informationen mu� er je-weils verf�ugen?
Aufgabe 3: (4 Punkte)Sie vers
hl�usseln eine Datei via Triple-DES (oder einer anderen Blo
k
hi�re) im OFB-Modus mit einem S
hl�ussel und Anfangsblo
k, den Sie vorher mit Ihren Kollegen verein-bart haben; dana
h stellen Sie die vers
hl�usselte Datei ins Netz. Pl�otzli
h bemerkt IhreSekret�arin, da� der Name des Generaldirektors fals
h ges
hrieben ist: Herrmann stattHermann. In der Ho�nung, da� erst wenige Kollegen den Text heruntergeladen haben,verbessern Sie den Fehler, vers
hl�usseln das Ergebnis mit den vereinbarten Parameternund ersetzen die fehlerhafte Datei dur
h die neue. Wel
he Informationen kann ein Gegnergewinnen, der si
h beide Versionen vers
ha�t hat, und wie geht er vor?
Aufgabe 4: (4 Punkte)a) Eine Folge von Bl�o
ken x1, . . . , xN wird im CBC-Modus einer Blo
k
hi�re vers
hl�usseltzu c1, . . . , cN. Zeigen Sie: Falls f�ur zwei Indizes i, j gilt ci = cj, so ist xi +xj = ci−1 +cj−1.b) L�a�t si
h dies kryptanalytis
h ausnutzen?
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