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3. Ubungsblatt Kryptologie

Aufgabe 1: (6 Punkte)

Ein DES-Schliissel kann auch dadurch spezifiziert werden, dafl man eine Folge von acht
(Gro- oder Klein-)Buchstaben oder Ziffern nimmt, deren ASCII-Codes (mit Priifbit)
dann als Schliissel verwendet werden. Um welchen Faktor erleichtert es die Arbeit eines
Gegners, wenn er an Stelle der Menge aller Schliissel nur die der so darstellbaren Schliissel
durchsuchen muf?

Das 1-Komplement X eines Bitvektors x ist jener Vektor X, bei dem alle Nullen durch
Einsen und alle Einsen durch Nullen ersetzt sind. Zeigen Sie: Stellt man eine Zahl x
zwischen 0 und 15 durch einen Vektor aus vier Bit dar, so ist X der Vektor zu 15 — x.

Zeigen Sie, daf} fiir DES gilt: DES(S,x) = DES(s, x) .

Aufgabe 2: (6 Punkte)

Geben Sie fiir die Operationsmodi CBC, OFB und CTR jeweils einen konkreten Algo-
rithmus an, wie der Empfanger aus der Folge cic; ...c, der Chiffretextblocke die Folge
mim; ... m, der Nachrichtenblécke rekonstruiert! Uber welche Informationen muf er je-
weils verfiigen?

Aufgabe 3: (4 Punkte)

Sie verschliisseln eine Datei via Triple-DES (oder einer anderen Blockchiffre) im OFB-
Modus mit einem Schliissel und Anfangsblock, den Sie vorher mit Ihren Kollegen verein-
bart haben; danach stellen Sie die verschliisselte Datei ins Netz. Plotzlich bemerkt IThre
Sekretdrin, dafl der Name des Generaldirektors falsch geschrieben ist: Herrmann statt
Hermann. In der Hoffnung, dafl erst wenige Kollegen den Text heruntergeladen haben,
verbessern Sie den Fehler, verschliisseln das Ergebnis mit den vereinbarten Parametern
und ersetzen die fehlerhafte Datei durch die neue. Welche Informationen kann ein Gegner
gewinnen, der sich beide Versionen verschafft hat, und wie geht er vor?

Aufgabe 4: (4 Punkte)

Eine Folge von Blocken x1,...,xn wird im CBC-Modus einer Blockchiffre verschliisselt
zucy,...,CN. Zeigen Sie: Falls fiir zwei Indizes i,j gilt ¢c; = ¢j, so ist x; +x; = ci_1+¢j_1.
Laft sich dies kryptanalytisch ausnutzen?
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