Kapitel 4
Das RSA-Verfahren

81: New directions in cryptography

Bei allen bisher betrachteten Codes &eft die Entschisselung ent-
weder genauso oder zumindest sahnlich wie die Versclilsselung;
insbesondere kann jeder, der eine Nachricht veiissieln kann, jede
andere entsprechend verdgddelte Nachricht auch entsiabseln. Man
bezeichnet diese Verfahren daheratsametrisch.

Der Nachteil eines symmetrischen Verfahrens besteht ,ddai in ei-
nem Netzwerk jeder Teilnehmer mit jedem anderen eineniSshl
vereinbaren muf3. In mibirischen Netzen war dies traditionellerweise
so geregelt, dal3 das gesamte Netz denselbenisadilbenutzte, der
in einem Codebuchif jeden Tag im voraus festgelegt war; in kom-
merziellen Netzen wie beispielsweise einem Mobilfunknistzdies
natirlich unnbglich.

1976 publizierten MRTIN HELLMAN, damals Assistenzprofessor an der
Stanford University, und sein ForschungsassisteAtTWELD DIFFIE
eine Arbeit mit dem TiteNew directions in cryptographyEEE Trans.
Inform. Theory 22, 644—-654; inzwischen auch im Netz zu finden),
in der sie vorschlugen, den Vorgang déarschlisselung und den der
Entschiisselung @llig voneinander zu trennen: Es sei schliel3lich nicht
notwendig, dal’ der Sender einer vergskklten Nachricht auch in der
Lage sei, diese zentschlisseln.

Der Vorteil eines solchen Verfahrensave, daf3 jeder potentielle Emp-
fanger nur einen einzigen Sélskel bauchte und dennoch sicher sein
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konnte, dal3 nur er selbst seine Post entsddin kann. Der Sdsel
muf3te nicht einmal geheimgehalten werden, da es ja nichtlsthaenn
jedermann Nachrichtemerschlisseln kann. In einem Netzwerk mit
n Teilnehmern biauchte man also nurSchlissel, um jedem Teilnehmer
zu erlauben, mit jeden anderen zu kommunizieren, und diesiéssel
konnten sogar in eineffentlichen Verzeichnis stehen. Bei einem sym-
metrischen Kryptosystemave der gleiche Zweck nur erreichbar mit
%n(n — 1) Schlsseln, die zudem noch durch ein sicheres Verfahren
wie etwa ein perdnliches Treffen oder durch vertrauengwige Boten
ausgetauscht werdenifdten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragber Chiffren. Er liel3 sich von sei-
nem Vater alle veiigbare Literatur déiber besorgen,
entschied sich dann 1961 aber doghdin Mathematik-
studium am MIT. Um einer Einberufung zu entgehen,
arbeitete er nach seinem Bachelor bei Mitreatep,
nachdem sein Interesse an der Kryptographie wieder
erwacht war, kam er zu Martin Hellman nach Stanford,
der ihn als Forschungsassistent einstellte. 1991-2009
arbeitete er alshief security officebei Sun Microsys-
tems; heute ist econsulting professoin Stanford.
http://cisac.stanford.edu/people/whitfield diffie/

MARTIN HELLMAN wurde 1945 in New York geboren.

Er studierte Elektrotechnik zéchst bis zum Bachelor
an der dortigen Universit; fur das Studium zum Master
und zur Promotion ging er nach Stanford. Nach kurzen
Zwischenaufenthalten am Watson Research Center der
IBM und am MIT wurde er 1971 Professor an der Stan-
ford University. Seit 1996 ist er emeritiert, gibt aber
immer noch Kurse, mit denen er Sdar fur mathema-
tische Probleme interessieren will. Seine home page ist
unterhttp://www-ee.stanford.edu/~hellman/ zu
finden.

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie SO
ein System mibffentlichen Schritten aussehearknte. Es ist zuichst
einmal klar, dal3 ein solches System keinerlei Sicherhgegesinen
BAYEsschen Gegner bieten kann, denn die Vergssgélungsfunktion ist
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eine bijektive Abbildung zwischen endlichen Mengen, untgjeder die
Funktion kennt, kann zumindest im Prinzip auch ihre Umkesikfion
berechnen.

Wer im Gegensatz zum#BEsschen Gegner nuilber begrenzte Ressour-
cen verfigt, kann diese Berechnung allerding®giicherweise nicht
mit realistischem Aufwand durctihren, und nur darauf beruht die
Sicherheit eines Kryptosystems raftentlichen Schiisseln. DFFIE und
HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion nicht mit
vertretbarem Aufwand berechnet werden kannEatsvegfunktiorund
schlagen als Versc$selungsfunktion eine solche Einwegfunktion vor.

Damit hat man aber noch kein praktikables Kryptosystemndasi
einer echten Einwegfunktion ist es audlr flen legitimen Em@nger
nicht moglich, seinen Posteingang zu entsdseln. DFFIE und HELL-
MAN schlagen deshalb eine Einwegfunktion featltir vor, wobei der
legitime Emp#anger zuatzlich zu seinendffentlichen Schissel noch
uber einen geheimen Sdislsel veriigt, mit dem er (und nur er) diese
Falltur 6ffnen kann.

Natirlich hangt alles davon ab, ob es solche Einwegfunktionen mit
Falltir wirklich gibt. DIFFIE und HELLMAN gaben keine an, und unter
den Experten gab es durchaus einige Skepsisdien der Moglichkeit,
solche Funktionen zu finden.

Tatsachlich existierten aber damals bereits Systeme, die daheso
Funktionen beruhten, auch wenn sie nicht in der offenenrafite
dokumentiert waren: Die britiscif@ommunications-Electronics Securi-
ty Group(CESG) hatte bereits Ende der sechziger Jahre damit begonne
nach entsprechenden Verfahren zu suchen, um die Probleshldé@rs

mit dem Schlisselmanagement zwden, aufbauend auf (imprakti-
kablen) An&tzen von AT&T zur Sprachversdidselung @thrend des
zweiten Weltkriegs. Die Briten sprachen nicht von Kryptgie mit
offentlichen Schiisseln, sondern vonichtgeheimer Versctiéselung,
aber das Prinzip war das gleiche.

Erste ldeen dazu sind in einer auf Januar 1970 datierten itArbe
von AMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit voniFE C. COCKS.
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Wie im Milieu Ublich, gelangte nichtsiber diese Arbeiten an die
Offentlichkeit; erst 1997 véffentlichten dieGoverment Communica-
tions Headquarter¢§GCHQ), zu denen CESG geét, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf dewvet
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

In der offenen Literatur erschien ein Jahr nach der Arbeit BorFIE
und HELLMAN das erste Kryptosystem niffentlichen Schisseln: BN
RIVEST, ADI SHAMIR und LEN ADLEMAN, damals alle drei am Mas-
sachussetts Institute of Technology, fanden nach rundigierfolglosen
Ansatzen 1977 schlie3lich jenes System, das heute nach ihrfamds:
buchstaben mit RSA bezeichnet wird:

Das System wurde 1983 von der eigendid@fegiindeten Firma RSA
Computer Security Inc. patentiert und mit gro3em komméezre Er-
folg vermarktet. Das Patent lief zwar im September 2000diad;irma
ist aber weiterhin erfolgreich im Kryptobereiditig; sie hatte beispiels-
weise auch einen KandidateiarfAES entwickelt, der es immerhin bis
in die Endrunde schaffte.

RSA st Ubrigens identisch mit dem von laut GCHQ voroc€ks
vorgeschlagenen System. Die Beschreibung dureB$}, SHAMIR und
ADLEMAN erschien 1978 unter dem Tit&lmethod for obtaining digital
signatures and public-key cryptosystem€omm. ACM21, 120-126.

82: Die Grundidee des RSA-Verfahrens

a) Allgemeine Voriuberlegungen

Die SHANNONschen Forderungen naklonfusionundDiffusionmiissen
natirlich auch bei einer asymmetrischen Blockchiffreliétfsein. Bei
den heuteliblichen asymmetrischen Verfahren sind die verarbeiteten
,Blocke" fastimmer Zahlen aus/N = {0, ..., N — 1} fur eine hinrei-
chend grof3e natliche ZahlN, und die Versclhilsselung ist ein Bijektion
f:Z/N — Z/N.

Von dieser Funktion erwarten wir drei Dinge:
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studier-
te zurachst Mathematik an der Yale University, wo
er 1969 seinen Bachelor bekam; danach studierte er
in Stanford Informatik. Nach seiner Promotion 1974
wurde er Assistenzprofessor am Massachussetts Insti-
tute of Technology, wo er heute einen Lehrstuhl hat.
Er arbeitet immer noch auf dem Gebiet der Kryp-
tographie und entwickelte eine ganze Reihe weite-
rer Verfahren, auch symmetrische Verdgdelungsal-
gorithmen und Hashverfahren. Er ist Koautor eines
Lehrbuchs iiber Algorithmen. Seine home page ist
//http://theory.lcs.mit.edu/~rivest/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zuachst Mathematik an der dortigen Univeasjt
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut ziick, wo er bis heute Pro-
fessor ist. Aul3erifr RSA ist er bekannt sowohiif die
Entwicklung weiterer Kryptoverfahren als audir fer-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grolRer Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/math/
profile/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre KompleXt. Von 1976 bis
1980 war er an der mathematischen Fakuites MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angelos. Seine Arbeiten be&dtigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fihrte nicht nur 1994 die erste Berech-
nung mit einem,DNS-Computer‘ durch, sondern ar-
beitete auch auf dem Gebiet der Aidsforschung. Heute
hat er einen Lehrstuhlif Informatik und Moleku-
larbiologie. http://www.usc.edu/dept/molecular-
science/fm-adleman.htm
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1. Sie mul} einfach berechenbar sein

2. lhre Umkehrfunktion muf3 einfach berechenbar sein.

3. Aus der blofRen Kenntnis vghdarf man nicht auf die Umkehrfunk-
tion schliel3en &nnen.

Forderung 3 ist, mathematisch gesehenjmah unerfillbar: f ist eine
bijektive Abbildung zwischen endlichen Mengen, und darsitihre
Umkehrfunktion eindeutig festgelegt. Andererseits mufd enzch beim
Entschlisseln einer symmetrischen Blockchiffre im allgemeineB (z
wenn die Nachricht aus Klartext in einer adichen Sprache besteht)
»hur alle Schiissel durchprobieren. Wie satfig in der Kryptographie
mussen wir uns wieder einmal mjtraktischer Sicherheit zufrieden
geben, wobepraktischnur bedeutet, dal3 wir kein Verfahren kennen,
mit dem man die Funktion mit vertretbarem Aufwand umkehr@mie.

Fur kleine Werte vonN kann man sich die Umkehrfunktion vofi
einfach dadurch verschaffen, daR man zur Berechnung/vdgy) fiir
jedesr € Z/N ausprobiert, olf (x) = yist. Eine notwendige Bedingung
fur praktische Sicherheit ist daher, dal3hierfur zu grof3 sein muf3.
Wenn wir mit den Sicherheitsanforderungen an heutige symmsoke
Blockchiffren vergleichen, heiRt das konkret, dsiR3> 2128 sein sollte.
Tatsachlich missen wir jedoch oft mit erheblich@geren Werten vorvy
arbeiten, d&f fur die gangigen Verfahren eine einfache mathematische
Struktur hat, so daR es bessere @me zur Berechnung vofi-! gibt

als das Durchprobieren aller potentieller Urbilder.

Fir stetige, wordglich gar monotone Funktionen ist die Berechnung der
Umkehrfunktion ziemlich problemlos; was wir b@igen ist also eine
diskrete Funktion mit raglichst konfus aussehendem Graphen. Dazu
bietet sich etwa dienoduleFunktion an: Er eine ganze Zahlen und
eine natirliche Zahlm ist bekanntlichn modulom, in Zeichenn mod

m, der Divisionsrest bei Division von durchm; insbesondere ist also
stets 0< n modm < m— 1. Fast alle asymmetrischen Kryptoverfahren
hangen in der einen oder anderen Weise ab von dieser Funktion.

Generell qgilt, dal3 asymmetrische Verfahren in erster Lmiémathe-
matischen Problemen unda@en beruhen, jedenfalls in vielaske-
rem Mal3e als symmetrische. Etwiherspitzt beginnt EAL KoBLITZ,
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einer der Pioniere der Kryptographie mit elliptischen Kamy einen
Ubersichtsartikel daher auch mit den Worten:

During the first six thousand years — until the invention dblp

key in the 1970s — the mathematics used in cryptography was
generally not very interesting. . Indeed, mathematicians look-
ing at cryptography in those years might have found justibca

for Paul Halmos’ infamous title “Applied Mathematics is Bad
Mathematics”. (MAL KoBLITZ: The Uneasy Relationship be-
tween Mathematics and Cryptographigtices of the American
Mathematical Society, September 2007, S. 972-8ié9e auch
http://www.ams.org/notices/200708/index.html .)

Im Umkehrschluf3 folgt, dal? wir uns nun etwas mehr mit Mathéma
besclaftigen missen, zuachst vor allem mit einigen Grundlagen der
Zahlentheorie.

b) Modulararithmetik

Die gangigen aus der Analysis bekannten bijektiven Funktioredeh
allesamt Umkehrfunktionen, deren Berechnung eiaknlichen Auf-
wand erfordert wie die der Funktion selbst; sie sind alsdtnals
Einwegfunktionen geeignet. Das liegt hauwatslich daran, dal3 diese
Funktionen stetig undber weite Teile auch monoton sind; eine echte
Einwegfunktion sollte schon vom ersten Eindruck her deltjwilder*
aussehen.

Die heute praktisch eingesetzten asymmetrischen Krydadvwen errei-
chen dieseWildheit* allesamt durch deblbergang zu Divisionsresten:
Ist x € Z eine ganze undV € N eine naiirliche Zahl, so bezeichnen
wir mit x mod N € {0,1,..., N — 1} den Rest bei der Division van
durch V; falls z undy beide denselben Divisionsrest haben, schreiben
wir kurz

a=bmodN

und sageng sei kongruenty modulo N. Das ist offensichtlich genau
dann der Fall, wenn die Differenz— = durch N teilbar ist.
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Lemma: Der Ubergang zu Divisionsresten ist vérglich mit der Ad-
dition, Subtraktion und Multiplikation; ist alsa = x mod N und
v =< modN, so ist auch

utv=xtymodN und w-v=x-ymodN .
Fir jede naiirliche Zahle ist aulRerdena® = b mod V.

Beweis:Dau = x mod N ist, ist die Differenzr — « durch N teilbar,
lal3t sich also in der Form—u = Nr schreiben mit einer ganzen Zahl
entsprechend igt — v = Ns mit s € Z. Damit ist

(zxy)—(uxtv)=@W@+Nr)£(w+Nt)—(utv)=N(=£a)
durchN teilbar und genauso auch
zy —uv = (u+ Nr)(v+ Ns) — uv = N(us +rv) + Nrs.

Dies beweist die ersten drei Behauptungen; die letzte fdlgth
vollstandige Induktion aus der Vedglichkeit der Kongruenz modu-
lo N mit der Multiplikation.

Die Funktionz — x mod N ist natirlich nicht als Einwegfunktion
geeignet; auf den Intervallen, auf denen sie bijektivssie stickweise
linear und damit leicht umkehrbar. Wibknen sie aber schachteln mit
einer anderen Funktion, zum Beispiel einer Potenzfunktion> x°.
Wie das Bild der Funktion: — z° mod 101 zeigt, &nnen wir auf diese
Weise zumindest recht wild aussehende Graphen bekommen.
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Es gibt allerdings keinen Grund, warum die Abbildung
f' Z/N — ZJN
. x — x° mod N

fur beliebige Werte vorV und e bijektiv sein sollte. In der Tat ist die
Abbildung etwa @r e = 2 und ungeraded’ > 1 mit Sicherheit nicht
injektiv, da dann stets

f(N—2)=(N —2) modN =(—x)° modN = (—1)°z° mod N
=z°modN = f(x)

ist. Wir miissen also einsciinkende Bedingungen an die Zahlah
unde stellen.

c) Potenzfunktionen modulo einer Primzahl

Als erstes beschnken wir uns auf den Fall, da® = p eine Primzahl ist.
Furp =2istZ/2 ={0,1} und ist fur jeden Exponenteneinfach die
Identitat; daher ist offensichtlich nur der Fall einer ungeradempahl

interessant. Wie der folgende Satz zeigt, gibt es auch pofenten,
fur die wir nur die identische Abbildung bekommen:

Kleiner Satz von Fermat: Fir jedesr € Z und jede Primzahp ist
P =x modp;
ist z nicht durchp teilbar, gilt auchz?~! = 1 modp .

Beweis:Wir betrachten zuachst nur nichtnegative Werte vanund
beweisen die erste Aussage igtafiurch vollsindige Induktion:

Furx = 0ist @ = 0, also erst recht kongruent Null modylpgenauso
ist furz = 1 auche? = 1.

Flr x > 1 schreiben wir

p
xp:((a:—l)Jrl)p:Z(Z;)(x—l)i mit <f>:ﬁ

1=0
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Falls 1< ¢ < p — 1, ist der Nenner voif?) nicht durchp teilbar, wohl
aber der Ahler. Somit ist aucl@f) durchp teilbar, also kongruent Null
modulop. Damit ist

2P = (p>(x—1)°+ (p>(:c—1)p=1+(:c—1)=xmodp
0 p

nach Induktionsannahme.

Dies beweist die erste Aussagé fx > 0. Fur z < 0 ist im Falle
p = 2 sowohl—z = z mod 2 als auchx? = (—x)?; fur ungeradegp ist
(—x)? = —(«P), so dal3 die Behauptung in beideallEn folgt.

Zum Beweis der zweiten Behauptung beachten wir, dal3

P —r=x@r -1,

wie wir gerade bewiesen haben, dugcteilbar ist. Fallse nicht durchp
teilbar ist, muR alsa” ! — 1 durchp teilbar sein, und genau das ist die
Behauptung.

Der frandsische Mathematiker IERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allemif seine 1994 von RDREW
WILES bewiesene Vermutung, wonach die Gleichung
™ +y™ = 2" furn > 3 keine ganzzahligedsung mit
xyz Z 0 hat. Dieser,groRe"* Satzes VOnHRMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
dafd er ihn beweiserdkne, erkart den Namen der obi-
gen Aussage. ObwohHRMAT sich sein Leben lang sehr
mit Mathematik besdiftigte und wesentliche Beége
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana-
lysis lieferte, war er hauptberuflich Jurist.

Der kleine Satz von ERMAT liefert auch einen Ansatz, wie wir gele-
gentlich eine Umkehrfunktion vom — z° modp finden kbnnen: Of-
fensichtlich ist @ir jede ganze Zah und jedesc € Z auch

k
2 1R(—=1) = (;Up_l) =z modp,

dennistz durchp teilbar, sind die rechte wie auch die linke Seite dyrch
teilbar, also kongruent Null moduja Andernfalls istz? 1 = 1 modp,
so daf} der zweite Faktor des mittleren Terms mogudme Eins ist.
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Falls wir also eine natrliche Zahld finden lkdnnen, {fir die gilt
de=1+k(p—1) mit keZ,
soistirallex € Z/p
(xe)d =g =g modp,
die Abbildungy — v modp ist also invers zu: — z¢ modp.

Wenn wir eine solche Zallfinden kdnnen, ist 1 =le — k(p — 1); daher
durfen die Zahlere undp — 1 keinen gemeinsamen Teiler haben, denn
der mif3te sonst ja auch die Eins teilen.

Diese Bedingung ist bereits hinreichendirReilerfremde naitrliche
Zahlene undp — 1 gibt es stets solche Zahldrund k. In der Tat gilt:

Satz: Zu zwei natirlichen Zahlenz, y gibt es stets néatliche Zahlen
a, b derart, daldz — by gleich dem gdl3ten gemeinsamen Teilevon x
undy ist. Diese Zahlen (wie audiselbst) lassen sich effizient mit Hilfe
des erweiterten EKLID ischen Algorithmus berechnen.

Da dieser Satz einigendtiern bereits bekannt seiiidte, ist sein Beweis
zum besserebdberlesen separat imaohsten Abschnitt dargestelit.

Wenn wir diesen Satz annehmeinken wir als Fazit dieses Abschnitts
zusammenfassen:

Ist p eine Primzahl un& eine zup — 1 teilerfremde naitrliche Zahl,
so gibt es eine einfach berechenbardidmhe Zahld derart, dal3 die
beiden Abbildungen

f:{Z/pHZ/p ind g:{Z/p%Z/p

x +— z° modp z — z% modp

zueinander invers sind. Insbesondere sjfidund ¢ dann bijektiv;
f kann als Verschisselungsfunktion verwendet werden undals
Entschiisselungsfunktion. Die ersten beiden Forderungen, digrwir
Abschnitta) an eine asymmetrische Versibhselungsfunktion gestellt
haben, sind damit diflt. Die dritte Forderung ist allerdings ganz ekla-
tant verletzt: Werf kennt, kennt insbesondere die Zahjeande, und
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daraus kann er dasif die Entschiisselung beitigte d nach obigem
Satz effizient berechnet. Soméfit sichf hochstens als symmetrische
Verschlisselungsfunktion benutzen, bei der die Parametand e als
Schlisselinformation geheimgehalten werden. Da eine Veisskelung
nach Triple-DES oder gar AES deutlich schneller geht, wies &aum
angewandst; lediglichiir ganz spezielle Anwendungen wie Skat oder
Poker per Telephobzw.Internet nutzt man aus, dafdiim Gegensatz
zu praktisch allen @ngigen symmetrischen Kryptoverfahren ein Homo-
morphismus bearlich der Multiplikation ist.

Auf der Suche nach einem asymmetrischen Kryptoverfahren/emt
schiusselungsfunktior — z° mod N konnen wir uns also nicht auf
den Fall besclamken, daf@V eine Primzahl ist. Intiberrachsten Ab-
schnitt werden wir unéberlegen, wie sich die Situation @rdert, wenn
N Produkt zweier Primzahlen ist. Zaaohst folgt aber der angékdigte
Anhang zu diesem Abschnitt.

d) Der erweiterte Euklidische Algorithmus

Hier geht es nur um den Beweis des letzten Satzes aus denenorig
Abschnitt; wer damit vertraut ist, kann weitegktern zum Achsten
Abschnitt.

Beginnen wir mit dem einfachsten Falljrfden der Algorithmus schon
als Proposition zwei im siebten Buch der Element&IED s zu finden

ist: Wir suchen den @fd3ten gemeinsamen Teiler zweier nichtnegativer
ganzer Zahlerr undy, d.h. die gbl3te ganze Zahi, die sowohlz als
auchy teilt. Fur x = y = 0 gibt es keirgro3tessolcheg; hier setzen wir

t = 0. Wir schreiben kurz = ggT(a, b) .

Grundidee des ELIDischen Algorithmus ist die Anwendung der Divi-
sion mit Rest: br je zwei naiirliche Zahlen: undy gibt es nichtnegative
ganze Zahle undr, so daldx = gy + r und 0< r < y ist. Alsdann ist
g9T(x,y) = ggT(y, r), denn wegen der beiden Gleichunger gy + r
undr = = — qy teilt jeder gemeinsame Teiler vanund y auchr,
und jeder gemeinsame Teiler vgnund r teilt auchx. Da aul3erdem
offensichtlich fir alle x € N der ggT vonz und Null gleichz ist,
konnen wir den ggT leicht rekursiv berechnen, indem wir digdRe
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g9T(r,y) = ggT(y, ) so lange anwenden, bis= 0 und damit der ggT
gleichy ist.

Es ist nicht ganz sicher, obUgLID wirklich gelebt hat;
das nebenstehende Bild aus dem 18. Jahrhundert ist mit
Sicherheitreine Phantasieul.ID ist vor allem bekannt
als Autor delElementein denen er die Geometrie seiner
Zeit systematisch darstellte und (in gewisser Weise) auf
wenige Definitionen sowie die bignmten tinf Postulate
zuriickfuhrte. Diese Elemente entstanden um 300 v. Chr.
und waren zwar nicht der erste, aber doch der erfolg-
reichste Versuch einer solchen Zusammenfassuuag. E
KLID arbeitete wohl am Museion in Alexandrien; aul3er
den Elementen schrieb er auch ein Budler Optik und
weitere, teilweise verschollendiBher.

In mathematischer Sprechweise bedeutet das:
Schritt O: Setzery =z undr, =y

Schritt ¢, ¢ > 1: Fallsr, = 0 ist, endet der Algorithmus mit dem
Ergebnis ggT{,y) = r,_;; andernfalls dividiere mam,_; mit Rest
durchr, und bezeichne den Divisionsrest mjt;.

Der Algorithmus bricht ab, da, (bzw.das zweite Argumeng in der
Scheme-Formulierung) in jedem Rekursionsschritt kleined, aber
stets eine nichtnegative ganze Zahl ist; nach endlich wiSlehritten
mul es also Null sein, und der Algorithmus bricht ab. Die Kktineit
des Ergebnisses ist auch klar, denn aus der Gleichung

99T(z,y) = 99Ty, mody)
folgt, daf3 in jedem Schritt gg¥(_,,7;) = 9gT(x, y) ist.

Zum Vergleich sei hier nochuikLID s Beschreibung seines (wahrschein-
lich schon mindestens 150 Jahréfer bereits den Pythagmrn bekann-
ten) Algorithmus angegeben. In Proposition 2 des siebtern8aeiner
Elemente steht (in ddybersetzung von EMENS THAER fiir Ostwalds
Klassiker der exakten Wissenschaftdand 235):

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander, gind
groftes gemeinsames Mal3 zu finden.
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Die zwei gegebenen Zahlen, die nicht prim, gegeneinanddr seien
AB,T’A. Man soll das gifdte gemeinsame Mal3 von ABA finden.

A B

r A

WennI'A hier AB mif3t — sich selbst mif3t es auch — dandistgemein-
sames Mal3 vohA, AB. Und es ist klar, dal3 es auch das@te ist, denn
keine Zahl gof3erl’A kannT’A messen.

WennI'A aber AB nicht mif3t, und man nimmt bei ABA abwechselnd
immer das kleinere vom gReren weg, dann muf3 (schliel3lich) eine Zahl
ubrig bleiben, die die vorangehende mif3t. Die Einheit kaamirch nicht
Ubrig bleiben; sonst iif3ten AB I'’A gegeneinander prim sein, gegen die
Voraussetzung. Also mul3 eine Zaitlrig bleiben, die die vorangehende
mil3t. A lasse, indem es BE mil3t, EA, kleiner als sich selitstg; und
EA lasse, indem eAZ mildt, ZI", kleiner als sich selbsitbrig; undl'Z
messe AE.

A E B

Dal'Z AE mif3t und AEAZ, muRT'Z auchAZ messen; es mildt aber
auch sich selbst, muf} also auch das Gdnkemessen’A mifdt aber
BE; also mi3tl’Z auch BE; es mif3t aber auch EA, muf also auch das
Ganze BA messen. Und es mif$t adeh; I'Z mifdt also AB undl’A;

also istI'’Z gemeinsames Malf3 von ABA. Ich behaupte, dal? es auch
das gbl3te ist. Ware ramlichI"Z nicht das gol3te gemeinsame Mal3 von
AB, T'A, so nufite irgendeine Zahl gRerI'Z die Zahlen AB undl’A
messen. Dies geschehe; die Zahl sei H. Da H dakmale undl’A

BE mif3t, malle H auch BE; es soll aber auch das Ganze BA messen,
mufdte also auch den Rest AE messen. AE mif3t abéralso mildte

H auchAZ messen; es soll aber auch das Gandé messen, rifdte
also auch den Res$tZ messen, als gfiere Zahl die kleinere; dies ist
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unmoglich. Also kann keine Zahl gRRerI’Z die Zahlen AB undl’A
messen}'Z ist also das dgifdste gemeinsame Mal3 von AB); dies hatte
man beweisen sollen.

Der erweiterteEUKLID ische Algorithmus war BKLID selbst mit ziem-
licher Sicherheit nicht bekannt; hier handelt es sich une eiaf dem
Grundalgorithmus beruhende und meist nach dem &siszhen Ma-
thematiker EIENNE BEzouT (1730-1783) benannte Ideitif die dieser
1766 in einem Lehrbuch beschrieb (und auf Polynome venrakge-
erte). Rir Zahlen ist diese Erweiterung jedoch bereits 1624 zu fimaen
der zweiten Auflage des BuclBoblemes plaisants etédectables qui
se fonts par les nombre®n BACHET DE MEZIRIAC.

CLAUDE GASPAR BACHET SIEUR DE MEZIRIAC (1581-
1638) verbrachte den @i8ten Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte zwar bei
den Jesuitenin Lyon und Milano und trat 1601 in den Or-
den ein, trat aber bereits 1602 wegen Krankheit wieder
aus und kehrte nach Bourg figk. Sein Buch erschien
erstmalig 1612, zuletzt 1959. Am bekanntesten ist B
CHET fur seine lateinisch&bersetzung dehrithmetika
von DIOPHANTOS In einem Exemplar davon schrieb
FERMAT seine Vermutung an den Rand. Auch Gedichte
von BACHET sind erhalten. 1635 wurde er Mitglied der
franzdsischen Akademie der Wissenschaften.

ETIENNE BEzouT(1730-1783) wurde in Nemours in der
lle-de-France geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wis-
senschaften; seine Hauptbeattlgung war die Zusam-
menstellung von Lehilchern fir die Militarausbildung.

Im 1766 erschienenen dritten Band (von vier) seines
Cours de Matkmatiques I'usage des Gardes du Pavil-
lon et de la Marinest die Identitit von BEzouT darge-
stellt. Seine Bicher waren so erfolgreich, dal3 sie ins
Englischelibersetzt und z.B. in Harvard als Letidher
benutzt wurden. Heute ist er vor allem bekannt durch
seinen Beweis, dal3 sich zwei Kurven der Gradedm

in hochstensym Punkten schneiderdkinen.

Die Gleichungu = qv + r zur Division mit Rest &f3t sich auch um-
schreiben als: = u — qu; der Divisionsrest ist also eine ganzzahlige
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Linearkombination des Dividendem und des Divisorsy. Falls sich
diese wiederum als Linearkombination der beiden Ausgaidenx
und y darstellen lassen, erhalten wir eine entsprechende Margfe
farr:

u=ar+by und v=cx+dy =r=(a—qc)x+(b—qd)z.
Wir konnen also ausgehend von den Darstellungen
r=1-z+0-y und y=0-2+1-y,

bei jeder Division im BKLIDischen Algorithmus den Divisionsrest als
ganzzahlige Linearkombination vanundy darstellen und damit auch
den ggT als den letzten nichtverschwindenen solchen Rest.

Dies fuhrt zu folgendem Algorithmus:

Schritt 0: Setzerg=xz,r, =y, ay=06; =1unda; = 5, =0.Miti =1
ist dann

rio1=o;qr+ By und r,=ourt Gy
Diese Relationen bleiben in jedem der folgenden Schrittaltn:

Schritt 4, « > 1: Fallsr; = 0 ist, endet der Algorithmus mit
99T, y) =r; 1 =a; 12+ 05; qy.

Andernfalls dividiere mam, _; mit Rest durch-; mit dem Ergebnis
Tic1 = QT T Ti4q -

Dann ist

Tivy = — ;7 ¥ 1, 1 = —q;(ox + B,y) + (o, _1 + 5;_1y)

= (a1 — qyo)r + (8,1 — 4,8y,

man setze also

Qi = — gy und B =04 —q;5;.
Genau wie oben folgt, dal? der Algorithmiis &lle natirlichen Zahlen:
undy endet und dal3 am Ende der richtige ggT berechnet wird; aefderd
sind diea; und 3; so definiert, dal3 in jedem Schritt = o,z + 5,y ist,
insbesondere ist also im letzten Schritt der ggT als Lingaiknation
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der Ausgangszahlen dargestellt. Da er kleiner oder gleiahd y ist,
konnen nicht beide Koeffizienten positiv sein. Falls deregpsisitiv und
der zweite negativ ist, haben wir den Satz aus dem vorigemchi
bewiesen; andernfalls addieren wir so lange die Gleichung xy = 0,
bis dies der Fall ist.

Wenn es nicht nur um die blof3e Existenz einer Darstellung gehdern
wir zum praktischen Rechnen auch adgtichst kleinen Koeffizienten
interessiert sind, sollten wir besser mit dem kleinsten gjasamen
Vielfachen 2y

V)= 59T6, )
von z und y anstelle des Produktsy argumentieren; indem wir ein
geeignetes Vielfaches der Gleichung

y i
—_— . a:’ —_—
99T, v) 99T, v)
addieren oder subtrahieren, finden wir offenbar stets earstBllung

y:O

. Yy x
T, y) = ax — mt a< —— und < ———.
99T(e.y) By 99T, y) )

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkamnation
darstellen. Im nullten Schritt haben wir 200 und 148 als digalen
Linearkombinationen

200=1-200+0-148 und 148=0200+1-148.

Im ersten Schritt dividieren wir, da 148 nicht verschwin@&0 mit Rest
durch 148:

200=1-148+52=52=1-200—1-148

Da auch 52# 0, dividieren wir im zweiten Schritt 148 durch 52 mit
Ergebnis 148 = 252 + 44, d.h.

44 =148—-2-(1-200—1-148) =3-148— 2- 200
Auch 447 0, wir dividieren also weiter: 52 = 144 + 8 und
8=52—-44=(1-200—1-148)— (3-148— 2-200)
=3-200—4-148.
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Im nachsten Schritt erhalten wir 44 =8 + 4 und
4=44—5-8=(3-148—2-200)—5-(3-200—4-148)
=23.148—-17-200.

Bei der Division von acht durch vier schliel3lich erhalterr Wivisi-
onsrest Null; damit ist vier der ggT von 148 und 200 und kanden
angegebenen Weise linear kombiniert werden.

e) Die RSA-Verschlisselungsfunktion

Wie angekindigt, wollen wir nun als neuen Kandidateir £ine asym-
metrische Versclilsselungsfunktion die Funktion

/ Z/N — Z/N ‘N
. mi =
x — ¢ mod N P

betrachten, wobei undg zwei verschiedene Primzahlen sind.

Falls die ganze Zahiteilerfremd zuV ist, kann sie weder ein Vielfaches
von p noch eines vory sein; deshalb ist nach dem kleinen Satz von
FERMAT aus Abschnitt)

zP"=1modp und z¢7!=1modg.

Bilden wir links die ¢ — 1)-te und rechts diep(— 1)-te Potenz, sehen
wir, dafd auch gilt

2@ D@1 = 1 modp und @ D¢ =1 modq.

Daher istz?~5@=1 _ 1 sowohl durctp als auch durcly teilbar, also
auch durchV = pq, das heil3t

2P~ DE-1) = 1 mod N .

(p — 1)(¢ — 1) ist nicht der kleinste Exponentijifden dies gilt; da das
kleinste gemeinsame Vielfache vgpn— 1 undg — 1 auch Vielfaches
sowohl vonp — 1 als auch vomg — 1 ist, folgt genauso auch die Formel

Z}VP—14-1) = 1 mod N .
Wie in Abschnittc) folgt daraus sofort, dafiif jedes solche auch gilt

21 kVe—19-1) — . mod N furalle kcZ.
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Letztere Formel gilt tatschlich sogariir allex € Z, denn wie wir aus
Abschnittc) wissen, ist @ir beliebige ganze Zahlen u,v € Z

210D = 2 modp und 29D =z modyg.
Setzen wir speziell
k(g — 1) k(p —1)
u= und v = ,
99T —1,¢—1) 99Tl —1,¢—1)

ist also insbesondere

pL1HR-kgV(p—1,9-1) — 1+k-kgV(p—1,q—1) —

xmodp und =z x modg.

Damit ist dann aber auch
gIRkoVl—1a-1) — » mod N .

Nachdem wir das wissenfknen wir genauso argumentieren wie in
Abschnittc): Wenne teilerfremd ist zu % — 1)(¢ — 1), liefert uns der
erweiterte DKLIDische Algorithmus ndlrliche Zahlend, k € N, so dal3

1=de—k-kgV(p—1,¢—1) unddamit (2°)* =2z modN .

Somit haben wir auch in diesem Fall eine einfach berecherilaakehr-
funktion zu f, namlich die entsprechende Exponentiation modilo

mit Exponentd, aber es gibt einen entscheidenden Unterschied zum
Fall eines Primzahlexponentenidiesen mufdten wir den erweiterten
EukLIDischen Algorithmus aué undp — 1 anwenden; jeder der in der
Lage sein soll, die Verscii$selungsfunktiorf anzuwenden, mul3 diese
Zahlen kennen und kann daher autdberechnen.

In den meisten Lehilchern wird vorgeschlagen] zu bestimmen
durch Anwendung des erweiterterutiDischen Algorithmus aut
und (p — 1)(¢ — 1). Auch dies liefert einen Exponenten, mit dem man
entschlisseln kann; allerdings ist er im allgemeinen(§gr: Dap undq
ungerade Zahlen sind, sind— 1 undg — 1 beide mindestens durch
zwei teilbar, so daf3 bereits { 1)(¢ — 1)/2 ein gemeinsames Vielfaches
ist. Wie ERNESTOCESARONOCh als Student bewies, ist das kgV zweier
zufallig gewahlter Zahlenm Mittel ungefihr 0,73 mal dem Produkt; der

genaue Faktor ist
=1 /X1
> @) 2
k=1 k=1
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siehe dazu seine Arbeit

ERNESTO CESARO: Etude moyenne du plus grand commun di-
viseur de deux nombregynnali di MatematicaXlll (1885),
235-250

ERNESTO CESARO (1859-1906) wurde in Neapel ge-
boren und wuchs auf in der nahe gelegenen Kleinstadt
Torre Annunziata, wo sei Vater einen landwirtschaftli-
chen Betrieb mit Hofladenthrte. Nach seiner Schul-
ausbildung in Neapel studierte er ab 1873 iadé Ma-
thematik. Nach dem Tod seines Vaters kehrte er 1879
nach Torre Annunziata ziick um den Betrieb weiter-
zufuhren. Dank eines Stipendiums konnte er ab 1882
sein Studium in Lége fortfihren; teilweise studierte
er auch in Paris und ab 1884 schliel3lich an der Uni-
versitat Rom. Obwohl er bereits zahlreiche Arbeiten

: veroffentlicht hatte, wurde er dort erst 1887 promoviert
und bekam dann gleich einen Lehrstuhl an der Univ@rsibn Palermo. 1891 folgte
er einem Ruf an die Universit Neapel, wo er bis zu seinem Tod lehrte. Der Grol3teil
seiner Arbeiten befal3t sich mit Differentialgeometriejedstete aber auch Bedtge zur
Zahlentheorie, unter anderem etwa zur Primzahlverteilung

Hier, fir N = pq, wenden wir den erweitertenJgLID ischen Algorith-
mus an aut und das kgV vomp — 1 undq — 1. Wer verscliisseln will,
muf3e und N = pq kennen; die Primzahlem ¢ mul3 er nicht kennen.

Wer diese nicht kennt, kann auch das kgV yoa 1 undg — 1 nicht
berechnen, denn die Kenntnis dieser Zahlagtiivalent zu der vop
undq: Zunachst einmal lassen sighundq leicht rekonstruieren aus

—Dg-1=pg—p—q+1=N+1)—-(p+q);

denn wer sowohlIV als auch p — 1)(¢ — 1) kennt, kennt sowohl das
Produkt N = pq als auch die Summ#& = p + ¢ von p und ¢q. Daraus
kann er die Primzahlen selbst problemlos berechnen @sihgen der
quadratischen GleichungS — z) = N oderz? — Sz + N = 0.

Wer das kgV vorp — 1 undg — 1 kennt, kann das Produki ¢ 1)(¢ — 1)
folgendermalien berechnen: Er dividiéft= pg durch das kgV; dies
fuhrt zu einer Darstellung

N=a-kgV(p—1,g—1)+r mit 0<r<kgV(p—14q—1).
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AndererseitsistV = (p — 1) (¢g—1)+(p+qg—1),und p — 1)(¢ — 1)

ist ein Vielfaches des kgV. Ist die kleinere der beiden Primzahlen, ist
das kgV mindestens gleieh— 1; es ist genau dann gleigh— 1, wenn

p — 1 ein Teiler vong — 1 ist wie etwa im Fallp = 17 undq = 257.
Andernfalls entlt p — 1 von mindestens einer Primzahl einéhlere
Potenz alg — 1. Da jede Primzahl mindestens gleich zwei ist, mul3 das
kgV in diesem Fall mindestens gleichg2¢ 1) sein. Wenmp — 1 kein
Teiler vong — 1 ist, muf}p > 2 sein; daherish < ¢ — 2 und

0<p+q—1<2¢g-3<2¢-2<kgV(p—1,¢q-1).

Wennp — 1 kein Teiler vorng — 1 ist, erhalten wir bei der Division mit
Rest vonN durch kgVp — 1,¢ — 1) also den ggT als Quotienten und
p + g — 1 als Rest; damit kennen wir auch in diesem Fall sowohl das
Produkt als auch die Summe vprundg.

Der kryptographischallig uninteressante Fafl = 2 ist leicht daran zu
erkennen, dal} dann und nur dann das kgV penl undq — 1 nicht
durch vier teilbar ist; beschnken wir uns also im Fall, dafs— 1 Teiler
von g — 1ist, auf ungerade PrimzahlenHier ist

kaV(p —1,¢q—1)=q¢—-1<p+q—1<2kgV(p -1, —1);

in diesem Fall erhalten wir bei der Division vav durch das kgV also
den um eins erdhten ggT als Quotienten updhls Divisionsrest, so dal3
wir auch hier leichpp undg berechnen @&nnen.

Falls es keinen anderen Weg gibkt,aus N und e zu berechnen als
denuber den erweitertenUkLiDischen Algorithmnus, m3te jemand,
der nur die Versclilsselungsfunktiorf(z) = © mod N kennt, N in
seine Primfaktoren zerlegen, was als schwierig gilt. Zulast in den
inzwischen fast vierzig Jahren, in denen das RSA-Verfalmistang
angewandtwird, hatte niemand eine bessere ldee; destRBAImMmer
noch eines der popailsten asymmetrische Kryptoverfahren.

Zu seiner Anwendung &hlt jeder Teilnehmer zwei Primzahlgrundg,

die er streng geheindlit (und am besten vergil3t, sobald er die folgenden
Rechnungen durchgéfirt hat). Daraus berechnet &r= pq und wahit
eine Zahle, die teilerfremd zug — 1) und zu ¢ — 1) ist. Das Paar
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(V, e) veroffentlicht er als seineiffentlichen Sclissel.Damit kann
jedermann Nachrichten an itmerschiisseln.

Der Teilnehmer, der aughundg kennt, wendet aul3erdem noch den er-
weiterten BJKLID ischen Algorithmus an adfund das kgV vop—1 und

g — 1 an; so erhlt er einerprivaten Schilsselden Exponented. Damit
kann er (und hoffentlich nur er) die Nachrichten aecitschlisseln.

Fur kleine Werte vore kannd auch ohne erweitertenUgLID ischen
Algorithmus berechnet werden: Wie wir wissen, gibt es statdrliche
Zahlend undk, so dafd

ed—k-kgV(p—1,q—1)=1 und d < kgV(p—1,¢q—1) und k<e

ist. Fir kleine Werte vore kann man also auch einfach ausprobieren,
fur welche der Zahleh = 1, ..., e — 1 der Quotient

k-kgV(p—1,q—1)

e
eine ganze Zahl ist; daund kgV({p — 1,q — 1) teilerfremd sind, gibt
es genau ein solchds Speziell im Fall des in der Praxis (leider) sehr
popubren Exponentea = 3 muld man nur diedle k¥ = 1 undk = 2
uberpiifen.

d=

83: Praktische Anwendung von RSA

Natirlich ist RSA mitp = 3 undq = 41 kein sicheres Kryptover-
fahren, und nalrlich wollen wir in der Kryptographie meist kei-
ne natirlichen Zahlenibermitteln, sondern allgemeinere Nachrichten.
AulRerdem getrt das Rechnen modulo einer adichen Zahl nicht zu
den Standardoperationen, die von jeder Programmierspralshein-
fache Befehle bereitgestellt werden. In diesem Paragrapbi kurz
erlautert werden, wie man mit diesen Problemen umgeht.

a) Wie grol3 sollten die Primzahlen sein?

Ein treu sorgender Staahldt seine Brger bei einer derart wichtigen
Frage ndlirlich nicht allein: Zwar gibt es noch keine oberste Bun-
desbebrde fur Primzahlen, aber das Bundesaiint Sicherheit in der
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Informationstechnik (BSI) und die BundesnetzageniurHlektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen erarbeitis jJahr
ein gemeinsames Dokument mit dem &cén TitelBekanntmachung
zur elektronischen Signatur nach dem Signaturgesetz undSap
naturverordnung{bersichtiiber geeignete Algorithmen).

Das Signaturgesetz und die dazu erlassene Signaturveraydagen
fest, dald elektronische Unterschriften in Deutschlanchdgitzlich
zulassig und rechtgdtig sind, sofern gewisse Bedingungenigifsind.

Zu diesen Bedingungen gétt unter anderem, dal das Verfahren und die
Schlisselange gemeinsam einggeeigneten Algorithmus® im Sinne
der jeweils giltigen Velbffentlichung der Bundesnetzagentur darstellen.

Da Rechner immer schneller und leisturidsfier werden und auch
auf der mathematisch-algorithmischen Seite fast jedes Klaimere
oder golRere Fortschritte zu verzeichnen sind, gelten die jegeili
Empfehlungen nurifr etwa sechs JahreliF Dokumente, diednger
gultig sein sollen, sind elektronische Unterschriften hadrgesehen.

Offiziell geht bei den Empfehlungen allgemein um geeigndimAth-
men r elektronische Unterschriften sowie deren 8skkelangen, aber
wie die Entwicklung der letzten Jahre zeigte, drehen siehDiskus-
sionen, die zu den jeweiligen Empfehlungedrhifen, tatachlich fast
ausschlief3lich um die jeweils notwendige Sdelange tir RSA.

Natirlich hat in einer Demokratie bei so einer wichtigen Frageha
die Bewlkerung ein Mitspracherecht; deshalb beginnt das BSlijswe
zurachst einen Entwurf, zu dem es um Kommentare bittet; ergjeein
Monate s@ter wird die endgltige Empfehlung verindet und im Bun-
desanzeiger véffentlicht. Die jeweils aktuellen Versionen sind via
haufig wechselnder Linkketten untefwvw.bundesnetzagentur.de zu
finden; am schnellsten kommt man wohl mit Hilfe von Suchmamssih
auf die jeweils aktuelle Seite.

Die interessiert®ffentlichkeit, von der die Kommentare zu den Efitw
fen kommen, besteht naturgafin erster Linie aus Anbietern von Hard-
und Software zur Kryptographie, und als erfahrene ExpditeDaten-
sicherheit wissen diese, daf} ein Verfahren nur dann wirldeeignet
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sein kann, wenn es die eigene Firma im Angebot hat. (Am ge&stgn
sind natirlich Verfahren, die kein Konkurrenzunternehmen anligte

Im letzten Jahrhundert unteiistten Hardware-Implementierungen von
RSA typischerweise nur Sdiidselangen von bis zu 1024 Bit; gRere
Schlissel waren eher ipublic domainSoftware wie PGP zu finden.
Dies erkhrt, warum es damals recht lebhafte Diskussionen gab:

Bis Ende 2000 galten 768 Bit als ausreichend®(er fir das Pro-
dukt N der beiden Primzahlen. Schon in den Richtliniém 1998
wurden 768 Bit jedoch ausilcklich nurtibergangsweise zugelassen;
langerfristig, d.h. bei Gltigkeit Uber 2000 hinaus, waren mindestens
1024 Bit vorgeschrieben.

Die Richtlinien fir 2000 erlaubten die 768 Bit ebenfalls noch bis zum
Ende des Jahres{if Dokumente mit einerangeren @ltigkeit ver-
langten sie bis Mitte 2005 eine Mindestffe von 1024 Bit, danach
bis Ende 2005 sogar 2048 Bit.

Anbieterprotesteifhrten dazu, dal3 nach den Richtlinien von 2001 eine
Schlisselange von 1024 dann doch noch bis Ende 2006 sicher war;
die Schiisselange 2048 war nur noclempfohlen®, also nicht mehr
verbindlich.

Im April 2002 erschien der erste Entwuidrfdie 2002er Richtlinien;
darin war fir 2006 und 2007 nur eine Mindegtige von 2048 Bit wirk-
lich sicher. Einspiiche fihrten im September 2002 zu einem revidierten
Entwurf, wonach 2006 doch noch 1024 Bit reichten, 2007 aber m
destens 1536 notwendig wurden. Die Mind&sge von 2048 Bit wurde
wieder zur, Empfehlung” zuiickgestuft.

Am 2. Januar 2003 erschienen endlich die offiziellen Riolgh des
Jahres 2002; véffentlicht wurden sie am 11. Btz 2003 im Bunde-
sanzeiger Nr. 48, S. 4202-4203. Danach reichten 1024 Bt aach

bis Ende 2007, erst 2008 wurden 1280 Bit erforderlich. Dié&Bit

blieben dringend empfohlen.

Nach diesem grof3en Kraftakt erschienen 2003 keine neuédrtliRien
mehr; erst fir 2004 gab es am 2. Januar 2004 neue Empfehlungen
(Bundesanzeiger Nr. 30 vom 13. Februar 2004, S. 2537-2b388jlen
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Zeitraum bis Ende 2008 wurden die alten Empfehlungen balbexh bis
Ende 2009 aber 1536 Bit gefordert. Diaamsten Richtlinienifr 2005
sahen in ihrem ersten Vorentwurf 2048 Bit bis Ende 2010 vachn
Einspiichen der Banken, dal3 das Betriebssyss&@COSder heute
Ublichen Chipkarten nur mit maximal 1984 Bit-Sakseln umgehen
kann, wurde die Bnge im zweiten Entwurf auf 1984 gesenkt; in den
endgiltigen Richtlinien vom 2. Januar 2005 waren es schliel3ich
noch 1728.

Die neuesten Richtlinien stammen vom 18. Januar 2013 urdnsol
demrachst im Bundesanzeiger afentlicht werden. Sieempfehlen
2048 Bit; verbindlich sind aber nur 1976 Bit. (1976 untersdet sich
nicht wesentlich von 2048; der minimal kleinere Wert wundé&linblick

auf die oben er@hnten Probleme mBECCOyewahlt. Mit Moduln der
Lange 197640t sich etwas effizienter arbeiten als mit den theoretisch
noch implementierbaren 1984-Bit-Moduln.)

Die beiden Primfaktorep, ¢ sollen zuéllig und unabhngig voneinan-
der erzeugt werden und aus einem Bereich stammen, in dem

g, < |log, p —10g, ¢| < &,

gilt. Als Anhaltspunktaverden dabei die Werte, ~ 0,1 unde, ~ 30
vorgeschlagen; igt die kleinere der beiden Primzahlen, soll also gelten

1,071773463 ~ V2p < ¢ < 2°% ~ 10°p.

Der Exponent = 3 bleibt erlaubt, allerdings wirgsehr empfohlen®,
e > 2%+ 1 zu wahlen.

Wenn wir der,,dringenden Empfehlung* der Bundesnetzagentur folgen,
mussen wir somit Primzahlen mit ungéir 1024 Bit oder 309 Dezimal-
stellen finden. Wie wir dabei vorgehenen ist Inhalt desachsten
Paragraphen.

b) Wie werden Nachrichten zu Zahlen?

RSA verschilisselt Zahlen aug/N; was wir ubertragen wollen ist ein
Text, eine elektronische Zahlungsanweisung oder einiSshl fir ein
symmetrisches Kryptoverfahren. Diese Information mu@ndyvie in
eine Folge von Zahlen aw%/N Ubersetzt werden.
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Heute, da fast alle Information in Bit- oder eher Byte-Fowniegt, gibt
es dazu ein kanonisches Verfahren: Um etwa Bytégrutragen, nimmt
man die goldte Zahln, fur die 256 < N ist, und fal3t die Nachricht
zusammen zu Bicken aus jeweils: Bytes. Jedes dieser Bytes wird
interpretiert als im Biarsystem geschriebene Zat| offensichtlich ist

0 < a; < 255. Die Zahlenu,, 4, ..., ay wiederum werden interpretiert
als Zahl im System zur Basis 256, d.h. als die Zahl

n—1
m = Z ;256" .
i=0

Wenn es nur um di&Jbermittlung von Texten geht, kann man auch
einfachere Verfahren zur Quellenkodierung verwenden: MJSRTIN
GARDNER 1977 das RSA-Verfahren irScientific Americarvorstellte,
bekam er von REST, SHAMIR und ADLEMAN als Beispiel-Modul die
129-stellige Zahl

114381625757888867669235779976146612010218296726286@256184293
570693524573389783059712356395870505898907514 7609287954354 1

(seither bekannt als RSA-129), und dazu eine Zahl, die &liaehricht
entsprach, iir deren Entsclilsselung die drei einen Preis von hundert
Dollar ausgesetzt hatten. Sie attten, dal? eine solche Entdesselung
etwa vierzig Quadrillionen (410%°) Jahre dauern inde. (Heute sagt
RIVEST, dal’ dies auf einem Rechenfehler beruhte. Auch das ausgeset
Preisgeld von $100 spricht nicht geradeidatial® er diese Zahl sehr
ernst nahm.) Ta#chlich wurde der Modul 1994 faktorisiert in einer
gemeinsamen Anstrengung von 600 Freiwilligen, deren Caenpon-
mer dann, wenn sie nichts besseres zu tun hatten, darateéeheNach
acht Monaten war die Faktorisierung

4905295108476509491478496199038981334177646384883890820577
% 327691329932667095499619881908344614131776429642929798288533

gefunden, und wie sich zeigte, hatterviB&sT, SHAMIR und ADLEMAN
ihre Nachricht einfach mit dem Schema= 01 bisZ = 26 und Zwi-
schenraum gleich 00 quellkodiert; diese Zahlen wurden dier in
einem Zahlensystem zur Basis 100 interpretiert, also (v@heiellen
fuhrenden Nullen) einfach hintereinander geschrieben mar&ahl
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im Zehnersystem. Mit dieser Interpretation ist die Nadftrggann, wie
jedermann auf dem aktuellddbungsblatt selbst herausfinden kann,
schnell entscliisselt.

Beide Verfahren der Quellenkodierung haben allerdingsreentschei-
denden Nachteil: Wie wir im letzten Abschnitt gesehen habg@rssen
wir aus Sicherheits@ginden mit sehr grolien RSA-Moduln arbeiten:
Derzeit angebracht sind Moduln mit mindestens 2048 Bit adbwiir bei
byteweiser Versclilsselung mindestens 128 Bytes pro Bladlertra-
gen lonnen. Oft wollen wir allerdings deutlich wenigébertragen:
Im Vergleich zum Aufwandir symmetrische Kryptoverfahren ist die
RSA Ver- und Entschilsselung mit einer Modudhge von 2048 Bit sehr
viel aufwendiger, so dal3? RSA in der Praxis (abgesehen vorekur
Nachrichten, wie sie etwa im elektronischen Zahlungsvarkefallen)
haupt&chlich dazu verwendet wird, um Sakkel fir ein symmetrisches
Kryptoverfahren zuibertragen; bei den heute als sicher geltenden Ver-
fahren sind das 128 odebbhstens 256 Bit. Die Nachricht ist also meist
erheblich Kirzer als die Blockinge.

Bei einer guten symmetrischen Blockchiffreame das nicht weiter

schlimm: Dort helfen uns gleich drei Sicherheitsfaktoren:

1. Der Lawineneffekt sorgt d&f, daR jedeAnderung eines Bits der
Nachricht rund die Hlfte der Chiffrebits beeinfluf3t.

2. Die Permutationen auf der Menge alleoBke, die durch die ver-
schiedenen Schssel realisiert werden, wirken auf den Kryptanaly-
tiker (fast) so, als seien sie zufallsverteilt.

3. Der Kryptanalytiker kann im allgemeinen nicht verifizar ob eine
vermutete Entsciikselung korrekt ist.

Bei asymmetrischen Chiffrendkinen wir uns zumindest priori auf
keinen dieser drei Punkte verlassen:

Bei langen Nachrichten und groRen RSA-Exponenten habeawar
einen durchaus beachtlichen Lawineneffekt, aber oftmatd RSA
zur Ubertragung kurzer Nachrichten benutzt, und der pérsté RSA-
Exponent ist (trotz mehrerer bekannter Nachteile) die:& meisten
Anwender suchen von vornherein nur nach Primzahlgn fur die
wederp — 1 nochg — 1 durch drei teilbar sind, d.h. also nach Primzahlen
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kongruent zwei modulo drei, so dal3 dieser Exponent verwienelelen
kann. Wird aber eine Nachricht, deren Biige kleiner ist als ein Drittel
der Bitlange des RSA-Moduld/, durch ihre dritte Potenz modulty
ersetzt, so ist digbermittelte Chiffre einfach die iN, berechnete dritte
Potenz, und natlich kann jeder Computer problemlos die Kubikwurzel
einer naiirlichen Zahl berechnen — mit einer Modifikation des aus der
Schule bekannten Divisionsalgorithmus ist das sogar naitsBft und
Papier nichtibernal3ig schwierig.

Auch von einer zumindestuf alle praktischen Zwecke ziifigen
Verteilung der Permutationerdknen wir nicht ausgehen: Ein wesentli-
ches Kriterium @ir die Beurteilung von DES war beispielsweise, dal3 die
Menge aller dadurch realisierter Permutationen weit dardfernt ist,
eine Gruppe zu sein. Das ist bei RSA selbstédlich nicht der Fall:
Bei festgehaltenem ModWN bilden die Permutationen eine Gruppe, die
ein homomorphes Bild der Gruppe der Xuteilerfremden Exponenten

e € Z ist. Schlimmer noch: Alle PermutationehZ/N — Z/N, die
durch RSA realisiert werden, haben die Eigenschaft, daBéliebige
Nachrichtenm,, m, € Z/n gilt f(m;m,) = f(m,)f(m,) mod N.

Die dritte Eigenschaft schliel3lich, dal3 ein Gegner nichthpaifen
kann, ob eine vermutete Entsidbbkelung korrekt ist, kann schon nach
Definition eines asymmetrischen Kryptoverfahrens niclitege

RSA ist also auf jeden Falldllig unsicher, wenn kurze Nachrichten mit
kurzen Exponentelbermittelt werden.

Leider werden kurze Nachrichten aber auch mitlangen Expenanicht
sicher versclilsselt: Hier hilft dem Kryptanalytiker oft dieselbe Art von
Angriff, mit der wir bereits den doppelten DES auf das (heute
nachhssigbare) Sicherheitsniveau des einfachen DES redoziere
nten: diemeet in the middle attack.

Ausgangspunkt daf (wie auch spter fir andere Angriffe) ist die gerade
erwahnte Multiplikativitt der Verschisselungsfunktion:

Angenommen, wir wissen, dal3 die als Zahl betrachtete Naahwi
hochstens gleich/ ist und dal’ sie (ilN) das Produkt zweier Zahlen
m, undm, ist, die beide bchstens gleich einer SchranKesind. Dann
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konnen wir die Nachrichtn wie folgt aus dem Chiffretext = f(m)
entschlisseln: Wir berechnerif £ = 1, ..., S die Werte

f(k)=k°modN und c¢/f(k) modN .

Die Werte f(k) sortieren wird dann der GRe nach und schaueiirf
jedesc/ f(k) nach, ob es in dieser Liste vorkommt. Falls wir ein Paar
(m4, m,) gefunden haben mit/ f(mq) = f(m,), istc = f(m,;m,); die
Entschlisselung vom ist alsom = mqym,.

Zur Division moduloN benutzen wir den erweitertenUELID ischen
Algorithmus: Falls ggTn, ¢(k)) = 1 ist, liefert dieser uns Zahlen b
mit ap(k) + bN = 1, d.h.ca - ¢(k) = ¢ modN. Falls der ggT nicht
gleich eins ist, kann er ngroderq sein; in diesem Fall haben wir sogar
den ModulN faktorisiert und Knnen aul3er auch noch jeden anderen
Chiffretext entsclilsseln.

Bei der obigen Vorgehensweisdissen wirS RSA-Verschiisselungen
durchtihren sowie5 Divisionen modulaV. Aufl3erdem riissen wir eine
Liste mit.S' Werten sortieren undif bis zuS Werte nachschauen, ob und
gegebenenfalls wo sie in der sortierten Liste vorkommen Adéwand
dafur ist ein kleines Vielfaches vof'log, .S, und dasselbe gilt somit
auch fir den Gesamtaufwand. Der Speicherbedarf liegt 5 RESA-
Blocken, kann aber auf Kosten eines leicbhren Rechenaufwands
verringert werden, wenn wir anstelle derdBke geeignete Hashwerte
speichern.

Natirlich lafdt sich nicht immer eird finden, das wesentlich kleiner
als M ist, so daldn Produkt zweier Faktoren der &be lbochstensS
ist: Fallsm etwa eine Primzahl ist, kann es kein solcl¥es m geben.
Andererseits gibt es aber auch Zahtlen die sich als Produkt zweier
fast gleich grol3er Faktoren schreiben lassen; selbst weamSmur
geringfigig goRer alsyv/M wahlt, gibt es Werte vom:, fiir die obige
Attacke zum Erfolg #ihrt.

DAN BONEH, ANTOINE Joux, PHONG Q. NGUYEN: Why Text-
book ElGamal and RSA Encryption are Insec#tsiaCrypt '00,

Lecture Notes in Computer Scient876 (2000), 30—44oder
crypto.stanford.edu/~dabo/abstracts/ElGamalattack.html ,
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die diesen Angriff als erste vorgeschlagen hab&hrten Experimente
mit zufallig gewahlten 64-Bit-Nachrichten durchilES = 232 hatten sie
eine Erfolgsquote von 18%, bsi = 2°° waren es 40%. Nétlich sind
bereits deutlich kleinere Wertéif ein sicheres KryptoverfahrerblNig
inakzeptabelRSA in Reinform sollte daher nie verwendet werden.

c) Probabilistische Verschlisselung

Ein Ausweg, der auch beim Problem erratener Klartexte, hdftdie
1984 von ®LDWASSERUNd MICALI vorgeschlagenen sogenanpte-
babilistische Versclilsselung.

Um zu kurze Nachrichten zu verhindernjréen wir Nachrichten,
die kiirzer als die Blockinge sind, nicht durch Nullen auf die volle
Blocklange ergnzen, sondern durch eine allige Folge von Null- und
Einsbits. Wenn wir verlangen, dal3 jeder Block mindester&skiiche
Bits enthalt, ist das Problem mit erratenen Klartexten vom Tischyden
die Zufallsbits, so sie wirklich zddlig gewahlt sind, lassen sich weder
erraten noch durchprobieren: Schliel3lich gehen wir auclsyramet-
rischen Kryptoverfahren heute davon aus, dal3 das Durcigoesivon
2128 oder mehr Mbglichkeiten nicht realistisch ist.

Wennwir allerdings auch die Attacke aus dem vorigen Absahiteinen
Aufwand jenseits Z8 bringen wollen, nissen wir zutzlich verlangen,
daR die Nachricht zusammen mit den Zufalsbit einer ZatiRgr 2°°
entspricht; am besten sollten alle nicliir fdie Nachricht bedtigten
Positionen mit Zufallsbits géflit werden.

Bleibt noch das Problem, dal? der Erapfier erkennen muf3, welche Bits
zur Nachricht getiren und welche nur zaflig gewahlte Rillbits sind.
Ein menschlicher Leser sollte damit zwar nur selten Probléaben,
aber erstens mufl} diese Entscheidung im allgemeinen ein @emp
treffen, und zweitensdnnen auch Zufallsbits gelegentlich einen Sinn
ergeben, der selbst einen menschlichen Leser verwirrem kan

Die Art und Weise der Anwendung von Zufallsbits mul3 dahehegor
vereinbart werden. Dazu gibt es Standards wie PKCS #1 (PKCS =
public key cryptography standaxdnit denen wir uns ig7 beschftigen
werden; insbesondere werden wir sehen, dald auch dieseaBtarmgiit
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Uberlegt sein riassen, da sonst ausgerechnet der Standard selbst neue
Angriffsmoglichkeiten edffnet.

d) Wie berechnet man die RSA-Funktion effizient?

Wer sich nach den Empfehlungen des BundesaiitsSicherheit in
der Informationstechnik sowie der BundesnetzagerituEtektrizitat,
Gas, Telekommunikation, Post und Eisenbahrédt) bollte fir RSA mit
einem ModulN arbeiten, der mindestens einarge von 2 048 Bit hat.

Damit haben auch die Zibermittelnde Nachrichtenitke eine lange
von mindestens 2 048 Bit, also 256 Byte, unddie Potenz der entspre-
chenden Zahlen hat diefache Lange. kr die Verschiisselung knnen
wir einen kleinen Exponentenwahlen, fir die Entschisselung aller-
dings wird der Exponend mit an Sicherheit grenzender Wahrschein-
lichkeit in der GBRenordnung voV liegen, so dafn? eine Bitinge
von etwa (2 048)Bit hat, also ein halbes Megabyte.

Dafiir hat ein heutiger Computer ialich mehr als genug Speicherplatz,
aber er mul3 die Zahlen auch berechnen, und zumindest wendasan
in der dimmstndglichen Weise durclihrt, indem man sukzessive die
Potenzenn, m?, m3, ... berechnetilberfordern auch deutlich kleinere
Exponenten selbst die besten heutigen Supercomputer offeGord-
nungen.

Tatsachlich gibt es aber keinen Grund, dieiidithe Zahbn? wirklich zu
berechnen: Wir brauchen schlieRlich naf mod N. AuRerdem Eme
hoffentlich auch kein Leser auf die dumme Idee, die Zalil d®irch
31-fache Multiplikation mit Drei zu berechnen: Da 32 Zi&t, laRt sich
das Ergebnis viel schneller als

(=)

durch nur tinfmaliges Quadrieren berechnen.

Entsprechenddnnen wir fir jede gerade Zahi = 2m die Potenz:"
als Quadrat von:™* berechnen. & einen ungeraden Exponenterst
e — 1 gerade, wenn wir alse.* als Produkt vonn undm®~—! darstellen,
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konnen wir zumindest imachsten Schritt wieder die Forméirfgerade
Exponenten verwenden. Da uns das Ergebnis nur maduhberessiert,
konnen wir zudem nach jeder Multiplikation und jeder Quadmeg
das Ergebnis moduldv reduzieren; auf diese Weise entsteht nie ein
Zwischenergebnis, dasdger ist alsV?.

Dies fuhrt auf folgenden rekursiven Algorithmus zur Berechnuog v
m*° mod N:

Fallse = 2f gerade ist, berechne man &ahstn’ mod N nach diesem
Algorithmus und quadriere das Ergebnis modi¥lpandernfalls gibt es
im Falle e = 1 nichts zu tun, undifr e > 1 berechne man zéchst
m®~1 mod N und multipliziere das Ergebnis moduld mit m.

Fallse eine Zahl mitr Bit ist, erfordert dieser Algorithmus— 1 Quad-
rierungen und échstens:, im Mittel rundr /2 Multiplikationen mitm.
Fur einen Exponenten mit 2048 Bit brauchen wir also im Mitteid
3072 Multiplikationen, auf keinen Fall aber mehr als 4 09 damit
wird ein heutiger Computer problemlos fertig.

Bleibt noch die Frage: Wie multiplizieren wir zwei 2 048-Ethlen?

Fur Taschenrechner wie auch 32- oder 64-Bitiér eines Compu-
ters sind sie natlich zu grof3. Trotzdem ist die vielleicht erstaunliche
Antwort auf obige Frage, dald wir genau so vorgeh@mien, wie wir es

in der Schule gelernt haben: Zwar gibt es Multiplikatiogeaithmen,
die asymptotisch schneller sind als die Schulmethode, takschlich
schneller werden sie erst, wenn die Zahlen einéaBdke haben, die eher
bei Millionen liegt als bei blofen Tausendern oder Hunderte

Einen Unterschied zur Schule sollten wir freilich machernahnénd
uns in der Grundschule das kleinen Einmaleins eingepaukt, &iso
die Produkte der Zahlen von Eins bis Zehn untereinanded, isiien
CPUs unserer Computer Algorithmen implementiert, die Z3&Bit-
Zahlen zu einer 64-Bit-Zahl multiplizieren oder, falls déomputer
hinreichend teuer war, zwei 64-Bit-Zahlen zu einer 128&ihl. Wir
sollten die Zahlen also nicht im Zehnersystem betrachtemjesn im
Ziffernsystem mit Basis ¥ oder 24,
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Nach jeder Multiplikation muf3 das Ergebnis modNoreduziert wer-
den; wir nilssen also durckv dividieren. Auch dazu &nen wirim
Prinzipgenauso vorgehen wie in der Schule, haben dabei allerda®gys d
Problem, daf das in der Schule gelehrte DivisionsverfakeanAlgo-
rithmus ist: Wir nussen schlie3lich in jedem Schritt diaahste Ziffer
des Quotienterrratenund sehen erst nach Multiplikation mit dem Di-
visor oder sogar erst nach Subtraktion dieses Produkts veitedden,

ob wir das korrekte Ergebnis haben.

Zum Gluck lafit sich diesegErraten” selbstiir beliebige Basen des Zif-
fernsystems zumindest insoweit algorithmisch machenddalErgeb-
nis nie um mehr als zwei danebenliegt, und auch ein Fehlezwennur
mit verschwindend geringer Wahrscheinlichkeit auftiita es inzwis-
chen viele Unterprogrammpakete und auch Programme gilgnen
Algorithmen zum Rechnen mit Langzahlen implementiert sa&i hier
nicht auf Einzelheiten eingegangen; Interessenten finckse Ggusam-
men mit allen Beweisen z.B. in Abschnitt 4.3 von

DoNALD E. KNUTH: The Art of Computer Programminggl. 2:
Seminumerical AlgorithmsAddison Wesley?1981

e) Konkrete Implementierungen

Zumindest kurz sei erahnt, wie diese Algorithmen in den Program-
miersprachen oder Programmsystemen implementiert siriddenen
die Horer dieser Vorlesung wahrscheinlich am ehesten vertnadt s

1.) Maple: Diejenigen, die keinerlei Erfahrung mit einer Programmier
sprache haben, benutzen zumindas8&eispiele nur zur Demonstration
am besten ein Computeralgebrasystem; die Beispiele in aidesving
wurden gbf3tenteils in Maple programmiert.

Alle Computeralgebrasysteméminen mit Langzahlen rechnen — zu-
mindest bis zu Bngen, die weit jenseits dessen liegen, was heute in der
Kryptographie benutzt wird. Grundrechenarten werdenagimfdurch
dieliblichen Zeichep+*, ,—*, ,** und ,,/* bezeichnet, die Potenzierung
mit ,A“ und die Berechnung des Divisionsrests mmtod*. Wenn wir
allerdingsm A d mod N eingeben, wird diese Formel von links nach
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rechts abgearbeitet, als erstes wird als® berechnet, wasif rea-
listische Beispiele aus der Kryptographie jenseits démghlthkeiten
heutiger Computer liegt. Unm? mod N zu berechnen mu man da-
her die Auswertung des Operatqrs' zunachst verhindern; daf sorgt
ein vorangestelltesk”. Der Ausdruckm &A d mod N veranlal3t, dal die
Berechnung vonn? mod N nach dem Algorithmus aus dem vorigen
Abschnitt erfolgt und damitifr die Zahlen, mit denen wir es in der
Kryptographie zu tun haben, ziemlich schnell geht.

Der BEuKLID ische Algorithmus sowie seine Erweiterung sind Maple (wie
auch jedem anderen Computeralgebrasystenrirdt bekannt; die
Funktionigcd(x, y) berechnet den ggT zweier ganzer Zahiew,
genauso auchgcdex(x, y, ’a’, ’b’). Letztere Anweisung setzt
als Nebeneffekt noch die Variablenund b auf ganze Zahlenf die
ax+by = ggT(x, y) ist. Falls man nur an interessiert ist, kann man das
Argument’b’ auch weglassen.

2.) Maxima: Als kommerzielle Software ist Maple insbesondere in der
\ollversion sehr teuer; auch der Preis der Studentenvelistonicht

zu vernacldssigen. Eine kostenlose Alternative ist das Computeral-
gebrasystem Maxima, dessen neueste Versionen jeweils mirabei-
ma.sourceforge.net zu finden sind, spezielif Windows als ein ein-
zelnes, sich selbst installierendes Programm. Es berdiacsyma,
einem der ersten Computeralgebrasystéimerhaupt, das ab 1968 am
MIT entwickelt und unter anderem vom amerikanisctizgpartment

of Energy (DOE)gesponsort wurde. 198bergaben die MIT-Forscher
eine Version an das DOE, das wiederum 1998 einem seiner &atwi
ler erlaubte, das Programm als freie Software zw#entlichen. Diese
Version ist unter dem Namen Maxima bekannt.

Am gewohnungsbeirftigsten an Maxima ist der Doppelpunkt als
Zuweisungsoperator: Um der Variablemen Wert 3° + 1 zuzuweisen,
mul3 man alsax : 2 A 16 + 1 eingeben. Die Operatorerirf die
Grundrechenarten sind diglichen, potenziert wird wahlweise mit
oder mitxx. Zur Berechnung von® mod /N dient die Funktion

power mod(a, e, N).
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Den ggT zweier Zahlen oder Polynomeb berechnegcd(a, b). In
der Variantegcdex (a, b) wird eine Liste[c, d, e] zurickgegeben
mit dem ggTe = ca + db.

3.) Scheme/RacketSchemébzw.Racket ist eine funktionale Program-
miersprache, die teilweise an Schulen in Rheinland-Pfalehgt wird.
Sie ist ein Dialekt der Programmiersprache LISP, in demdstedmalflig

mit ganzen Zahl praktisch beliebigeahge gerechnet werden kani f
Grundrechenarten sind also keine besonderen Befehle ndigveDer
Potenzierungsoperatexpt kann aber zumindesiif grol3e Exponenten
natirlich nicht verwendet werden: Eriwde die Potenz als ganze Zahl
berechnen. Ein Operatadirfdie Potenzierung modulo einer aidichen
Zahl N ist standardraf3ig nicht vorhanden, aber der Algorithmus aus
dem vorigen Abschnitiéll3t sich problemlos in Schenibersetzen:

(define (modsquare x N) (remainder (* x x) N)

(define (modexp x e N)
(cond ((=e 0) 1)
((even? e) ( modsquare (modexp x (/ e 2) N) ))
( else (remainder (* base (modexp x (—e 1))) N) )

)

Mit dem EukLIDischen Algorithmus einschlief3lich seiner Erweiterung
gibtes auch keinerlei Schwierigkeiten: Der Grundalgoniis ist einfach
der Einzeiler

(define (ggT x y) (if (= y 0) x (ggT y (remainder y x))));

der erweiterte Algorithmusl3t sich beispielsweise folgendermalden pro-
grammieren: Wir betrachten Sechstupelv a b ¢ d) mit der Eigen-
schaft, dal’ stets gilt

g9T(x,y) =99T(w,v), w=axr+by und v=czr+dy.

Das Anfangs-Tupel mit dieser Eigenschaft(sty 1 0 0 1). Wenn wir
irgendein Sechstupéh v a b ¢ d) mit obigen Eigenschaften haben
und zugtzlichv = 0 ist, wissen wir, dal% = ggT(x, y) ist, und nach
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Konstruktion der Sechstupel gilt
u=99T(,y) =azx +by.

In diesem Fall Bnnen wir also die Listéu a b) als Ergebnis zurck-
geben.

Andernfalls dividieren wiru mit Rest durchv; wie die obige Rech-
nung zeigt, ist danfv r ¢ d a — gc b — gd) ein neues Sechstupel
mit den verlangten Eigenschaften. Seine zweite Komponeisieecht
kleiner als die zweite Komponentedes Ausgangstupels; somit muf3
der Algorithmus nach endlich vielen Schritten mit 0 abbrechen.

Eine vollsandige Implementierungdante somit etwa folgendermalien
aussehen:
(define (erwEuklid x y)
(define (iteration u v a b c d)
(if (= v 0) (list u a b)
(let ((q (quotient u v)))
(iteration v (remainder u v) c d
(—a(xqc) (b (xqdN)
(iteration x y 1 0 0 1))

4.) Java:Hier sind standardafiig nur ganze Zahlen vorgesehen, die in
ein Maschinenwort passen. lava.math gibt es jedoch eine Klasse
Biginteger, die ganze Zahlen von (praktisch) beliebigande bereit-
stellt. Sie ist leider gnadenlos objektorientiert, d.hstatie vona + b,
a—b,a-b,a/bodera modb muld man

a.add(b), a.subtract(b), a.multiply(b),
a.divide(b) oder a.remainder(b)

schreiben, wasahgere Formeln schnell Gbersichtlich werdenal3t.
Entsprechend braucht man zum Vergleich eine Methegels, usw.

Erzeugt werden Langzahlen durch eine Vielzahl von Methpdien
wichtigsten sindvalueOf (x) mit einer Zahlx vom Typ long und
BigInteger (string), wobei die Zeichenkettstring aus den (beliebig
vielen) Ziffern der Zahl besteht; umgekehrt gitatString () die Zahl
als Ziffernfolge aus. Auch verschiedene Algorithmen siimjebaut;
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beispielsweise liefert die Method®dPow (e, N) die e-te Potenz des
Objekts modulaV nach dem Algorithmus aus dem vorigen Abschnitt.

Der ggT zweier Langzahlemundb kann alsa. gcd (b) berechnet wer-
den; der erweiterte EKLIDische Algorithmus ist nur intern als private
Methode der Klasse vorhanden, von aul3en ist er nicht artdpredNer

ihn benutzen rachte, mul} ihn also entweder selbst programmieren oder
aber in einer Kopie der Klassénderungen vornehmen und dann mit
dieser Kopie zu arbeiten.

5.) C, C++,...: Bei den meisten sé@isen Anwendungen wird im Hin-
tergrund irgendein Programm in C, C++ oder einer verwan8f@ache
stehen; auch stellen die meisten anderen Programmiehgoragne
Schnittstelle bereitijber die sich C-Unterprogramme einbinden lassen.

Als systemnahe Sprache untéitgt C natirlich vor allem die Daten-
typen, die von der Hardware bereitgestellt werden, und dgtiiren

— sofern man keine Spezialchips zur Signalverarbeitungiimesn Com-
puter hat — keine Langzahlen.

Dald trotzdem (abgesehen von Java-basierten Internetdowgen)
wohl die meisten Kryptoalgorithmen in C oder C++ implemeritsein
darften, liegt daran, dal sich gerade etwas so hardwaremabesne
Langzahlarithmetik hiermit am besten effizient implemern ARt —
jedenfalls fast am bestenuiFhochste Effizienz wird man nicht daran
vorbeikommen, zumindest einen Teil der Rechnungen in Abkam
zu programmieren: Wenn man beispielsweise zwei 32-Bitefahd-
diert und das Ergebnighger als 32 Bit ist, meldet die Hardware einen
Uberlauf (neudeutscBverflow). Dieser &Rt zwar auch aus einem C-
Programm abfragen, aber einen Additionsbefehl, der autsomaeins
addiert, wenn bei der letzten Addition eifberlauf aufgetreten ist, gibt
es zwar in der Maschinensprache wohl jedes hehliehen Prozessors,
von hoheren Programmiersprachen aus ist dieser aber nichtemfispr
bar. (Compiler verwenden traditionellerweise nur einendBteil der
zur Verfugung stehenden Assemblerbefehle.)

Als Beispiel einer Bibliothek iir Langzahlarithmetik sei etwa GMP
(GNU Multiple Precision Arithmetic Library) genannt, zu finden bei
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gmplib.org, sowie PARI pari.math.u-bordeaux.fr), wobei letzteres
aulRer Langzahlarithmetik noch zahlreiche Funktionen augdhlen-
theorie sowie zum Rechnen auf elliptischen Kurven zuriguhg stellt.
Mit dem zu PARI gebirenden Kommandointerpretgp konnen die
PARI-Funktionen auch ohne C-Programm in einer Art Tasademmer-
modus verwendet werden. Hiedhknen Zahlen gleich als Elemente von
Z /N definiert werden: Setzt man = Mod(a, N), so werden alle Re-
chenoperationen mit automatisch modul®/ ausgeiihrt. Der ggT von

x undy wird durchgcd (a, b) berechnet, undezout(a, b) berech-
net einen Vektord, d, e] mit ca + db = e = ggT(a, b). Gewdhnungs-
bedirftig bei der Benutzung vopp ist die Rolle des Strichpunkts: Ein
Strichpunkt am Ende der Eingabezeile bedeutet, dal’ dabrisgecht
auf dem Bildschirm erscheint. Die Anweisurg= 2A100; weildt zwar
der Variabler: den Wert von 2°° zu, bringt diesen im Gegensatz zur
Anweisung ohne Strichpunkt aber nicht auf den Bildschirm.

Praktisch alle Pakete zur Langzahlarithmetiginken sowohl mit C
als auch mit C++ verwendet werden. C++ hat den grol3en pchlets
Vorteil, dal3 man dort viaperator overloadinglie entsprechenden Un-
terprogramme in der aus der Mathematik gewohnten Weisentnit |
operatoren+, ,-“, ,** und , /“ aufzurufen kann. Bei der Potenzierung
modulo N muf3 man naltrlich darauf achten, dal3 man einen Operator

verwendet, der in allen Rechenschritten moddiloeduziert.

84: Was lal3t sich mit RSA anfangen?

Mit symmetrischen Kryptoverfahren lassen sich Nachriclvirschiis-
seln, und im wesentlichen ist das auch schon alles, was nmait tan
kann. Asymmetrische Verfahren haben dagegen noch eine Reeikere
Einsatzndglichkeiten, die in der Praxis oft erheblichoffere Bedeutung
haben als die Versal$selung. Einige der wichtigsten sollen hier kurz
vorgestellt werden.

a) ldentitatsnachweis

Hierzu &3t sich prinzipiell auch ein symmetrisches Kryptoveréahr
nutzen, allerdings nur gegeber dem Partner oder den Partnern, mit



163 Kryptologie HWS 2013

denen ein gemeinsamer Siksel vereinbart wurde, und es ist auch
nicht moglich zwischen diesen zu unterscheiden: Wer in der Lage ist
einen vorgegebenen Chiffretext zu entsidsleln, mul3 — falls man der
Sicherheit des Verfahrens trauen kann — denig&ddl kennen.

Bei asymmetrischen Kryptoverfahren wie RSA ist die Siratleutlich
besser: Nur der Inhabér des geheimen Sdidselsd kann zu einem
gegebenemn eine Zahlb berechnen,fr die b° = a mod N ist, aber
jeder, der demffentlichen Schissel(/V, ) kennt, kann nachffen, ob
er diese Aufgabe wirklich gékt hat.

Soll alsoA gegeriiberB seine Identiit nachweisen, verschafft siéh
den offentlichen Schissel(V, ) von A und schickt eine Zufallszahl
1 < & < N anA. Dieser berechnet = ¢ mod N und schickt diese
Zahl anB. Dieser piift nach, ob) = = mod NV ist. Bei sicher gewhlten
ParametermV unde kann niemand aul3er ihm ein derartigesxzeugen.

Ahnliche Verfahren werden in Zugangskontrollsystememsatitlich
angewandt; zumindest wenn man seine Idanhgegefiberjedermann
so etablieren richte, dirfen dazu aber auf keinen Fall dieselben RSA-
Parameter benutzt werden, die man zur Ver- und Enissklung
geheimer Nachrichten einsetzt:

Die offensichtlichste Sicherheitstke ist hier, daf3 ein Gegner, der einen
Chiffreblock ¢ auffangt, vom Emgdnger einen Iden@itsnachweis ver-
langt, bei dem der,Zufallsblock® = gleich ¢ ist. Die Antwort ware
natirlich der Klartext zu-.

Optimisten kbnnen hoffen, daf3 niemand so dumire;, einen sinnvollen
Klartext als ldentitsnachweis ziickzuschicken, aber erstensissen

wir angesichts der @if3e der Zahlen, um die es hier geht, davon aus-
gehen, daf3 tagshlich ein Computer oder (eher) eine Chipkarte auf die
Anfrage reagiert. Zweitens sollten wir, selbst wenn Meesanvolviert
sind, beijedem praktisch eingesetzten Kryptosystemeltsihalber von
der fast unbegrenzten Dummheit zumindest eines Teils derAder
ausgehen. Drittens schlie3lich kann man selbst einenmextogsichti-
gen, vielleicht sogar paranoiden Anwender, der jeden Blazkdem
Abschicken genatberpiift, leicht iberlisten:
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Ein Angreifer, der an der Entsdidselung des Chiffreblocks zum
Klartextm = «“ mod N interessiert ist, erzeugt eine Zufallszahind
schicktx = »“c mod N als Herausforderung zum Idesgisnachweis
anA. Dieser berechnet

y=zmodN = modN = rc? mod N = rm mod N

und schickt diese Zahl ziick: Bei einem wirklich zudllig gewahlten
kann er auch bei sorgftigster Untersuchung den Zahlemndy nichts
ansehen. Der Angreifer, der kennt, kann trotzdem problemias
berechnen, indem er einfach modwodurch: dividiert.

(Da N = pq keine Primzahl ist, kann es rmtich vorkommen, dal3
modulo N nicht invertierbar ist: Das ist genau dann der Fall, wenn
durchp oder ¢ teilbar ist. Wenn wirp und ¢ jeweils als 1024-Bit-

Primzahlen vahlen, liegt die Wahrscheinlichkeiiiif ein solches: bei

etwa 2 1024 st also fir alle praktischen Zwecke verna@kkigbar: Die

Wahrscheinlichkeit, 43 Wochen hintereinander sechs Rjehin Lotto

zu haben, ist etwa zehnmal so grof3. Sollte dieser Fall teatzeinmal

eintreten, ist der ggT von und N einer der beiden Primteiler vaN;

dann A3t sich also nicht nur der Chiffreblockentschilisseln, sondern
sogar der private Exponetitvon A berechnen, und damit kann dessen
gesamte énftige Kommunikation entsciigselt werden.)

Weiterhin ist zu beachten, damit diesem Verfahren zwar gegé@er
seinem Herausforderer beweisen kann, dal3 er wirklich éstat,
dal? aber letzterer nicht gegdser einem Dritten beweisen kann, daf3
er wirklich mit A in Verbindung stand: Schliel3lictbknte der Heraus-
forderer einfach eine Zufallszahl erzeugen und dann behaupten, er
habey als Antwort auf die Herausforderung= »“ mod N erhalten.
Praktische Bedeutung hat deshalb vor allem eine anderarnfariir
den Identiatsnachweis:

b) Elektronische Unterschriften

Hier geht es darum, dal3 der Erapfjer erstens davairberzeugt wird,
daf? eine Nachricht taashlich vom behaupteten Absender stammt, und
dal er dies zweitens auch einem Dritten gédpem beweisenkann.
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(In Deutschland sind solche elektronischen Untersclmiftge bereits
erwahnt, genauso rechtsverbindlich wie klassische Unteifta)

Um einen Nachrichtenblock mit 0 < ¢ < N zu unterschreiben,
berechnet der Inhabdér desoffentlichen Schilisseld NV, €) mit seinem
geheimen Sclilssell die Zahlu = ¢ mod N und sendet das Paar, (1)
an den Emginger. Dieseflberpiift, ob ©© = a mod N ist; falls ja,
akzeptiert er dies als unterschriebene Nachriclia er ohne Kenntnis
des geheimen Sdidselsd nicht in der Lage ist, den Blocka( ) zu
erzeugen, kann er auch gegéer einem Dritten beweisen, dal3die
Nachrichta unterschrieben hat.

Fur kurze Nachrichten ist dieses Verfahren in der vorgdstelForm
praktikabel; in vielen Bllen kann man sogar auf ditbermittlung vorz
verzichten, da:° mod NV fur ein falsch berechnetesmit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachreaiyibt.

Falls dietibermittelte Nachricht geheimgehalten werden sollsgen:
undu natirlich noch vor det)bertragung mit deraffentlichen Schilssel

des Empéngers oder nach irgendeinem anderen Kryptoverfahren ver-
schiisselt werden.

Beilangen Nachrichten ist die Verdoppelung der Nachrid@igge nicht
mehr akzeptabel, und selbst, wenn man auf diertragung vor:
verzichten kann, ist das Unterschreiben jedes einzelneokBlsehr
aufwendig. Deshalb wird man meist nicht die Nachricht delirder-
schrieben, sondern einen daraus berechneter HashwesgerDuert mul3
natirlich erstens von der gesamten Nachrichtaigen, und zweitens
mul3 es @ir den Empénger (praktisch) unoglich sein, zwei Nachrich-
ten zu erzeugen, die zum gleichen Hashwahrén. Mit der Theorie
und Praxis dieser sogenannten kollisionsfreien Hashiom&h werden
wir uns sgater bescaftigen.

c) Bankkarten mit Chip

Traditionellerweise hatte eine Bankkarte nur einen Magjreiten, auf
dem die wichtigsten Informationen wie Kontenname und -n@mm
Bankleitzahl, Giltigkeitsdauemsw. gespeichert waren; dazu kam zu-
nachst mit DES, sgter mit Triple-DES und seit neuestem auch gele-



Kap. 4: Das RSA-Verfahren 1660

gentlich schon AES versdidselte Information, die unter anderem die
Geheimzahl enthit, aber auch von den oben genannten Dateiadin

Der Schiissel dazu mul3 niatlich streng geheimgehalten werden: Wer
ihn kennt, kann problemlos die Geheimzahlen fremder Kagtamtteln
und selbst Karten mit Veiligungsgewaliiber beliebige andere Konten
erzeugen.

Um eine Karte zulberpiifen, muf3 daher eine Verbindung zu einem
Zentralrechner aufgebaut werden, an den sowohl der Inbalvhgnet-
streifens als auch die vom Kunden eingetippte Geheimizia@itragen
werden; dieser wendet Triple-DES mit dem Systenisss#l an und
meldet dann, wie die Rfung ausgefallen ist.

In Frankreich hatten die entsprechenden Karten schon séhrzii-
satzlich zum Magnetstreifen noch einen Chip, in dem ebenfdié
Kontendaten gespeichert sind sowie, in einem auslesesitheeqi-
ster, Informationeriiber die Geheimzahl. Dort wird die ins Lesegfer
eingetippte Geheimzahl nicht an den Zentralreckibertragen, sondern
an den Chip, der sigberpiift und akzeptiert oder auch nicht.

Da frei programmierbare Chipkarten relativ billig sind, Baafir Sorge
getragen werden, dal3 ein solches System nicht durch eigenaonten
Yes-Chipunterlaufen werden kann, der ebenfalls die Konteninforma-
tionen entklt, ansonsten aber ein Programm, dasjéue Geheimzahl
akzeptierend3t. Das Terminal muf also, bevorigserhaupt eine Ge-
heimzahl anfordert, ziathst einmal den Chip authentisieren, d.h. sich
davoniuiberzeugen, dald es sich um einen vom Bankenkonsortium aus-
gegebenen Chip handelt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri
vaten RSA-Sclhissel des Konsortiums unterschrieben. Die Terminals
kennen derffentlichen Schilssel dazu unddnnen so die Unterschrift
uberpiifen.

Diese Einzelheiten und speziell deren technische Impléesreng wur-
den vom Bankenkonsortium zéohst streng geheimgehalten. Trotzdem
(KERCKHOFFslal3t giiRen) machte sich 1997 ein B&ser Ingenieur
namens SRGE HUMPICH daran, den Chip genauer zu untersuchen. Er
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verschaffte sich dazu ein (im freien Verkauf aittiches) Terminal und
untersuchte sowohl die Kommunikation zwischen Chip undrilieal

als auch die Vorgnge innerhalb des Terminals mit Hilfe eines Logik-
analysators. Damit gelang es ihm nach und nach, die Furskieise
des Terminals zu entsdldseln und in eiaquivalentes PC-Programm zu
ubersetzen. Durch dessen Analyse konnte er die Authantngjsproze-
dur und die Fiflogik entschlisseln und insbesondere auch feststellen,
daf’ hier mit RSA gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazwtugs er
sich ein japanisches Programm aus dem Internet, das zwamtkaotp

fur kleinere Zahlen gedacht war, aber eine Anpassung detakige ist
natirlich auch fir jemanden, der den Algorithmus hinter dem Programm
nicht versteht, kein Problem. Nach sechs Wochen Laufzég sain PC
damit den Modul faktorisiert:

213598703592091008239502270499962879705109534182
6417406442524165008583957746445088405009430865999

=1113954325148827987925490175477024844070922844843
x 1917481702524504439375786268230862180696934189293

Als er seine Ergebnissdber einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitdatas vorstellt:
Es erreichte, dal3 livPiICH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Bearung verurteilt wurde. Dazu kam
ein Franc Schadenersatz plus Zinsen und eine Geldstraféhe kon
12 000 Francs (1 829 Euro).

Ab November 1999 bekamen neu ausgegebene Bankkarten @uz-zus
liches Feld mit einer Unterschrift, die im Gegensatz zungehi320-
Bit-Modul einen 768-Bit-Modul verwendete. Natich konnte es nur
von neueren Terminalgberpiift werden, so daf3 viele Transaktionen
weiterhin nuriiber den 320-Bit-Modul mit inzwischen wohlbekannter
Faktorisierunggeschitzt* waren. Zahlen dieserdnge wurden, wie wir

im Abschnittiiber Faktorisierung sehen werden, erstmalig 2009 in der
offenen Literatur faktorisiert.



Kap. 4: Das RSA-Verfahren 168

d) Elektronisches Bargeld

Zahlungen im Internet erfolgen meisber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht guteerblick iber die Aus-
gaben ihrer Kunden und machen teilweise auch recht guten@iesanit
Kundenprofilen.

Digitales Bargeld will die Anonymét von Geldscheinen mit elektro-
nischerUbertragbarkeit kombinieren und so ein anonymes Zahlungs-
system z.B.{ir das Internet bieten.

Eine ldee zur Realisierung eines solchen Systems beruhdeaufin
a) skizzierten Angriff auf RSA unter der Voraussetzung, dafselbe
Schlissel sowohl zur Idenétsfeststellung als auch zur Versiasgelung
benutzt wird:

Eine Bank, die elektronisches Bargeld ausgeben will, gz&u jede
angebotene 8tkelung einerbffentlichen Schiissel(/V, ), der allen
Teilnehmern des Zahlungssystems mitgeteilt wird. Ein&tedaische
Banknote ist eine mit dem zug@&hgen geheimen Sciésel unter-
schriebene Seriennummer.

Die Seriennummer kann riatich nicht einfachjede Zahl sein; sonst
ware jede Zahl kleinelN eine Banknote. Andererseitsiden die Seri-
ennummern aber auch nicht von der Bank vergeben werden so&sh
wil3te diese, welcher Kunde Scheine mit welchem Seriennuminaer
Als Ausweg wahlt man Seriennummern einer sehr speziellen Form:
Ist N > 10Y° kann man etwa als Seriennummer eine 150-stellige
Zahl wahlen, deren Ziffern spiegelsymmetrisch zur Mitte sinth, db

der 76. Ziffer werden die vorherigen Zifferickwarts wiederholt. Die
Wahrscheinlichkeit, dal3 eine allige Zahl x nach Anwendung des
offentlichen Exponenten auf so eine Zabihft, ist 107 und damit
vernachéssigbar.

Seriennummern werden von den Kunden (unter Beachtung dar Sy
metrie) zubllig erzeugt. kr jede solche Seriennummer erzeugt der
Kunde eine Zufallszaht, schicktmr® mod N an die Bank und egit
(nach Belastung seines Kontos) eine Unterschrfiiir diese Nachricht
zuriick. Wie ina) berechnet er daraus durch Multiplikation mit* die
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Unterschrifty = m? mod N fur die Seriennummer.. Mit dieser Zahb
kann er bezahlen.

Der Zahlungsemginger berechnet® mod /V; falls dies die Form einer
gultigen Seriennummer hat, kann praktischsicher sein, einen von
der Bank unterschriebenen Geldschein vor sich zu haberarter &ller-
dings noch nicht sicher sein, dal? dieser Geldschein nitlarnseinmal
ausgegeben wurde.

Deshalb mul3 er die Seriennummer an die Bank melden, die rett ih
Datenbank bereits ausbezahlter Seriennummern vergldielis die
Zahl darin noch nicht vorkommt, wird sie eingetragen undtdi@ndler
bekommt sein Geld; andernfalls weigert sich die Bank zuezahl

Bei 10’° moglichen Nummern liegt die Wahrscheinlichkeit dgfdal
zwei Kunden, die eine (wirklich) zaflige Zahl wahlen, dieselbe Num-
mer erzeugen, bei etwa 1#°. Die Wahrscheinlichkeit, mit jeweils
einem Spielscheiniinf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen t(éoi’)_s ~ 5-10, also etwa um den
Faktor sechzig dher. Zwei gleiche Seriennummern sind also praktisch
auszuschliel3en, wenn auch theoretis@glich.

Falls wirklich einmal zuélligerweise zwei gleiche Seriennummern
erzeugt worden sein sollten, kann das System nur funktienjevenn

der zweite Geldschein mit derselben Seriennummer nichtkanat
wird, so dald der zweite Kunde sein Geld verliert. Dies mulais
zusatzliche Gelihr gesehen werden, die mit an Sicherheit grenzender
Wahrscheinlichkeit niedilig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld allerdings nur in kleineni&kelungen sinnvoll
ist (Geldscheinen im Millionenwert &en auf Grund ihrer Seltenheit
nicht wirklich anonym und \irden, wegen der damit verbundenen
Moglichkeiten zur Geld@sche, auch in keinem sésen Wirtschafts-
system angeboten) age der theoretischagliche Verlust ohnehin nicht
sehr grol3.

Die hier skizzierte Ideelir elektronisches Bargeld wurde von ihrem
Erfinder Dwib CHAuM auch kommerziell realisiert mit einer Firma
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namens DigiCash. Er konnte mit mehreren Banken, daruntdr der
Deutschen Bank, ins Gesafth kommen.

Die Deutsche Bank allerdings fand genau 26 Gafiskunden, die be-
reit waren, Bezahlung in DigiCash zu akzeptieren, darueten die
Aktion ,Brot fur die Welt*, die auf digitale Spenden hoffte und nach
mehreren Monaten Laufzeit auf knapjpnf Mark kam, oder die Uni-
versitat Frankfurt, die Java-Applets vermarkten wollte. Ob dieslar
Gehlihrenpolitik der Deutschen Bank lag oder daran, dal3 dagriBes
nach Bezahlung kleiner Bé&ige im Internet damals noch deutlich kleiner
war als heute df3t sich von aul3erhalb nur schwer beurteilen. Vielleicht
lag der eigentliche Grund auch einfach darin, dal3 Kunddihgriir
einige Banken und Kreditkartenunternehmen zu wertvoll sats daf3
sie ein echtes Interesse an anonymen Zahlungssysteitten.h

CHaumMs Firma DigiCash beantragte 1998a@bigerschutz; die Deut-
sche Bank stellte ihren Versuch mit elektronischem Barg®elil ein.

85: Wie findet man Primzahlen fir RSA?

Zur praktischen Anwendung von RSA brauchen wir zwei Printerah
p undgq, die nach derzeitigen Sicherheitsanforderungen etwa B@24
also 309 Dezimalstellen haben sollten. Die findet maiiniah nicht in
Primzahltafeln.

a) Wie man es nicht machen sollte

Im Land der unbegrenztendglichkeiten gibt es trotzdem keine grof3en
Probleme: Dort kann man Primzahlen, wie alles andere atcfach
kaufen. Unter Sicherheitsgesichtspunkten ist das freilicht unbedingt
die beste Strategie, denn erstens kann dann deé\verkder Primzahlen
die gesamte versaldselte Korrespondenz desifers lesen und auch
dessen elektronische Unterschrift nachmachen, und avgarted man
nie ganz sicher seindnnen, ob Billiganbieter wid hrifty Primesoder
Primes for a Buckicht gelegentlich dieselbe Primzahl an mehrere Kun-
den verkaufen, so dal ein Kunde versuchen kanrgftkatlich bekann-
ten Moduln seiner Konkurrenten durch die gerade gekauttemzahlen
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zu teilen und damit zumindest einen Teil davon zu faktomsie Auch

wer selbst keine Primzahlen kauft, kann versuchen, dBtgn gemein-
samen Teiler der Moduln seiner Konkurrenten zu berechradrgld er

bei zwei verschiedenen Moduln einen Wert ungleich einglerkann

er beide Moduln faktorisieren.

Sowohl aus Sicherheitsgmden als auch weil wir Mathematiker sind,
sollten wir also unsere Primzahlen selbst erzeugen. Leitees keine
einfache Formel, die uns Primzahlen einer vorgegebené€xrzeugt,
insbesondere keinedglichst zuéilligen einer vorgegebenen @ie. So

Ist zwar sptestens seit BKLID bekannt, dal3 es unendlich viele Prim-
zahlen gibt: Gbe es amlich nur endlich viele Primzahlem, ..., p,,

so warep; ---p, + 1 weder eine Primzahl noch durch eine Primzahl
teilbar, was offensichtlich unaglich ist.

Das heil3t nun aber nicht, dal3 auch Primzahlen beliebigegé& bekannt
waren; zwar hat di&lectronic Frontier Foundatiorglie uns bereits beim
DES-Cracker begegnet ist, Preise ausgeschridbvatid erste Primzahl
mit mindestens einer Million, zehn Millionen, hundert Nbthenbzw.
einer Milliarde Dezimalstellen; bezahlen muf3te sie biglaber erstim
Jahre 2000 die $50 0001f eine Million Stellen und 2009 die $100 000
fur zehn Millionen Stellen.

Die groRte derzeit bekannte Primzahl ist #5161 1 mit 17425170
Dezimalstellen; sie wurde am 25. Januar 2013 im RahmerGdeat
Internet Mersenne Prime Sear(BIMPS) gefunden; siehe derbome
pagewww.mersenne.org. Wie bei allen Rekord-Primzahlen der letz-
ten Jahre ist sie eine sogenannteR4ENNEBChe Primzahl, d.h. eine
Primzahl der Form'2 — 1. Nur zwischen 1989 und 1992 war eine an-
dere Zahl (3915812216193 _ 1) gi¥Rte bekannte Primzahl; ansonsten
war der Rekordhalter seit 1952 stets eineRAENNEZah.

2" — 1 kann lochstens dann eine Primzahl sein, wenn au@him ist:
Laft sichn namlich als Produktiv zweier Zahlen:, v > 1 schreiben,
soist2 =1 mod 2 — 1, d.h.

2"=2""=1"=1mod2 -1 und 22—1=0mod?2 —1
ist durch 2 — 1 teilbar.
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Die Zelle des franasischen Mnchs MARIN MERSENNE(1588-1648) war ein Treffpunkt
fur Mathematiker wie ERMAT, PASCAL und andere. MRSENNESelbst besdiftigte sich
auller mit seinen Primzahlen auch mit Mechanik, wo er alere®iLILEI s Ideen aul3erhalb
Italiens bekannt machte. AuRerdem schrieb er ein Bildr Musik, Musikinstrumente
und Akustik.

Fur RSA sind MERSENNEBche Primzahlen freilich ungeeignet: Erstens
sind im Augenblick nur 47 solche Zahlen bekannt, und zwseigemd fast
alle entweder viel zu grof3 oder viel zu klein um als Faktoreheser
und praktikabler RSA-Moduln in Frage zu kommen. Da das Belsp
der MERSENNEZahlen aber zeigt, dal? man selbst bei Millionen von
Dezimalstellen entscheiden kann, ob eine Zahl prim i8hnen wir
guter Hoffnung sein, dal3 es bei ddir RSA beritigten Primzahlen
mit gerade einmal ein paar hundert Dezimalstellen keirmiatol3en
Schwierigkeiten geben sollte.

b) Wie man es idealerweise machen sollte

Wie auch bei den klassischen Kryptoverfahren wird ein Gegiee RSA
knacken will, unter anderem versuchen, statistische lyaniaten
auszunutzen. Damit kann er Erfolg haben, wenn wir Verfabegtutzen
die bestimmte Primzahlen (im Extremfall etwa nuERSENNESChe
Primzahlen) bevorzugen. Idealerweise sollte also jedazinl exakt
dieselbe Chance haben.

Das einzige Verfahren, dafld dies garantiert, besteht ddaf3, man
solangeechteZufallszahlen erzeugt, bis man eine Primzahl gefunden
hat. Wie wir noch sehen werden, ist die Erzeugung solcheledaihne
Spezialhardware ziemlich aufwendig; man bigginsich daher, wie so
oft in der Kryptographie, meist mit Zahlen, die sich bighch der als
realistisch erachteten Rechedgtichkeiten der zu erwartenden Gegner
wie wirklich zufallige Zahlen verhalten.

Algorithmisch erzeugte Zahlen, die sich Bghich gewisser meist sta-
tistischer Kriterien wie echte Zufallszahlen verhalteazéichnet man
als Pseudo-Zufallszahlen; alle Computeralgebrasysteme slie Un-

terprogrammbibliotheken der Betriebssysteme enthaltéspeschende
Routinen. Diese erzeugen Folgen ).y meist einfach durch Iterati-
on einer Funktionf, d.h.z,,; = f(z,). In Maple beispielsweise ist
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f(z) = ax modp mit a = 427419669081y ist die gibl3te zwdlfstellige
Primzahl, d.hp = 102 — 11 = 999999999989. Die entstehende Folge
ist natirlich periodisch; da nur Zahlen zwischen 0 ynd 1 auftreten,
und jede Zahl durch ihren Voagger bestimmt istal3t sich das nicht
vermeiden. Man kann aber zeigen, dal} (abgesehen vom Startwe,

der auf lauter Nullenithrt) die Periode gleiclp» — 1 ist, was iir kryp-
tographische Anwendungen mehr als ausreicht.

Der Generator liefert uns grunazlich nur Zufallszahlen kleiner, aber
auch das gt nicht weiter, denn wenn wir Zufallszahlen mitofgerer
Stellenzahl brauchenfkinen wir beispielsweise einfach Summen der
Form> ", r,.,;p’ betrachten. (Maple berechnet stattdessen die Summe
S o T 1072070 und reduziert diese anschlieBend auf das Intervall,
in dem das Ergebnis liegen soll.)

Das grol3e Problem bei dieser Vorgehensweise ist, dal3 es Aut
Startwertex, gibt. Daher gibt es auch, selbst wenn wir dreihundertstel-
lige Zufallszahlen erzeugen, nur knappd&: 2*° Mdglichkeiten. Die
kann ein entschlossener Gegner mit vertretbarem Aufwanchgto-
bieren.

Ein Zufallsgenerator, defiif RSA-Primzahlen benutzt wird, muf3 also
mehr verschiedene Startwerte zulassen als ein Gegnerptalséren
kann. Wenn wir, wie bei symmetrischen Blockchiffren, dasosgehen,
daR 228 Moglichkeiten auch den entschlossensten Gegjberfordern,
brauchen wir also einen Startwert mit mindestens 128 Bitnaidklich
auch einen kryptographisch guten, d.h. schwer durchsenanlGen-
erator. Im Kapiteliber Hashfunktionen werden wir solche Generatoren
kennenlernen und uns auch kurz mit der Erzeugweahter‘ Zufalls-
zahlen befassen.

Im Augenblick gehen wir einfach davon aus, daf3 wir uns irgeead
Zufallszahlen oder Pseudozufallszahlen der igesehten Gildenord-
nung verschaffen dnnen; unser &achstes Problem ist dann, wie man
herausfindet, welche davon Primzahlen sind.

Damit wir realistisch abs@izen lbnnen, wie grol3 der Aufwand zur
Primzahlsuche ist, wollen wir uns aber Aahst mit einer anderen Frage
besclaftigen:
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c) Wie dicht liegen die Primzahlen?

Dies ist ein sehr altes Problem, das immer noch nicht vit$ig gebst
ist; die bekannte Antwort ist abeiilf praktische Zwecke gut genug. Die
Mathematik, die im Beweis der folgenden Aussagen steckteider
jenseits des zeitlichen Rahmens dieser Vorlesung — obwoigjeeder
Beweise inzwischen vergleichsweise sehr elementar gensidd. Wer
einigermal3en mit Funktionentheorie vertraut ist, solitder Lage sein,
die Darstellung in

HELMUT KocH: Einfuhrung in die klassische MathematikAlkademie-
Verlagund (in Lizenz)Springer-Verlag,1986,527

zu lesen; alle notwendigen Voraussetzungen aus Funktioeeine,
Zahlentheoriaisw.sind im Buch selbst zu finden.

Wir bezeichnen die Anzahl der Primzahlen, die kleiner odkEich einer
Zahl z sind, mitw(z). Demnach ist als@(2) = 1 undn(3) =7(4) = 2

und so weiter. Der englische Mathematikert&STER bewies 1892
folgende Verscarfung einer etwa vierzig Jahi@dteren Ungleichung
von TSCHEBYSCHEFF

0,95695-— < n(z) < 1,04423—
Inz Inz

7(x) verhalt sich also asymptotisch ungdir wie z/Inx. (Ein sehr
elementarer Beweis einer scAgheren Ungleichung, bei der links und
rechts anstelle konkreter Zahlen nur irgendwelche Konstes, c,
stehen, ist in meinem Zahlentheorieskriptum zu finden.)

Nach dem Primzahlsatz, dem@svermutete und den AbAMARD und
DE LA VALL EE POUSSIN1896 bewiesen, ist die Asymptotik sogar exakt,

d.h.
im @)
T— 00 :E/|n:L'

Numerisch besser ist die (ebenfalls awuSs zurickgehende) Appro-
ximation durch den Integrallogarithmus:

x

m(x) = / % + O(xe_cm)

2
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mit einer (im Prinzip berechenbaren) Konstanten 0.

Die angegebene Fehlerschranke ist wahrscheinlich zumpissisch;
falls die REMANNSsche Vermutungdiber die Nullstellen der sogenannten
Zeta-Funktion((s) wahr ist, erfalt man eine deutlich bessere Schranke.
Diese Vermutung ist allerdings bislang immer noch offeas;ist eines
der sieben Millennium Problemsiiif deren Bsung das Clay Mathe-
matics Institute einen Preis von jeweils einer Million Rolausgesetzt
hat.

Fur uns wichtig ist diese Folgerung: Unter den Zahlen denl3&n-
ordnungN haben der Primzahlen die Dicht¢ b IV, d.h. der Abstand
zwischen zwei Primzahlen liegt im Mittel bei etwal Fur N = 10" ist
dies In1¥ = nIn 10 = 2,3n; bei hundertstelligen Zahlen ist also etwa
jede 230ste prim und bei 1024-Bit-Zahlen urigefjede 710. Aller-
dings sind dies nétlich nur grobe Anhaltspunkte, denn die tatBliche
Verteilung der Primzahlen zeigt enorme Schwankungen: 8oha bis-
lang in allen untersuchten Gleenordnungen sowohl Primzahlzwillinge
gefunden, d.h. Paare,(p + 2) von Primzahlen, als auch primzahlenfreie
Intervalle, die deutlichdnger sind als I&v: Am anderen Ende sagt uns
der Satz von BRTRAND nur, dal3 es zwische®v > 1 und 2V stets
mindestens eine Primzahl gibt; neuere Veéstlmgen zeigen, dal} es
fur hinreichend groR& mehr geben mul3, aber viel mehr wissen wir
nicht.

Wenn wir so sicherheitsbewul3t sind, echte 1024-Bit-Zsfalhlen auf
Primalitat zu testen, sagt uns die obige Ab&tung also auch, dafl3
wir im Mittel 710 Zahlen testen fssen, bevor wir die erste Primzahl
gefunden haben.

d) Das Sieb des Eratosthenes

Das wohlalteste Verfahren, das Primzahlen effizienter als durchd?ro
divisionen liefert, ist das vVONnBATOSTHENESangegebene Siebverfahren.
In seiner klassischen Form dient es dazu, alle Primzahl&arhalb ei-

ner SchrankeéV zu bestimmen. Dazu schreibt man die Zahlen von Eins
bis N (oder auch nur die ungeraden darunter) in eine Reihe, Btreic
die Nicht-Primzahl Eins und sodann, solange die kleinsthnacht
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gestrichene Zahl nicht §Rer alsy/N ist, deren amtliche Vielfache.
Was am Endéibrigbleibt, sind genau die Primzahlen aus der Liste.

ERATOSTHENES (EpatooBéveg) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er aahst von
ScHilern des Stoikerseio ausgebildet wurde. Danach
studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PoLEMAIOS Il als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
bertihmten Bibliothek im Museion.

Heute ist er auRer durch sein Sieb vor allem durch
seine Bestimmung des Erdumfangs bekannt. Er berech-
nete aber auch die Alistde der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schalt-
jahre enthielt. 194 starb er in Alexandrien, nach eini-
genUberlieferungen, indem er sich, nachdem er blind
geworden war, zu Tode hungerte.

In dieser Form ist das Sielaif uns nutzlos: Wenn wir eine dreihundert-
stellige Primzahl brauchenpknen wir unnaglich zuréchst eine Liste
aller Primzahlen unterhalb von 18 erzeugen. Trotzdem kann es uns
auch da eine Hilfe sein: Wenn die Liste anstelle der erAteratirlichen
Zahlen die Zahlen aus einem Suchintervall [V +/] enthéalt, kbnnen wir
immer noch die Vielfachen kleiner Primzahlen aussieben;miissen
nur fur jede Primzahp, mit der wir sieben, ihr erstes Vielfaches im
Suchintervall bestimmen. Dieses ist offensichtligh+ p — (N modp),
und ab dort wird jedep-te Eintrag in der Liste gestrichen.

Natirlich missen hier die Primzahlenaus einer separaten Liste kom-
men, undp wird um Gid3enordnungen kleiner sein alsV + ¢. Somit
konnen wir nicht erwarten, dal3 alle nicht ausgestrichenstehele-
mente Primzahlen sind, undiussen diese Zahlen weiteren Tests un-
terziehen. Da diese, wie wir sehen werden, erheblich audigen sind
als das Sieb desHATOSTHENES lohnt es sich aber trotzdem, mit dem
Sieb zu beginnen.

Die Feinverteilung der Primzahlen ist sehr inhomogen; dabkte man
bei der Wahl der Intervalinge/ eine gewisse Sicherheitsreserve einpla-
nen und so wahlen, dafl? im Durchschnitt etwa drei bis zehn Primzahlen
in [N, N + /] zu erwarten sind, d.l¥. =~ aIn/ mit einema zwischen
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drei und zehn. Der Intervallanfany muf3 naiirlich zufallig gewahlt
werden.

Die Primzahlen, die wir bei einem solchen Verfahren erwakfimnen,
sind nicht gleichverteilt: Istp eine Primzahl und; die gtoldte Prim-
zahl echt kleinep, so gibt es offenbar genau— ¢ AnfangswertenN,
die zup als erster Primzahl inY, N + /] fuhren. Um jeder Primzahl
dieselbe Chance zu geberij8te man Zufallszahlen auf Primalitesten
und, sofern eine Zahl den Test nicht besteht, Achsten Zufallszahl
ubergehen. Der Aufwand hiénf ist erheblich gb3er als derir das
Sieb, da wir im Mittel Inp Zahlen testen fiissen, bevor wir eine Prim-
zahlp finden. Da bislang keine Verfahren bekannt sind, wie ein egn
die bei Verwendung des Siebs resultierenden Abweichungereiner
Gleichverteilung ausnutzen kann, wird dieser Nachteilearats der
gewaltigen Zeitersparnis oft in Kauf genommen.

e) Der Fermat-Test

Unabléngig davon, ob wir das Sieb des&0sTHENESbenutzen oder
nicht, brauchen wir auf jeden Fall noch weitere Primzahl@sr kleine
Satz von ERMAT gibt uns sofort eine Aussage diéer, wann eine Zahl
nicht prim ist:

Falls fur eine natirliche Zahll < a < p — 1 qilt aP~1 Z 1 modp,
kannp keine Primzahl sein.

Beispiel: IstF,g = 22" + 1 eine Primzahl? Falls ja, ist nach dem kleinen
Satz von ERMAT insbesondere

321 = 1 modF,,.
Nachrechnen zeigt, daf3
3F20-1/2 o 11 mod Fyy,

die Zahl ist also nicht prim. (DadNachrechnen® ist bei dieser 315653-
stelligen Zahl nairlich keineUbungsaufgabeif Taschenrechner: 1988
brauchte eine Cray X-MP dazu 82 Stunden, eine Cray-2 immeadth
zehn; sienéevlath. Comp.50 (1988), 261-263. Die anscheinend etwas
weltabgewandt lebenden Autoren meinten, das sei die teueidang
produzierte 1-Bit-Information.)
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Die Umkehrung der obigen Aussage qilt leider nicht: Es gl man
inzwischen weil3, unendlich viele Nichtprimzahlenfiir die trotzdem
a" ! = 1 modn ist fur jedes zun teilerfremdeq; das sind die so-
genannten ErRMICHAEL-Zahlen. Trotzdem wird esif grof3e Zahlen
zunehmend unwabhrscheinlich, dal3 eine Zahlr auch nur eiru den
obigen Test besteht, ohne Primzahl zu sein. Rechnungen von

SU HEE KiM, CARL POMERANCE The probability that a Random Prob-
able Prime is CompositdJath. Comp53(1989), 721-741

geben folgende obere Schranke flie Fehlerwahrscheinlichkeit

p ~ 10° 107 107 10% 10'%°
£<716-102287-10°846-10"° 1,70-10°° 2.77.10°8
p~ 1020 1040 10160 10180 10790
£<528-1012108-107°181-1071°2,76-10723,85-10%
p~ 10°% 10™° 10°%° 10°%° 10"
£<58-102°57.10% 23.10>° 17-10°% 18.10°%
DA 10800 10900 101000 102000 103000

£<54-10% 10.-101%912.101286-102%238.103%%

(Sie geben nétlich auch eine allgemeine Formel an, jedoch ist diese
zu grausam zum Abtippen.)

Selbst wenn wir noch mit 512-Bit-Moduln arbeiteten und ddmapp
achtzigstellige Primzahlen &uchten, dge also die Fehlerwahrschein-
lichkeit bei nur etwa 10°; um sie weiter zu erniedrigen, imsten wir
einfach mit mehreren zaflig gewahlten Basen testen unéitten dann
beispielsweise be drei verschiedenen Basen eine Irrtuhrsalzein-
lichkeit von Hchstens etwa IT0°, daR alle drei Tests das falsche Ergeb-
nis liefern. (Dieses Argument gilt strenggenommen nurohee\Voraus-
setzung, dal} es sich bei fehlgeschlagersMAT-Tests mit verschiede-
nen Primzahlen um unakhgige Ereignisse handelt, was wahrscheinlich
nichtder Fall ist. Die allgemeine experimentelle Erfalgamt Primzah-
len zeigt jedoch, dal? sie sich zumindest in déerpiiften Bereichen
oft wie zufallsverteilt verhalten.)
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Bei den etwa 155-stelligen Zahlen, die witdrf 1024-Bit-Moduln

brauchen, hat schon ein einziger Test eine geringere keddieschein-
lichkeit als 10°1°, so daR es sich nur selten lohnt, einealRgren Auf-

wand zu treiben. Die Bundesnetzagentur empfiehlt alles]ingj proba-
bilistischen Primzahltests eine Irrtumswahrscheinletkon ichstens
27100 78910731 zuzulassen. Bei deiif 2048-Bit-Moduln notwendi-
gen uber dreihundertstelligen Primzahlen wird selbst le&taiert

schon bei einem einzigereRMAT-Test unterschritten.

Gelegentlich werden Zahlen, die eineBRMAT-Test bestanden haben,
als,,wahrscheinliche Primzahlen bezeichnet. Das istir@&h Unsinn:
Eine Zahl ist entwedesicher prim odersicher zusammengesetztiif
Wahrscheinlichkeiten gibt es hier keinen Spielraum. Bassder gele-
gentlich zu ldrende Ausdruckindustrial grade primes®, alsdndus-
trieprimzahlen®, der ausdcken soll, dal3 wir zwar keinen Beweis daf
haben, dal3 die Zahl wirklich prim ist, dal’ sie alk@rihdustrielle An-
wendungen gut genug ist.

Man kann das ERMAT-Verfahren ohne grof3en Aufwand noch etwas
verbessern zu einem Test, den erstmalRyAVHOV 1966/67 vorschlug.
Die Grundidee ist folgende: Faliseine Primzahl ist, ist. /p ein Korper.

Ist dorta™ = 1 fur eine gerade Zaht = 2m, so erfillt x = o™ die
Gleichungz? = 1. Da ein quadratisches Polyndiber einem Krper
hochstens zwei Nullstellen haben kann, mul3 alse +1 sein. (Falls
Z/p kein Korper ist,p also keine Primzahl, gilt dies nicht: &ve etwa

p das Produkt zweier ungerader Primzahlen, &oeges vier bsungen
der Gleichungr? = 1 in Z/p, fur p = 15 beispielsweise = 1,4,11
und 14.)

Dies laf3t sich folgendermal3en ausnutzdir. &ine zu testende ungerade
Zahlp schreiben wip — 1 = 2"u mit einer ungeraden Zahl. Sodann
wahlen wir eine Basia zwischen 2 ungh — 2 und berechnea" mod p.

Ist diese Zahl gleich eins, so ist erst reeht! = 1 modp, und der Test
ist bestanden. Dasselbe giltrfdas Ergebnip — 1 = —1 modp, denn

r > 1 fur eine ungerade Zalbl

Andernfalls quadriere man das Ergebnichstens: — 1 mal modu-
lo p; dies liefert die Potenzes® “ modp furs = 1,...,r — 1. Sobald
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ein Ergebnis gleictp — 1 wird, bricht der Test ab mit dem Ergebnis
bestandenpffensichtlich ist danre?~! = 1 modp. Falls keines der
Ergebnisse gleiclh — 1 ist, kannp keine Primzahl sein, denn dann ist
entweder?~! % 1 modp, oder aber wir haben eine Zahl gefunden, die
von +1 verschieden ist, aber trotzdem Quadrat Eins hat, was enein
Korper nicht ndglich ist.

Wie MoNIERuUNd RaBIN 1980 gezeigt haben, ist die Anzahl der Bagen
die einfalschesErgebnis liefern,iir die eine zusammengesetzte Zahl
also den Test besteht, kleiner aJgt; so etwas wie ERMICHAEL-Zahlen
kann es ifir diesen versdrften Test daher nicht geben.

Natirlich kennt die Mathematik auch Verfahren, um exakt zu s
den, ob eine Zahl prim ist oder nicht; das einfachste besiim, alle
potentiellen Primteiler einfach auszuprobieren. Wie m@ammieinem
Zahlentheorieskriptum im Kapiteélber Primzahltests nachlesen kann,
lalt sich auch dereRMAT-Test zu einem solchen Verfahren ausbauen,
allerdings nur falls man die Zap}l-1 in ihre Primfaktoren zerlegen kann,
was fir RSA-Primzahlen nur selten der Fall seiirfte. Dort wird auch
ein Verfahren beschrieben, dasaAMNDRA AGRAWAL, NEERAJ KAY-

AL und NTIN SAXENA im August 2002 vorstellten: Sie entwickelten
auf der Grundlage vonHRMAT einen Test, der zumindest asymptotisch
schneller ist als alle anderen bislang bekannten Verfakigmlie Praxis
von RSA freilich ist dieses Verfahren bedeutungslos,a&ipe, asymp-
totisch langsamere Alternativen, bei den hierdtegten Gbl3enordnun-
gen deutlich schneller sind.

Diese anderen Algorithmen benutzen anspruchsvollere énadlik als
FERMAT; die meisten arbeiten mit Charaktersummen und/oder iellipt
schen Kurven. Da sichHRMAT, wie wir gesehen haben, nur selten irrt,
sei auf ihre Behandlung verzichtet.

86: Sicherheit und Sparsamkeit

Nicht erst seit McKinsey & Co sind Industrieunternehmerr s@sten-
bewul3t. Angesichts der hohen &den, die durch Industriespionage
entstehen &nnen, sollte man daher meinen, dalf? sie lieber die deutlich
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niedrigeren Kostentlr kryptographische und sonstige Sicherheitsstan-
dards aufwenden. Tatshlich geschieht das aber oft erst nach dem ersten
erfolgreichen Angriff, denn bis dahin sind eben Sichedaisgaben ein
laufender Bilanzposten, Satlen aber nur eine vageddlichkeit, von

der man hoffentlich verschont bleiben wird. Von daher istveuoste-
hen, dalR auch beim Einsatz von Kryptographie gespart weardéh

wo man nur kann. Gerade bei RSA zeigt sich allerdings, dafjdds
Sparndglichkeit gleichzeitig ein Sicherheitsproblem ist. Baikieinen
Moduln ist das klar; in diesem Paragraphen soll diskutiestden, wo
sonst noch Probleme auftauchémken.

a) Primzahlen sind Wegwerfartikel

Die Suche nach einer Primzahl mit 1024 Bit kann auf einemtraoh-
derlich leistungsihigen PC rund eine Minute dauern; wenn man viele
Schlissel erzeugen mul3, bietet sich also an, mit den teuren &hlerz
sparsam umzugehen.

Genau das darf man aber adich, wie bereits er&hnt, auf keinen
Fall tun: Wenn jemals zwei unterschiedliche Modulh, N dieselbe
Primzahlp enthalten, kanm leicht als ggT vonM und N berechnet
werden, so dal3 beide Moduln faktorisiert sind. DexEDische Al-
gorithmus erfordert auchif 2048-Bit-Zahlen auf einem Standard-PC
einen Aufwand, deréchstens im unteren Sekundenbereich liegt; es ist
also problemlos mglich, auch bei einer Liste von mehreren Tausend
Moduln fur jedes Paar den ggT zu berechnen.

Der sichere Umgang mit Primzahlen besteht darin, die Pienasofort
nach Berechnung deédfentlichen und des privaten Scisisels zu ver-
nichten. Die Wahrscheinlichkeit, da3agpr wieder einmal eine dieser
Primzahlen als Zufallsprimzahl auftaucht, liegt bei \@rftiger Imple-
mentierung desZufalls* deutlich unter 101°° und kann daheiii alle
praktischen Zwecke ignoriert werden.

b) Jeder braucht seinen eigenen RSA-Modul

Da die Erzeugung von Primzahlen teuer ispnkte ein sparsames
Unternehmen versucht sein, einen gemeinsamen Maddlr alle
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Mitarbeiter zu erzeugen und jedem Mitarbeiter einen irchiliellen
offentlichen Exponentea zusammen dem zugéhgen privaten Ex-
ponentend zuzuordnen. Die Verteilungdnnte etwa so realisiert sein,
daRR nur der Sicherheitschef, der ohnehin alles lesen darfaktori-
sierung vonN kennt; er erzeugt daniiif jeden neuen Mitarbeiter einen
geeigneten Exponentenund berechnet dazu den privaten Exponen-
tend.

Zumindest im Bankenbereich, wo ein Grolteil der Nachrichakek-
tronische Zahlungsanweisungen sind, muf3 es eine Instdrengdie
alles lesen und kontrollieren kanrjrfsich allein betrachtet sind die
Befugnisse degSicherheitschefs* also nicht unbedingt ein Nachteil.

Tatsachlich kennt in diesem Modell aber nicht nur der Sichesuobief

die Faktorisierung vov, sondern auch jeder Mitarbeiter mit Interesse
an der Zahlentheorie oder einem kompetenten Bekanntebedns-
dere kann also zumindest prinzipiell jeder Mitarbeiter Bigst eines
jeden anderen lesen und sich audh diesen ausgeben. Die gleichen
Moglichkeiten fatte ein Aul3enstehender, der nur einen einzigen priva-
ten Exponented kaufen oder ausspionieren kann.

Der Grund dafir ist, daf3 die Kenntnis désfentlichenunddes privaten
Exponenten zur Faktorisierung vén fihrt:

N = pq sei Produkt zweier Primzahlea sei deroffentliche Exponent
undd der private. Dann istiir allea € Z

(ae)d =% = amodN :
fur ein zuN teilerfremdes: ist also
a®"1=1modN.

Wir schreibenie — 1 = 2" -« mit einer ungeraden Zahlund betrachten
die Folge der Zahlen

a*modN, a®modN, ..., a®“modN.

Die letzte dieser Zahlen ist stets gleich eins; wenn wir Pedden, istifir
das gerade betrachtaieauch schon die erste gleich eins. Wenn nicht,
gibt es einen kleinsten Exponentgrso dal3

a®*#1modN und o % =1modN .
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Es kbnnte sein, daR damif “ = —1 mod N ist, aber daV eine zusam-
mengesetzte Zahl ist, muf das nicht der Fall sein: ModulcstLbai-
spielsweise auch vier eine Zahl mit Quadrat eins.

Modulo einer Primzahl hat die Eins malich nur die beiden Zahlest1
als Quadratwurzeln, denn die fdichen Zahlen modulo einer Prim-
zahl bilden einen Krper, und in einem HKrper kann das quadratische
Polynomz? — 1 hochstens zwei Nullstellen haben.

Ist aberz? = 1 modN = pq, so ist auche? = 1 modp und modyg,

alsor = +1 modp undz = +1 modg, wobei nicht in beiden &len

das gleiche Vorzeichen stehen muf3. In déifte aller Ralle werden
beide Vorzeichen gleich sein; dann ist= +£1 mod N mit demselben
\orzeichen.

Ist aber etwar = 1 modp undz = —1 modg, So ist
nggT(Jf—l,N) Und nggT(x+17N)’
sobald wir eine solche Zahl kennen, haben Wialso faktorisiert.

Wenn wir mit einem zudllig gewahlten a so wie oben verfahren,
werden wir in etwa der Hifte aller Falle eine von+1 verschiedene
Quadratwurzel der Eins erhalten. Mit nur wenigen Werterufoekom-
men wir daher praktisch sicher eine Faktorisierung xan

c) Der chinesische Restesatz

Das Argument im vorigen Abschnitt kann auch zu einer sclenatl
Durchfuhrung der RSA Ver- und Entsdldselung zu schnelleren elek-
tronischen Unterschrifteriihren: Die Berechnung van® mod N bzw.
m? mod N besteht aus Quadrierungen und Multiplikationen modvjo
der Aufwand daifir steigt quadratisch mit der Ziffei@hge vonV. Kennt
man also die Faktorisierungy = pq, kann man die beiden Werte
a? modp undm? modgq in jeweils einem Viertel der Zeit berechnen,
die fur m% mod N berdtigt wiirde, und beide zusammen somit in der
halben Zeit. Sie bestimmen das Gesamtergebnis eindewtny, dap
undgq teilerfremd sind, ist jede Zahl die modyband modulay bekannt
ist, auch modulaV eindeutig bestimmit.



Kap. 4: Das RSA-Verfahren 184

Dies [aAfdt sich leicht konstruktiv durcthren: Mit dem erweitertenUde
KLID ischen Algorithmus findet man Zahlen 3, so dafl3

ap+pq=1
ist; dann ist
Bg=1modp und ap=1modg.
Fur zwel beliebig vorgegebene Zahlerb ist entsprechend
afq=amodp und bap =bmodp
eine Losung der Kongruenz
r=amodp und xz=b (modg).

Da o und 8 nur einmal tir p und ¢ berechnet werden assen, ist
der Aufwand fir das Zusammensetzen der Restklassen mqdulad
modulog zu einer Restklasse modulo sehr gering.

Mit diesem Verfahrend(3t sich der Aufwandilr eine elektronische
Unterschrift also praktisch halbieren, was vor allem dasimBedeutung
Ist, wenn die Unterschrift mit einer Smartcard geleistetiwi

Leider ist das Verfahren aber mit einem potentiell katggteden Risiko
verbunden: Falls bei einer der beiden Rechnungen

a—mimodp und b— mmodg

ein Fehler auftritt, ist das Ergebnigrfm? mod N korrekt modulo der
einen, nicht aber modulo der anderen Primzahl. Nehmen wia an,
das Ergebnis modulg sei falsch; dann wird also eine Unterschuift
berechnet, die modulpkongruent ist zun?, nicht aber modulq.

Zum Uberpiifen der Unterschrift berechnet der Erap§eru® mod N
und vergleicht dies mitn; im vorliegenden Beispiel stimmen die bei-
den Zahlen nur modulp tberein, nicht aber modulg, sie sind also
insbesondere verschieden, so dal3 die Unterschrift nicefiert wird.

Dau®—m aber durchp teilbar ist und nicht durch, kann der Rifer nunp
als den ggT von, — m und N berechnen und somiY faktorisieren;
er kann also knftig die Unterschrift des anderen nachmachen.
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Hardwarefehler, die bei der Berechnung von einem der béidigrgeb-
nisse zu einem falschen Ergebnighfen sind sicherlich sehr seltene
Ereignisse, allerdings kann man dem nachhelfen: Durch Elégider,
Mikrowelle, Hitze, mechanische Belastung udthliches &f3t sich die
Karte durchaus so beeinflussen, dal3 Fehler wahrscheiaheln,nicht
zu wahrscheinlich werden. Dann besteht eine realistis¢ctan€e, dal
genau eines der beiden Zwischenergebnisse falsch betegindeind
die Faktorisierung voiv gelingt.

Sicherer ist es also auf jeden Fall, trotz des rund doppehden
Aufwands direkt modulaV zu rechnen; die oben aufgestellte Regel,
wonach man die Primzahlen so schnell wiéglich vergessen sollte,
beralt auch hier ihren Sinn.

Nicht vergessen sollten wir allerdings die Methode, einlel AaoduloN
aus ihren Restklassen modulo gewisser TeilerNau bestimmen, denn
sie hat noch viele andere, auch kryptographisch wichtigeekdungen.
Daher nochte ich den dahinter stehenden sogenan@ieinesischen
Restesathier allgemein formulieren. Er wurde angeblichulier von
chinesischen Gen&len benutzt, um Truppersken zu berechnen, in-
dem sie die Soldaten in Reihen verschiedener Breite antiietzen und
dabei jeweils nur die Anzahl der Soldaten in der letzten Rdithlten.

Chinesischer RestesatzDie natirlichen Zahleni,, . .., d,. seien paar-
weise teilerfremd undV = d,---d, sei ihr Produkt. Dann hat das
Gleichungssystem

x =ay, moddy, ..., x=a, modd,

fur jede Wahl den,; eine modulaV eindeutig bestimmte sung; diese
kann mit Hilfe des erweiterten UkLID ischen Algorithmus berechnet
werden.

Beweis:Fur nur zwei Zahleni; = p undd, = ¢ haben wir das oben
nachgerechnet, wobei offensichtlich nur eine Rolle spjelaly undq
teilerfremd sind, nicht aber, daf3 sie Primzahlen sind. Dgemneine Fall
folgt durch vollstindige Induktion, dennauehi - - - d, undd; - - - d d 4

sind teilerfremd. i
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d) Kleine offentliche Exponenten und Kettenbriefe

Da der Versclilsselungsaufwand bei RSA proportional zur Ziffernzahl
des Exponenten ansteigt, sind kleine VeraskElungsexponentesehr
beliebt; besonders pogirlsinde = 3 unde = 20 + 1.

Wie wir bereits gesehen haben, ist so etwas katastrophain wér
einen kleinen Block mite = 3 verschiisseln; aber nétlich wissen
wir bereits seit langem, dal3® man (auch aus anderémd&n) jeden
Block vor der Verschisselung durch Zufallsbits aiitffen muf3. Bei
der Betrachtung von Normeiif elektronische Unterschriften werden
wir sehen, dal3 es bei unsachgd$ar Handhabung auch noch weitere
Probleme insbesondere rait= 3 geben kann.

Hier wollen wir einen Fall betrachten, in dem es Problemesgahul3:
Wenn ramlich dieselbe Nachricht (oder derselbe Nachrichtenied
z.B. eine Anlage oder ein Block ASCII-Kunst am Ende) an meshre
Empfanger gent.

Nehmen wir an, die Nachricht: werde an drei Emg@hger geschickt,
derendffentliche Schilissel V4, 3), (IV,, 3) und (V3, 3) seien. Verschickt
werden also die drei Bcke

m3modN;, m*modN, und m>modNs;.

Ein Gegner, der alle drei afgt, kann dann nach dem chinesischen
Restesatzn® mod N, N, N, berechnen, und de kleiner als jedesV,
sein muR, kennt er damit.. Die Berechnung der Kubikwurzel auch
einer sehr grofRen Zahl ist vom Aufwand her mit einer Divisian-
gleichbar, liegt also échstens im unteren Sekundenbereich.

(Falls N, N,, N5 nicht paarweise teilerfremd sein sollten, merkt man
das bei der Anwendung des erweiterteukEDischen Algorithmus
und hat dann sogar eine Faktorisierung von mindestens zwduM,
was danniber die privaten Exponenten insbesondere auf die Nachrich
fuhrt.)

Allgemein sollte man keine identischen Nachrichten ancleeslene
Empfanger senden, da auch schon die Information, dal3 zwei €hiffr
texte zum gleichen Klartext géhren, einem Gegner eventuell aidiche
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Ansatze zur Kryptanaylse liefern kann. Auch dies spricht wietsdr,

in jedem Nachrichtenblock eine gewisse Anzahl von Postndiir Zu-
fallsbits zu reservieren, allerdingsiissen diesélir jeden Empdnger
neu erzeugt werderso dald die Verschikselung jedes Mal auf einen
anderen Block angewandt wird.

e) Kleine private Exponenten

Da elektronische Unterschrifter@abfig mit Smartcards oder in Zukunft
vielleicht auch Mobiltelephonen un@hnlichen Geite mit vergleich-
sweise schwacher Rechenleistung erzeugt werden, bielteas| nicht
denoffentlichen, sondern den privaten Exponenteigiithst klein zu
wahlen. Ein privater Exponent dreiare naiirlich unnbglich, denn der
private Exponent ist schliel3lich geheim und darf nicht dusgstema-
tisches Durchprobieren kleiner Zahlen gefunden werden.

Systematisches Durchprobieren ist aber, wie wir bei deku3ision
symmetrischer Kryptoverfahren gesehen haben, mit heufeghnolo-
gie nur bis zu etwa® Fallen ndglich; 22?8 Mdglichkeiten gelten nach
Ansicht praktisch allebffentlich publizierender Experten heute als si-
cher. Ein privater Exponent mit 128 statt 2048 Bibft zu einer Reduk-
tion des Rechenaufwands um den Faktor 16, was gerade beticanaar
splrbar sein sollte.

Leider gilt aber auch hier wieder, dal3 Rechenerleichtexnizg Sicher-
heitsnmangeln fihren; ein privater Exponent mit 128 Bitide bei einem
Modul von 1024 oder 2048 Bit innerhalb von Sekunden zu deRBsemn
faktorzerlegungiihren.

Der Grund ist folgender: Debffentliche Exponent und der private
Exponentd erfullen die Gleichung
de—k(p—1)(g—1)=1
mit einer nafirlichen Zahk. Division durchd(p—1)(¢g—1) macht daraus
e k_ 1
(P-Dg-1) d dp-1@g-1)
Der linke Bruch hat einen Nenner in der unglefen GoRenordnung des

Moduls N = pq; davon subtrahiert wird ein Bruch mit Nenn&rund
die rechte Seite der Gleichung sagt uns, dal3 die Differdmzdein ist.
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Ist also der private Exponedtklein, so kann der linksstehende Bruch
durch einen Bruch mit sehr viel kleinerem Nenner sehr gut@pmiert
werden. Damit kann ein Gegner noch nichts anfangen, denerertk
den Nennerg — 1)(¢ — 1) nicht; andererseits kennt ar = pq, und die
Differenzandert sich nicht sehr, falls man den Nenner duycarsetzt:

e _kl_|e_ e ; e _k
N d] [N (@-1g-1) @-1g-1) d
| —Dlg—-1)—epq| 1
] Ne-D@-1) dip —1)(¢ — 1)

e(p+q—1) 1

"Nep_DG-1) dp D1

Da p und ¢ in der GRenordnung vor/ N liegen, ist auch das noch
eine recht kleine Zahl.

Bei kleinemd kann sich das ein Gegner mittels des folgenden Satzes
zunutze machen:

Satz: Fur die reelle Zahk > 0 gebe es teilerfremde riatiche Zahlen

a, b derart, dal}
1

202
Dann ista/b eine Konvergente der Kettenbruchentwicklung won

Pl
x__
b

Beweise {ir diesen Satz findet man in Lelirdhern der Zahlentheorie
oder auch in meinem Zahlentheorieskriptum.

Um mit diesem Satz etwas anfangen zinken, niissen wir zuachst
wissen, was die Kettenbruchentwicklung einer reellen ZsthiDiese
berechnet sich nach folgendem Algorithmus, in deff(ir eine reelle
Zahl z stets die gbl3te ganze Zahl < x bezeichnet:

1. Schritt:Setzery = x undag = [z].

n-ter Schritt,n > 1: Fallsx,,_, = a,,_4 iSt, bricht der Algorithmus an
dieser Stelle ab; andernfalls setze

x, = und a, =[z,].
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Die n-te Konvergente dieser Kettenbruchentwicklung ist dieorate
Zahl

Ap_1 +—

ap,

Der Beweis des obigen Satzes ist elementar, aber langwietégessen-
ten finden ihn unter anderem im meinem Zahlentheoriesknptu

Falls man diesen Satz anwenden karafdtlsichd also bestimmen,
indem man die Nenner der Konvergenten der Kettenbruchekitwig
von e/N bestimmt und jeweils durch Ausprobieren nadlfprob fur
einen Zufallsblock: die gewiinschte Beziehung® = ¢ mod N gilt.

Eine einfache Absditzung zeigt, dal’ efif p undq von etwa gleicher
GrolRe anwendbar ist, soferhhochstens die Gf3enordnung von et-
wa v/N hat; neuere, etwas aufwendigere Untersuchungen zeig8n, da
auch mani auch nochiir d < N%2® rekonstruieren kann. Fachleute
erwarten, daf? glicherweise sogar allé < /N unsicher sind.

Private Exponenten assen also immer grol3 sein. Falls man von ei-
nem vorgegebenadiffentlichen Exponenten ausgeht, ist dasrealisti-
scheN mitan Sicherheit grenzender Wahrscheinlichkeiikf\orsicht

Ist nur geboten, wenn man mit dem privaten Exponenten starte

87: RSA im wirklichen Leben

Wie bereits zu Beginn der Vorlesung etlant, ist es oft einfacher, ein
Kryptoverfahren nicht direkt anzugreifen, sondéber sein Umfeld. Bei
RSA (wie auch bei praktisch allen anderen asymmetrischgptiiver-
fahren) gibt es dazu eine offensichtliche Methode: Wenn sshafft,A
davon zulberzeugen, dal3 deroffentliche Schiissel vorB ist, wird
A seine Nachrichtem anB alsc = m" mod '\ verschiisseln, und nur
wird in der Lage sein, diese Nachricht zu entsislskeln. Genauso wirdd
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glauben, jede Unterschrift mit .~ = /» mod 'V sei die Unterschrift
von B unter die Nachricht:. Zur Anwendung von RSA undhnlichen
Systemen im wirklichen Leben mul} also durch eine geeigmdtas-
truktur sichergestellt werden, d@{ der eine Nachricht aB schicken
mochte, sich den korrekten S¢isisel vorB verschaffen kann.

a) Allgemeine Struktur einer public key infrastracture

Asymmetrische Kryptoverfahren bieten im Unterschied zusianmet-
rischen auch die Fglichkeit einer elektronischen Unterschrift. Dadurch
wird es nibglich einenoffentlichen Schiissel durch Unterschrift zu
beshtigen — vorausgesetzt man bekam ddientliche Schiissel zur
Unterschrift aus vertrauensimdiger Quelle. Dazu gibt es im wesentli-
chen zwei Vorgehensweisen:

1.) Hierarchische Modelle:iIn diesem Modell gibt es Zertifizierungs-
stellen, bei denen jemand (gegen Vorlage von Personal@s@e-
werbeschein, Handelsbucheintrag, ) seinendoffentlichen Schiissel
zertifizieren lassen kann, d.h. die Zertifizierungsstatierschreibt eine
Nachricht, die die Identit des Antragstellers beschreibt und dessen
offentlichen Schissel enthlt. Gleichzeitig legt sie einen Datensatz vor,
in dem die achstidhere Zertifizierungsstelle auf dieselbe Weise den
offentlichen Schilssel der unteren Stelle bekanntgibt und gleichzeitig
beshtigt, dal3 es sich hier um eine Zertifizierungsstelle handel

Das Verfahren muf3 nétlich irgendwo enden; hier in Deutschland ist
die Bundesnetzagentuirf Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen oberste Zertifizierungsstelledttentlicher Schilissel
ist nicht nur auf ihrehome pageu finden, sonderntdfte wohl auch in
eine ganze Reihe sicherheitsrelevanter Software eingjebau Sicher-
heitsbewul3te Unternehmen, die wissen, wie einfach esrsiandem
eine Webseite oder ein Programm zu unterschieben, werdearkch
noch auf andere Weisderpiifen, dal} sieliesenSchiissel definitivim
Original haben.

2.) Grassroot ModelleZertifizierungsstelle sind keine Wohttgkeit-
sorganisationen; siedkinen nuriiberleben, wenn sie sich ihre Arbeit
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bezahlen lassen. Die geforderten Preise sind nicht biichon vor
mehreren Jahren las ich, dal3 sie bei bis zu 300$ pro Jahr. |[Bggn
ist selbst Universéten wie Mannheim oder Karlsruhe zuvielr fPri-
vatpersonen, die einfach almisichere E-Mails an ihre Freunde schicken
mochten, ist es (meist) unerschwinglich.

Speziell fir die Kommunikation unter Privatleuten entwickeltalfr R.
ZIMMERMANN das Programm PGP Rretty Good PrivacyDer typische
Anwender, @ir den er dieses Programm schrieljainte weder solche
Summen ausgeben noch traut er Zertifizierungsstellenetigith von
einer Regierungsinstitution ahgen. Sein Sicherheitsmodell war daher
ein Wllig anderes: Jedermann traut seinen engsten Freundeas et
weniger seinen entfernteren Freunden, und wenn es zu Feewuh
Freunden geht, nimmt das Vertrauen naturgBrab.

Bei PGP &3t jeder Teilnehmer seindiffentlichen Schissel von sei-
nen Freunden zertifizieren. Diese wiederum sind doBn Freunden
zertifiziert. WennA mit B Kontakt aufnehmen will, sucht er nach dem
offentlichen Schiissel vorB. Er weil} naifirlich, dal dieser gafscht sein
kann; er traut ihm aber, wenn sein bester Freund ihn unteetean hat,
und er hat auch ein bil3chen Zutrauen, wenn ihn einer seitferegteren
Freunde unterschrieben hat.

Es kann nairlich auch vorkommen, dafl3 er eine Nachricht bekommt
von jemandem, der ihmolig unbekannt ist. Wenn er @Gtk hat, ist
deroffentliche Schlissel des Absenders aber von einem seiner Freunde
unterschrieben. Falls nicht, hat er vielleicht die Untergtvon einem
weiteren Unbekannten, desséfientlicher Schilissel von jemandem
unterschrieben ist, dem er traut, und so weiter. Anhancediasorma-
tionen kann er dann entscheiden, wieviel Vertrauen er deniiSsel
entgegenbringen kann.

b) SSL, TLS & Co

Ein typischer Fall fir die Kommunikation zwischen zwei einander un-
bekannten Partnern ist ein Kauf via Interneta®@stens diéJbermitt-
lung der Informationen zur Abwicklung der Bezahlungissen kryp-
tographisch geschzt werden; auch mufd der Kunde sicher séinrken,
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dafl3 er diese Informationen wirklich an die Firma schickt eter er
etwas kaufen rixchte und nicht an jemanden, der nur abkassieren will.

Zur Realisierung dieser Ziele wurde der Standard $&écure Sock-
ets Layer)sowie sein Nachfolger TL§Transport Layer Securitygnt-
wickelt. Sie wurden zwar in erster Lini@fhttps konzipiert, die glei-
chen Ideen werden jedoch auch beps, ssh undahnlichen Diensten
angewandt.

Allen Verbindungen gemeinsam ist, dal3 sich die Partneacust
auf Verschlisselungsverfahren einigenissen. Hier machen sich im-
mer noch alte amerikanische Exportbegetkungen bemerkbar: Bis
September 1998 galt alle Kryptographie als Munition diemiiEinzel-
genehmigung ins Ausland verkauft werden durfte. Diese Gangung
wurde in der Praxis nur erteilt, wenn bei symmetrischer Kogpa-
phie die Schilsselange ldchstens gleich vierzig war und bei asym-
metrischer Kryptographie zumindegtdie Verschlisselung midhnlich
schwachen Algorithmen gearbeitet wurdeu(fFeine Authentisierung
durften auch starke Algorithmen exportiert werden.)

Da die beiden damals am meisten verbreiteten Browser, &lstsand
Windows Explorer beide aus USA kamen, untétaten diese zumindest
in ihren Exportversionen daher nur schwache Kryptograpghieh bei
den Servern von Netscape waren Versionen mit starker Kgyaphie
(die natirlich nur innerhalb der USA verkauft werden durften) dettl
teurer als die Exportversionen, so dald viele Unternehmersawer
mit schwacher Kryptographie unterhielten. Auch heute sitit alle
Server auf dem neuesten Stand der Kryptographie, von densgra
ganz zu schweigen.

Nimmt ein Client Kontakt auf zu einem Server, teilt er ihm dah
zunachst einmal mit, welche Kryptoverfahren er kennt. Dazu gb
eine Liste von genormten Nameiirfdie verschiedenen symmetrischen,
asymmetrischen und Unterschriftsverfahrdir; TLS etwa ist diese in
den Ankangen zu RFC 2246 zu finden. Agbig ist bei den meisten Pro-
tokollen auch jeweils der WerKeines*, was zur Folge hat, dal3 keine
entsprechende Versc¢ldselung stattfindet.

Der Server vergleicht die erhaltene Liste mit den Kryptésferen, die er
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beherrscht, und &hlt dann eines aus —oder aber beendet die Verbindung,
falls es kein von beiden beherrschbezsv.akzeptiertes Verfahren gibt.

Der entsprechende Austausch findet selbst&eddich im Klartext statt
und ist daher ein kglicher Angriffspunkt &ir einen Gegner: Indem er
die Liste des Clients ahhgt und alle starken Verfahren daraus streicht,
kann er die Verwendung schwacher Kryptographie erzwingen.

Im nachsten Schritt identifiziert sich der Server und schickhese
offentlichen Schilissel. Da auch hier ein Angreifer sich als Server aus-
geben bnnte, sollte dieser Schritt mit einer Authentisierundoverden
sein, d.h. der Server legt dem Client ein unterschriebergsiKat vor,

das sowohl seine Iderdit als auch seineaffentlichen Schissel und
das dazugdtrige Verfahren entlt.

Dadurch ist das Problem riatich nur um eine Stufe verschoben, denn
ein Angreifer lbnnte sich auch als Zertifizierungslietie ausgeben.
Theoretisch ist dies dadurch get, dal} diedffentlichen Schissel
der (relativ wenigen) anerkannten Zertifizierungsinstituen im Pro-
grammcode der Browser enthalten sind. Wer sich freilicheseBrowser
einfach von irgendeiner Internetseite holt, hat keine G@adald dort
nicht auch zuatzlich Schlissel eines Angreifer stehen.

Ein weiteres Problem besteht darin, dal3 Zertifizierungstosn relativ
hohe Preise verlangen; ein einziges Zertifikat kann betdies 300$
kosten. fir amazon. com undahnliche Unternehmen sind dpsanuts;
kleinere Betriebe oder auch Institutionen wie etwa die ©rsiat Mann-
heim aber schrecken vor diesen Kosteriizlrund stelleniir ihr Subnetz
eigene Zertifikate aus.

Grundstzlich gibt es auch die Bglichkeit, daf’ sich solche selbster-
nannte Zertifizierungsstellen von einer offiziell anerkanrzertifizieren
lassen mit einem Zertifikat, das ihnen (im Gegensatz zu deabkrn
»ublicher* Zertifikate) auch das Recht eumt, selbst in einem gewis-
sen Namensraum zu zertifizieren. Eine solche Lizenz istringtt noch
teurer und wird daher nicht oft vorgelegt. In einem solchaf, Fvenn
die Identitat des Servers nicht zweifelsfrei festgestellt werden kaima
ublicherweise der Benutzer gefragt, ob er trotzdem wegeiman will
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und ob er gegebenenfalls die Unterschrift der dem Browdeekennten
Zertifizierungsstelle énftig anerkennen will.

Bei ssh-Verbindungen drfte es wohl die Regel sein, dal3 der Server
kein Zertifikat vorlegen kann; hier speichert der Client @&ahlissel
bzw. einen Fingerabdruck davon, nachdem der Benutzer beimnerste
Mal gefragt wurde, ob er sich sicher sei, mit dem richtigerchRer
verbunden zu sein. i ftig werden dann Verbindungen zu diesem Server
nur noch aufgebaut, wenn der Server den richtigenitssiell schickt.

Wenn der Client deffentlichen Schilssel des Servers kennt, kann er
nun zufllig einen Sitzungsscissel fir das vom Server ausganite
symmetrische Verfahren erzeugen und diesen mit dem asymaomsn
Verfahren versclilsselt an den Server schicken. Die weitere Kommu-
nikation erfolgt dann symmetrisch versihselt, wobei gegebenenfalls
noch zuatzlich eine PFafsumme zur Sicherung der Nachrichtenintegrit
ubertragen wird. (Wie man solchetPsummen kryptographisch sicher
erzeugt, werden wir weiter hinten sehen.)

c) PKCS #1v1.5

Wie so ziemlich alles im Internetiassen nairlich auch die Nachrichten,
die Clientund Server austauschen, in einem standaraisiEdrmat sein
Bei Verwendung von RSA als asymmetrischem Verfahren legtde
RSA Data Security Inc. entwickelte Standard PKCS #1 festalther
Form der Schissel fir das symmetrische Verfahréabermittelt wird. In
seiner alten Versiopv1.5%, die auf Grund einer imachsten Abschnitt
beschriebenen Sclaghe inzwischen nicht mehr empfohlen wird und
durch eine Alternative ersetzt ist, geht man folgendermafe:

Wird RSA mit einemm-Bit-Modul N verwendet, so sei za@chstk =
[m /8] der bei ganzzahliger Division mit ignoriertem Rest egttiginde
Quotient. Gesendet werden jeweilBke aus: + 1 Bytes.

Da nicht alle durchk + 1 Bytes darstellbare natiche Zahlen kleiner
als N sind, BRt sich das erste Byte nicht wirklich nutzen, denn die
Verschlisselung soll selbstve#stdlich injektiv sein. Daher wird dieses
Byte stets auf 00 gesetzt.
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Das rachste Byte gibt an, worum es sich bei demihermittelnden
Block handelt. Im Falle einer RSA-versdéiskelten Nachricht wird es auf
02 gesetzt, @hrend beispielsweise Oldrfeine elektronische Unterschrift
steht.

Danach folgt ein Block von mindestens acht Zufallsbytes adle einen
von Null verschiedenen Wert habernissen; dies realisiert die §B)
geforderte probabilistische Versdlskelung. Das Ende dieses Blocks
wird durch ein angedngtes Nullbyte angezeigt; die restlichen Bytes
sind fur die eigentliche Nachricht vorgesehen.

d) Der Angriff von Bleichenbacher

Bei Verwendung eines Kodierungsverfahrens wie dem gerasiehbie-
benen Standard entspricht nicht mehr jede Zakl @ < N — 1 einer
Nachricht. Damit kann es vorkommen, daf z.B. dudifertragungs-
fehler ein Empénger Nachrichten erdlt, deren Entsclikselung sich
nicht sinnvoll entsprechend der Norm interpretierét!

Ein menschlicher Emgihger wird solche Nachrichten, insbesondere
wenn sie ge&uft auftreten, wohl einfach ignorieren oder vielleichtlau
beim ersten Mal noch eine Nachricht an den Absender schicledher
dessen Nachricht nicht lesen kann; ein Server, der solcbleridaten im
Rahmen eines SSL-Verbindungsaufbausakrhwvird jedes Mal genau
das tun, was der Programmierér fliesen Fall vorgesehen hatiiRer
war dies die kanonische Reaktion, die man in solch&lek erwartet:
eine Fehlermeldung.

Eine solche Fehlermeldung kann ein Angreifer als eineGketkel be-
nutzen: Wenn er eine Zahl & ¢ < N — 1 an den Server schickt,
interpretiert dieser dies als eine verdigddelte Nachricht = ¢® mod V
und entsctilsselt sie als. = ¢ mod N, wobei (V, ¢) der dffentliche
undd der private Sclilssel des Servers ist. Fallsnicht die erwartete
Form hat, kann der Server die Nachricht nicht interpretiemed schickt
eine Fehlermeldung ziick. Da Computer sehr geduldig sind, wird er
dies nicht nur einmal, sondern gegebenenfalls auch meNfidienen
Mal fur denselben Absender tun, so dafl3 dieser beliebig vieleeAahl
testen kann.
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Hier setzt der Angriff von BEICHENBACHER an: Man kann zeigen, daf3
bei RSA jedes einzelne Bit so sicher ist wie der gesamte Blouk
anderen Worten: Falls jemand ein Verfahren hat, mit demrefesites

Bit der Nachricht, z.B. das letzte oder das dritte, bereshgann, so
kann er daraus ein Verfahren machen, um die gesamte Natchtich
entschlisseln. Die wesentliche Idee des Beweis besteht darin, idal3 d
RSA-Verschilisselung: — a° mod M ein Gruppenhomomorphismus
Ist, was wir ja bereits bei den blinden Unterschriften unoirbelektro-
nischen Bargeld ausgenutzt hatten.

PKCS #1v1.5 liefert einem Angreifer, der den Server als @rakitzen
kann, so etwaghnliches wie die Entscdselung gewisser Bits: Er kann
fur gewisse Zahlen & ¢ < N — 1 erfahren, dal3 sie mit den beiden
Bytes 00 und 02 beginnen. Er wei dann also, dafiod NV in einem
gewissen IntervallB,, B,] liegt, wobei wir etwa

B;=2"1+2" und B,=3-2F-1

setzen Bnnen. Falls bekannt ist, wie viele Zufallsbytes verwendst

den, kann man eventuell aué?, noch etwas sdrfer abschtzen, an-
dererseits bringt das nicht sonderlich vieLEREHENBACHER begnigt

sich sogar bei der unteren Grenze einfachBjit 281,

Ziel der Attacke von BEICHENBACHER ist €S, zu einer vorgegebenen
Zahl0< ¢ < N — 1 die Zahlc¢? mod N zu bestimmen, um entweder
eine abgefangene Chiffretextnachriehwie den Sitzungssctsel tir
eine SSL-Verbindung zu entscisiseln oder aber die Unterschrift des
Serversir eine konstruierte Nachricht zaléchen.

Falls ¢ ein abgefangener Chiffretext ist, muff mod N in [B1, Bs]
liegen. Andernfalls sucht der Angreifer nach einer Zatierart, daf3ir
co = cs“ mod N die Entschlisselung

cd mod N = (¢cs°)! mod N = ¢%s° mod N = c’s mod N
vom Server akzeptiert wird.

Die Wahrscheinlichkeit déf, dal diesir ein zufllig gewahltess der
Fall ist, lal3t sich einigermal3en ab&tkhen: Wir lkbnnen davon ausge-
hen, daRiir zufalligess auch die Zahleag mod V zufallig im Intervall
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[0, N — 1] verteilt sind. Die Wahrscheinlichkeit, daz@ mod B im In-
tervall [By, B,] liegt, ist daher das Veditnis der Intervalingen, also
ungefihr N/2*. Je nach Kongruenzklasse der Bitanzahl ddmodulo
acht liegt dieser Wert zwischem® = 1 : 65536 und 28 = 1 : 256. Da

die Bitlangen von RSA-Moduln meist Vielfache von acht sindrfte

sie sich eher in der &he der unteren Grenze bewegen. Dazu kommt
noch, dal auf die beiden Bytes 00 und 02 mindestens acht viin Nu
verschiedene Bytes folgenirssen und dann irgendwann ein Nullbyte,
was die Wahrscheinlichkeit der Akzeptanz noch etwas we#gingert,
wenn auch um keinen sonderlich grol3en Faktor: Falls wir etiw@a048
Bit-Modul arbeiten, besteht ein Block aus 256 Bytes; winken also
mit einer ziemlich hohen Wahrscheinlichkeit davon ausgelal? ir-
gendeines davon zwischen den Positionen elf und 256 dadytkill
Ist.

Bei einem automatisierten Angriff kann man somit in rel&iivzer Zeit
eine Zabhls finden, so daf&, = cs® mod N vom Server akzeptiert wird.
Falls man danm, = ¢ mod N bestimmen kannal3t sich leicht auch

a=c*modN =s"tay, mod N

berechnen. Wir &nnen uns daher im folgenden auf das Problem
beschanken, zu einem, das einer korrekt versddselten Nachricht
entspricht, deren Entsaidselung: = ¢® mod NV zu ermitteln.

Dazu bestimmt BEICHENBACHER, wieder durch Probieren so lange, bis
der Server keine Fehlermeldung mehr schickt, eine FolgeZatiten

O0<sy <8< <N
derart, daf®, = cs; mod N vom Server akzeptiert wird. Dann ist
a; =c? modN =as; modN € [By, B,],
es gibt also eine Zahi, derart, dal3

B,+r.N B,+r.N
as, — ;N € [B;,B,] oder ac |—% n , =2 n

Si Si

Damit liegta auch im Durchschnitt eines dieser Intervalle ndi [ B.],
so dal} wira weiter eingegrenzt haben.
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Im Hinblick auf die weiteren Schritte wollen wir annehmerr, wiil3ten
bereits, dalx in einem Intervall {i,v] liegt. Dann bnnen wir nun
genauer sagen, daflsogar im Durchschnitt vonu} v] mit der Vereini-
gung der obigen Intervalle liegt, d.h. in der Vereinigung

B,+rN B,+rN
U([ 177 , 277 ]ﬂ[u,v]).
S S.
TGZ 1 1

Tatsachlich sind nairlich fast alle diese Durchschnitte leer; ein nicht-
leerer Durchschnitt ist nur aglich, wenn

+ +
BN g BN S
S

7 S;

also 3 B
S: U — S,V —
1 2 < 7,, < 1 1

ist.

Damit ist BLEICHENBACHERS Vorgehensweise zumindest im Prinzip
klar: Wir betrachten eine Mengevon Intervallen derart, dafiin einem
Intervall aus der Liste sein mul3; zu Beginn bestelgenau aus dem
Intervall [By, B,]. Aul3erdem setzen wis, = [N/B,]; man uberzeugt
sich leicht, dafa fur s < sy hochstens gleictiv aber naifirlich grof3er
als B, ist, so daf&s dann unnaglich akzeptiert werden kann.

Im ¢-ten Schritt tiri > 1 wird durch Serveranfragen eine Zaht> s,
ermittelt derart, dal@s, in [ B, B,] liegt; sodann wirdL ersetzt durch
die Menge aller Intervalle der Form

Bi+rN B,+rN

, N [u, ]
S; S;

. , B
mit [u,v] €L und ZTZ <r<

Dieses Verfahren wird so lange fortgesetzt, bisur noch ein Intervall
der Lange eins entilt, das dann notwendigerweise gleiahd] ist.

Tatsachlich optimiert REICHENBACHER noch etwas: Durch geschickte
Wahl ders, kann man amlich » noch etwas genauer unter Kontrolle
bekommen. Mit einer solchen Strategie kann er zeigen, dafcimitt
etwa 2°, also rund eine Million, Serveranfragen dgjgen.
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e) Elektronische Unterschriften nach PKCS#1

RSA-Verschilisselungen langer Texte sind teuer, elektronische Unter-
schriften eher noch teurer, da kurafentliche Exponenten bei RSA
zwar relativ problemlos sind, kurze private Exponenterr,alvee wir
gesehen haben, katastrophal. Einderer Text wird daher praktisch nie
blockweise unterschrieben.

Stattdessen bildet man nach Verfahren, mit denen wir unsniene
eigenen Kapitel beséftigen werden, einen kryptographisch sicheren
Hashwert und unterschreibt diesen. Die hdiitéchen Verfahren zur
Berechnung solcher Hashwerte liefern Ergebnisse eiaegé von 160,
256, 382 oder 512 Bit; verglichen mit deéhge eines auch nur einiger-
malden sicheren RSA-Blocks ist das recht kurz.

Damit ist auch hier Aufiillen unvermeidbar, allerdings gibt es einen
bedeutenden Unterschied zum Fall der Nachrichten: Ber Biaehricht
bestimmt der Absender, was sie enthalten soll; je wenigen ha
dabei einschankt und je undurchschaubarer er arbeitet, desto weniger
Ansatzpunkte hat ein Gegner zur unbefugten Entssdlung. Von daher
sind vom Absender festzulegende Zufallsbits hier die bbtgthode
zum Auffillen.

Bei einer elektronischen Unterschrift dagegen muf der Bng#r die
Korrektheitiberpiifen, indem er einéffentlich bekannte Funktion an-
wendet und das Ergebnis mit einem erwarteten Wert verdleltier
wirde das Aufiillen mit Zufallsbits einem &scher die Arbeit erleich-
tern, denn Zufallsbits kann der End@piger ndirlich nicht verifizieren.

Nehmen wir beispielsweise an, der zu unterschreibendewash
ausk Byte sei ungerade — durch Probieren mit minimaleravieerun-
gen am Dokumen@l3t sich dies ziemlich schnell erreichen. Aul3erdem
nehmen wir an, daf3 der zu unterschreibende RSA-Block Rlatnih-
destens B + 3 Byte bietet — das ist beiéggigen Kombinationen heute
ublicher Verfahren meist automatisch der Fall. Schlid3iollen wir
noch annehmen, daf} dé&ffentliche Exponent zur Verifikation der Un-
terschriftu gleich drei sei — was auch heute leider immer noch viel zu
haufig der Fall ist.
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Ein Angreifer kann dann folgendermaf3en eine Unterschfiiter den
Hashwerth falschen: Er berechnet eine Zahk 28¢*1) mit

u® = h mod 2¢+1)

Wie das folgende Lemma zeigt, ist dies stetggiich, und der Beweis
gibt auch ein Verfahren, mit demeffizient konstruiert werden kann:

Lemma: Fur jedesn € N und jedes ungerade < 2" gibt es ein
z < 2", so dake® = a mod 2° ist.

BeweisFirn = 1ist notwendigerweise = 1, und die losung istr = 1.
Furn > 1 kdnnen wir induktiv annehmen, daR wir bereits eigr 21
gefunden habeniif dasz® = « mod 2*~1ist. Die Zahlz® — a ist dann
durch 22~ teilbar, es gibt also eih € Z, so dal>® = a +b - 2" 1 jst.
Zur Konstruktion von: machen wir den Ansatz = z + 2"~ 1y: dann ist

$3 — 23+3‘ 2n—1 y+3 22(n—1) . y2+23(n—1)
=23+3y- 2" 1=a+(b+3y)- 2" 1 mod 2.

Fallsb + 3y gerade ist, folgt als@® = « mod 2*. Das knnen wir aber
immer erreichen: & geraded setzen wir beispielsweisg = 0, fur
ungerade$ nehmen wiry = 1. Wegenz < 2" ist in beiden Rllen

z = z+2" 1y < 2" das Lemma ist also bewiesen.
|

Wir kdnnen also zu einer ungeraden Zatdtets eine Zahl, < 28+
finden mitu® = h mod 2¢**Y_ Falls N, wie angenommen, mindestens
8(k + 1) Byte hat, istV > «3, alsou® mod N = >, Die letzten § + 1)
Byte von u® bestehen wegen obiger Kongruenz aus einem Nullbyte
gefolgt von denk Byte vonh. Damit istu eine diltige Unterschrift
unterh.

Um so etwas zu verhindern, darf der Unterschreibende keomtr&lle
uber die Bits zum Aufiillen haben. Der Standard PKCS#1 setzt fest,
dal’ genau das folgende Wort zu unterschreiben ist:

Links steht ein (eventuell unvolBhdiges) Nullbyte, darauf folgt ein
Byte 01 um anzuzeigen, dal3 es sich um eine elektronischeddhtét
handelt, sodanniflbytes, die aus lauter bamen Einsen bestehen, d.h.
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sie haben den hexadezimalen Wert FF und den DezimalwerOzsth

folgt zurachst ein Nullbyte, danach der Name des verwendeten Hashver
fahrens gerald der Norm ASN.1 sowie der Hashwert selbst, dessen
Lange durch das Hashverfahren bestimmt ist.

Hier ist offensichtlich alles festgelegt, und die Wahrsohehkeit dafur,

dall die dritte Potenz einer ialichen Zahl entsteht, liegt bei praktisch
null. Falls etwaV genau 2 048 Bit hat und die Folge aus Nullbyte, Algo-
rithmenname und Hashwert aus 288 Bytes besteht (wie es bamer
noch popuhren SHA-1 der Fall ist), dann liegt der zu unterschreibende
Wert zwischen 241 — 2289 ynd 2041 _ 2288 |n diesem Intervall gibt es
keine einzige Kubikzahl.

f) Bleichenbachers Angriff dagegen

Trotzdem konnte BEICHENBACHERauch hier eine Angriffsstrategie fin-
den; sie funktioniert allerdings nicht immer und aul3erdeihstens
dann, wenn die Verifikation der Unterschrift schlampig pesgmiert

ist — was leider in einer ganzen Reihe von Browsern der Fall is
Ein auf Effizienz bedachter Programmierémite die Verifikation ei-
ner PKCS#1-Unterschrift folgendermal3en implementieEgnyvendet

die offentliche Verschilsselungsfunktion auf die Unterschrift an und
uberpiift zumachst, ob das erste Byte des dabei erhaltenen Blocks den
Wert 00 und das zweite der Wert 01 hat. Danach ignoriert er all
Bytes mit Wert FF und verifiziert, dal3 das erste davon veesldrie
Byte den Wert 00 hat. Die darauf folgenden Bytes versuchtler a
Name eines Hashverfahrens zu interpretieren; falls diéglioh ist,
liest er nach Ende des Namens die Anzahl von Bytes, die dsprent
chende Algorithmus produziert und interpretiert sie alseni Hash-
wert h’. Nun bearbeitet er den angeblich unterschriebenen Klartex
mit dem angegebenen Hashverfahren und berechnet den Hashwe
Falls h = 1/, akzeptiert er die Unterschrift. Bei Daten, die aus ver-
trauenswirdiger Quelle kommen und bei denen man sicher sein kann,
dal? sie der Spezifikation entsprechen, mag so eine Vorgebeses
vielleicht gerade noch angehen, obwohl man bei einer tesaleen
Sichtweise der heute vorherrschenden Softwaregualich da lieber
einen Test zuviel als einen zuwenig machen sollte. In deptdtggie
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allerdingsmiisserwir jedem ankommenden Text mif3trauen — wenn wir
allen trauen &nnten, bauchten wir schliel3lich keine Kryptographie.
Spatestens unter diesem Gesichtspunkt hat die gerade skez¥orge-
hensweise einen ganz gravierenden NachteiltiBexptift nicht, ob der
Block wirklich mit dem Hashwert endet, oder ob danach nochese
Bytes folgen.

Dadurch hat ein &scher pbtzlich wieder Manipulationsiglichkeiten,
da nuner festlegen kann, wie vieletfbytes FF verwenden will und er
im Gbrigen Wllige Freiheit hat beizglich der Bytes, die ehinter dem
Hashwert platziert.

BLEICHENBACHER gab auf der Crypto’2006 in einer Abenddiskus-
sion eine nigliche Strategie an, wie man dies in manchatiea zur
Falschung von Unterschriften ausnutzen kann; er hat atigedanschei-
nend bislang noch nichts v@fentlicht. In Diskussionslisten zur Kryp-
tologie sind allerdings Hinweise auf seinen Ansatz zu find#zamach
geht er aus von der Formel

(2" —g)®3=2%" 3.2 . p+3.2" . 22 — 43,

Ist h der zu unterschreibende Hashwert (einschliel3lich démehden
Nullbyte und dem Namen des Hashverfahrens), unchhagihe Lange
vonr Bit (wobeir natirlich ein Vielfaches von acht sein muf3), so setzt
er hierz aufy/3 mit y = 2" — h. Natirlich gibt es keinen Grund,
warumy durch drei teilbar sein sollte, aber wieder ist es kein Rnob|
eine sinngleiche Modifikation der Nachricht zu konstruner@r deren

Hashwert dies der Fall ist. Dann ist

n 3 — 93n 2n nyz y3 — n3n 2n+r n nyz y3
(2" —x)°=2 27y + 2 3 27—2 2T+ 2"h + 2 3 27
Firn > 2r isty? < 2" undy® < 22" falls uns also nur die Bits
bis zur Position von 2 interessieren, dnnen wir die letzten beiden
Summanden vergessert"2- 22**" ist eine Zahl, die im Bi&rsystem
mit n — r + 1 Einsen beginnt, darauf folgem 2 r Nullen, und 2 A ist
der Wert vonh um 2n nach links verschoben. Wer diese Verschiebung
nicht bemerkt, wird 2 — x als Unterschrift untef, akzeptieren. Dies
funktioniert natirlich nur, wenn der RSA-ModuV eine Bytenger hat
mitr = 2 mod 3, aber erstens wird so etwas immer wieder vorkommen,
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und zweitens ist der gerade skizzierte Angriff, de&lEBHENBACHER

in einer Abenddiskussion auf der Crypto’2006 skizziert, lsatherlich
nicht die einzige Mglichkeit, eine Kubikzahl kleinel zu produzieren,
die im Binarsystem mit lauter Einsen beginnt, dann nach einem Nallbyt
einen vorgegebenen Weértenthalt und danach beliebige Bits enthalten
darf. Ein noglicher Schutz vor diesem Angriff besteht imdich darin,
dal? man keinen Browser und auch kein sonstiges Programnenden
sollte, das bei der Verifikation einer Unterschrift nicitierpiift, ob der
Hashwert wirklich rechtslindig steht. Angesichts der Vielzahl heute
erhaltlicher Browser und der Tatsache, dal3 kaum ein Benutgestédlen
kann, wie seiner eine Unterschriiberpiift, ist das aber leider nicht
sonderlich realistisch. Besseare es, wenn digUnterschreiber” keine
offentlichen Schissel mite = 3 verwenden irden; da aber meist nicht
sie, sondern ihre Kunden einen etwaigen Schaden tragesen, ist das
leider fast noch unrealistischer.

88: Faktorisierungsverfahren

Der offensichtliche Angriff auf RSA ist die Faktorisierudgroffentlich
bekannten ZahlV; sobald man diese in ihre beiden Primfaktoren
und ¢ zerlegt hat, ist das Verfahren gebrochen. Wir wollen daher |
diesem Paragraphen sehen, welchgghthkeiten es gibt/V in seine
Primfaktoren zu zerlegen.

a) Mogliche Ansatze zur Faktorisierung

Grundstzlich gibt es zwei Klassen von Verfahren, mit denen maearein
Teiler einer ndirlichen ZahlN finden kann: Einmal Verfahren, deren
erwartete Laufzeit von derdnge des Faktors aéhgt, zum anderen
solche, deren Laufzeit nur vaN abhangt.

Bei der Anwendung von RSA wird man, um Verfahren der ersteieKa
gorie auszubremsen,undq ungeghr gleich grofl3 &hlen, so dal’ diese
Verfahren im schlechtestiglichen Fall arbeiten issen.

Die einfachste Art der Faktorisierung ist das Abdividieven Primzah-
len, vor allem &ir kleine Primfaktoren. Mindestens bis etw? &t dies
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auch die schnellste und effizienteste Methode, da die anderahren
Schwierigkeiten haben, Produkte kleiner Primzahlen zuriee.

Fur etwas gblRere Faktoren bis zu etwa acht Dezimalstellen ist die
PoLLARDsche Monte-Carlo-Methode odgrMethode sehr gut geeig-
net: Man erzeugt mit einem quadratischen Generator (popstl z.B.
;.1 = 2 + ¢ mod N) Zufallszahlen und berechnet deren ggT mit der
zu faktorisierenden Zahl. Da deruELIDische Algorithmus im Ver-
gleich zur Erzeugung der Zufallszahlen relativ teuer istpkehlt es
sich, die erzeugten Zufallszahlen Zaahst modulaV miteinander zu
multiplizieren und dann erst in etwa jedem hundertstenigacan ggT
von N mit diesem Produkt zu berechnen. (Dies setzt voraus, dalf? all
sehr kleinen Faktoren bereits abdividiert sind; sonstist@efahr zu
grof3, dafd im Produkt von hundert Zufallszahlen mehr als emf&ktor
steckt.) Bei Faktoren mit mehr als acht Dezimalstellen wiedViethode
schnell langsamer, so dal3 man dann zu alternativen Verfabergehen
sollte.

Die nachste Klasse von Verfahren beruht auf gruppentheoretisch
Uberlegungen, im wesentlichen dem kleinen Satz vieRvAT im Falle
zyklischer Gruppen und Verallgemeinerungen auf weitergp@en wie
die multiplikative Gruppe eines ttpersF . oder einer elliptischen
Kurve. Diese Verfahren sind sehr effizient, wenn die Gruppeémnung
nur relativ kleine Primteiler hat. Aus diesem Grund wurdanér Faufig
empfohlen, dal¥fr die Primteilemp eines RSA-ModulsV sowohlp — 1
als auchp + 1 jeweils mindestens eineygrofRen* Primfaktor haben
sollen; auch heute ist diese Empfehlung noch in einigdohrn zu
finden. Da die genannten Verfahren ihrai®e jedoch bei Faktoren mit
einer Lange von bis etwa 30 oder 35 Dezimalstellen haben uny emit

70 Dezimalstelleniir RSA heute nairlich vollig unsicher ist, hat diese
Empfehlung inzwischen ihre Berechtigung verloren, und mvirssen
uns insbesondere auch nichdher mit den Faktorisierungsverfahren
besclaftigen, vor denen sie sitzen sollte.

Umso interessanter ist dagegen ein Verfahren, dessekeSbei na-
he beieinander liegenden Primfaktoren liegt. Es wurde VaRAE DE
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FERMAT vorgeschlagen und beruht auf der Formel

¥ =yt = (r+y)z—y).

Ist N = pq Produkt zweier ungerader Primzahlen, so ist

N=@+y)@—y) mit ng und y =21
zusammen mit obiger Formel folgt, daR daNnt+ y? = 22 ist. FERMAT
berechnet daheiif y = 0,1,2, ... die ZahlenN + y?; falls er auf ein
Quadratz? stit, berechnet er gg™, = + y) und ggT(V, = — y). Wenn
er Pech hat, sind dies die beiden Zahlen einsAindenn er Glick hat,
sind e undgq. Fur zufallig gewahlte Paarex, y) kommt beides jeweils

mit flnfzigprozentiger Wahrscheinlichkeit vor.

Falls p und ¢ nahe beieinander liegeniiHrt schon ein kleineg zur
korrekten Faktorisierung; bei der Wahl der Primzahlen ma@ darauf
geachtet werden, dal3 sie zwar die glei@rél3enordnundpaben, aber
nicht zu weit beieinander liegen. Liegt etwan der Gibl3enordnung
von 2y, hat die Differenz die gleiche GRenordnung wie, und FER-
MATS Verfahren bauchte etwa Rechenschritte, wird also vom Aufwand
her vergleichbar mit der Faktorisierung durch Abdividier8omit kann
man sich auch gegen diese Attacke recht guiitasn.

Wirklich gefahrlich sind eine Klasse von Siebverfahren, die agg-F
MATS Methode aufbauen. Diese Verfahren sind die schnellstezeder
bekannten zur Faktorisierung von RSA-Moduln; die Wahl esngheren
Ziffernlange langt also davon ab, welche Zahlen diese Verfahren fak-
torisieren kbnnen.

b) Das quadratische Sieb

Das quadratische Sieb ist der Grundalgorithmus der ganiass&; es
ist logisch einfacher, allerdings vor alleiirfgrof3e Zahlen auch deutlich
langsamer als die Variationen, mit denen wir uns #amsten Abschnitt
kurz beschftigen werden.

Bei allen diesen Verfahren geht es darum, Zahlenpaarng ¢u finden,
fur die 22 = y?> mod N ist. Fir diese erwarten wir, daR in etwa der
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Halfte aller Ralle ggT@ + v, N) und ggT{ — y, N) nichttriviale Teiler
von IV sind.

Beim quadratischen Sieb betrachten wir dazu das Polynom

fla) = (x+ [\/N])Z—N.

Offensichtlich ist tir jedesr

f(x) = <:1:+ {\/NDZ mod N ,

allerdings stehen links und rechts verschiedene Zahlesbhebondere
steht links im allgemeinen keine Quadratzahl.

Falls wir allerdings Werter,, z,, ..., x, finden ldnnen, @r die das
Produkt derf(x;) eine Quadratzahl ist, dann ist

ﬁf(a:z) = ﬁ <x+ {\/NDZ mod N

=1
eine Relation der gesuchten Art.

Um diex, zu finden, betrachten wir eine Men@evon Primzahlen, die
sogenannte Faktorbasis. Typischerweise @nth fur die Faktorisie-
rung einer etwa hundertstelligen Zahl etwa 100-120 TauBenakzah-
len, deren gil3te somit, wie die folgende Tabelle zeigt, im einstelligen
Millionenbereich liegt.

n n-te Primzahl n n-te Primzahl
100000 1299709 600000 8960453
200000 2750159 700000 10570841
300000 4256 233 800000 12195257
400000 5800079 900 000 13834103
500000 7368787 1 000000 15485863

Beim quadratischen Sieb interessieren mtMerte, Tir die f(x) als
Produkt von Primzahlen aus (und eventuell auch Potenzen davon)
darstellbar ist.

Natirlich ware es viel zu aufwendigiif jedesx durch Abdividieren
festzustellen, oy (z) als Produkt von Primzahlen aus geschrieben
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werden kann:f(x) ist eine Zahl in der GiRenordnung vorV, und
wenn auch die Primzahlen aBserhaltnismalig klein sind, kostet doch
jede Division ihre Zeit. Wenn wir eine ung#fr hundertstellige Zahl
faktorisieren, nissen wir aul3erdem davon ausgehen, daf’ nur etwa einer
aus einer Milliarde Funktionswertgfifz,) Uber3 vollstandig faktorisiert
werden kann; wir rissen also sehr viele Funktionswerte testen. Dazu
dient die Siebkomponente des Algorithmus:

Der Funktionswerif (x) ist genau dann durchteilbar, wenn
f(x) =0 modp
ist. Dafurz,y,a,b € Z und mitaz = y modp unda = b modp qilt
atx=b+ymodp und a-z=0b-ymodp
und fur n € N auch
2" =y" modp,
ist fur jedes Polynonf mit ganzzahligen Koeffizienten

f(z) = f(y) modp.
Ist also insbesonder&x) = 0 modp, so ist auch
f(x+kp)=0modp furallek € Z.

Es geriigt daher, im Bereich & = < p — 1 nach Werten zu sucheriirf
die f(z) durchp teilbar ist.

Dazu kann maif auch als Polynoriaber dem Krperl,, mit p Elementen
betrachten und nach Nullstellen in diesef@rger suchen. i Polynome
grof3en Grades und grol3e Werte yokann dies recht aufwendig sein;
hier, bei einem quadratischen Polynomijseen wir nairlich einfach
eine quadratische Gleichungsen: InfF,, wie in jedem anderen &tper
auch gilt

= (s~ [v3])" - =04 (o [V =,

und diese Gleichung ist genau dabsbar, wenn es ein Elemente

gibt mit QuadratV, wenn also irZ die Kongruenzv?> = N modp eine
Losung hat. Brp > 2 hatf(z) = 0 in[F, dann die beiden Nullstellen

z= [VN| +w;
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andernfalls gibt es keinedsung. Im Fallep = 2 ist jedes Element
vonF, = {0, 1} sein eigenes Quadrat; hierist N +[v/N]| mod 2 die
einzige Losung.

Insbesondere kann als@{xz) nur dann durchp teilbar sein, wennV
modulop ein Quadrat ist; dies istif etwa die Hilfte aller Primzahlen
der Fall. Offensichtlich sind alle anderen Primzahlen lostzund wir
konnen sie aus der Faktorbasis streichen.

Fur die verbleibendem konnen wir die beiden &sungen der Glei-
chungf(z) = 0inF, berechnen: Im Vergleich zum sonstigen Aufwand
der Faktorisierung ist die Nullstellensuche durch Pramedurchaus
vertretbar, allerdings kann man Quadratwurzeln moguloit etwas
besseren Zahlentheoriekenntnissen auch sehr viel sehbellechnen
bzw.zeigen, dal’ sie nicht existieren. Als Beispigbahte ich nur den
einfachsten Fall betrachten:

Falls es fir p = 3 mod 4 einw € Z gibt mit w?> = N modp, sagt uns
der kleine Satz von#RMAT, dalw?* = wP~1.w? = N modp ist. Mo-
dulop 4Rt sich die linke Seite auch schreibenzsi&*?/?2 mod p, wobei
der Exponenty + 1)/2 wegen der Voraussetzupg= 3 mod 4 immer
noch eine gerade Zahl ist. Somibknen wir auch mitx + 1)/4 poten-
zieren, undvV®*Y/4 = +4 mod p. Damit ist eine Quadratwurzel voyi
modulop als Potenz voV dargestellt und somit berechenbar. Wenn wir
nicht wissen, ob die Gleichung = N modp eine Losung hat, &nnen
wir auch das leicht entscheiden: Wir berechner N®*1/4 mod N
und testen, olw? = N modp. Falls ja, ist die Gleichungdsbar, und
wir haben auch gleich einedisung gefunden. Ist aber” # N modp,
so kann es keinedsung geben, denrabe es eine, iifdte — wie wir uns
geraddiberlegt haben — aucdi®*1/4 mod IV eine sein.

Fir p = 1 mod 4, gibt es aufwendigere, aber durchaus handhabbare
Verfahren, mit denen diedsbarkeit der KongruenZ = N modp fest-
gestellt werden kann und, mit etwas mehr Aufwand, die Quaadrzel

auch berechnet werden kannirfEinzelheiten sei auf die Zahlentheo-
rievorlesung verwiesen.

Da die Primzahlen in der Faktorbagiblicherweise bchstens in der
GrolRenordnung einer Million sindiihrt aber auch das einfachste und
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offensichtlichste Verfahren relativ schnell zum ErfolgaMteste einfach
die Quadrate der Zahlen von Eins bis{ 1)/2 modulop. Falls eines
davon kongruentV ist, haben wir eine Wurzel gefunden; andernfalls
gibt es keine, denn die Zahlen van 1)/2 + 1 bisp — 1 sind einfach
die Negativen der Zahlen von Eins bjs-{ 1)/2 und haben somit die
gleichen Quadrate.

Sobald eine Wurzel voi¥ modulop gefunden ist, knnen wir die beiden
Nullstellen z,, z, von f modulop bestimmen und wissen, daf§x)
genau dann durchteilbar ist, wenne = x; modp oderz = x, modp.

Wir legen ein Siebintervall fest; dieses kann beispielsealle na-
turlichen Zahlen von Eins bis zu einer gewissen Grehzenthalten
oder aber alle ganzen Zahlen vei/ bis M. Falls N keine Quadrat-
zahl ist, kannf(x) nicht verschwinden; somit existierif jedesx aus
dem Siebintervall der Logarithmus v@fi(x)|. Diese Logarithmerl,,
(zu irgendeiner festen Basis) berechnen vih@rungsweise und spei-
chern sie. Aus Effizienzginden arbeitet man hier zweckfigerweise
mit Festkommaarithmetik; oft bes@mnkt man sich einfach auf einen
ganzzahligen Bherungswertifr den Logarithmus zur Basis zwei.

Nun betrachten wir nacheinander die Primzahleaus der Faktorba-
sisB, berechnen jeweils die beidesungen:; undzx, der Kongruenz
f(x) = 0 modp und ersetzen ausgehend vbp und vonL,, jedes

p-te L, durchL_ — logp.

Falls f(x) ein Produkt von Primzahlen auist, sollte L, nach Ende
des Siebens bis auf Rundungsfehler gleich null sein; unekéahler zu
machen, untersuchen wir dahér alle L, mit Betrag unterhalb einer
gewissen Grenze durch Abdividieren, ob das zagele f(x) UberB
wirklich komplett faktorisiert und bestimmen auf diese ¥ésauch noch,
wie es faktorisiert. Wenn wir mit einem Intervall der Form J/, M]
arbeiten, kanryf(x) auch negative Werte annehmen; um dies ziidler
sichtigen, betrachten wir danm = —1 bei den Primzerlegungen als
zusatzliches Element der Faktorbadis

i
Fur f(a,) =[] po» ist [ ] fl@)® = szm‘“e“’ genau dann ein
peEB =1 peEB

Quadrat, weni}_;_, g;e;, fUrallep € B gerade ist. Diesdngt nailirlich
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nurab vondes; mod 2und dem;, mod 2; wir kbnnere, unde,,, daher
als Elemente desdtpers mit zwei Elementen auffassen und bekommen
dannuberT, das Gleichungssystem

> e, =0 furallep e B.

=1
Betrachten wir dies; als Variablen, ist dies ein homogenes lineares
Gleichungssystem in Variablen mit soviel Gleichungen, wie es Prim-
zahlenin der Faktorbasis gibt. Dieses Gleichungssysténidiatriviale
Losungen, falls die Anzahl der Variablen die der Gleichurigeersteigt,
falls es also mehr Faktorisierungen von Funktionswerfgng) gibt als
Primzahlen in der Faktorbasis.

FUr jede nichttriviale bsung €4, .. ., ¢,.) ist
[[r@y =] (x+ {\/NDZEZ‘ mod N
i=1 i=1

eine Relation der Form? = y? mod N, die mit einer Wahrscheinlich-
keit von etwa ein halb zu einer Faktorisierung vdnfuhrt. Falls wir
zehn linear unaldmgige losungen des Gleichungssystems betrachten,
fuhrt also mit einer Wahrscheinlichkeit von etwa 99,9% mstdes eine
davon zu einer Faktorisierung.

Dazu brauchen wir allerdings nicht undy?, sondern die Wurzeln

= %Z;lsieip = - VN Si.
x Hp und y E<x+{ N])

peEB

wobei beide Produkte nur modulg berechnet werden iassen. Falls
wir Gluck haben, sind ggk(+y, N) echte Faktoren vofv; andernfalls
mussen wir anhand einer anderedsung des Gleichungssystems neue
Kandidatenz undy bestimmen.

Zum besseren Vei&nhdnis des Verfahrens wollen wir versuchen, damit
die Zahl 5352 499 zu faktorisieren. Dies ist zwar eine seliypische
Anwendung, da das quadratische Sibhcherweise erstir mindestens
etwa vierzigstellige Zahlen angewandt wird, aber zumihdas Prinzip
sollte auch damit klar werden.
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Als FaktorbasisB verwenden wir die Menge allerdkchstens zwei-

stelliger Primzahlerp, modulo dererN ein Quadrat ist; als Siebin-
tervall nehmen wir die néatlichen Zahlen von 1 bis 20000. Da die
Quadratwurzel vonV ungefihr 2313546844 ist, betrachten wir das
Polynomf(z) = (x — 2313Y — 5352 499.

Als erstes rnissen wir seine Nullstellen moduldestimmen. Nachrech-
nen zeigt, dafV fur 14 der 25 Primzahlen kleiner 100 ein Quadrat ist;
die Nullstellen vonf(x) modp sind in der folgenden Tabelle zu finden:

p= 3 5 11 13 17 19 23
r,= 1,2 04 05 411 6,9 2,8 0,20
p= 31 41 43 53 59 83 89

T1,=27,28 3,4 26,35 39,52 2,33 35,70 23,68

Damit konne wir sieben; von den 20 000 Werten aus dem Siebintervall
bleiben 18ubrig, fur die f(x) Uber der Faktorbasis zaitt; sie sind in

der Tabelle auf derachsten Seite zusammengestellt uildrén zum
folgenden Gleichungssystem:

p=3. erteptestest et egtegt  enterpteigteigtersterpterrteig = 0
p=05: eqtr et egt g1t e1gterrteig= 0
p =11 gategt g7t e11terpt et egterzters= 0
p=13: et e4t  eptert €1pte13t €16 =0
p=17: et egteqt egt g1zt et e17 =0
p =19 g4t et g1otent €14t e1etery =0
p=23. et ggt €11t ei1zteigterst e18= 0
p=31: ext egtegt gt g1t c1g8= 0
p =4l est g7t e1pte1zt €15t c18= 0
p =43 gxt getertegtegteipterst €15 =0
p =53t gqtest €7t egterot €14t €16 =0
p = 59: ezt egt egt 11t €17 =0
p = 83: ezt €gt €12% €15te16 =0
p=89: et g0t g13teat €17te1g= 0

Dieses System dnnen wir nach dem &uss-Algorithmus bBsen; da
wir Uber dem Krper mit zwei Elementen arbeiten, ist das auch
bei dieser Gol3e leicht mit Bleistift und Papier aéglich, denn die
Elimination einer Variablen geschieht hier ja einfach daty dafld
wir eine andere Gleichung, in der dieselbe Variable vorkamad-
dieren. Beim vorliegenden Systerirknen wir zum Beispiel die Glei-
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x; f(z,) = Faktorisierung
23 104397 =317-23-89
121 571857 =311-13-31-43
533 2747217 =311-17-59-83
635 3338205=35-13-17-19-53
741 3974417 = 3141-53-59
895 4938765 =35-13-19-31-43
2013 13361777 =1113-41-43-53
2185 14879505 =35-17-23-43-59
2477 17591601 =331-43-53-83
10 2649 19268945 =519-43-53-89
11 4163 36586077 =311-19-23-43-59
12 4801 45256497 =311-13-31-41-83
13 5497 55643601 =313-17-23-41-89
14 6253 68023857 =311-19-23-53-89
15 10991 171643917 =317-23-41-43-83
16 11275 179281245=3%-11-13-19-53-83
17 14575 279852045=-3%-11-17-19-59-89
18 18535 429286605=-3F%-11-23-31-41-89

O©OCooO~NO UL, WNE =

chung ftir p = 3 zu deneniir p = 17,p = 23 undp = 89 ad-
dieren; danach kommt die Variablg nur noch in der ersten Glei-
chung vor, und so weiter. In der Endgestalt lassen sich di@alan

€12, €145 €15, €16, €17 UNd g frei wahlen; wir erhalten also einen sechs-
dimensionalen tisungsraum. Er besteht aus allen Vektoren der Form
(b, e+c e+c e+ b+c+a b+d, c+f, b, e+d+f b+e+a+db+e+af,d+b,e d,c, b, a)

mit a,b,c,d, e, f € F,. Setzen wir hier beispielsweise=b = f =1
undc = d = e = 0, fuhrt dies auf den Vektor

(17 17 17 17 17 17 17 17 07 07 07 17 17 17 07 07 17 O) ;

wir mussen also das Produktderz, und — nach der obigen Formel —
die Wurzely des Produkts def(x;) miti < 8, sowie: = 12 13,14,18
berechnen. Moduldv erhalten wirz = 3 827 016 und; = 1 525 483;
leider istz +y = N undz — y ist teilerfremd zuV, so dal3 wir mit dieser
Losung nichts anfangerdknen.

Setzen wir stattdessen=d = 0unda = b = e = f = 1, erhalten
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wir den Vektor (11,1,1,1,0,1,1,1,1,0,1,0,1,1,0, 1, 0), der uns auf

x =4093611 und; = 1020903 @ihrt. Hier hatr — y = 3072708 den
ggT 1237 mitN, wir haben also einen Faktor gefunden. Der andere ist
N/1237 = 4327; damit ist die Faktorisierung 5352 499 = 1 28327
gefunden.

Bei realistischen Anwendungen des quadratischen Siebsnkonwir
natirlich nicht auf ein lineares Gleichungssystem mit nurzed¢m Glei-
chungen und achtzehn Unbekannten; da bewegen sich beiddl&nz
mindestens im sechsstelligen Bereich, bei neueren Rekdadfsierun-
gen sogar im neunstelligen.#rer konnten solche Gleichungssysteme
nur auf Supercomputern @eit werden (\ehrend das Sieben ralkich
problemlos auch mit einfachen PC#gtich ist); heute kann auch dieser
Schritt bei geschickter Parallelisierung auf PCs augggfverden.

c) Varianten des quadratischen Siebs

Der Rechenaufwand beim quadratischen Sieba#htrof3tenteils auf
das Sieben: Nur ein verschwindend kleiner Teil aller Zakkfallt Gber
der gevéhlten Faktorbasis, und jedg?erxz wird, desto weniger dicht
liegen diese Zahlen. Bei einer Zahl um*{%und einer Faktorbasis aus
10000 Primzahlen etwa kann mair f: < 10 etwa finf vollstandig
faktorisierbare Werte voyi(x) erwarten, im neunmal so grof3en Intervall
[10'°, 10'Y] nur noch etwa 23 und so weiter.

Zumindest qualitativ ist dies klar, denn jetfger die Zahlen werden,
desto gofRer wird die Wahrscheinlichkeit grof3er Primfaktoren e=i-
schatzung mit (teils nur heuristischen) Forméilpber die Verteilung von
Primfaktoren zeigt, dafd man in einem solchen Fall ein latésieben
muf, das bigiber 16* hinausreicht. Verbesserungen des quadratischen
Siebs konzentrieren sich daher darauf, die Siebphase auie@n um

so in kirzerer Zeit mehr Relationen zu finden.

1.) Die MultipolynomialversionDie Multipolynomialversion des quad-
ratischen Siebs optimiert dieses an zwei Stellen: Einmiabletet sie

auer dem Polynonfz — [\/N])2 — N noch weitere Polynome, um
Relationen zu bekommen, so dal3 man jedes dieser Polynonideur
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ein kiirzeres Intervall sieben muf3; zum andern betrachtet skersega-
tive Werte vonz, so dal — bei geschickt gaiWwlten Polynomerf — der
Betrag vonf(x) fur ein langeres Intervall klein bleibt.

Als Polynome betrachtet man quadratische Polynome der Form
f(x)=az?+2bz+c mit 0<b<a und b¥*>—ac=N.

Furdieseist f(x) = (az+b)?>—b?+ac = (ax+b)?— N, so dafk f () zwar
kongruent ¢z + b)? ist, aber nicht gleich. Auch diese Polynome liefern
also die Art von Relationen, die wir brauchen, und giaken genauso
gesiebt werden wie das spezielle Polynom aus dem letztechilit

Ein gewisser Nachteil dabei ist, dal? man vor dem Sielienedes
neue Polynomf und jede Primzahp neu die Nullstellen vory mo-
dulo p ausrechnen muf3. Da aber alle Polynome quadratisch sind mit
DiskriminanteN, steht in der bsungsformeliir die quadratische Glei-
chungen stet®V unter der Wurzel, so dal3 man nur einmal die Wurzeln
von N modulop berechnen mul3; danach lassen silidbd quadratischen
Gleichungen mit wenigen Rechenoperationiseh. Verglichen mit der
Siebzeit &llt dies praktisch nicht ins Gewicht. Daher verwendet man
typischerweise sehr viele Polynome undidatelativ kurve Siebinter-
valle.

Zur Konstruktion von Polynomerf wahlt man zuachst eine Zahé

so, dal3 das Polynom in einem Intervalll}/, M] moglichst beschankt
bleibt. Fallsa, b, ¢ deutlich kleiner sind ald/, liegt der Maximalwert
von f(z) an den Intervallenden, liegt das Maximum bei

f(=M) ~ %(aZM2 — N);

das Minimum wird beir = —b/a angenommen und ist

f< b) b>  2b° —b*+ac _ N

_——— — C_—___

a a a a a

Fira ~ v2N /M haben beide Zahlen unggfr denselben Betrag, aber
entgegengesetzte Vorzeichen; alséhen wira in dieser Goldenord-
nung.
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Dab? — 4ac = N werden muR, kommeriif b nur Werte in Frage,ifr
dieb?> = N moda ist, uns sobald ein solchégyewahlt ist, liegt auch:
eindeutig fest.

Die Anzahl der Polynome, die Polynome selbst und die Zdhsoll-

ten idealerweise so gélt werden, dald die Rechenzeit minimal wird.
Deren Abschtzung langt ab von einer ganzen Reihe voroGen, die
teils nur mit grof3em Aufwand berechnet werdémiken, teils nur mo-
dulo unbewiesener Vermutungen wie etwa deEMANN-Vermutung
bekannt sind undifr die teils sogar nur rein heuristische Formeln exi-
stieren. Ich nachte auf die damit verbundenen Probleme nicht eingehen,
sondern nur das Ergebnis angeben, wonach der Rechenauhwand
Faktorisieren einer ZahV mit der Multipolynomialvariante des quad-

ratischen Siebs proportional ist ztV" V"' N mit einer Konstanten,
die von der Wahl der verschiedenen Parameteaagh

2.) Das Zahllorpersieb:Die derzeit schnellste Verbesserung des quad-
ratischen Siebs ist d@ahllkorpersiebdas nicht mehr mit quadratischen
Polynomen arbeitet, sondern mit Polynomen beliebigen &rad

Der Gradd dieser Polynome wird in Aldmgigkeit der zu faktorisieren-
den ZahlN festgelegt, sodannalt man fihnrende Koeffizientea, und
eine naiirliche Zahl

m~ ¢/ —

Qq

Alle Polynome sind homogen, haben also die Form

d—1

_ d d—1 d
F(x,y) =agx” +ag_x° "y +---+axy® ~ +agy”,

wobei diea; mit i < d hochstens Betrag:/2 haben.

Hinzu kommt das homogene lineare Polyn6itr, y) = + — my; das
Sieb sucht nach Zahlenpaaren ), fur die sowohlF'(x,y) als auch
G(x,y) Uber der Faktorbasis zerfallen. Da die Polynome von zwet Var
ablen abBAngen, mufd man entweder jeweils eine Variable festhaltén un
Uber die andere sieben, oder aber ein zweidimensionalbge®iahren
anwendeniiblich ist eine Kombination beider Methoden.
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Gesucht sind Paare (y) teilerfremder ganzer Zahlerjifdie
F(z,y) und G(z,y)

beideUiber der gewhlten Faktorbasis zerfallen, und das Ziel ist, wie
beim quadratischen Sieb, eine Relation der Form

H F(x,y) = H G(z,y) modN,
(z,y)eM (z,y)EM
in der rechts und links Quadrate stehen.

Die besten derzeit bekannten Strategien zur Polynomalisuai
fuhren auf eine Laufzeitabs&atzung proportional

6C(|n]\r)%(lnlnN)% mit c= 3 %@ 1,923

fur die Faktorisierung einer ZalN' nach dieser Methode.

Fur hinreichend gro3&/ ist diese Methode offensichtlich schneller als
das quadratische Sieb, bei demNmals Quadratwurzel im Exponenten
steht; in der Abbildung, wo der Aufwandiif die Faktorisierung einer
Zahl 10° aufgetragen ist, sieht man, dal3 das Zahdersieb (rote Lin-
ie) ab etwa 125-stelligen Zahlen dem quadratischen Sigéhlinie)
uberlegen ist.

22%
20
18%
161
14

12

76(‘) 80 100 120 140 160 180 200
Zeitaufwand fii quadratisches Sieb und Zahlkorpersieb
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d) Faktorisierungsrekorde

Neue Faktorisierungsverfahren werden meist vorgestelit aimem
Faktorisierungsbeispiel, das den bisherigen Verfahremogé hat.
Berihmt sind dabei die sogenannten most wanted factorisationes
Cunningham-Projektsyo es vor allem um Zahlen der Fortfi + o fUr
kleine Werte voru undb. Mit diesen Problemen befal3ten sich die algo-
rithmischen Zahlentheoretiker schon lange vor der prelkéa Bedeu-
tung von Faktorisierungen im Zusammenhang mit dem RSAaVieeh.

Im Zusammenhang mit der Kryptographie interessantemdtiste von
challengesdie RSA Computer Security Incorperatedher regelraflig
zusammenstellte, denn hier geht es um Zahlen, die&@tiggéinter kryp-
tographischen Gesichtspunkten ausgelwurden. Die gil3te im Rah-
men derchallengeerfolgreich faktorisierte Zahl war RSA-200, eine
200-stellige Dezimalzahl (entsprechend 663 Bit), derekidfasierung
am 8. Mail 2005 beendet war; zwei Jahraty beendetRSA Computer
Security Incorperateden Wettbewerb.

Die Zahlen sind allerdings weiterhin im Netz zu finden, und am
3. Dezember 2009 wurde mit RSA-768 die bislangl$je davon fak-
torisiert, die 232-stellige Dezimalzahl

12301866845301177551304949583849627207728535695953
34792197322452151726400507263657518745202199786469
38995647494277406384592519255732630345373154826850
79170261221429134616704292143116022212404792747377
94080665351419597459856902143413

mit den beiden Faktoren

p =3347807169895689878604416984821269081 770479498

37137685689124313889828837938780022876147116525317
43087737814467999489

q = 3674604366679959042824463379962795263227915816

43430876426760322838157396665112792333734171433968
10270092798736308917

Die dreizehn an der Faktorisierung beteiligten Autoren kwn von
Universitaten in Amsterdam, Bonn, Lausanne, Nancy und Tokyo und
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brauchten dazu etwa zweieinhalb Jahre. Sie verwendeteiatid®rper-
sieb, wobei sie das erste halbe Jahr damit verbrachterzigdétiozes-
soren nach geeigneten Polynomen suchen zu lassen. Derntélbdet
Arbeit, das Sieben wurde ayViele hundert* Computer verteilt und
dauerte zwei Jahre(if die restlichen Aufgaben reichten wenige Tage
und eine zweistellige Anzahl von Prozessoren. Intergsdieiser finden
einen genaueren Bericht untgsrint.iacr.org/2010/006.pdf oder in
den Proceedings der Konferenz Crypto 2010¢ffentlicht in denLec-
ture Notes in Computer ScienBand 6223, Springer Verlag, 2010, auf
den Seiten 333-350.

Wer zurickblattert zug3a) wird dort finden, dal? RSA-Moduln mit 768
Bit nach den in Deutschland geltenden Standards bis Ende&8®in-
reichend sicher angesehen wurden — wenn auch schon 19§84t
wurde, dal} dies nurbergangsweise und definitiv niaiber Ende 2000
hinaus gelte.

Dies zeigt wieder einmal deutlich, dal3 kryptographischeh&iheit
zeitablangig ist und sollte uns warnen, dal3 auch die heute als sicher
angesehenen Parameterwertelstwahrscheinlich in einigen Jahren
geknackt werdendnnen. Die Achste kritische &nge von RSA-Moduln
sind die 1024 Bit, die bis Ende 2008 askig waren. Die Autoren der
RSA-768-Faktorisierung sind sich ziemlich sicher, da3msiteihren
Methoden in den &chsten @inf Jahren nicht in der Lage sein werden,
denchallengeModul RSA-1024 zu faktorisieren; danach, sagen sie, sei
alles offen.

Wie lange die heute als sicher geltenden 2048-Bit-Modulrkiigh
sicher sind, kann natlich niemand vorhersagen; eirdglicher Durch-
bruch etwa bei denam Ende der Vorlesung betrachteten Qicamtgout-
ern kbnnte nicht nur sie, sondern das gesamte RSA-Verfahreriziem
schnell unbrauchbar machen. Rein spekulabinrien wir allerdings die
Ergebnisse der letzten Jahre extrapolieren und so zu eaggEmvADb-
schatzung kommen, wann RSA-Moduln welcher Bitge ndbglicher-
weise faktorisiert werdendanen.

Am 22. August 1999 wurde die RSAhallengeZahl RSA-155 mit
512 Bit faktorisiert. Die 17 Autoren verglichen in ihrem Bzt (EURO-
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CRYPT 2000 Lecture Notes in Computer Scient®07(2000), S. 1-18)
Faktorisierungsrekorde der bis dahin vergangenen dréddige, ange-

fangen von der 1970 faktorisierten 39-stellig@arMAT-Zahl v 1, die
ein heutiges Computeralgebrasystem auf einem hainoleleen Com-
puter in weniger als zehn Sekunden faktorisiert, bis hin damaligen
Rekord RSA-155. Sie fanden, daf3 sich das Jahr, in dem ergtenaé
(schwierige)I-stellige Zahl faktorisiert wurde @herungsweise berech-
nen ARt als

13,24v/d + 19286 .

Setzen wir einige der heute und in naher Zukunft oder Vergahgit in-
teressanten Biingen in diese Formel ein, erhalten wir folgende Tabelle:

Bit: 768 1024 1280 1536 2048 2560 3072 4096
Jahr: 2010 2018 2025 2031 2041 2050 2057 2070

Der einzige Wert, den witiberptifen kbnnen, ist deriir 768 Bit; hier
hat die zehn Jahre alte Formel den Termin sehr genau vossgge
Trotzdem kann sie uns riatich nicht garantieren, dal3 die heute rat-
samen 2048-Bit-Moduln nicht doch schon deutlich vor 204tdasiert
werden. Fortschritte bei der Faktorisierung kamen zunahdésher

zu ungedhr gleichen Teilen aus drei Entwicklungen: Neue mathema-
tische Algorithmen, schnellere Computer und bessere imgteierun-
gen. Auch in Zukunft wird es wohl auf allen drei Gebieten Bolritte
geben, auch wenn bei den mathematischen Algorithmen ddsatpbr-
sieb nun schon seit ungéhnlich langen zwanzig Jahren der beste be-
kannte Algorithmus ist,

e) Faktorisierung mit Spezialhardware

Faktorisierungen mit dem quadratischen oder Zatgkrsieb bedtigen
zwar zumindestir einige Schritte wie die @isung des linearen Glei-
chungssystems leistun@séfige Rechner mit viel Speicheiirfdie Haupt-
arbeit, das Sieben, gégen aber einfachste Rechner, von denen dann
allerdings zumindest bei Rekordfaktorisierungen sehleviegne sehr
lange Zeit rechnen issen.

1999 schlug A1 SHAMIR, einer der Erfinder des RSA-Verfahrens, ein
optoelektronisches Géatr vor, mit dem er das Sieben ungkf um den
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Faktor Tausend beschleunigen wollte; er nannte es TWINKLEe
WeizmanIN stituteK ey L ocatingEngine.

Das Geét sitzt in einer schwarzendRre mit etwa 15¢cm Durchmesser
und 25cm lange, deren wesentlicher Chip im Innern etwa eine Million
LEDs entlalt. Jede dieser LEDs stetitrfeine Primzahp aus der Fak-
torbasis und hat eine Leuchtkraft proportionallpgwas etwaiber ihre
Grol3e oder (einfacher) mittels einer Abdeckfolie mit kontanlichem
Grauschleier realisiert werden kann.

Hierin liegt der wesentliche Unterschied zu Software-lempéntierun-
gen der Siebe: Dort werden die Primzahlen nacheinandembeha
wahrend der-Werten Speicherzellen entsprechen. Bei TWINKLE wer-
den diex-Werte auf die Zeitachse abgebildet; da di&\Verte, fir die
f(z) durchp teilbar ist, von der Formx, ,, + kp sind, mul3 also jede
LED periodisch aufleuchten, was nicht schwer zu realisigserDie
Taktrate, mit der das Gérarbeitet, soll bei 10 GHz liegen, ein Wert, der
in optischen Hochgeschwindigkeitsnetzen heute durchawumsat ist.

In jedem Takt mil3t ein den LEDs geddrerliegender Sensor die
Gesamtlichtsirke. Da ein Takt nur einednge von 10° Sekunden
hat, &3t sich die Ausbreitungsgeschwindigkeit des Lichts higrtrver-
nachhssigen; bei einer Geschwindigkeit von etwa 300 000 kmsgic |
es pro Takt etwa drei Zentimeter #iek. Die Laufwegunterschiede der
Lichtstrahlen zwischen den verschiedenen Dioden und ddszkle
mussen also deutlich kleiner als drei Zentimeter sein. Died eadurch
erreicht, daf? alle LEDs auf einem einzigen Wafer sitzen.

Die Mel3genauigkeit der Zelle mul3 nichbernal3ig hoch sein: Beim
klassischen Sieb arbeitet man schliel3lich auch nur mit zgnrigen
Approximationen der logp. Eine Zahlz ist uninteressant, wenn zum
entsprechenden Zeitpunkt eine Licltste gemessen wird, die kleiner
ist als log, f(z) minus einem Sicherheitsabstand; ansonsten wird sie an
konventionelle Elektronik weitergereicht und dort beasdie Wie wir
oben gesehen haben, ist dies ein sehr seltenes Ereignigs) &Gahnitt
hochstens einmal pro einer MilliardeWerte eintritt, also etwa zehnmal
pro Sekunde. Mit diesen Datenratednkien auch einfache Computer
leicht fertig werden.
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Das Hauptproblem ist der Bau das Chips mit den Dioden undndere
Steuerelektronik; SAMIR meint, dald dies mit der heute existierende
GaAs-Technologie geradetglich sein sollte, und dglicherweise ste-
hen inzwischen schon solche oddmliche Maschinen in Labors von
NSA undahnlichen Organisationen. In der offenen Literatur istihic
uber die Existenz solcher Maschinen bekannt und auch nidbes
Plane welche zu bauen. Der Entwicklungsaufwaidte sicherlich in
die Hunderttausende oder gar Millionen gehen, abemiR schatzt,
daR das Géxt dann mit Sickkosten von etwa 5 000 $ hergestellt werden
kann.

2000 stellte 8BAMIR zusammen mit A. ENSTRA einem der Erfinder
des Zahlkrpersiebs, eine verbesserte Version vor; die beiden Aator
schatzen, dald diese Version zusammen mit 15 PCs eine 512-Bit-Za
in einem halben Jahr faktorisieren kann. Wegen der sehndraeal-
lelisierbarkeit des Zahtixpersiebs &nnte man mit mehr TWINKLES
und PCs naitrlich auf deutlich Kirzere Zeiten kommen.

Fir 768-Bit-Faktorisierungen sakzen sie den Aufwand adfhf Tausend
TWINKLES, untersititzt von achtzig Tausend PCs, bei einem Zeitbedarf
von insgesamt neun Monaten.

Ob TWINKLE oder einahnliches Geit je gebaut wurde, ist unbekannt;
in der offenen Literatur ist jedenfalls nichts zu finden.

2003 schlugenaMIR und ERAN TROMER ein neues Géit vor namens
TWIRL, The Weizmanl nstitute Relation Locator. Im Gegensatz zu
TWINKLE arbeitet es rein elektronisch: Anstelle einer Deoibt je-
der Primzahl ein Addierer zugeordnet der, so er aktiviertyeinen
Naherungswertiir den Logarithmus dieser Primzahl subtrahiert,

Es ist klar, dal3 nicht alle aktivierten Addierer gleichizgihit derselben
Zahl x rechnen Bnnen, deshalb sind die Addiereahflich wie bei
einem Vektorrechner) in einer Pipeline realisieré&hyend sich der erste
Addierer (falls aktiviert) mit der Zaht besclaftigt, ist der zweite iir

x — 1 zustindig, der dritteiir  — 3usw.Bei NV Addierern dauert es also
N Zeittakte, bis eine Zaht vollstandig verarbeitet ist, jedoch wird in
jedem Zeittakt durch jeden Addierer eine Zahl geschickhalghdem,
ob dieser von der Steuerungselektroriik diesen Zeittakt aktiviert ist,
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subtrahiert er seine voreingestellte Zahl oder leitetesEingabe einfach
weiter an den achsten Addierer.

Zur zusatzlichen Beschleunigung gibt eésfede Primzahl aus der Fak-
torbasis nicht nur einen Addierer, sondern eine feste AnzahAuf
diese Weisedl3t sich das Siebintervall im Teilintervalle aufspalten
und, wennr deren lange bezeichnet, werden itvien Zeittakt parallel
die Zahlent,t +r,...,t + (m — 1)r in die Pipeline geschickt.

SHAMIR und TROMER rechnen damit, dal} man mit so einem &dei
einem Kostenaufwand von zehn Millionen Dollar pro Jahr riR&A-
Schlissel mit 1024 Bit faktorisierendkinte.

Auch im Falle von TWIRL gibt es keinen Hinweis, dal} je so eindbe
gebaut wurde; wenn man allerdings bedenkt, dal3 bei NSA lagen
sitzen, die sehr viel mehr Erfahrung mit dem Bau elektrdres&chal-
tungen haben als Wissenschaftler an einer Uni@rsdpricht schon
einiges dadfr, dal3 es dort irgendwelche Hardware gibt, die 1024 Bit
Zahlen faktorisieren kann — zehn Millionen Dollar sind bdfudget
der NSA schlief3lich kein Problem, wenn es um die Eniss$glung
wirklich wichtiger Daten geht.

89: Literatur

RSA ist immer noch das gefuchlichste asymmetrische Kryptover-
fahren; es gibt daher kaum ein nach etwa 1980 erschienemelsuah
der Kryptologie, das nichts daber entilt. Insbesondere wird RSA
natirlich auch in deniir die gesamte Vorlesung empfohleneinrcBern
ausfihrlich behandelt.

Noch mehr Informationen findet man beispielsweise bei

WENBO MAO: Modern Cryptography — Theory & Practic®&rentice
Hall, 2004,

wo insbesondere auch auf praktische Aspekte eingegangdnader
bei

SONG Y. YAN: Cryptanalytic Attacks on RS&pringer 2008.
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Dazu kommen eine ganze Reihe von Lalulbern der algorithmischen
Zahlentheorie, die RSA behandeln, dabei aber ihr Hauptangek auf
Primzahlen und auch Faktorisierung legen, beispielsweise

RICHARD CRANDALL,, CARL POMERANCE Prime numbers — A Compu-
tational PerspectiveSpringer, 2001

SAMUEL WAGSTAFF. Cryptanalysis of Number Theoretic Ciphe@hap-
man & Hall/CRC,?2003

Mit Implementierungsfragen besitigt sich

MICHAEL WELSCHENBACH Kryptographie in C und C++,Springer,
1998

§6 folgt weitgehend dem Artikel

DAN BONEH: Twenty years of Attacks on the RSA Cryptosyditices
of the AMS, February 1999; auch online viggbar unter
www.ams.org/notices/199902/boneh.pdf .
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