Kapitel 1
Aufgaben und Umfeld der Kryptologie

81: Einsatzgebiete der Kryptographie

Kryptologie ist zusammengesetzt aus den beiden griechisdrtern
KpuTrOg = verborgen, versteckt unidyo¢ = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie beates der
Kryptographie (vorypa¢n = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (varvaAOeiv = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu keack

Die Grundsituation ist also die folgende:

Co— D

A mochte eine Nachricht: anB Ubermitteln, jedoch besteht die Gefahr,
dal alles, was er @ schickt, auf dem Weg dorthin van gelesen und
vielleicht auch veiindert wird; aul3erdentkinteC eventuell versuchen,
sich gegeiiberB alsA ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indeamstelle vonn

eine verschisselte Nachricht schickt, aus der zwds, nicht abel” die
Nachrichtn und gegebenenfalls weitere Informationen rekonstruieren
kann.
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Aufgabe der Kryptographie ist es, in dieser oder enlichen Situ-
ation eines oder mehrere der Ziele aus folgender Liste (usmtchmal
auch noch weitere) zu erreichen; Aufgabe der Kryptanaltses, dies
zu verhindern.

a) GEHEIMHALTUNG: Sie mul3 sicherstellen, dafd zwBy nicht aber
in der Lage ist, die Originalnachricht ausc zu rekonstruieren.

b) VERFALSCHUNGSSICHERHEIT Sie muf} sicherstellen, da® den
Ubertragenen Text nicht unbemerkt durch einen Text ersetzen
kann, derB dann als eine Nachricht’ rekonstruiert.

C) SICHERHEIT GEGEN ERNEUTESEINSPIELEN Sie mul3 sicherstellen,
daRC denubertragenen Text nicht unbemerkt ein zweites Mal in
die Ubertragung einspielen kann, so dajlaubt,A habe ihm die
Nachrichtrn zweimal geschickt.

d) AUTHENTIZITAT: B muf sicher sein, daR die Nachrichtatsachlich
von A kam und nicht vori_. Gelegentlich ist das sogar die einzige
wesentliche Aufgabe der Kryptographigmlich dann, wenn sie et-
wa bei Bankkarten oder Zugangskontrollsystemen spezieltien-
tifikation berechtigter Personen eingesetzt wird.

e) BEWEISBARKEIT: B mul3 einem Dritten gegéer beweisendnnen,
daf die Nachrichtn von A kam und nicht vori_ oder ihm selbst
geschrieben wurde.

f) URHEBERRECHTSSCHUTZA mul3 einem Dritten gegéiber beweisen
kénnen, dal die Nachricht urspiinglich von ihm kommt und nicht
von C, der sie spater kopiert hat.

g) KoPIERSCHUTZ B soll zwar in der Lage sein, die Nachrichtausc
zu rekonstruieren, er darf aber nicht in der Lage seiran einen
Dritten weiterzugeben.

h) DOKUMENTATION DES WISSENSSTANDS Gelegentlich sollB gar
nicht in der Lage sein, die Nachricht zu rekonstruieren, aber
A mochte zu einem gjieren Zeitpunkt beweiserbknen, dal3 er
zum Zeitpunkt des Absendens vodie Nachrichtn kannte.

i) RECHNEN MIT VERSCHLISSELTEN DATEN: Hier soll B fir A eine
Rechnung aushren, ohne die verwendeten Daten oder das Ergebnis
kennenzulernen.

Betrachten wir diese Aufgaben etwas genauer.



3 Kryptologie HWS 2013

a) Geheimhaltung

Dies ist diealteste unter den Aufgaben der Kryptographie und zugleich
auch die, @ir die die meisten Verfahren entwickelt wurden.

Heute unterscheiden wir vor allem zwei Arten von Vergisisklungs-
verfahren:

e Bei der klassischen, symmetrischen Kryptographie ist @iprknis
des Verschisselungsalgorithmuiguivalent zu der des Entsdlske-
lungsalgorithmus.

e Bei der erst seit knapp einem halben Jahrhundert existieren
asymmetrisches Kryptographie kann der Entésbélungsalgorith-
mus nicht mit einem als realistisch betrachteten Aufwargldam

Verschlisselungsalgorithmus abgeleitet werden, so dald letzterer

offentlich bekannt sein darf.

Was das im einzelnen bedeutet und welche Vor- und Nachteilbed-
den Angtze haben, wird uns im Laufe der Vorlesung noch eingehend
besclaftigen.

b) Verfalschungssicherheit

Im elektronischen Zahlungsverkehr zwischen Banken legirlich
alle Beteiligten gdf3ten Wert auf Geheimhaltung; noch wichtiger ist
aber, daR diébertragenen Nachrichten nicht v@dcht werden, daf al-
S0 aus einem Zahlungsauftridlger zehn Euro keinéiber zehn Tausend
Euro werden kann. Da alles weitgehend automatiscrauérlmissen
alle Ubertragenen Nachrichten in einem starr vorgegebeneniaem
FormatabgefalRtsein, und dieses For@@tsich schon wegen deréiye
des Bankennetzwerks nicht geheimhalten. Ohnétziishe Sicherungs-
mafRnahmen rde selbst eine zéflige Ver@nderung dieses Felds er-
heblichen Schaden anrichten. Eine gewissealschungssicherheit ist
gegeben, wenn das verwendete Vergsbélungsverfahren bei Manipu-
lationen des Chiffretexts bei Entséiskelung mit hoher Wahrschein-
lichkeit keinen verfinftigen Klartext liefert, allerdings nur dann, wenn
auf3er Sender und Engpfger niemand in der Lage ist, einen Text zu ver-
schlisseln. Bei Verwendung eines asymmetrischen Kryptovesfeh
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braucht man auf jeden Fall zazliche MaRnahmen wie etwa kryp-
tographisch sichere Bisummen odeéhnliches.

c) Sicherheit gegen erneutes Einspielen

Speziell der elektronische Zahlungsverkehr bietet auchBaispiel
dafur, daf3 eine Nachricht weder verstanden noctischt werden muf3,
um damit Schaden anzurichten: Wenn etwa eine Zahlungsanmgz u-
gunsten des Lauschers von einer Clearingstelle an dess&mgBschickt
wird, kann dieser sie anhand von Zeitpunkt und Absenderfenger

mit relativ hoher Wahrscheinlichkeit identifizieren. Baér sie unbe-
merkt spater noch einmal einspielt, muf3 verhindert werden, daf3 ihm
die Bank das Geld ein zweites Mal gutschreibt. Dazu muf3 dighNa
richt beispielsweise eine eindeutige und nicht &sdhbare Transak-
tionsnummer enthalten, anhand derer Dubletten erkanmtemer

d) Authentizitat

Nicht nur bei Zahlungsanweisungen ist es oft von entschelieieBe-
deutung, wer der Absender der Nachricht ist. Bei einem sytmigcaen
Kryptoverfahren, bei dem die genaue Ver- und Entigslungsfunktion
nur dem Absender und dem Endpiger bekannt sind und bei dem nur
ein vernachissigbarer Bruchteil aller theoretisctbglichen Chiffre-
Nachrichten auf eine sinnvolle Entstbkelung iihrt, kann sich der
Empfanger einer sinnvollen Nachricht ziemlich sicher sein, daf@
nicht von ihm selbst produzierte Chiffre vom Absender stanimei
asymmetrischen Kryptoverfahrenissen andere Wege gefunden wer-
den.

e) Beweisbarkeit

Gelegentlich muf3 der Emgfiger nicht nur selbsiberzeugt sein, dal3
eine Nachricht wirklich vom angegebenen Absender stamantexrn er
mul dies auch gegéher einem Dritten beweise®knen, beispielswei-
se wenn der Absender eine eingegangene Verpflichtung nifilitesm
will. Hier bietet der gerade skizzierte Einsatz eines symnisehen Kryp-
toverfahrens keinen Schutz, denn der Absender kann jaZeitdre-
haupten, der Emghger habe die Nachricht selbst geschrieben. Wie wir
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sehen werden, kann man aber beispielsweise durch Vertagater
Rollen von Ver- und Entsclibselungsfunktion eines asymmetrischen
Kryptosystems sogenanngéektronische Unterschriftearzeugen (die

in Deutschland rechtsdtig sind).

f) Urheberrechtsschutz

Manchmal ndchte der Absender aper beweisendnnen, dal? der Inhalt
der Nachricht (etwa die Ideé@fein neues Produktionsverfahren oder ein
Musikstick) von ihm stammt; insbesonderéahte er den Emgihger
daran hindern, es als eigene Leistung auszugeben odeugpbafver-
breiten. Dazu dienen meist sogenanj\tasserzeichen*, d.h. Zusatz-
informationen, die unsichtbar mit der Nachricht vdifft sind. Die
Techniken dazu stammen oft aus der sogenanBteganographienit
der wir uns im fachsten Paragraphen kurz bestigen werden.

Gelegentlich werden Wasserzeichen auch dazu eingesetis lzu fin-
den: So soll etwa die ehemalige britische PremierministddRGARET
THATCHER N den achtziger Jahren angeordnet haben, die Word Prozes-
soren ihrer Minister und engsten Mitarbeiten so umzuprogngren,
daB jeder durch geringfige Variationen im Zeilenvorschub einem
Fachmann deniikkschluf3 auf den Autor gestattete. (Word Prozessoren
waren elektrische Schreibmaschinen mit einem Mikropreaesnd ei-
nem Speichermedium, die einen Teil jener Grundfunktioredrebrsch-
ten, die heute in jedem Textverarbeitungsprogramm sedbsiwndlich
sind.) Natirlich funktionierte die Identifikation des Autors nur, wen
das Original vorlag, aber die meisten Zeitungen drucktécheoDoku-
mente im Faksimile ab um zu zeigen, daf3 wirklich alles ecint Maute
tippen Plattformen wie WikiLeaks alle geheimen Dokument,negm
solche Anéatze zu unterlaufen.

Alternativ kdnnen die Verfasser zumindest bei manchen Dokumenten
auch leichte semantisch&nderungen vornehmen; beispielsweise ist
von derosterreichischen Telephongesellschaft bekannt, dafh ges i
des Telephonbuch auch einen nicht existierenden Teilneaufieimmt,

um so Plagiate zu enttarnen. Eine entsprechende Taktiknternin
Handhichern mit in jedem Exemplar verschiedenem Zusatztémhte
wieder zur Enttarnung von Leckatiren.
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Ein Hauptproblem guter Wasserzeichen besteht darin, daBlsist sein
miissen und auch noch nach geriingjfyen Veéinderungen des Originals
nachweisbar sind. Das Wasserzeichen in einem digitalerikistiisk
sollte also beispielsweise im Idealfall auch in einer agato Kopie
noch nachweisbar sein; moderne Kryptoverfahrénrien selbst das
gewahrleisten.

g) Kopierschutz

Fruher gab es spezielle Farbstifte, deren Schiift $chwarz/Weil3-
Kopierer nicht lesbar war; heute haben Farbkopierer sppe8eftware,
die dafir sorgt, daf’ keine Geldscheine kopiert werden. Eine Coanput
datei dagegen kann beliebig oft kopiert und an andere vgeiterben
werden. Die einzige Kglichkeit fur einen effizienten Kopierschutz
besteht daher darin, die Informationen nur in vergskélter Form zur
Verfiigung zu stellen. Da auch jedes Entsidskelungsprogramm prob-
lemlos kopiert werdendnnte, mu3 die Entsdi$selung durch Spezial-
hardware erfolgen. Diese mul3 auch gegen Logikanalysatesistent
sein, beispielsweise weil kritische Stikel in auslesesicheren Registern
gespeichert sind. Da dies viel Aufwand erfordert, sindevielal existie-
rende Kopierschutzschemata nicht sonderlich effekiatdessen haben
die Rechteinhaber zumindest hier in Deutschland durchzfedall das
Umgehen eines egal wie ineffizienten Kopierswchutzes ewftdtbe-
stand ist.

h) Dokumentation des Wissensstands

Wer ein Patent anmeldet, muf3 sein Verfahren offenlegert hahe
Gelihren, und stestens nach siebzehn Jahren kann es jeder frei nutzen.
Wer allerdings kein Patentanmeldet, muf3 damitrechnereidahderer
dieselbe Idee hat, diese patentier@dt| woraufhin er selbst dann sein
Verfahren nicht mehr oder nur noch nach Zahlen von Lizenisigesn
anwenden darf. Ein solches Patent wird dem Konkurrentendafigs
nicht erteilt, wenn jemand nachweisen kann, dal3 dieset d&herste

war, der die Idee hatte. Das sogenartittee stampingst das digitale
Analogon einer Stechuhr: Sie kann ein Dokument beweisb@nei
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Zeitpunkt zuordnen, ohne dal3 es einem Dritten bekanntgegeérden
muf3.

i) Rechnen mit verschliisselten Daten

Die meisten Computer haben die meiste Zeit fast nichts zurtun
selten fallen umfangreiche Rechnungen an, mit denen sie dier-
dings eheriiberfordert sind. Daher liegt es nahe, alle Rechner eines
Unternehmens zu einem sogenanrged zusammenzufassen und an-
fallende Aufgaben jeweils auf solche Rechner zu vertetlgm gerade
sonst nichts zu tun haben. Dabei mul3 man sich nicht unbedirfgt
ein Unternehmen besdirken; beintloud computingtellt ein externer
Anbieter verschiedenen Unternehmen und Privatpersordariserien-
tiert Rechnerkapazt zur Verfigung. Zumindest sensible Daten sollten
dabei, wenn si@berhaupt in decloudverarbeitet werden, vor dem An-
bieter gesctitzt werden. Dazudnnte beispielsweise emomomorphes
Verschlisselungsverfahremerwendet werden, das mit allen Rechen-
operationen kompatibel ist. Solche Verfahren gibt es bgrsie sind
allerdings deutlich aufwendiger als die meisten Rechnande man
anschlieend mit den Daten durithfen nchte, so daf3 dies heute noch
nicht praktikabel ist.

§2: Alternativen zur Kryptographie

Am einfachstend(3t sich eine Nachricht geheim halten, wenn es gelingt,
schonihre bloRe Existenz zu verschleiern. Entsprechesiiken be-
zeichnet man alSteganographigon oteyavog = schitzend, verdeckt.

Uber die beiden wotiltesten bekannten Anwendungen der Steganogra-
phie berichtet HRODOT(~484 v.Chr.~424v.Chr.) in seinehlistorien.

Die erste Episode ist aus der Zeit des ionischen Aufstar@¥ & hr.)

der kleinasiatischen und der zyprischen Griechen gegepeati@sche
Oberherrschaft. Zur Vorbereitung schickte der ExtyrarmMdlet, His-
TIAIOS (vor 520 v.Chr.—493 v.Chr.), der am persischen Hof in Susa lebte,
eine Nachricht an seinem Nachfolger und SchwiegersehSTAGORAS
(gefallen497). HErRoDOTschreibt dazu (Buch V, 35):
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Gerade damals kanamlich auch jener Bote mitdem beschriebe-
nen Kopf aus Susa an, denigfiaios geschickt hatte, um
ARISTAGORAS zum Abfall von dem Knig zu bewegen. Denn
HisTialos fand, weil alle StralRen bewacht wurden, kein anderes
sicheres Mittel, RISTAGORASzum Abfall zu ermutigen, als sei-
nem getreuesten Sklaven das Haar zu scheren, Zeichenraarf sei
Kopf zu schreiben, das Haar wieder wachsen zu lassen und ihn
dann nach Milet zu schicken. Der Sklave hatte blol3 den Auf-
trag, ARISTAGORASIN Milet zu bitten, ihm das Haar zu scheren
und seinen Kopf zu betrachten. Die Zeichen auf dem Kopf aber
mahnten, wie ich schon sagte, zum Abfall.

Die zweite Episode ist im siebten Buch der Historien zu findeer
491 v.Chr. von seinem Mitknig KLEOMENES abgesetzte und im per-
sischen Exil lebende Ex-#hig DEMARATOS von Lakedaimon (Sparta)
erfuhr von einer geplanten Alifstung der Perselif einen Feldzug
gegen Griechenland.g#koboTschreibt (Buch VII, 239):

DEMARATOS, der Sohn des RAISTON, der nach Persien entflo-
hen war, war den Lakedaimoniern, wie ich glaube und wie die
Umstinde nahelegen, nicht eben wohlgesinnt; man kann da-
her auch annehmen, daf er nicht aus Wohlwollen, sondern aus
Schadenfreude gehandelt hat. GenugyBRATOS, der in Susa
lebte und wulite, daRERXES den Zug gegen Hellas im Sinne
hatte, wollte den Lakedaimoniern Kunde davon geben. Wil si
dies auf andere Weise nicht bewerkstelligen lie3 — er muiBte d
Entdeckung tirchten — verfiel er auf folgenden Gedanken: Er
nahm eine doppelte Schreibtafel und schabte den Wiaehnzug

ab. Dann schrieb er auf das Holz deifdlchens den Plan des
Konigs undiberzog die Schrifizge wieder mit dem Wachs. Das
leere Tafelchen sollte den \Athtern an der Stral3e keinen Arg-
wohn erwecken. Als die Tafel nach Lakedaimon gelangte, ver-
standen die Lakedaimonier nicht, was die leere Tafel beteut
sollte. KLEOMENES Tochter GORGQ, LEONIDAS' Gemahlin, war

es endlich, wie man mir eéhlt, die den Sinn erriet. Sie sagte,
man solle das Wachs abschaben; dann werde man auf dem Holz
die Buchstaben finden. Sie taten es, fanden die Botschaft und
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lasen sie, teilten sie dann auch ddarigen Hellenen mit. So soll
sich jene Kunde verbreitet haben.

(zitiert nachA. HORNEFFER Ubersetzung defistorien,erschienen als
Kroners Taschenausgabe 2R4oner Verlag Stuttgart, 1955)

Beides Mal war die Steganographie kriegsentscheidendiddésche
Aufstand war erfolgreich, und die Griechen begannen nabllEder
Nachricht von [EMARATOS, ihrerseits eine Flotte zu bauen. Als die
Flotte des Persethigs XERXES schlief3lich fertig war und er seinen
vermeintlichenUberraschungsangriff startete, waren die Griechen gut
vorbereitet und konnten die Perser zwar nur mii¢kl (der Wind wehte

in die richtige Richtung), ddifr aber umso vernichtender schlagen.

Zumindest im zweiten Fall freilich hing der Erfolg davon alaf3 zwar
Gorko auf die Idee kam, das Wachs von der Tafel abzukratzen, nicht
aber einer der \Achter. Sobald jemand die Existenz einer Nachricht
vermutet, wird er sie mit ziemlicher Sicherheit auch finden.

Aus diesem Grund wird Steganographie oft mit einer Vefksssglung
kombiniert. Ein Beispiel, das zwar eher der klassische kKgmphie
als der Steganographie zuzurechnen ist, bietet das mesoische
ArzneimittellexikonUruanna,das im Auftrag des letzten assyrischen
Herrschers ASURBANIPAL (1627v.Chr) zusammengestellt wurde. Dort
findet man Rezepte der Aenschenkot verarbeitest Du mit dem Urin
eines Hundes zu einem Brei und verbindest [den PatientemjtdBei
Ausgrabungen wurde aber auch eine zweispaltige Tafel defurdie
jeweils in der linken Spalte den Namen einer Pflanze enthiltin der
rechten ein Wort widMenschenkot, Fledermauskopf, Taubendreck,
Ganz offensichtlich waren diesedier also Chiffrentir Heilpflanzen.
Trotz des Ekels, den diedntlich genommenen Rezepte verursachen,
war der steganographische Effekt aber so grof3, daf} die azepr
die Jahrtausende tradiert und @¥eisheit der Alten" sogar praktiziert
wurden.(s. Bild der Wissenschaft, Heft 6/2007, S. 40-41)

Im 18. Jahrhundert sehr pogwiwar beispielsweise BSTIAN FRANTZ
PauLINI s Heylsame Dreck-Apotheckep es unter anderem heif3t:

Im Koth und im Urin liegt GOTT und die Natur. Kuhfladen
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kdonnen dir weit mehr als Balsamitzen. Der blosse &se-
dreck geht Mosch und Ambrdif. Was Schtze hast du offt im
Kehricht und Mistpiéitzen. Der beste Theriak liegt drauf3en vor
der THir. (zitiert nach DeutschesArzteblatt 101, Ausgabe 47
vom 19.11.2004, Seite A-3184)

Auch einige heutige Bcher mit Titeln wid_ebenssaft UrimderGesund
durch Eigenharrkdnnten ihren Ursprung letztlich in dieser erfolgrei-
chen Steganographie haben.

Heute sind Nachrichten auf der Kopfhaut oder unter der Wattisht
einer antiken Tafel sicherlich keine attraktiven Altemean zu einer
E-Mail; dafur bieten Computer aber ganz neuedfichkeiten zur
Steganographie:

Speichert man etwa Bild- oder Audiodaten in nichtkompriti&eForm,
andert es im allgemeinen den visuellen oder auditorisctindréck
nicht, wenn man das letzte Bit des digitalisierten Wert&wmdert: Wie
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Experimente zeigen, kann unser Auge nicht mehr als etwa 64 ve
schiedene Grauwerte unterscheiden; da Grauwerteiddieherweise
als Bytes und damit mit 256 axglichen Werten abgespeichert werden,
laRrt sich problemlos das letzte Bit oder gar Bitpaar @bertragung
zusatzlicher Information verwenden — zumindest solange diesmand
vermutet: Die Korrelation zwischen den Endbits benacleb@ytes ist
bei echten Bild- oder Audiodaten im Falle exakter Abtastertgeblich
kleiner als beim Aufmodulieren einer steganographischaohXcht;
bei einer verrauschten Abtastung dagegen wird sie wohl gfider
sein.

Auch in Texten lassen sich Nachrichten verstecken; unter O&L
www.spammimic.com etwa kann man eine Nachricht in eispam
Email einbetten, die sich wahrscheinlich niemand genamnselzen
mochte. AusUruanna, dem gerade erahnten Arzneimittellexikon,
wurde

Dear Business person ; Your email address has been
submitted to us indicating your interest in our newsletter
! If you no longer wish to receive our publications

simply reply with a Subject: of ”REMOVE” and you will
immediately be removed from our database . This mail

is being sent in compliance with Senate bill 1622 ,

Title 5, Section 305 . THIS IS NOT A GET RICH SCHEME
! Why work for somebody else when you can become rich
in 88 MONTHS ! Have you ever noticed nobody is getting
any younger plus nobody is getting any younger ! Well,
now is your chance to capitalize on this ! WE will

help YOU decrease perceived waiting time by 200% and
turn your business into an E-BUSINESS ! The best thing
about our system is that it is absolutely risk free

for you ! But don’t believe us . Mr Ames of Massachusetts
tried us and says ” My only problem now is where to

park all my cars” ! We are licensed to operate in all
states ! We beseech you - act now . Sign up a friend

and your friend will be rich too ! Thank-you for your
serious consideration of our offer !
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Gibt man diese Nachricht awfww.spammimic.com/encode.shtml
ein, ertalt man wieder das Wort Uruanna.

Die Steganographie ist nicht die einzige Methode, um ohmeisjte
Geheimschrift Nachrichten geheim zu halten: Auch eine dererz
wartenden Gegnern unbekannteimiithe Sprache oder Schrift kann
diese Funktion effilen.

Im alten China beispielsweise, wo fast niemand lesen unce#idn
konnte, war die gedhnliche Schrift schon geheim genug; spezielle
Geheimschriften wurden dort nie entwickelt. (Als Schutzlvesekundi-
gen war allerdings eine Form der Steganographie &@edvlich: Die
Nachricht wurde auf ein Seidentuch geschrieben und diessanz
mengekiillt und mit Wachs umtllt, so daRR es aussah wie eine einfache
Wachskugel.)

Heute gibt es in jedem Staat einen nicht vernassigbaren Prozentsatz
von Birgern, die lesen und schreibedininen; mit wenig bekannten
Sprachen konnte man aber auch im zwanzigsten Jahrhuntiestt ipe
jahrelangen Grol3einsatz noch Erfolge erzielen: Der einaigerikani-
sche Code im zweiten Weltkrieg, den die Japaner nie knaokent&n,
war der der Navajos.

Die Navajos waren einer der wenigen Indian&nstne, die noch nie
Kontakte zu deutschen Forschern gehabt hatten (Japan utsiddEnd
kampften im zweiten Weltkrieg auf derselben Seite), und Bpeache

ist mit keiner europischen oder asiatischen Sprache verwandt. Nach
damaligen Sclitzungen gab es weniger als dreif3ig Nicht-Navajos, die
diese Sprache beherrschten. Die meisten von ihnen wardiraler

von Missionaren gemeinsam mit Navajo-Kindern aufgewathkei-

ner war Japaner oder Deutscher. AuBerdem gab es zu diesah8pr
keine Schrift, und sie ist so kompliziert, daf3 &s éinen Erwachsenen
praktisch unmglich ist, sie zu lernen: Zum einen ist die Grammatik
sehr komplex, zum anderen hat — wie im Chinesischen, nicét iab
Japanischen — derselbe Laut je nach Toltiy verschiedene Bedeutun-
gen. Zwar gab edif viele militarische Fachbegriffe keine ¥ter, aber
dafur vereinbarten die sogenannt@ode Talker* Umschreibungen wie
etwa Namen von ¥geln fir die verschiedenen Flugzeugtypen. Zum
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Buchstabieren von Eigennamen und uésmglich nicht vorgesehenen
Wortern wurde auch noclif jeden Buchstaben des englichen Alpha-
bets ein Navajo-Wort vereinbart. Die Japaner konnten keimzge der
soUbermittelten Nachrichten verstehen.

Entsprechend erwies sich 1960, beim damaligen UN-Einsatpimals
belgischen Kongo das Gaelisch der irischen Soldaten aksfidiktivste
Kryptographie.

Fur die Hauptlast der heutigen Kryptographie freilich, dienkmu-
nikation und den Handelber das Internet, sind solche Verfahren nicht
tauglich; hier geht nichts ohngseheimschriften”, d.h. ohne eine al-
gorithmische Transformation der Nachrichtin einen Chiffretextc.
Dies und nidgliche Angriffe dagegen wird daher den Hauptinhalt dieser
Vorlesung ausmachen.

§3: Das Umfeld der Kryptologie

Auch das beste Kryptoverfahren ist nutzlos, wenn der Geginer
Entschlisselungsfunktion kennt oder sich den Klartext auf andexis&V
unabliangig vom Chiffretext verschaffen kann. Ditbertragung einer
Nachricht gehtiber eine ganze Reihe von Schritten, und ein etwaiger
Gegner kann sich aussuchen, wo er angreifen will (iNigh wird es
sich immer das aus seiner Sicht sé@uliste Glied der Kette aussuchen.

Zusatzlich zur Kryptanalyse hat er beispielsweise folgendglithkei-

ten:

1. Durch Bestechung oder sogenantgsan engineeringdersocial
engineering,d.h. durch Ausnutzen der Dummheit und/oder Nai-
vitat von Mitarbeitern im Umfeld des Absenders (oder auch von
diesem selbst!) kann er versuchen, den Inhalt wichtigehNelaten
zu erfahren, bevor diese auch nur abgeschickt werden. Auictihd
Abhoren von Telephonen, Eincheusw. kann er Informationen
gewinnen.

2. Mit denselben Methoden oder durch klassisches Hacken &an
sich Zugriff auf den Computer des Absenders verschafferdafd
sorgen, daf3 entweder die unversidslelte Nachricht oder alle im
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Computer gespeicherten Sigbsel an ihn geschickt werden. Einen
gewissen Schutz dagegen bieten nur Betriebssysteme a@henh
Sicherheitsklasse, und das sind nicht die, mit denen reRéghner
standardraf3ig ausgeliefert werden.

3. Auch wenn er nicht bis zum Computer vordringen kann undhauc
keinen freiwilligen oder unfreiwilligen Komplizen in dems Nahe
hat, kann er versuchen, den Bildschirminhalt zu lesen: Digl Rrer-
den im Prinzip geschaltet durch Rechteckimpulse, da Lgéariir
hochfrequente Stime jedoch nicht nur einerischen Widerstand,
sondern auch eine Kapaiithaben, fungieren sie alRC-Kreis
und damit als ein sogenannter Tiefpaf3filter. Durch das Afsieh
den der hohen Frequenzen entstehen an den Flanken der ékechte
Uberschwingungen (B8s-PHanomen), die auch noch in einer Ent-
fernung von etwaiinfzig Metern mit einer Antenne aufgefangen
werden lbnnen und die Rekonstruktion des Bildschirminhalts ges-
tatten. Schutz dagegen ist nur durch aufwendige physttedig\b-
schirmungsmafnahmeroglich: Der gesamte Computer muf3 in ei-
nem FRARADAY scher Kafig sitzen und alle Kabel issen abgeschirmt
sein.

Das Gibbs-Phanomen fiir Rechteckimpulse

Beim Empfinger entstehen riatich wieder im wesentlichen genau
dieselben Probleme.

Betrachten wir zur lllustration die wesentlichen Schrité dem Weg

einer Textnachricht von einem Absenderzu einem EmpdngerB im

Hinblick auf Angriffsmbglichkeiten eines Gegners

1. Moglicherweise hat sich bereits Notizerilber den vorgesehenen
Inhalt der Nachricht gemacht; fallen diese irgendwie vorbeer
nachher (Suche im Abfall) in die&hde vor, kennt dieser zumin-
dest den wesentlichen Inhalt der Nachricht.



15 Kryptologie HWS 2013

2. WennA hinreichend bedeutend ist, diktiert er die Nachricht einer
Sekredrin oder einem petslichen Referenten. Falls die Fen-
sterscheiben mit einem Laserstrahl abtastet oder gar éiroption
oder einen Spion im Raum plazieren konnte, oder aber diee®ekr
gekauft hat, kennt er die Nachricht.

3. WahrendA tippt oder tippen af3t, erscheint die Nachricht auf
dem Bildschirm. Falls Bildschirm, Computer und Tastatuchmi
aufwendig abgeschirmt sind, karin mit einer nicht garzu weit
entfernten Antenne die Signhale auffangen und die Nachrgun-
struieren. Falls ein Trojaner auf dem Computer aktiv istrkdieser
den Klartext der Nachricht weiterleiten.

4. Nachster (fakultativer) Schrittist die Quellenkodieruadér Daten-
komprimierung): Zumindestlange Nachrichten mitvielerhAngen
sollten zwecks besserer Ausnutzung der Kanalkagkamprim-
iert werden; wie wir bald sehen werden, @nvdas auch zumindest
prinzipiell die kryptographische Sicherheit. Falls figil das Kom-
primierungsprogramm ein Freeware-ProgrammMuai Enterpris-
es Central Europe Ltast, wird es vielleicht auch noch zélich die
Nachrichtari_ weiterleiten. Selbst wenn das Programéhrend der
Woche der Sicherhdih Rahmen der AktioDie Kriminalpolizei rat
erworben wurde, besteht ein gewisses Restrisiko, daf? leslairei
vielleicht um einen sogenannterci$\UBLE-Trojaner handelt, mit
dem eine Bundeshéhde den Computerbesitzer audkpn nibchte.

5. Nun wird die Nachricht versciiéselt. Die Kryptologie ist Ur
die Sicherheit des Versdidselungsverfahrens verantwortlich; falls
diese nicht ausreicht, karin entschilisseln. Beim Programm, das
die Verschiisselung durctifhrt, hatA dieselben Probleme wie bei
dem zur Quellenkodierung.

6. Da kein Ubertragungskanal perfekt ist, folgt alsiahstes meist
noch eine Kanalkodierung, d.h. die Anwendung eines fehterk
rigierenden oder zumindest fehlererkennenden Codes #ialses
Programm ein Trojaner ist, der den Computer durchsuchéralr
auch hier dieselben Risiken; andernfalls ist die Umsetpuaglem-
los, da sie auf bereits verséislselten Text angewandt wird.

7. Die Nachricht wirdibertragenC kann sie auffangen und die (nicht
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geheime) Kanalkodierungickgangig machen; danach hat er ein
kryptanalytisches Problem zaden.

8. Die Nachricht kommt beim EmahgerB an, und die Schritte 1—-6
werden in umgekehrter Reihenfolgéckgangig gemacht. An den
Sicherheitsproblemeindert sich dabei nichts entscheidendes.

Hier in der Vorlesung geht es ausschlie3lich um Sicherlegjeg einen

mdglichen Angriff in Schritt 7, nicht aber um solche gegenatieleren

Schritte oder gar die sicherlich vielfachen weitereaglichkeiten. Alle

Horer missen sich daher bewul3t sein, dal sich auf Kryptograpkia all

kein Sicherheitskonzept aufbauegif3t und dal® selbst perfekte Kryp-

tographie (falls dies Kiglich sein sollte), durch einen einziger Fehler
anderswo zunichte gemacht werden kann.

84: Forderungen an ein Kryptosystem

Unser Sicherheitsstandard sollte klar sein: Der Gegnefr rdalnt in
der Lage sein, aus dem Chiffretext den Klartext zu rekoresten. Das
Problem an diesem einfach klingenden Satz ist die Formuidggrdarf
nichtin der Lage sein": Da der Gegner in der Wahl seiner Nites ist,
wissen wir weder, was er weil3, noch was er kann, noch was.er tut

a) Was weild der Gegner Uber die Nachricht?

Spontan wirde man wohl sagen, dal ihm nur der Chiffretext zur
Verfiigung steht; in der Kryptographie redet man dann von etvegriff
nur mit Chiffretext

Eine Sicherheit nur gegen diese Art von Angriffen war alilegd noch

nie in der Geschichte der Kryptographie akzeptabel: Wertnjsimand

die Milhe macht, eine Nachricht abzufangen und in eine (bei gutgr-K
tographie) aufwendige Kryptanalyse einsteigt, wird ensitich gewisse
Vorkenntnisséiber den Inhalt der Nachricht haben. Die klassischen An-
wendungen der Kryptographie bes&hkten sich bis vor etwdifhfzig
Jahren haupé&hlich auf den milérischen und diplomatischen Bereich;
beide sind eher nicht bekanfitfgroRe Individualit und Phantasie. Ein
einigermaf3en mit den Vedltnissen vertrauter Gegner kann mit ziemlich
hoher Sicherheit erraten, womit die Nachricht beginnt (Gteutnant
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Knedderle im Generalstab der vierunddrei3igsten Infegdasision an
... Jund endet. Bei den heute dominierenden Anwendungen imdésank
bereich und im Internetbuft die Kryptographie weitgehend unbemerkt
vom Anwender im Hintergrund ab und muf3 daher, um von Computer
allein verstanden zu werden, mit stark formalisierten Miatitenfor-
maten arbeiten. Deren Spezifikation findet man in RFCsalmmdichen
Dokumenten, die sich jedermannihelos verschaffen kann. Man muf3
daher realistischerweise davon ausgehen, dal3 ein GeglestideKlar-
texts kennt, und man muf3 fordern, daf3 ihm dies nicht dalii &ilch
die restlichen Teile der Nachricht zu entditdeln oder gar die gesamte
Entschlisselungsfunktion zu rekonstruieren. Wir brauchen alsghau
Sicherheit gegen Angriffe mit bekanntem Klartext

Zumindest seit der Verbreitung von Chipkarteiisaen wir dem Geg-
ner sogar noch mehr 8lichkeiten zubilligen: Er kann gelegentlich
auch einen von ihm selbst frei géhite Chiffretexte zu entsdidseln.
Da Kryptographie heutzutage nicht mehr mit Papier und Bfeis
durchgeiihrt wird, missen wir damit rechnen, daf3 sich der Gegiier f
eine gewisse Zeit in Besitz einer Entdessgelungsmaschine oder Chip-
karte setzen und frdiber diese veifgen kann. Da jeder veiinftige
Mensch seine Schéselandert, sobald er so etwas bemerkt, muf der
Gegner die entwendete Hardware wieder unbemerkickgeben; die
Kenntnis, die er zwischenzeitlich gewonnen hat, kann ihrer ate-
mand nehmen. Damit auchikftige verschisselte Nachrichten sicher
sind brauchen wir also fast immer auch n@&ibherheit gegen Angriffe
mit frei wahlbarem Chiffretext wobei der aktuelle Chiffretext niadich
ausgeschlossen istaht er in die Hand des Gegnersatwend dieser
die Moglichkeit zur Entsclilsselung hat, ist er kompromittiert. Jeder
spatere Text mufld aber sicher sein.

b) Was weil3 der Gegner lber das Kryptoverfahren?

Idealerweise nédtlich nichts. Aber das ist noch unrealistischer als
die Annahme, daf3 er nichtgber den Klartext weil3: Wie schonuA
GUSTE KERCKHOFFS 1883 in seiner grundlegenden Arbéia cryp-
tographie militaire feststellte, mu3 man bei jedem inderem Um-
fang eingesetzten Verfahren davon ausgehen, dal3 es sichibier
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einen Bngeren Zeitraum hinweg geheimhaltexfdt. Anstelle einer
einfachen Verschilsselungsfunktiory, die jeder Nachrichtn einen
Chiffretextc = f(m) zuordnet, soll man eine Funktion benutzen, die
auf3er vonm auch noch von einem zweiten Parametablangt, dem
Schlissel.Somitist alsa: = f(m, s).

Im zweiten Kapitel seiner Schrift stellt er folgende Fordegen an einen

Verschlisselungsalgorithmus:

1. Das System mufd praktisch, wenn schon nicht mathematiseh,
entschiisselbar sein.

2. Es darf den Schksel nicht preisgeben und kann ohne nachteilige
Folgen in die Hand des Gegners fallen.

3. Es mu3 mglich sein, den Schiksel ohne schriftliche Notizen zu
Ubermitteln und aufzubewahren, und er muf3 sicidern lassen,
wann immer die Korrespondenten diegngchen.

4. Das System muR sichirftelegraphisch&lbermittiung eignen.

5. Das Verschilsselungssystem mul3 tragbar sein und weder seine
Handhabung noch seine Funktion darf die Zusammenarbeitererh
Personen erfordern.

6. Schliel3lich ist es auf Grund der Anforderungen seiner émiung
notwendig, dal3 das System leicht anwendbar ist und wedstiggei
Anspannung noch die Kenntnis einer langen Reihe zu beatérten
Regeln erfordert.

o

JEAN - GUILLAUME - HUBERT - VICTOR - FRANCOIS -
ALEXANDRE - AUGUSTE KERCKHOFFS VONNIEUWEN-

HOF (1835-1903) wurde in der heute niederdlischen
Ortschaft Nuth geboren. Er studierte an der Univer-
sitat Lieége, wo er mit dem Doktor der Literaturwis-
senschaften abschlof3. Nachdem er mehrere Stellen als
Lehrer in den Niederlanden und in Frankreich bekleidet
hatte, wurde er schlief3lich Professor Deutsch an der
Ecole des Hautes Etudes Commerciales in Paris. Aul3er
flr seine Arbeit zur Milirkryptographie ist er vor allem
auch nochir linguistische Studien bekannt, insbeson-
dere auch zur heute weithin vergessenen Kunstsprache
\olapuk.

-

An diesen Forderungen hat sich im wesentlichen bis heutktaic
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geandert. Anstelle telegraphiscHdibermittlungen haben wir zwar heute
meist Rechnernetze, aber auch da ist es aus Effiziendgn durchaus
sinnvoll, mit Standard ASCII Code zu arbeiten statt mit &dundenen
Hieroglyphen. Auch an der Forderung nach leichter Anweridishat
sich nichts gandert: Es vire \0llig unrealistisch, vom typischen Inter-
netbenutzer mehr Intelligenz zu erwarten als von einemtaitinitten
im Gefecht.

Regel drei mu3 man heute allerdings neu interpretierenif8icie No-
tizen sind selbstverahdlich weiterhin tabu, wir haben aber das Dilem-
ma, dal3 einerseits ein sicherer Sdsel einfach zu lang ist, als daf3 er
mundlich Ubermittelt und auswendig gelernt werdeinkte, dafl3 aber
andererseits Aufbewahrung im Computer oderldiaermittlung per E-
Mail zu nicht akzeptablen Sicherheitsrisikdithfen. Wie wir bei der
Diskussion von SSL/TLS sehen werden, gibt es zuriac&IMoglich-
keiten zur sicheren Sdidselibermittlung per Computer.

Schwieriger ist das Problem, Stikkel sicher zu speichern. Eine vélth
nismanig sichere, aber aufwendige Methode besteht darin, ddassel
wird auf einer Chipkarte zu speichern. Da diese in falsched¢ geraten
kann oder mglicherweise auf einem @parierten Computer eingesetzt
wird, ist klar, daf3 dabei noch zailiche SicherungsmalRnahmen einge-
setzt werden rizsssen. Eine beshde etwa darin, den Sdldsel selbst zu
verschiisseln. Nairlich stellt sich dabei sofort die Frage, was man mit
demdazuberitigten Schilissel (denkey encryption kei(EK) macht.
Eine Strategie besteht etwa darin, den KEK auf Grund einssvirats

zu berechnen. Dazu kann etwa ein kryptographisch sicheashvédr-
fahren verwendet werden — siehe dazu das entsprechendelkhgser
Vorlesung.

Ein mit einem passwortbasierten KEK verdisgelter Schiissel ist zwar
(wenn wir getreu dem ERCKHOFFSchen Prinzip davon ausgehen, dalR
das Verfahren dazu nicht wirklich geheim gehalten werdemkaicht
sicherer als das Passwort, aber der Gegner braucht zu eingniffA
sowohl die Chipkarte als auch das Passwort. Selbst wennttjpk&rte
hinreichend lange in seinem Besitz ist, dalR er aliéghhkeiten fir
das Passwort durchprobieren kann, besteht immerhin necBltince,
daf der Verlust bemerkt wird und der Sisdel zumindestif kiinftige
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Kommunikationen nicht mehr verwendet wird. Denkbar, wenchefur
den alliglichen Einsatz recht teuer, sind auch Chipkarten, diergch
einer gewissen Anzahl falscher Eingaben selbst aeyst

Alternativ zu einem Passworbknte man auch mit biometrischen Daten
arbeiten; erschwinglich und bereits relativ weit verleesind beispiels-
weise Fingerabdrucksensoren. In der Raalieten jedoch viele davon
keine ausreichende Sicherheit gegen von einerititgn Gegenstand
abgenommene und auf eine geeignete Folie geritzte Fingiieke.

Die erste der lkRCkHOFFSchen Regeln beschreibt ein Dilemma der
Kryptographie, das auch noch heute bestimménd#s gesamte Gebiet
ist und mit dem wir uns daher gleich noch viel ditsficher befassen
miissen. Die zentrale Frage ist:

c) Was kann der Gegner?

Sicher wissen wir nur, daf3 er es uns nicht verraten wird; nveisat
er uns schlieBlich nicht einmal, daf3 er unser Gegner istsii daher
auf Vermutungen angewiesen und sollten ihn, um mit relato/3gr
Wahrscheinlichkeit auf der sicheren Seite zu sein, im Zslsll eher
deutlichiiberschtzen.

Die Kryptologie hat als Idealgestalt déberscktzten Gegners den so-
genannten Bvesschen Gegner eingéfirt, mit dem wir uns zu Beginn
des Kapitelsiber klassische Blockchiffren noch genauer basiden
weden. Er verfigtiiber unbegrenzte Rechenkraft, nicht alteer hellse-
herische Bhigkeiten. Seine Entscheidungen trifft er nach den Regeln
Bavesschen Statististik, und erdst sich nicht daran, dal® die in der
Bavesschen Formel auftretenden Terme in realistischen Anwegelun
fur alle praktischen Zwecke nicht berechnet werd@mien. Dies ist der
Hintergrund der lkRCKHOFFSchen Forderung, dal3 das Verfahren nur
praktisch, nicht aber auch mathematisch sicher sein muf3.

Die Sicherheit eines Verfahrens gegen dengsschen Gegner kann mit
informationstheoretischen Methoden ziemlich gut abgéistiwerden;
zumindest was absolute Sicherheit betrifft, ist das Ergeblterdings
deprimierend: Absolute Sicherheit isb¢hstens dann aglich, wenn
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der Schiissel mindestens so lang ist wie die Gesamtheit aller jetdami
verschiisselten Nachrichten.

Im nachsten Kapitel werden wir sehen, dal3 sich mit derart langen
Schbsseln tatachlich absolut sichere Verfahren realisieren lasen (im-
mer vorausgesetzt riatich, dafd auch im Umfeld allesbsolutsicher
ist... ), undim Hochstsicherheitsbereich werden diese auchd¢higch
angewendet. i die meisten Alltagsanwendungen der Kryptographie
sind sie jedoch viel zu aufwendig; hietissen wir unsere Anforderun-
gen deutlich zuickschrauben.

Wenn wir KERCKHOFFsfolgen, geriigt es, daf? ein Verfahren zumindest
praktischen Sicherheit bietet. Wiriresen uns als@iberlegen, wie wir
zumindest diese garantierearknen.

An Ansatzen fehlt es nicht:

Der wohl erste,Sicherheitsbeweis" geht zick auf GROLAMO CAR-
DANO: Seine Strategie bestand darin, ein Verfahren atlen, bei dem
die Menge der riaglichen Schilissel so groR3 ist, daR sie uigiich
vollstandig durchsucht werden kann.

GIROLAMO CARDANO (1501-1576) war einer der be-
deutendsterrzte und Naturforscher seiner Zeit. In der
Mathematik ist er vor allem bekanriifseine Arbeiten
Uber Gleichungen dritten und vierten Grades, auch wenn
wesentliche Teile dieser Arbeiten nicht auf ihnizck-
gehen. Er hat allerdings als erster durch Verwendung
negativer Zahlen die vielen bis dahin betrachtetéaler
auf eine einzige Formel ziickgefihrt. Nach seinem
Medizinstudium schlug er sich zaohst mit Glickspiel
durch, wobei ihm seine Kenntnisse der Wahrschein-
lichkeitstheorie sehriitzlich waren. Erst 1539 konnte
er eine Stelle als Arzt antreten und wurde schnell inter-
national beithmt.

Konkret schlug GRDANO vor, zur Verschilisselung eines Texts eine zwi-
schen Absender und En#fger vereinbarte Permutation der 26 Buch-
staben des Alphabets durchibfen. Daiir gibt es

26! =403291461 126 605635584 000000
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Maoglichkeiten, also 403 Quadrillionen 291 Trilliarden 46fillibnen
126 Billiarden 605 Billionen 635 Milliarden und 584 Milliem. Wie er
vollig zu recht bemerkt, virden,viele Blicher nicht ausreichen,” um
alle Moglichkeiten zu fassen.

Heute verwenden wir zum Entsétsiseln nur noch seltentiBher, aber
auch Computer &iten Schwierigkeiten mit einer so grof3en Zahl von
Maoglichkeiten:

Nehmen wir an, wir htten Tausend Chips, von denen jeder mit einer
Taktfrequenz von zehn Gigahertz arbeitet und die so sp&eidlsind,
daf jeder in jedem Takt eine ganze Probeenissalung durclifhren
kann. Pro Sekunde kann also jeder Chip zehn Milliardéghdhkeiten
durchprobieren, und alle zusammen kommen auf zehn Biltio&én
Jahr hat durchschnittlich unggfr

365% -24-60-60 = 31557600

Sekunden, also schafft die Maschine pro Jahr etwas mehd &1313-
lionen Entschilisselungen; bis sie alle rund 403 Quadrillioneigv
lichkeiten durchprobiert hat, braucht diker eine Million Jahre; ein
gewdbhnlicher PC biiuchte gar weitdnger als das Alter unseres Uni-
versums. Selbst wenn wir an Stelle von Tausend Chips einkoMil
verwenden, buchte die Maschine immer noch rund 1278 Jahre, und
es ist sehr unwahrscheinlich, daf? der Inhalt der Nachrigbh alann
noch geheim bleiben muf3. Das Verfahren sollte dls@lle praktischen
Zwecke absolut sicher sein.

Ahnlich klingen die Werbeaussagen vieler heutiger Anlbied@ Kryp-
toverfahren, obwohl nicht viele davon niiber 403 Quadrillionen Vari-
anten aufwartendnnen. Was dabei meist verschwiegen wird: Durch-
probieren aller Myglichkeiten ist zwarin Weg zur Entsclilsselung,
aber oft ist es bei weitem nicht der einzige. Wiiéissen uns immer der
Tatsache bewul3t sein, dal} es degreiferist, der entscheidet, wie er
vorgeht, nicht wir. Wenn wir unser Verfahren gegen eine Art ttacke
immunisiert haben, ssen wir stets damit rechnen, daf? er einfach eine
andere vahlt.
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Im nachsten Kapitel werden wir sehen, dal3 der Aufwand zum Knack-
en von QRDANOS Verfahren schon bei Nachrichten moderatéange
(60—100 Buchstaben) eher im Bereich von Minuten als im Bareon
Stunden liegt, und nicht viel besser sieht es aus bei mode{ngp-
toverfahren, die sich nur auf diginiiberschaubar grof3e Anzahl von
Maoglichkeiten" verlassen. Bevor jemand ein solches Vedgalanwen-
det, sollte er zum Beispiel bgiwcrack.com nachschauenjif welch
geringe Betage (meist 40-100 US-$) die Kryptographie heutiger Office-
Programme dort geknackt wird — und das mit Erfolgsgarane:-
glichen mit den Werten, die im kommerziellen Bereich duroltise
Kryptographie gesditzt werden sollen, ist dieser Aufwangicherlich
gering. In der seiisen Kryptographieal3t sich daher schon lange nie-
mand mehr durch eine bloRRe Vielzahl vorbilichkeiten blenden.

Das zwanzigste Jahrhundert kam mit neuen Methoden wie dgr-so
nannten Komplexitstheorie; dazu lesen wir im Budtrivacy on the
Line von WHITFIELD DIFFIE und SUSAN LANDAU (MIT Press,?2007,
Anmerkung 15 zu Kapitel 2):

The vast number of keys was offered as an argument for the un-
breakability of ciphers during the Renaissance Y and prob-
ably earlier. The more general modern theories, includimgy t
theory ofnon-deterministic polynomial timer N P computing
(...) are far more mathematical but little more satisfactory.

(Die beiden Auslassungen sind Verweise auf das Literatzeighnis)

(Wir werden WHITFIELD DIFFIE bald als einen der beidenater der
asymmetrischen Kryptographie kennenlernen; er arbeitatd 991 bis
2009 alschief security officebei Sun Microsystems und ist seit 2010
Vice President for Information Security and Cryptograjiey ICANN,
derinternet Corporation for Assigned Names and Numbers.

Worum geht es? Idealerweiséifsten wir gerne, wie grof3 der Mindest-
aufwand zur bsung eines Problems ist. Didoer ARt sich allerdings
nur selten eine Aussage machen, da man dazu entwederdlehen
Ansitze zur bsung des Problems kenneriiidte oder aber beispiels-
weise eine Untergrenzéif die LAnge des Ergebnisses. Letztere ist im
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Falle der Kryptographie zwar kein Problem: Fast immer ist Klar-
text genauso lang wie oder nur unwesentli@hgder als der Chiffretext;
aul3erhalb der Steganographigftke es wohl kein Verfahren geben, in
dem er mehr als doppelt so lang ist; daist er bei Einsatz einer guten
Quellenkodierung gelegentlich auch deutlicirer als der Klartext.
Somit liefert dies keine brauchbare Untergrenze.

Die Komplexittstheorie betrachtet daher Obergrenzen oder (seltener)
obere Grenzenif den mittleren Aufwand. Es ist klar, dal3 diese wert-
los sind, wenn es um die Beurteilung der Sicherheit einekieian
Verschlisselung geht.

Schlimmer noch: Da auch konkrete Obergrenzen schwer zufisidd,
begriigt man sich meist miasymptotischerussageniber das Ver-
halten der Obergrenze, wenn diange der Eingabe (zum Beispiel die
einesbffentlichen Schiissels) gegen unendlich geht; wie jeder, der seine
Analysis Iverstanden hat, wissen sollte, folgt daraugireth nichts fir
eine konkrete vorgegebenémge.

Da selbst asymptotische Obergrenzen nicht einfach sirsthi@smken
sich viele sogar noch darauf, nur zu untersuchen, ob dieddérze
polynomial wachst oder strker — selbst da gibt es noch viele offene
Probleme. Satestens hier werden die Ergebnisse allerdirigkgvbe-
deutungslosifr praktische Anwendungen auf die Kryptographie: Die
zahlentheoretischen Algorithmen, die vielen der in di&selesung be-
handelten Kryptoverfahren zugrunde liegen, haben typisegise eine
asymptotische Komplext, die fir Eingabewerte derdngen in erster
Naherung durch die Funktioh,, .(n) = e ™" " peschrieben wer-
den mit reellen Konstanten9 « < 1 undc > 0. Fir o = 0 ist dies ein
ein Polynom inn, fir o = 1 eine Exponentialfunktion.tf 0 < o < 1
liegt das asymptotische Verhalten zwischen diesen beidenzgllen,
und der tatgchliche Aufwand Angt auRer vom Parameteauch noch
stark von sonstigen Konstanten ab, die bei eifér. .)-Abschatzung
unter den Tisch fallen.

Deshalb kann die Komplextstheorie genauso wenig sise Aus-
sageniber die Sicherheit eines konkreten Verfahrens machen isie d
Machtigkeit der Scliisselmenge.
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Wenn ein Kryptoverfahren nicht im informationstheoretiso Sinn be-
weisbar sicher ist, kann man nach heutigem Staahktens dann Ver-
trauen in seine Sicherheit haben, wenn sich bereits viidaeme Kryp-
tologen hinreichend lange mit seiner Kryptanalyse bafijt haben und
keine Attacke mit vertretbarem Aufwand fanden. Das gibtrzk&ne
Garantie, daf3 nicht doch einer inikze eine finden wird, aber damit
mussen wir leben — es sei denn, wir sind bereit, den hohen Advia
ein beweisbar sicheres Verfahren zu tragen.

§5: Literaturhinweise

Die Geschichte der Kryptographie findet man wohl immer noch a
besten in

DaviD KAHN: The Codebreakers — the comprehensive history of secret
communication from ancient time to the intern®¢ribner, New York,
2

1996

Abgesehen von einem Anhairigper public key Kryptographie ist das
Buch weitgehend identisch mit der ersten Auflage von 19&¥irdder
Mannheimer Universitsbibliothek zu finden ist.

Beispiele, wie man durcBocial engineeringSicherheitsmaflinahmen
aushebeln kann, findet man zum Beispiel in den beidéohBrn des
friheren Hackers und heutigen Sicherheitsberatev&K MITNICK:

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Deception: Control-
ling the Human Element of Securityjley, 2002; deutsche Ausgabée
Kunst der Buschung: Risikofaktor Menscterlag Moderne Industrie,
2003

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Intrusion — The Real
Stories Behind the Exploits of Hackers, Intruders & Decesy@/iley,
2005; deutsche Ausgalide Kunst des Einbruch$/itp-Verlag, 2006

Beide Hicher stehen auch (wahrscheinlich nicht ganz legal) alsey!
im Internet.
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Zur Steganographie sind in den letzten Jahren eine Reiley Baaher
erschienen, die sich haupthlich mit deren elektronischer Version be-
fassen, darunter

PETER WAYNER: Disappearing cryptography — Information Hiding:
Steganography and Watermarkingorgan Kaufmann2009

INGEMAR J. GOX, MATTHEW L. MILLER, JEFFREY A. BLOOM, JESSH
CA FRIDRICH, TON KALKER: Digital Watermarking and Steganography,
Morgan Kaufmann?2008

JESSICAFRIDRICH: Steganography in Digital Media — Principles, Algo-
rithms, and Applications;ambdridge, 2010

Eher geschichtlich orientiert ist

KLAus SCHMEH: Versteckte Botschaften — Die faszinierende Geschichte
der Steganografigjeise, 2009

Mit der Entdeckung von Steganographie bégtiben sich unter an-
derem

GREGORY KIPPER Investigator’s Guide to Steganographuerbach
Publications (CRC Press), 2003

RAINER BOHME: Advanced Statistical Steganalys$pringer, 2010
Auch das Buch voneksICAFRIDRICH entlhalt ein entsprechendes Kapi-
tel.

Die Existenz der Navajo Code Talker wurde auch nach dem eweit
Weltkrieg noch lange geheim gehalten; inzwischen gibt e dazu
Quellen im Internet sowie auchiBher, z.B.

NATHAN AASENG. Navajo Code Talkers — America’s Secret Weapon in
World War 11, Walker Publishing Company, New York, 1992



