Kapitel 7
Kryptographisch sichere Hashverfahren

§1: Nochmals elektronische Unterschriften

Elektronische Unterschriften, so wie wir sie bislang kemr&nd un-
gefahr so aufwendig wie die Versdldselung eines Dokuments mit ei-
nem asymmetrischen Verfahren. Da niemand @éimgéres Dokument
blockweise mit einem asymmetrischen Verfahren veisdelt, sollte
klar sein, daR es auch niemand mit einem solchen Verfahresr-un
zeichnet. Genauso, wie man bei der Vergshklung das asymmetri-
sche Verfahren nur zum Sdéldselaustausch verwendetpchte man
auch beim Unterschreiben das asymmetrische Verfahrenimeirezi-
ges Mal anwenden éissen. Dies wird dadurchaglich, da man nicht
die Nachricht selbst unterschreibt, sondern nur eineruddrarechneten
geeigneten Hashwert.

Allgemein ist ein Hashwert eine Art Bisumme, die von der gesamten
Nachricht abBngt; wohlbekannt sind etwa dieiRziffern am Ende eines
Artikelcodes oder einer ISBN. Bei der Euipchen Artikelnummer
EAN, die zumindest als Strichcode auf praktisch allen Waxefinden
ist, wird die letzte Ziffer so ge@hlt, daf eine durch zehn teilbare Zahl
entsteht, wenn man die Summe bildet aus einmal der ersteimalr
der zweiten, einmal der dritten, dreimal der vierten Ziftesw. Bei
der Internationalen Standardbuchnummer ISBN wird dieeatst zehn
Ziffern mit zehn multipliziert, die zweite mit newmsw.und die Summe
mulR durch elf teilbar sein. Falls man dazu eine zeh#téfer* zehn
braucht, wird diese alsX“ geschriebenAhnlich aufgebaut sind auch
die Hashfunktionen, die Informatiker in Suchalgorithmenwenden.
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Solche Piifsummen sindifr die Fehlererkennung bei Scannerkassen
oder bei Buchbestellungen gut geeignet, da sie die typisEliehtig-
keitsfehler mit hoher Wahrscheinlichkeit erkenneiir Kryptographi-
sche Anwendungen sind sind sie allerdingdlig unbrauchbar, denn
hier haben wir es mit intelligenten Gegnern zu tun, die lbsied, einen
groRen Aufwand zu treiben um zu einem unterschriebenenvisash
eine zweite Nachricht mit dem gleichen Hashwert zu konsteui um
dann zu behaupten, die Unterschrift gednzu dieser zweiten Nachricht.

\Von einer kryptographisch brauchbaren Hashfunkti@grssen wir daher
fordern, daf3 es rechnerisch nicht mit vertretbarem Aufwaubdlich
sein darf, zu einem gegebenen Hashwert einen Text zu kégrsinuDie
Hashfunktion muf3 also, genau wie ein symmetrisches Krypfafaren,
mit Konfusion und Diffusion arbeiten, so daf®giichst jedes Bit des
Texts jedes Bit des Hashwerts in einer schwer durchschaniMleise
beeinfluf3t.

Dies legt es nahe, den Hashwétier ein symmetrisches Kryptover-
fahren zu berechnen: Man nimmt etwa den ersten Block aldiSsél,
verschiisselt damit den zweiten, nimmt das Ergebnis als i&ddl zur
Verschlisselung des dritten und so weiter; die Ver&skkelung des letz-
ten Blocks ist dann der Hashwert.

Ein solches Verfahren ist allerdings gleichzeitig zu aufdig und zu un-
sicher: Da jeder Block der Nachricht zum Endergebnis &gitrerhalten
wir automatisch eine deutlich Reduktion der Redundanziwauchen
daher nicht so viele oder nicht so aufwendige Runden prolBise bei
der Verschilisselung eines einzelnen Blocks.

Gleichzeitig vare bei einer solchen Vorgehensweise die Sicherheit dra-
stisch reduziert, wenn wie deéohste Paragraph zeigen wird, brauchen
wir flr Hashverfahren bei gleicher Sicherheit eine doppelt a®egr
Blocklange wie bei Verschikselungsverfahren.

82: Das Geburtstagsparadoxon

Der Grund dair ist das sogenanntgseburtstagsparadoxon®: Ange-
nommen, in einem Raum befinden sieclPersonen. Wie grofR3 ist die
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Wahrscheinlichkeit ddifr, da zwei davon am gleichen Tag Geburtstag
haben?

Um diese Frage wirklich beantworten zarnen, nii3te man die (recht
inhomogene) Verteilung der Geburtstagker das Jahr kennen; wir
beschanken uns stattdessen auf ein grob vereinfachtes Mode# ohn
Schaltjahre mit 365 gleich wahrscheinlichen GeburtstaBann ist die
Wabhrscheinlichkeit déir, da? vorm Personen keine zwei am gleichen

Tag Geburtstage haben,
(4
365/’

k=0
dennfireine Personist déberhaupt keine Bedingung, und jede weitere
Person muf3 die Geburtstage der schon betrachteten Pevesmeziden.
(Da der Faktor mi& = 365 verschwindet, wird die Wahrscheinlichkeit
furn > 365 zu null, wie es nach demm®cHLETschen Schubfachprinzip
auch sein muf3.)

Nachrechnen ergibiif n = 23 ungeéhr den Wert 0,4927; bei 23 Per-
sonen liegt also die Wahrscheinlichkeitr fzwei gleiche Geburtstage
bei 50,7%. Tatichlich dirfte sie noch deutlichdher liegen, denn bei
Geburtstagen ist die Annahme einer Gleichverteilung siichefalsch.

Bei einer guten Hashfunktion allerdings sollten die Hasteven sehr
guter Naherung gleichverteilt sein; falls & mogliche Hashwerte gibt,
liegt die Wahrscheinlichkeit daf, dal® unter Nachrichten zwei zum
selben @ihren daher bei
n—1 k
= 1-—).
p=11(1-y)

Da wir uns fir groRe Werte vonV interessieren, énnen wir davon
ausgehen, dal3

1\Y 1
<1 ﬁ) ~ e Und <1 — N) ~ 671/N

ist; flr nicht zu groRe Werte vohist dann auch

<l— %) ~ e kN
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und fur nicht zu groRe Werte vom gilt

n—1 k n—1 . S _—
_ ~ -k/N — —« Tk _ )
P —H 1-— NHe =e k=0 U =eT 2N |
" N
k=0 k=0

Fur N = 365 etwa ergibt dies dendiierungswerp,; ~ 0,499998 fir
den korrekten Wert 0,4927.

Wenn wir im Exponenten noch den Terrtr — 1) durchn? approximie-
ren, kdnnen wir abscitzen, @r welchesn die Wahrscheinlichkeip,,
einen vorgegebenen Wert erreicht:

2
n2 n
e_W:p<:>ﬁ:—|np<:>n=\/—2N|np.

Damit liegtp,, bei etwa 50%, falls: ~ V2N In2 ~ 1,177/N ist; fir
N = 365 ergibt dies die immer noch recht gutaiiérung 22194,

Fr p = 1/1000 ergibt siche ~ 3,717/N, fur p = 999/1000 ent-
sprechend: ~ 0,0447%/N. Die Wahrscheinlichkeit déf, daR es unter
n Nachrichten zwei mit demselben Hashwert gibt, wechsettlaés der
GroRenordnung: ~ /N ziemlich schnell von sehr unwahrscheinlich
zu sehr wahrscheinlich.

Damit ist klar, daf3 bei einem kryptographisch brauchbamshMerfah-

ren die ZahlN der nbglichen Hashwerte so grof3 sein muf3, dal’ die
Erzeugung von/N verschiedenen Nachrichten rechnerisch aglich

ist. Ansonsten &nnte ramlich ein Gegner zwei verschiedene Texte
und b erzeugen, von denanso ist, dal3 ihn das Opfer unterschreibt,
b aber fir diesesau3erst nachteilig &re. Dazu kBnnte er jeweils et-

wa /N sinngleiche Modifikationem, und b; erzeugen, indem er bei-
spielsweise unal@mgig voneinander an jedem Zeilenenden entweder
ein Leerzeichen eiiifgt oder auch nicht, was beiZeilen bereits 2 Va-
rianten ergibt; genausdknte er Kombinationen aus Leerzeichen und
Rucktaste eiriigen oder auch nicht, Tabulatoren durch Leerzeichen er-
setzen oder auch nicht, und so weiter. Wie wir gerade gededisen,
hatte er dann eine gute Chance, dalkgitlenselben Hashweratte wie
einb;; jede Unterschrift untes; ware gleichzeitig eine untér,.
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Die SchlsselingeK eines symmetrischen Kryptoverfahrens wird so
gewahlt, daR die  Schiissel nicht mit realistischem Aufwand durch-
probiert werden &nnen. Bei einem kryptographisch sicheren Hashver-
fahren mufl3 dementsprechend dignge L des Hashwerts so gélt
werden, daB niemand mit realistischem Aufwanil = 2L/2 Nach-
richten erzeugen kann, d.h. bei gleichen Sicherheitsdafangen muf3
ein Hashwert etwa doppelt so lang sein wie ein 8sbél eines symme-
trischen Kryptosystems. Da AES mit Sikseliingen 128, 192 und 256
arbeitet, sollte man also entsprechend mit Hashwerten @ege 256,
384 und 512 arbeiten; Hashwerte mit nur 128 Bit sind genaukine-
toverfahren mit 64 Bit-Sclilsseln heute nicht mehr sicher.

§3: Die Familie der SHA-Algorithmen

Da es mitkryptographisch sicheren Hashfunktionen ddutlieniger Er-
fahrung gibt als mit Verschikselung, liest sich die bisherige Geschichte
solcher Funktionen eher eattschend: Zu den meisten Verfahren wur-
deniiber kurz oder lang Angriffe gefunden.

In der allfaglichen Praxis wurden bis vor kurzer Zeit hadgtslich zwei
Hashverfahren verwendet: RIPEMD-160 und SHA-1, die beidd 69

Bit Hashwerten arbeiten. In der Tat gibt es eine ganze Réilpkarten-
basierter Systeméf elektronische Unterschriften, die nur mit Hashwer-
ten dieser inge arbeiten konnten. Die Sicherheit solcher Untergehrif
entsprach nur der eines Kryptoverfahrens mit 8sbélinge 80 war so-
mit nach heutigen Anforderungen recht gering.

Von daher sollte es niemanden verwundern, daf? in den lefzteren
zunehmend Aréze fir Kollisionsattacken gegen die beiden Verfahren
publiziert wurden und daR die Bundesnetzagentur &angére Hashwer-

te vorschreibt. Genau wie vor einigen Jahren bei fghallgrenze*
1024 Bit fur RSA stiel? sie auch hier wieder auf erbitterten Widerstand
einiger Anwender; nach den Empfehlungdir 2010 sind nun aber

fur neue Unterschriften nur noch Verfahren erlaubt, die Maste mit
MindestBnge 224 liefern; das etwa der Sicherheit von Triple-DES$. Di
einzigen ddfir zugelassenen Verfahren sind derzeit die entsprechenden
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Algorithmen aus der SHA-Familie, mit denen wir uns daheriesdm
Paragraphen besaftigen wollen.

Der Secure Hash AlgorithrBHA wurde im Januar 1992 \vifentlicht
und am 11. Mai 1993 als amerikanischer Standard FIPS 18Uineekt.
Wegen einer (nie publiziertenYechnischen Schiche" musste auch
dieser Algorithmus alsbald nachgebessert werden; am 1i119e4
wurde die Modifikation SHA-1 als Nachfolgestandard FIPS-18£n-
gesetzt. Dessen Nachfolger FIPS 180-2 vom 1. August 208Sli¢A-

1 unangetastetiifte aber drei neu&hnlich aufgebaute Algorithmen
SHA-256, SHA-384 und SHA-512 mitihgeren Hashwerten dazu. In
einem Zusatz vom 15. Februar 2004 wurde schlief3lich auch eme
Variante SHA-224 normiert. Am 15. Btz 2006 wurden die ameri-
kanischen Bundeshéhden angewiesenjikftig nur noch die neueren
Versionen mit mindestens 224 Bit zu benutzen. Die derzgiitiige Ver-
sion FIPS 180-3 vom Oktober 2008 stellt im wesentlich nuranekes
Material in anderer Weise zusammen.

Die funf Algorithmen sind sehahnlich aufgebaut; SHA-1, SHA-224
und SHA-256 arbeiten mit 32-Bit-Wftern und Bbcken der ange 512,
bei SHA-384 und SHA-512 verdoppeln sich diesingen. Die Nach-
richten, die SHA-1 bis SHA-256 verarbeitedrinen, niissen Krzer
sein als #* Bit, also etwa zwei Millionen Terabyte{if SHA-384 und
SHA-512 liegt die Grenze bet?® Bit. Da die gesamte in unserem Uni-
versum enthaltene Information nach &ttungen der Physiker bei etwa
10'2° Bit liegt, diirfte dies fir alle praktischen Zwecke ausreichen.

Die Maximallange spielt eine Rolle bei der Vorverarbeitung der Nach-
richt: Ist M die zu verarbeitende Nachricht, bestehend/ais, so wird

am Ende ein Bit 1" eingefigt, dannk Nullen und schliel3lich noch die
Zahl/ als Block von 640zw.128 Bit. Die Zahlk wird als kleinste nicht-
negative ganze Zahl géhlt, fur die/ + 1 +k + 64 durch 512 teilbar ist
fur SHA-1, SHA-224 und SHA-256zw.fur dief + 1 +k + 128 durch
1024 teilbar ist fir SHA-384 und SHA-512, so dal3 in jedem Fall die
Lange der Nachricht ein ganzzahliges Vielfaches der Biouie ist.

Damit laRt sich die Nachricht nun aufteilen indgke M®, M@, .. .:
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jeder dieser Bicke wiederum wird aufgeteilt in tter M, ..., M(2.
(Man beachte, daR3 bei jedem dénf Algorithmen die Blockinge gleich
der 16-fachen Woréinge ist.)

Jeder der Algorithmen startet mit seinem eigenen Anfargishiart. Bei
SHA-1 besteht dieser aus den willkich (?) festgelegtenifnf (hexade-
zimal angegebenen) dvtern

HY = 67452301 H® =EFCDAB8Y, H{”) = 98BADCFE,
HY = 10325476 H” = C3D2E1FO,
ahnlich auch bei SHA-224 mit
HY =c105®ps, H =367D507, H =307MD17,
HY =F7085939 H” =Frcom31l, HY =68581511
HY = 64r98FA7, H) = BEFA4FA4 .

Bei den drei Standards miamgeren Hashwerten zeigt sich der Trend
zu nachvollziehbaren mathematischen Definitionen: Hietreg jeweils

acht Worter H(()O), . .,H§°), die Uber die hexadezimal geschriebenen
gebrochenen Anteile der Quadratwurzeln von Primzablaetefiniert
sind; es geht also um die hexadezimal geschriebenen garatdanZ
[2"{\/p}], wobeir = 32 bzw.64 die Worthnge des jeweiligen Algo-
rithmus ist. kir SHA-256 und SHA-512 nimmt man die erste bis achte
Primzahl, fir SHA-384 die neunte bis sechzehnte. In der nachstehenden
Tabelle sind diese Werte zu finden, wobér BHA-256 nairlich nur

die jeweils linke Halfte relevant ist.

Daneben gibt es noch Konstanten, die auch bei SHA-1 wiedbriw
lich (?) festgelegt sind als

54827999 fir 0<¢t<19
6ED9EBAL fir 20< ¢ < 39
8FLBBCDC flir40<¢ <59’
CA62CID6 fur60< ¢t <99

und fur die drei anderen Algorithmen gegeben sind durch die erste
Bits der gebrochenen Anteile der Kubikwurzeln der erstam#®ah-
len. Rir SHA-224 und SHA-256 nimmt man die ersten 32 Bit und die

K, =
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P Hz@ = [ZT{\/@}]

1 2 6A09E667 F3BCC908
2 3 BB67AE85 84CAA73B
3 5 3C6EF372 FE94F82B
4 7 A54FF53A 5F1D36F1
5 11 510E527F ADE682D1
6 13 9B05688C 2B3E6C1F
7 17 1F83D9AB FB41BD6B
8 19 5BEOCD19 137E2179
9 23 CBBB9D5D C1059ED8

10 29 629A292A 367CD507
11 31 9159015A 3070DD17
12 37 152FECD8 F70E5939
13 41 67332667 FFCOOB31
14 43 8EB44A87 68581511
15 47 DBOC2EOD 64F98FA7
16 53 47B5481D BEFA4FA4

ersten 64 Primzahleniif SHA-384 und SHA-512 entsprechend die er-
sten 64 Bit und die ersten achtzig Primzahlen. In jedem Falinian
also eine Folge von Wtern K, K, . .. bis K43 bzw. K44. Die Hexa-
dezimalentwicklungen der gebrochenen Anteile der Kubiizeln der
ersten achtzig Primzahlen sind unten in der Tabelle zu findebei
wieder darauf zu achten ist, daR, fur SHA-224 und SHA-256 nur
aus den ersten 32 Bit (oder acht Hexadezimalziffern) deegelgenen
Werte besteht.

AuRer diesen Konstanten sindrfdie funf Algorithmen noch Funk-
tionen definiert, die siger im Konfusionsschritt eingesetzt werden; sie
verknipfen jeweils drei V@rter zu einem vierten, indem die angegebe-
nen logischen Operationen bitweise angewendet werden.

In allen funf Algorithmen wird die Funktion
Chz,y,2) = (@ A\y) ® (~z A 2)

eingesetzt, in dep fur die Addition inF, oder @quivalent) das exklu-
sive Oder steht, hatif wahresz den Wahrheitswery & falsch also
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v P K, = [ZT{\S/E}] v P K, = [Zr{ﬁ}]
1 2 428A2F98 D728AE22 41 179 A2BFESAL 4CF10364
2 3 71374491 23EF65CD 42 181 A81A664B BC423001
3 5 BSCOFBCF ECAD3B2F 43 101 C24B8B70 DOF89791
4 7 E9BSDBA5 8189DBBC 44 193 C76C51A3 0654BE30
5 11 3956C25B F348B538 45 197 D192E819 D6EF5218
6 13 59F111F1 B605D019 46 199 D6990624 5565A910
7 17 923F82A4 AF194F9B 47 211 FAOE3585 5771202A
8 19 ABLC5ED5 DA6D8118 48 223 106AA070 32BBD1B8
9 23 D807AA98 A3030242 49 227 19A4C116 B8D2D0OC8
10 29 12835801 45706FBE 50 229 1E376008 5141AB53
11 31 243185BE 4EE4B28C 51 233 2748774C DFS8EEB99
12 37 550C7DC3 DSFFB4E2 52 239 34BOBCB5 E19B48AS
13 41 72BE5D74 F27B896F 53 241 391C0CB3 C5C95A63
14 43 80DEB1FE 3B1696B1 54 251 AEDBAA4A E3418ACB
15 47 9BDCOBA7 25C71235 55 257 5BOCCA4F 7763E373
16 53 C19BF174 CF692694 56 263 682E6FF3 D6B2B8A3
17 59 E49B69CL 9EF14AD2 57 269 748F82EE 5DEFB2FC
18 61 EFBE4786 384F25E3 58 271 78A5636F 43172F60
19 67 FC19DC68 2B8CD5B5 59 277 84C87814 A1FOAB72
20 71 240CA1CC 77AC9C65 60 281 8CC70208 1A6439EC
21 73 2DE92C6F 592B0275 61 283 90BEFFFA 23631E28
22 79 4A7484AA 6EAGEA83 62 293 A4506CEB DE82BDE9
23 83 5CBOAIDC BD41FBD4 63 307 BEFOA3F7 B2C67915
24 89 76F988DA 83115385 64 311 CB67178F2 E372532B
25 97 983E5152 EE66DFAB 65 313 CA273ECE EA26619C
26 101 A831C66D 2DB43210 66 317 D186B8C7 21C0C207
27 103 B00327C8 98FB213F 67 331 EADA7DD6 CDEOEBLE
28 107 BF597FC7 BEEFOEE4 68 337 F57D4F7F EEGEDL78
29 109 CBE00BF3 3DA8SFC2 69 347 06F067AA 72176FBA
30 113 D5A79147 930AA725 70 349 0A637DC5 A2C898A6
31 127 06CA6351 E003826F 71 353 113F9804B EF90DAE
32 131 14292967 OAOEGE70 72 359 1B710B35 131CA71B
33 137 27B70A85 46D22FFC 73 367 28DB77F5 23047084
34 139 2E1B2138 5C26C926 74 373 32CAAB7B 40C72493
35 149 4D2CBDFC 5ACA2AED 75 379 3CO9EBEOA 15COBEBC
36 151 53380D13 9D95B3DF 76 383 431D67C4 9Cl00D4C
37 157 650A7354 8BAF63DE 77 389 4CCSD4BE CB3E42B6
38 163 766A0ABB 3C77B2A8 78 397 597F299C FC657E2A
39 167 81C2C92E 47EDAEEG 79 401 5FCB6FAB 3ADGFAEC
40 173 92722C85 1482353B 80 409 6C44198C 4A475817

denselben Wert wig. Ist z dagegen falsch, erhalten wialsch® z,
also den Wahrheitswert von In SHA-1, SHA-224 und SHA-256 wird
sie bitweise auf Wirter der lange 32 angewandt, bei SHA-384 und
SHA-512 auf solche derdnge 64.
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Ebenfalls allen Algorithmen gemeinsam ist die Mehrheiikfion
Maj(z,y,2) = (x A y) @ (z A 2) ® (y A 2), die in derselben Weise bit-
weise angewandt wird. Falls genau zwei ihrer Eingabebggtgésind,
ist genau eine der drei Klammern eins, also auch das Ergedinsalle
drei Eingabebits gesetzt, erhalten wir eine Summe von dnsie, also
ebenfalls eins. In allen andereilien sind alle drei Summanden null,
also auch das Ergebnis.

Nur SHA-1 arbeitet mit der FunktioMaj(z, vy, z) = = ® y ® z, deren
Ergebnisbit genau dann gleich eins ist, wenn eine ungeradatf der
drei Eingabebits gleich eins ist.

Zur Diffusion verwenden alletinf Algorithmen Verschiebungen. Die
zyklischen Verschiebungen nach rechts und links bezerckvie mit
ROTR und ROTL, die entsprechenden nichtzyklischen Veedhrigen
mit SHL und SHR. Diese Operatoren verschieben um jeweil8éin
fur Verschiebungen um gRere Distanzen sorgen ihre Potenzen.

SHA-1 verwendet diese Operatoren direkt, bei den neuergordhmen
gibt es stattdessen vier Funktionen aubiérn der jeweiligen &nge,
die mehrere dieser Verschiebungen additiv kombinieren SBi\-224
und SHA-256 sind dies

»®8(z) = ROTR(z) @& ROTRY(z) ® ROTR?(x),
»@®9)(z) = ROTR(z) ® ROTRY(z) ® ROTR®(z),
o z) = ROTR (z) ® ROTR®(z) & SHR(z),
o z) = ROTRY(z) ® ROTR(z) & SHR(z),

bei SHA-384 und SHA-512

»&%(z) = ROTRS(z) @ ROTR*(z) ® ROTR®(x),
»89(z) = ROTR*(z) @ ROTR¥(z) @ ROTR(x),
o®(z) = ROTRY(z) @ ROTR(z) @ SHR/(x),
o®'(z) = ROTR®(z) @ ROTRY(z) @ SHR(x).

Die weitere Vorgehensweise ist bei den neueren Algorithmigvas
anders als bei SHA-1; wir betrachten diese daher getrennallén
Fallen gehen wir davon aus, dal3 die Nachricht als Folge vockein
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MWD, M® . vorliegt genaR der eingangs éditerten Vorverarbei-
tung.

Der Algorithmus SHA-1 unterwirft diese Btke den folgenden Verar-
beitungsschritten:

1. Setze

W = MY furo<t <15
tT\ROTLW, 3@ W, g® W, 1,8 W,_ ) fur16<t<79"

Dies ist offensichtlich ein Diffusionsschritt.
2. Initialisiere die @inf internen Variablen mit deruhf Hashwerten der
vorigen Runde (ir die erste Runde wurden die Hashwet€’ oben
definiert):
a+HY Y, be HIY o HEY,
d« HY Y, e« H{Y

3. Der Konfusionsschritt: $fhre fir ¢ = 0 bist = 79 die folgenden
Anweisungen aus:

T < ROTL>(a) + f,(b,c,d) + K, +W,, e+ d, d+«c,
¢+ ROTL®X®), b<a, a+T,

Ch fur <t<19
wobei f, = { Maj fur40<t <59ist.
Maj sonst
(Die Konstanter¥, wurden oben definiert.)

4. Berechne den Hashwert der Runde:
HY «a+H{, H? « o+ HTD, HY « c+HI™Y,
HY « d+H{™, HY + e+H{™D
Ergebnis des Algorithmus sind die aneinandergesetztehwsate der
letzten Runde.

Die Algorithmen SHA-224, SHA-256, SHA-382 und SHA-512 unte
scheiden sich abgesehen voangenparametern und den bereits defi-
nierten Anfangskonstanten kaum voneinandér. jeden BlockM @,
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aufgeteilt in die Vrter M{” bis M2, werden die folgenden Operatio-
nen durchgefhrt:

1. Setze
w = MY furo<t <15
bl oi(Wyp) + Wyg + 0o(Wy_1s) + Wy_ge fUrl6<t<r’

wobeir = 63 fliir SHA-224 und SHA-256 und = 80 sonst.

Das Pluszeichen steht hier folgendermal3en zu interpeeti®ie ein-
zelnen Summanden werden als ganze Zahlen zwischen Null ¥#nd 2
bzw.2%* interpretiert und dann als ganze Zahlen addiert. Das Eigebn
wird modulo 2? bzw. 24 betrachtet, d.h. ein etwaigéiberlauf wird
ignoriert.

Bei oy und o, ist darauf zu achten, dal3 es sich hier bei SHA-224 und
SHA-256 ums?>® und+{?°® handelt, sonst aber uaf’*? und o **.

2. Initialisiere die acht internen Variablen mit den achshlaerten der
vorigen Runde ir die erste Runde wurden die HashweHg’ oben
definiert):

a+ HY Y, be HIY, e HED d HEY,
e H™Y  fe Héi’l), g+ HI™Y, he HED
3. Der Konfusionsschritt: &hre fir ¢ = 0 bist = r (also je nach Algo-
rithmus 63 oder 79) die folgenden Anweisungen aus:
T, < h+X,(e)+Chle, f,g) + K, + W,
T, < ¥y(a) + Maj(a,b,c), h<+yg, g+ f, f<+e
e<—d+T,, d<oc

c<b, bia, a<T+7T5.

4. Berechne den Hashwert der Runde:
HY avmf D, BY b+ m{ D, HY e+ nf Y,
Y« d+HY Y, HY e+ HY, HD « f+HED,
HY « g+H{D, HY « h+HITY,
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Ergebnis des Algorithmus sind die aneinandergesetztehvsate der
letzten Runde.

84: Weitere Anwendungen sicherer Hashfunktionen

Die Nutzlichkeit kryptographisch sicherer Hashfunktionendbegnkt
sich nicht auf elektronische Unterschriften; sie sind atiefl einer
Reihe von weiteren Protokollen zum Schutz der Intégnton Daten,
fur sogenanntgZeitstempel” und einiges mehr. Auch die amerikanische
Norm fur den DSA siehtiir die Schiisselerzeugung den Einsatz von
SHA vor. Hier soll vor allem dieser letztere Fall behandedtden sowie
als erstes der

a) Schutz der Integritat von Daten

Wie bereits zu Beginn der Vorlesung &ilant, hat ein Gegner viele An-
griffsmdglichkeiten; angesichts der geringen Sicherheitsstasdder
am haufigsten verwendeten Betriebssysteme wird oft der divkkigiff

auf einen Computer die einfachstedlylichkeit sein. Gegen das Aus-
nutzen von Sicherheiistken ist die Kryptographie machtlos; sie kann
aber doch helfen, zumindest gewisse Manipulationen zweekéh.

Schadliche Programme lassen sich am leichtesten dann in eioen C
puter einschleusen, wenn sie der Besitzer selbst installlas wird er
natirlich kaum freiwillig tun, aber wenn wenn man ihm eine manip
lierte Variante eines Programms unterschiebt, das er amirettallieren
mochte, wird es vielleicht versehentlich tun.

Teilweise Kbnnen schon kleinste Manipulationen ein Einfallstar f
kiinftige Angriffe sein: Wie wir bei der Diskussion von SSL/Slge-
sehen haben, sind beispielsweise die elektronischen 4dhtéften der
wichtigsten Zertifizierungsagenturen im Programmcodegaeigigen
Browser enthalten. igt man dort nur einen einzigen Datensatz mit der
elektronischen Unterschrift einer Bogus-Agentur hinzingwder Brow-

ser Kinftig ohne Nachfrage beliebige Seiten als sicher bezeithmenn
sie von dieser Agentur zertifiziert sind. Falls der manigné Browser-
code auch noch einige Anweisungen piitsatzadressentif popubire
Ziele enthalt, sind praktisch alle Arten von Angriffenaglich.
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Ein Anwender muf3 daher sicher sein, dal} seine Programmeivon e
ner sicheren Quelle kommen und nicht manipuliert sind.sFallseine
Programme von dubiosen Adressen heruatir{die selbstverandlich
allesamt seiise Namen haben) oder wenn er das in der Vergangenheit
getan hat, kann ihm auch die Kryptographie nicht mehr helfen

Falls er aber seinen Computer samt Software-Erstausggatton se-
riosen und sorgfitig arbeitenden Produzenten undndlern erworben
hat (so es das im Konsumentenbereich geben sollte), danmetasi-
chere Internetverbindungen zu $m@n Anbietern aufbauen und auch
sicher sein, dal3 er mit dem gémschten Partner verbunden ist. Jetzt
muf3 er nur noch wissen, daf3 die Software, die er von dort (@ider
naher gelegenen und/oder billigeren Quelle) heruatkridentisch ist
mir der des Anbieters.

Zu diesem Zweck véffentlichen viele Anbieter Hashwerte zu ihren
Programmen. Falls diese mit einem kryptographisch sichideshver-
fahren berechnet werden, kann man damit nichtirnarpiifen, ob die
Software fehlerfreilbertragen wurde, sondern man kann aubler-
prifen, daf? sie, selbst wenn sie von einem unbekarmmteor kommt,
identisch ist mit dem Original.

Auf dieselbe Weise lassen sich auch kritische Dateien aufelgenen
Rechner sciitzen: Falls man zu jeder einen Hashwert berechnet und
diesen idealerweise noch auch einem externen Speicherméeitlalt,
kann man jederzeiiberpiifen, ob eine Datei véndert wurde.

b) Wie zufallig missen unsere Schliissel sein?

Idealerweise sollten unsere Sibsel stets zallig gewahlt sein; jeder

in Frage kommende Sddsel sollte also genau dieselbe Wahrschein-
lichkeit haben. Alles andere gibt einem Gegner zumindasizipiell
Ansatze zu einer Kryptanalyse, die schneller ist als das Duotfigren
aller Schuissel.

Nun sind aber in der asymmetrischen Kryptographie ohnehan a
verninftigen kryptanalytischen A@sze deutlich schneller als blof3es
Probieren — deshalb brauchen wir ja auch so langeiSshl. Unter

Sicherheitsgesichtspunkten isilig ausreichend, dalR ein Gegner das



287 Kryptologie HWS 2010

Verfahren nicht mitweniger als etwd? Rechenschritten knacken kann;
das Bundesamiif Sicherheitin der Informationstechnik ist sogar bereits
mit einer Unterschranke vort® zufrieden.

Deshalb nissen wir bei RSA und DSA, selbst wenn wir Primzahlen
der Lange 1024 oder gar 2048 Bit suchen, nicht unbedingt jedensnl
Primzahl dieselbe Chance geben: Es reicht, daf’ wir eindmef@cZu-
fallsanteil von mindestens 128 Bit haben; der Rest kann danthaus
deterministisch daraus abgeleitet sein. Dabei muf3 fredlichergestellt
sein, dal3 das deterministische Verfahren keine erkenrfbacedamit
vielleicht auch ausnutzbare) Struktur in die Srdsel bringt, und dazu
ist eine kryptographisch sichere Hashfunktion ein ged&p@/erkzeug.

¢) Erzeugung grof3er Zufallszahlen aus kleinen

Angenommen, wir haben eine Hashfunktidn die Werte zwischen
Null und 2™ — 1 liefert, und wir haben als Startwert eine Zufallszahl
0 < 2y < 2™ — 1. (In der englischsprachigen Literatur wird ein solcher
Startwert alseed= Keim bezeichnet.) Was wir wirklich wollen, ist aber
eine Zahly zwischen 21 und 2 fiir ein L, das deutlich gier ist
alsm.

Dazu gehen wiahnlich vor wie beim Counter-Mode eines symmetri-
schen Kryptoverfahrens (Kap. 3,85€): Wir schreibenl, — 1 =nm +b
mit 0 < b < m und berechnenn + 1 ,Ziffern" zur Basis 2" als

v; = h(zy +¢). Dann setzen wir

n—1
z= Z v; - 2™ + (v, mod 2) - 2 Hm
i=0

Das ist noch kein geeigneter Kandidat, dennuganod 2 kleiner ist
als 2, ist auchz < 271, Genau deshalb aber igt= 21 + = eine
Zahl zwischen 271 und 2, die auf einer Zufallszahl mit zufalligen
Bit beruht.

Auf der Suche nach RSA-Modulrbknen wir dann beispielsweise von
dortaus das Sieb degErosTHENEdaufen lassen und nach dexahsten
Primzahl suchen.
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Falls wir extrem vorsichtig sind und dem Gegner keinen Angaben
mochten, die sehr inhomogene Verteilung der Differenzereiagh-
derfolgender Primzahlen auszunutzen, werden wir allgdivury auf
Primalitat testen und bei negativem Ausgang des Tests von vorne-anfan
gen.

Ein ERATOSTHENESSCchritt ist jedoch selbst unter diesen Bedingungen
vollig problemlos: Da es in dem @Renbereich, in dem wir suchen,
keine geraden Primzahlen gibt, sollten wir im Fall einesadeny
den Wert vony + 1 testen. Auf diese Weise halbieren wir die Anzahl
der zu erwartenden Durchife und haben selbst theoretisch keinen
Sicherheitsverlust.

d) Primzahlen fur DSA

In manchen Bllen brauchen wir nicht einfaéglgendwelchd’rimzahlen,
sondern zwei Primzahlen, die in einer bestimmten Relatimirander
stehen. Als Beispiel dazu betrachten wir den aus Kapitelkateten
digitalen Unterschriftsalgorithmus DSA, in den USA stamdilsiert als
Digital Signature Standar®@SS

In seiner derzeit gltigen Form wurde er am 27. Januar 2000 als FIPS
186-2 vebffentlicht. Er befitigt bekanntlich eine kleine Primzadlund

eine groRe Primzahl = 2¢ mod 1, wobei FIPS 186-2 die Gi8enord-
nungen 3%° < ¢ < 2%%und 271 < p < 2L mit 512 < L < 1024
vorsieht; ein Nachtrag vom 5. Oktober 20@3t nur noch den Wert

L = 1024 zu, und hier in Deutschland sehen die Empfehlungen der
Bundesnetzagentur ohnehiaéhere Werte auchif ¢ vor. Im Jahr 2000
gab es allerdings nur den Algorithmus SHA-1 und der war agifuthi-
terschriftendinge 160 des DSS abgestimmt. Heute wird man wohl eher
mit den neueren SHA-Algorithmen arbeiten und aughgere Unter-
schriften bevorzugen. Da der Leser keine Schwierigkeitdreh sollte,

im folgenden Algorithmus die Zahl 160@berall durch einen anderen
Wert zu ersetzen, ist hier aber trotzdem der Originalalborius aus
FIPS 186-2 angegeben. Wenn man mit einer SHA-Variantetatbdie
langere Werte als die génschte Unterschrift liefert, mu3 man sich
gegebenenfalls bei der Anwendung von SHA auf die ersten ligits
schianken.
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In Appendix 2des Standards wird folgendes Verfahren zur Produktion
dieser Primzahlen vorgeschlagen: Sei

L—-1=160+b mit 0<b<160.

1. Wahle eine zudllige 160-Bit-Zahlz,.
2. Berechna: = SHA-1(zo) ® SHA-1(z, + 1 mod 2°).

u ist eine Folge von 160 Bit; falls allerdings dashfende Bit gleich
Null ist, beschreibt sie eine Zahl, die kleiner ist als8°2und wenn das
letzte Bit gleich Null ist, haben wir eine gerade Zahl diergfla#s nicht

als Wert fir ¢ in Frage kommt. Deshalb:

3. Ersetze inx das tihrende wie auch das letzte Bit durch Einsen.
4. Teste, oly eine Primzahl ist.

5. Falls nicht: Zuiick zum ersten Schritt.

6. SetzeZahler = 0 undoffset= 2.

7. Berechney,, = SHA-1(z, + offset+ k mod 2%9) furk = 0,...,n.

8. Setzaw = vy + vy - 210+ ..+, ;- 21800=D 1 mod 2) . 216,
Diese Zahl ist kleiner als2"*; daher liegtzOw + 2L~1 zwischen 21
und 2.

z soll natirlich ein Kandidatifir p sein; allerdings wird: im allgemeinen
nicht kongruent eins modulaggZein. Dies korrigieren wir im &chsten
Schritt:

9.Seic=xmod Zundp=2 — (c—1)

10. Fallsp < 2£~1: Weiter bei Schritt 13.

11. Teste, olp prim ist.

12. Falls ja, weiter bei Schritt 15

13. Setz&zéahler = Zahler + 1 undoffset= offset+ n + 1.

14. FallsZahler > 2% = 4096, fingt alles wieder bei Schritt eins von
vorne an, andernfalls geht es mit den neuen Wertetickuzu Schritt
sieben.
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15. Wenn der Algorithmus hier ankommt, haben wir geeignetet®\ir

g undp gefunden. Um beweisen zéknen, dal’ alles mit rechten Dingen
zuging, verlangt der Algorithmus von uns, daf wir uns demellén
Wert vonz, merken.

d) Wie bekommt man echte Zufallszahlen?

Durch Hashverfahrendnnen wir zwar die Anzahl bénigter Zufallsbits
zumindest bei asymmetrischen Kryptoverfahren deutlidbzesren, wir
kdnnen aber definitiv nicht ohne sie auskommen. Alles berardaud,
dal3 wir mit mindestens 128wirklich* zufalligen Bits starten. Wie
bekommen wir diese? Und was bedeutet das \\arfallig“?

Im Alltagsgebrauch bezeichnen wir ein Ereignis alsaflif, wenn es
keine Erkhrung gibt, warum ausgerechnet dieses Ereignis an Stelle vo
mehreren ebenfalls dglichen Alternativen eingetreten istalit beim
Wiirfel die Zahl,drei*, so ist das Zufall.

Untersuchen wir allerdings die Bewegung desiff®ls genauer, so
kdnnen wir ohne dif3ere Probleme aus den Anfangsbedingungen (Ort,
Geschwindigkeit, Drehimpuls desifels beim Abwurf) zumindest im
Prinzip dessen Bahn berechnen und das Ergebnis vorhersegjést
also nicht mehr zullig. In der Tat gibt es Spieler, die in der Lage
sind, mit recht guter Trefferwahrscheinlichkeit jede geschte Zahl zu
wirfeln. Bei genauerer Betrachtung des Vorgangs wird diéligkeit

des Ergebnisses hier also doch eher problematisch.

In der Tat ist es algorithmisch uriglich, zu entscheiden, ob eine ge-
gebene Zahlenfolge zaifig ist; wir kbnnen nie ausschlieen, dald wir
einfach das korrekte Bildungsgesetz noch nicht gefundbarha

Auch bei physikalischen Rimomenen, die uns zlfig erscheinen,
mussen wir immer die Ndglichkeit im Auge behalten, daf? wir vielleicht
einfach noch nicht die korrekte Theorie zu ihrer Erking gefunden ha-
ben. Zumindest in der Quantentheorie gibt es allerdingstauwrs &tze,
wonach das Verhalten gewisser Systemmht mit bislang noch unbe-
kannten,verborgenen Parametern* deterministischamntkiverden kann,
und Ptanomene wie der radioaktive Zerfall oder thermisches Rearsc
liefern Werte, die als zélig interpretiert werdenénnen. Sie sind zwar
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im allgemeinen nicht gleichverteilt, aber dieses Problafi sich durch
geeignete statistische Aufbereitung beheben.

Dem Normalanwender stehen physikalische Quelldticherweise
nicht zur Verfigung. Trotzdem gibt es auch auf seinem Computer eine
ganze Reihe von nicht vorhersehbaren Ereignissen, diessegs al-

le auf Softwarefehlern beruhen: Mif3t man etwa den Abstaridchen
zwei Tastaturinterrupts mit einer Genauigkeit von einarseadstel Se-
kunde, so verdlt sich die letzte Ziffer sicherlich zaflig: Niemand kann
seine Bewegungen mit einer Genauigkeit in diesem Beremhest.
Auch aus Mausbewegungen, Festplattenzugriffen und auswddtak-
tivitaten lassen sich entsprechende Zufallszahlen gewinnen.

Linux (und verschiedenen andere UNIX-Systeme) sammelsalige-
wonnene Entropie und stellen sie in /dev/random als Folgelyer-
teilter Zufallszahlen zur Veifgung; mit

dd if=/dev/random of=Dateiname bs=1 count=n

lassen sicm Zufallsbytes gewinnen — sofern hinreichend viel Entropie
zur Verfugung steht. Andernfalls blockiert /dev/random und lieéest
dann wieder neue Bytes, wenn neued&lide Ereignisse eingetreten
sind.

Eine zweite Spezialdatei, /dev/urandom, greift ebentalfsden Entro-
piepool des Betriebssystems zu, liefert aber bei nicht edclsen-
der Entropie algorithmisch berechnete Pseudozufallsbatestatt zu
blockieren.

Unter cygwin stehen /dev/random und /dev/urandom im Ryiaach fir
Windows-Anwender zur Veifgung, allerdings liefern dann beide nur
Pseudozufallszahlen iablicher Windowsqualét, die auf keinen Fall
fur kryptographische Zwecke verwendet werdénfen.

Wer keinen Zugang zu physikalischen Zufallsquellen odem@uatern
mit echten Entropiequellen hat, muR3 leider seine Zufalksisi konven-
tionelle Weise erzeugen, d.h. er muRihken oder Wirfel werfen und
versuchen, dies aglichst,zufalligé zu tun. Mit einigerUbung ist es
nicht sehr schwer, Mnzen oder Wirfel so zu werfen, daf? das Ergebnis
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ziemlich vorhersehbar ist; man solltérf,echten” Zufall auf jeden Fall
moglichst hoch werfen und auch da die Kraft variieren.

§5: Literatur

SHA-1 ist bei BJICHMANN und in weiteren neueren Lehrthern der
Kryptologie behandelt; diéibrigen SHA-Algorithmen sind dort aller-
dings noch nicht zu finden. Alle sind aber dilsflich beschrieben in
den Originaldokumenten, deren neueste Version man via

http://csrc.nist.gov/CryptoToolkit/tkhash.html

und den Link zuSecure hashind§inden sollte. Entsprechendtirt der
Link Digital Signatureszum DSS.

Grundsatzlichesuiber kryptographische Hashfunktionen und Angriffe
dagegen findet man iniihften Kapitel des Buchs

NIELS FERGUSON BRUCE SCHNEIER, TADAYOSHI KOHNO: Crypto-
graphy Engineering — Design Principles and Practical Apptions,
Wiley,2010



