Kapitel 6
Der Advanced Encryption Standard Rijndael

81: Geschichte und Auswabhlkriterien

DES wurde in Zusammenarbeit mit der National Security Ageter
Vereinigten Staaten von IBM entwickelt und dann als ameiigeher
Standard verlindet. Diese Vorgehensweise weckte von Anfang an den
Verdacht, daR rglicherweise eingFalltir* eingebaut sei, insbeson-
dere da zumindest urdprglich nicht alle Design-Kriterien publiziert
wurden.

Nachdem drei3ig Jahre intensiver Kryptanalyse keineiaifunden
haben, nif3te diese — so vorhanden — zumindest sehr gut versteckt sein
aber egal ob mit oder ohne Féift Wie wir im letzten Kapitel gesehen
haben, eifillt DES mit nur 56 Bit Schilsselange nicht mehr die heutigen
Sicherheitsanforderungen. Ursipglich war er ohnehin nurif eine
Laufzeit von zehn Jahren vorgesehen und wurde nur immerewied
verlangert, weil die meisten Anwender von Kryptographiferst tige

sind und sich nicht um Fortschritte der Kryptanalysenknern.

Obwohl es die Internationale StandardisierungsorgdaisdS0O ab-
lehnt, ein Kryptoverfahren zu standardisieren (Ein Gruafiidist die
dann befirchtete Bindelung krimineller Energie auf dieses Verfahren),
hat das amerikanische Handelsministerium die Suche naemelach-
folgealgorithmusiir DES am 2. Januar 1997 international ausgeschrie-
ben; der voiufige Name des Algorithmus war AESdvanced Encryp-
tion Standard)Federfihrend fir die Auswahl war dalational Institute

of Standards and Technolo@)IST) in Gaithersburg, Maryland.
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Dieses ging von Anfang an davon aus, dal3 der ahlende Algorith-
mus stérker sein nusse als Triple DES; er sollte zwanzig bis dreilig
Jahre lang anwendbar sein und dementsprechende Sichieidtei.
Nach einer internationalen Konferezer die Auswabhlkriterien am 15.
April 1997 vebffentlichte es am 12. September 1997 die dlitige
Ausschreibung.

Minimalanforderung an die einzureichenden Algorithmerremada-
nach, dal es sich um symmetrische Blockchiffren handeln die@in-
destens eine Bloclhge von 128 Bit bei Scsselangen von 128 Bit,
192 Bit und 256 Bit vorsieht.

Als Kriterien fur die Wahl zwischen den einzelnen Algorithmen wurden
die folgenden Aspekte genannt:

1. Sicherheit: Wie sicher ist der Algorithmus im Vergleich zu den
anderen Kandidaten? Inwieweit ist seine Ausgabe unurteidicar
von der einer Zufallspermutation? Wie gut ist die matheschte
Basis fir die Sicherheit des Algorithmus bémdet? (Im Gegensatz
zu DES sollten dieses Mal alle Kriterien publiziert werden.

2. Kosten:Welche Lizenzgebhr werden &llig? Wie effizient geht der
Algorithmus mit Rechenzeit und Speicherplatz um?

3. Flexibilitat: Ein Algorithmus, der auf einer Vielzahl von Platt-
formen implementierbar ist (PCs, 8-Bit-Prozessoren, Allstze,
HDTYV, ...) ist vorzuziehen, genauso einer, der auch als Strom-
chiffre, kryptographisch sichere Hash-Funktion oéenliches ver-
wendet werden kann.

4. Software: Der AlgorithmusmuRauch softwarem@Big effizient im-
plementierbar sein.

5. Einfachheit: Der Aufbau des Algorithmus soll églichst einfach
sein.

Nicht nur die Art der Suche unterschied sich also dttlich von der
DES-Entwicklung hinter verschlosseneiirén, auch die Auswabhlkri-
terien hatten sich gadert: DES war noch in erster LiniarfHardwa-

re entworfen; manche Aspekte wie etwa die €lie kryptographische
Sicherheit ¥llig irrelevante Anfangspermutation hatten wohl keinen
anderen Sinn als die Verlangsamung von Software-Implderengen.



251 Kryptologie HWS 2010

Inzwischen hat freilich die Erfahrung mit der Kryptograghin der
Gesclaftswelt gezeigt, dal? man dort den KostenaufwadirdSpezial-
hardware scheut und sich lieber mit den dubiosen Verfahegnmigt,
die in der ohnehin vorhandenen Office-Software eingebdutPiseis
fur das Knacken durch spezialisierte Unternehmen je nacahrdron
zwischen 40 $ und 250 $), wohingegen sich die Hacker innientiadi
aulRerhalb der Geheimdienste durch einen hohen Aufwand enigw
beeindrucken lassen.

Die Ausschreibungifhrte bis zum Abgabeschlu3 am 15. Juni 1998
zu funfzehn Vorscldgen aus aller Welt. Diese wurden auf einer er-
sten AES-Konferenz vom 20.-22. August 1998 in Ventura,fikalien
vorgestellt und der Fachwelt zur Analyse und Kommentierangp-
fohlen. Tat&chlich wurden vierzehn deiififzehn Algorithmen schon
vor der Konferenz veiffentlicht; lediglich der Algorithmudviagenta
der Deutschen Telekom wurde erst am 20. August auf der Kenter
selbst bekanntgegeben. Er war auch der einzige Algorithdeubereits
wahrend der Konferenz geknackt wurde in einer auf den 20. s0if198
datierten Arbeit von E. BiaM, A. BIRYUKOV, N. FERGUSON L. KNUD-
SEN, B. SCHNEIERuUNd A. SHAMIR, die noch auf der Konferenz verteilt
wurde.

Die zweite AES-Konferenz am 22. und 23. April 1999 in Rarhitte zu
einer ersten Diskussion der Ergebnisse und Empfehlungelches der
funfzehn Algorithmen weiter betrachtet werden sollten. &niddiltige

Entscheidung des NIST wurde am 9. August 1999 bekanntgagebe

Bei funf der eingereichten Algorithmen hatte sich herausdestal? sie
entweder mit einem Aufwand zu knacken sind, der deutlicteruder
Durchsuchung des gesamten S&skelraums liegt (darunter iiaich
auch Magenta) oder aber, daf3 es zu vjstthwache" Sclilssel gibt. Da
diese finf Algorithmen auch mit die langsamsten Kandidaten waren,
sprach nichts ddf, sie noch weiter zu betrachten.

Funf weitere Kandidaten zeigten ebenfalls Séltwen, die zwaliiir sich
allein betrachtet nicht so schwerwiegend waren, dal} mavesfahren
eliminieren nii3te; da diesdihf Kandidaten andererseits nirgends ent-
scheidende Vorteile boten, wurden auch sie eliminiert,abrbch finf
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Finalistenibrig blieben: Drei aus USA (MARS von IBM, RC6 von RSA
und Twofish von Counterpane), Serpent von drei Kryptologentng-
land, Israel und Norwegen, und Rijndael von zwei Kryptologdie
damals an der Katholischen Unive#git euven in Belgien arbeiteten.

Bei der dritten AES-Konferenz am 13. und 14. April 2000 in New
York bekam Rijndael 86 Stimmen, Serpent 59, Twofish 31, RC6 23
und MARS 13, so dal} es nicht weiter verwunderte, dal? das NdST a
2. Oktober 2000 Rijndaelif den vorgeschlagenen Standard nominierte.
Am 6. Dezember 2001 veiindete ihn dann das amerikanische Han-
delsministerium offiziell als Federal Information ProdagsStandard
FIPS-197.

Rijndael hat seinen Namen von seinen beiden Autocem DAEMEN
(*1965) und IUNCENT RIJMEN (*1970), die 1995 beziehungsweise 1997
an der Elektrotechnischen Fakititder Katholischen Universit Leu-
veniiber Themen aus der Kryptographie promoviert hattemmie\ hat
inzwischen einen Lehrstuhl fA...r Kryptographie an der Tasbhen
Universitat Graz, BEMAN arbeitet bei dem Halbleiterhersteller STMi-
croelectronics. Aufgrund der Wahl von Rijndael zum AES vamdie
als flamische Peimlichkeiten des Jahres 2000 dgihit.

Als Aussprachehilfeifr Personen, die kein Niedardisch, Fhmisch,
Surinamer oder Afrikaans sprechen, geben die Autoren folgeng-
lische Approximationen des WorteRijndael‘: ,Reign Dahl*,,Rain
Doll* und ,,Rhine Dahl".

§2: Algebraische Vorbereitungen

Alle Operationen von Rijndael sind algebraisch definiestgibt einmal
Operationen auf Byte-Ebene, die durch die Grundrechemamnt&orper

mit 256 Elementen realisiert sind; dazu kommen Operaticng-

Byte-Wortern, die im Polynomringjiber diesem Krper definiert sind.
Als erstes rnissen wir daher mit diesemdiper vertraut werden.

a) Euklidische Ringe

Fur den BuKLIDischen Algorithmus im ersten Abschnitt waren im we-
sentlichen zwei Dinge wesentlich: Ersten muf3ten wir wisaemn eine
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Zahl Teiler einer anderen ist, und zweitens brauchten wie &ivison
mit Rest, fir die der Rest in irgendeiner Weise kleiner als der Divisor
ist, wobei jede Folge immer kleiner werdender Reste nachatmde-

len Schritten abbrechen muf3. Diese beiden Eigenschaftesheweém
Begriff des BUKLID ischen Rings formalisiert:

Definition: a) Ein Ring ist eine Mengé& zusammen mit zwei Verkip-
fungen +-: R x R — R, fur die gilt:
1.) (R, +) ist eine abelsche Gruppe
2.) a(be) = (ab)cfuralleA,b,c € R
3.) a(b+c) =ab+acfirallea,b,c € R.
b) R heiRtkommutativer Ring mit Eingalls zusatzlich gilt
4)) Esgibtein Element® R,sodalRta=a-1=qaflrallea € R
5)a-b=b-aflrallea,b € R.
¢) Ein kommutativer Ring mit Eins heifkttegritatsbereichywenn gilt:
6.) Fira,b € R\ {0} ist auchab # 0.
d) Ein Elementt eines Integriitsbereichg? heil3t Teiler vorr € R, in
Zeichent|r, wenn es eig € R gibt mitr = gt.
e)d € R heil3t gblter gemeinsamer Teiler vens € R, wennd|r, s
und wenn @ir jeden weiteren gemeinsamen Tefleonr unds gilt: ¢|d.
f) Ein EuKLIDischer Ring ist ein IntegidtsbereichR zusammen mit
einer Abbildungv: R\ {0} — N;, fur die gilt:
7.) Zu je zwei Elementen, b € R\ {0} gibt esq,r € R mit

a=bg+r und v(r) <v() falsr 0
und fur jeden Teileb vona gilt v(b) < v(a).
Offensichtlich ist der Ring. der ganzen Zahlen eindgLiD ischer Ring;

hier kbnnen wir einfach/(a) = |a| setzen. AlsUbung kann man auch
leicht zeigen, dal3 der Ring

I'=72®%={a+bicC|abecZ}
der Gaussschen Zahlen BKLID isch ist mit

v(a +ib) = a® + b?.
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Interessanteriir uns ist, daf3ifr jeden Korperk der Polynomring

k[X] = {Zanf |neN, und q; € k}
=0
ein EUKLIDischer Ring ist, wobei die Funktion hier einfach jedem
Polynom seinen Grad zuordnet, also den Exponentendigrsten vor-
kommendenX -Potenz. Hier zeigt digbliche Polynomdivison mit Rest,
dafd es in der Tat zu je zwei Polynomgry mit Koeffizienten aug Po-
lynomeg, r gibt, so dal3

f=gg+r und r=0 oder deg < degg.

Man beachte, daf3 die oben definiertedfjen gemeinsamen Teiler nicht
eindeutig bestimmt seiniassen: IrZ beispielsweise ist sowohl drei als
auch minus drei ein @f3ter gemeinsamer Teiler von sechs und minus
neun. Allgemein gilt:

Lemma: In einem BJKLIDischen RingR gibt es zu je zwei Elemen-
tenr, s, die nicht beide gleich null sind, einendfdten gemeinsamen
Teiler d. Dieser kann nach demugLiDischen Algorithmus berechnet
werden undaft sich als Linearkombination

d=ar+8s mit «o,8€R

darstellen. Sind undd’ zwei gioRte gemeinsame Teiler verunds, so
gibt es eine Einheit mit d’ = ed.

Beweis:Die Existenz eines @fiten gemeinsamen Teilers folgt genau
wie im Fall der ndlfrlichen Zahlen: Ist = bq + r, S0 ist ein Element

t € R genau dann gemeinsamer Teiler wonnd b, wenn es gemein-
samer Teiler vorb undr ist. Daher gibt es genau dann eineipen
gemeinsamen Teiler voa und b, wenn es einen gfRten gemeinsa-
men Teiler vonb und r gibt, und dieser ist dann gleichzeitigtditer
gemeinsamer Teiler voinundb.

Der BukLIDische Algorithmus funktioniert in einem beliebigenvE
KLIDischen Ring genau wie im Ring der ganzen Zahlen, und genau
wie dort muf er auch enden mit einem Divisionsrest null, deien
Folge der Zahlen/(r;) € N, ist strikt fallend. Im Faller, = O ist
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99T(@, _»,7,_1) = 7,_1, dar,_,; dannr,_, ohne Rest teilt; induktiv
folgt, dald das auch ein ggT varundb ist.
Sind d und d’ zwei gibRte gemeinsame Teiler vanund b, so sind
beide insbesondere gemeinsame Teiler ¥omnd b; nach Definition
eines goRten gemeinsamen Teilers muR dah&eiler vond’ sein und
umgekehrt. Es gibt somit eia € R mit d’ = ed und eine’ € R mit
d=¢€d. Alsoist

d=ed =eed= (1—-€e)d=0=1-€ee=0=ce=1,
daR nach Voraussetzung ein Inte@tisbereich ist. Die letzte Gleichung
rechts zeigt, daB eine Einheit ist.

Schlief3lich nlissen wir noch zeigen, dal} sieldergrofite gemeinsame
Teilerd vona undb als Linearkombination von undb schreibendft.
Der erweiterte BKLID ische Algorithmus liefert eine solche Darstellung
fur einengrof3ten gemeinsamen Teiler

d =oa+pb;
Sinde, e die oben betracntete =Inheit zwn , SO 1019
inde, e’ die oben betrachtete Einheit 2wndd’ folgt
d=¢€'d = (ae)a+ (Be)b,

wie behauptet. .

Als Beispiel wollen wir fir £ = Q den gbR3ten gemeinsamen Teiler der
beiden Polynome
P=X%+Xx°%-3X"-3x%+8X%+2X -5

und
Q=3X%+5Xx%4X? 9X +21

berechnen: Division voR durchQ fiihrt auf den Quotientel 2 /3—2/9
und Divisionsrest

5 1 1
S SR =D, G
R=—3 9 3
Division von@ durch R, ergibt
117 441
Ry= 7-X% - 9X+——,

25 25
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bei der Division vonR, durch R bleibt Rest
_ 233150 102500

Ra= G501 * ~ 2107
und bei der letzten Divison verbleibt als Rest der ggT
1288744821

" 543589225
Da beide Ausgangspolynome ganzzahlige Koeffizienten haben
scheint ein ggT mit einem so grof3en Nenner seltsam. Wir wiaber,
dai,der* grof3te gemeinsame Teiler nur bis auf Einheiten bestimmt ist,
und im Polynomringiber einem Krper sind alle von null verschiede-
nen Konstanten Einheiten. Derdfdte gemeinsame Teiler ist daher nur
eindeutig bis auf Multiplikation mit einer nichtverschwlienden Kon-
stanten; diese Konstante kann nach Belieberadptwerden und wird
meist so gewhlt, dal’ das Ergebnis in irgendeinem Sinne einfach wird.

Auf das obige Beispiel angewendet heilit das, dal’ mit
1288744821

5 543589225
auch eins ein ggT vod und B ist und man daher im allgemeinen sa-
gen wirde,,der* ggT vonA und B sei eins. Es ist ein wohlbekanntes
(und umgehbares) Problem der Computeralgebra, daRukertbische
Algorithmus diese einfachedsung in einer so komplizierten Form lie-
fert; da wir aber vor allem Polynomiber endlichen irpern beitigen,
braucht uns das nicht weiter ziitamern.

b) Endliche Kdrper von Primzahlpotenzordnung

Beim Beweis, dall die ganzen Zahlen modulo einer Primzaldnein
Korper bilden, gab es nur einen nichttrivialen Schritt: diegskEenz des
multiplikativen Inversen, die wir aus der linearen Kombitiarkeit des
ggT folgerten und daraus, dal3 der ggT einer Zahl mit einen®&xhl
gleich eins ist, falls die Zahl kein Vielfaches der Primzishl

Genauso wollen wir jetzt Brper definieren, indem wir Polynonider
einem festen Krper k¥ modulo einem vorgegebenen Polyndtbe-
trachten: Er ein beliebiges Polyno Uberk ist A mod P gleich dem
Rest bei der Division vol durchP.
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Falls A kleineren Grad al$’ hat, ist naifirlich einfachA mod P = A;
zum konkreten Rechnerdknen wir daher ausgehen vom Vektorradm
aller Polynome vom Graddthstensd, wobeid + 1 der Grad vonP
ist. Die Addition ist die gewhnliche Addition von Polynomen, das
Nullpolynom ist Neutralelement, und A ist invers zuA.

Das Produktd B zweier Polynomed, B € V kann gbl3eren Grad alé
haben; wir setzen daher

AGB=ABmodP;

dies ist ein Polynom vom Graddbhstensd, und es ist klar, da3 die
so definierte Multiplikation kommutativ und assoziativ istd das
Distributivgesetz eifllt. Das konstante Polynom 1 ist Neutralelement
auch beiglich dieser Multiplikation. Algebraisch gesehen idéni-
ren wir V' also mit dem Faktorring[ X1/(P).

Ein inverses Polynom zd ist ein PolynomB, fur dasA © B = 1 ist,
d.h.

AB=1+CP oder AB+CP=1

fur ein geeignetes Polynoni. Zu vorgegebenen Polynomehund P
gibt es solche Polynom& und C genau dann, wenn der ggT voh
und P, gleich eins ist; alsdann lassen siBrundC' nach dem erweiterten
EukLiDischen Algorithmus berechnen.

Wenn wir nbchten, dald jedes Polyna#) dessen Grad kleiner als d€g
ist, ein Inverses hat, issen wir sicherstellen, da8 und P immer
teilerfremd sind; dies ist offensichtlich genau dann deft, keenn P

keinen nichttrivialen Teiler hat, keinen Teiler also, des&rad golier
als null und kleiner als def ist. Ein solches Polynom heilsteduzibel.

Falls es einirreduzibles Polynofvom Gradn mit Koeffizienten aug
gibt, 1aRt sich der Vektorraurk™ also zu einem Krper machen, indem
wir ein n-tupel @, . . . , a,,_1) mit dem Polynom

n—1 n—2
a/,n_l.X + an_zX +...+ alX + ao

identifizieren und die Multiplikation als Multiplikationon Polynomen
moduloP erklaren.
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Bekanntestes Beispiel iBt= R: Firn = 2 gibt es irreduzible Polynome
vom Gradn, beispielsweise das Polynaf= X2 + 1. Da

(a1 X +ag)(by X +bg) = aby X? + (aghy +a1b) X + agho
= (aghy + a1bo) X + (aghy — ayby) mod X2+ 1
ist, folgt
(ag, ag) ® (bo, by) = (agby — a1by, aghy +asbg)

wir erhalten also den &rper der komplexen Zahlen. Weitere Beispiele
UberR gibt es nicht, denn einirreduzibles reelles Polynom mu@edér
Grad eins oder Grad zwei haben, und da jedes irreduziblergiische
Polynom zwei konjugiert komplexe Nullstellen hat, entstetdabei
immer die komplexen Zahlen — lediglich die BaglserR andert sich.

Uber endlichen Krpern ist die Situation etwas komplizierter: Hier gibt
es fur jedesn mindestens ein irreduzibles Polynom vom Gradiller-
dings gilt auch hier, daf3 zwei irreduzible Polynome desseldrads auf
den gleichen Krper fihren. Eine kurze Beweisskizze ist unten ange-
deutet; einen volléindigen Beweis findet man in jedem Lehrbuch der
Algebra.

Es gibt keinen einfachen Ausdruciarfein irreduzibles Polynom vom
Gradn Uber einem vorgegebenen endlichedrper k; in der Compu-
teralgebra behilft man sich meist damit, da man so langélligg
Polynome vom Graa. erzeugt, bis man ein irreduzibles gefunden hat
— ein Algorithmus, der sich in der Praxis als deutlich effitér erweist
als manch ein deterministischer Algorithmus zésung von Standard-
problemen.

Es gibt allerdings auch eine Alternative, die zumindéskfeine Korper
durchaus anwendbar ist: Ist= IF, ein endlicher Korper mitg Elemen-
ten, so ist \ {0} eine multiplikative Gruppe der Ordnurg- 1. Da die
Ordnung eines jeden Elements einer Gruppe Teiler der Gngogeung
ist, folgt

z4t=1 furallexz € F,\ {0}.

Dies gilt insbesondereif das Elemenf mod P, dasF, uberF, er-
zeugt, also isP ein Teiler vonX9~! — 1. Die nbglichen Polynome
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zur Erzeugung voif,. UberF,, sind also genau die irreduziblen Teiler

vom Gradn des Polynomst?" — 1. Die Computeralgebra stellt gerade
fur Polynomeiiber endlichen &rpern effiziente Faktorisierungsalgo-
rithmen zur Verfigung, so dafld man diese Teiler nocin fecht groRRe
Werte vonp™ relativ schnell berechnen kann.

Als weitere Konsequenz aus obiger Formel kommt man auchrgr ei
neuen Interpretation desdfpers mitg = p" Elementen: Da alle g-1
Elemente voif, \ {0} Nullstellen des Polynoms?~*—1 sind und dieses
Polynom den Grag — 1 hat, handelt es sich hier waie Nullstellen von
2271 —1; in der Sprache der Algebra i8f daher der Zedllungslorper
des Polynomg? ! — 1 uberF,,. Daraus folgt wegen der Eindeutigkeit
des Zeréllungslkorpers, dal3 alle &per mitg Elementen isomorph sind.

c) Der Korper mit 256 Elementen

Fir AES ist der KorperF.s von zentraler Bedeutung; da 256 £ 2
ist, handelt es sich hier um den Vektorralih Die Addition ist sehr
einfach: Da die Addition irf", mit dem exklusiven Oddibereinstimmt,

ist die Addition inF,s4 das bitweise exklusive Oder, eine Operation, die
nicht nur in den g@ngigen CPUs, sondern auch in vielen Prozessdanen f
spezielle Anwendungen in der Signalverarbeitung als Grpachtion
implementiert und somit sehr schnell ist.

Um eine Multiplikation zu definieren, brauchen wir ein irtzibles
Polynom vom Grad achiiberF,. DaF, ein sehr kleiner Krper und
acht eine ziemlich kleine Zahl ist, hat zumindest ein Corapkeinerlei
Schwierigkeiten, alle diese Polynome zu bestimmen: Wie amgen
Abschnitt ervahnt, sind das genau die irreduziblen Faktoren vom Grad
acht in der Faktorisierung des Polynoi€>® — 1 iiberT,. Faktorisie-
rung von Polynomeiriiber Kdrpern von Primzahlordnung ist einer der
Grundalgorithmen der Computeralgebra und geht auch nockebe
viel komplizierteren Polynomen sehr schnell; hier zeigs &agebnis,
daf es dreif3ig Faktoren vom Grad acht gibt. Di¢égedn zwar alle auf
denselben Krper, aber das praktische Rechnen in diesémplr fangt
natirlich stark von der Wahl des Polynoms ab. Insbesondere diad
Geschwindigkeit umsodher, je weniger Terme das Polynom hat.
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Dreizehn der drei3ig Polynome bestehen aus sieben nisktwemden-
den Termen, die restlichen siebzehn audfWir wahlen naltrlich eines
der letzteren. Alle diese Polynome haben, wie jedes PolywmmGrad
achtiiberF,, den fihrenden TernX 8; danach folgen vier weitere Ter-
me. Bei der Reduktion modulo einem solchen Polyn®m X8 + Rest
benutzt man, daf} dann

X8=Rest X°=X-Rest
ist; dies wird umso &ufiger mehrfach angewandt werdefigaen, je
hdheren Grad die Terme Resthaben. Am effizientesten kann man also
rechnen, wenn das PolynoRestden kleinstndglichen Grad hat, und
wenn zudem auch noch die hinteren Terme Rastmoglichst kleinen

Grad haben. Inspektion der siebzehn Polynome amif Termen zeigt,
daR’ das Polynom

mX)= X8+ X4+ X3+ X +1
in dieser Hinsicht optimal ist.

Die genaue Festlegundifdas Rechnen ifi,s = FS fir die Zwecke
von AES ist folgende: Wir schreiben ein Byte alg (ag, - - - , ap) und
identifizieren es mit dem Polynom

X" +agX0+ .- +a,; X +ag;
das Byte 0000 0010 entspricht al%Xo

Der Einfachheit halber schreiben wir Bytes meist als z\ifeige Hexa-
dezimalzahlen: Im betrachteten Beispigire das 0g,,, und das Byte
A5, = 10100101 entspricht dem Polynaki + X° + X2 + 1.

Man beachte, daf3 trotz dieser Schreibweise die AdditionMunitipli-
kation in[F,5¢ naitlirlich nichts mit der Addition und Multiplikation von
Hexadezimalzahlen zu tun haben. Zwar is; Q¥ 02, = 03, aber

Olhex + Olhex = OQ’]eX und 0518)( + 04hex = Olhex-
Zur Berechnung von AR, ® 01, mussen wir das Polynom
(XT+X%+X%+1)- X =X8+ X%+ X3+ X
berechnen und modula(X) reduzieren. Da
Xemodm(X)=X*+X3+X?%+1
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ist (inTF, ist —1 = 1), ist dies
X+ X+ X2+ D)+ X+ X3+ X) =X+ X+ X2+ X +1.
Somit ist A5 o, ® 0140 = 56,y

Trotz der Wahl des optimalen Polynoms ist die Multiplikatialso im-
mer noch erheblich aufwendiger als die Addition.

§3: Spezifikation von Rijndael

a) Terminologie und Bezeichnungen

Rijndael arbeitet mit verschiedenen Blogkben sowie auch verschie-
denen Sclilsselangen: Beide éinnen (unablingig voneinander) alle
durch 32 teilbaren Werte zwischen 128 und 256 annehmen.dhie
ben die Blockiinge als 3%/, und die Schisselange als 32%7,; die
ZahlenN, und N,, liegen also jeweils zwischen vier und acht.

Der offizielle FIPS-Standard AES ist nicht wirkliajleich Rijndael;
fur AES ist nur die eine Blockinge 128 normiert und nur die drei
Schiusselaingen 128196 und 256; hier ist also stef$, = 4 und N,
kann die drei Werte 4, 8 annehmen.

Rijndael verschisselt somit einen Block von 3%, Bit oder 4V, Bytes,
und genau wie bei DES geschieht dies sukzessive in mehrensteR.

In der Terminologie von Rijndael wird der Block in seinem gliv
gen Bearbeitungsstand gBustand” bezeichnet; die einzelnen Runden
finden also jeweils einen bestimmten Zustand vor unédnvaern diesen.

Die Anzahl der Runden wird als,. bezeichnet; siedngt vonV, und N,
ab genaR der Gleichungv,. = max@,, N,) + 6.

b) Die Grundoperationen

Auch wenn Rijndael nicht mehr nach dem Prinzip einessFeL-
Netzwerks arbeitet, sind in den einzelnen Runden immer rdieh
klassischen BaNNONschen Prinzipien von Konfusion und Diffusion
realisiert.

Fur die Konfusion sind bei DES die verschiedenen S-Boxerénay;
bei Rijndael gibt es nur eine einzige Funktion zu diesem Zgiese ist
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definiert als Hintereinanderaiigfrung der Bildung des (multiplikativen)
Inversen irF,5q mit eineriiberlF, affinen Abbildung vorF,s nachlF,se.

Die Inversenbildung ist natlich nur fir F,z \ {0} erklart; um trotzdem
eine bijektive Abbildung voif¥,sg nachlF,sq zu bekommen, nehmen wir
die einzig nigliche Fortsetzung, bilden die Null also auf sich selbst
ab. Auch wenn es algebraisch kompletter Unsinn ist, wollénzer
Vermeidung von Fallunterscheidungdir flie Definition von Rijndael
die Kurzschreibweise @ = 0 verwenden mit der Interpretation, daR
z — z~ ! die Fortsetzung der Inversenbildung zu einer bijektiver Ab
bildung vonF,sg nachkF,sg sein soll.

Diese Abbildung ist weddiberF,s; nochiiberF, linear, und sie ist das
einzige nichtlineare Element von Rijndael. RechneristHies Bestim-
mung vonz ! aufwendig, allerdings gibt es nur 256dgliche Werte

fur z, die man vorausberechnen und in 256 Byte abspeichern kann;
dieser Speicherbedariidte selbstfir Smartcards problemlos sein.

Diffusion wird durch eine Reihe vaf,gs-linearen Abbildungen erzielt,
die Operationen sind also im Gegensatz zu den Bit-Perruatativon
DES allesamt auf Byte-Niveau definiert. Die Multiplikati®on F,gg
sorgt dafir, daR3 trotzdem auch eine bithtliche Diffusion innerhalb
der Bytes stattfindet. Durch Tabellen gegebene Permutatigibt es
in AES Uberhaupt nicht; alle Diffusion wird durch Shift-Operatén
sowie durch eine algebraische Operation realisiert.

Letztere arbeitet mit \rtern von vier Byte, die wiederum mit Po-
lynomen identifiziert werden, jetzt aber nicht, wie bei dezfibition

der Multiplikation in F,5, mit Polynomentiber F,, sondern solchen
UberlF,5¢. Wir schreiben die neuen Polynome daher zur besseren Unter-
scheidung in einer neuen Variabl&hund identifiziererfyss Somit mit

dem Vektorraum aller Polynome vom Graildinstens drei ity mit Ko-
effizienten ausf,55, indem wir das Quadrupebd; b,, b,, b;) auffassen

als Polynom

bY3+b0,Y2+bY +by mit b; € Fyeg.

Diese Polynome multiplizieren wir modulo dem Polyndh=Y* + 1.
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Man beachte, daf3 dieses PolynditverF, (und erst rechtiberF,g)
nicht irreduzibel ist: Da alle Binomialkoeffizienten auftkm ersten
und dem letzten gerade sind, ist

(Y+1 *=Y*+1mod 2.

Mit der hier definierten Multiplikation wirdFjs, also nicht zu einem
Korper. Rijndael verwendet diese Multiplikation allerdsmgur fir eine
einzige lineare Abbildung voiiss, nachF;ss, und diese ist gegeben
durch Multiplikation mit dem Polynom

C=03,,Y3+Y%+Y +02,,.
An der StelleY = 1 ist
C =03t 1+ 1+ 020, =03+ 02%=1,

das Polynom ist also nicht durdi + 1 teilbar (zur Erinnerungiber

F, wie auchF,s55 istY +1 =Y — 1), und damit auch teilerfremd zu
Y#+1 = (v +1)* Damit hat zumindest dieses Polynom ein multiplika-
tives Inverses, das man mit dem erweitert@iED ischen Algorithmus
Uber IF,55 berechnen kann — auch wenn das von Hand ziemlich auf-
wendig ist. Im Maplewnorksheetzu diesem Paragraphen findet man die
detaillierte Rechnung mit Unterprogrammém flie Rechenoperationen
vonTF,g.: als Ergebnis findet man dort das inverse Polynom

Cl = OBhexY3 + ODhexY2 + O%exY + OEhex .

Wer will, kann nachrechnen, daB - ¢’ modulo M gleich eins ist,
allerdings erfordert bereits das recht viele Multiplikeen inkF,sg.

c¢) Der Aufbau der Runden

Nach diesen Vorbereitungebiknen wir uns mit dem Aufbau der einzel-
nen Runden besélitigen. Abgesehen von einer leichten Modifikation
bei der letzten Runde besteht jede Runde aus denselberchigit&h

1. Bytesubstitution

2. Zeilenshift

3. Spaltenmix

4. Addition des Rundensdidsels
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1.) Die BytesubstitutionDies ist der Konfusionsschritt; er operiert auf
Bytes und wird auf jedes einzelne Byte des Zustands in derséleise
angewendet; mit geeigneter Hardware kann dies also aueligaar-
folgen. Da es nur 256 dgliche Bit gibt, wird man diese Operation im
allgemeineniber eine Tabelle implementieren; der Speicherbedarf von
256 Bit sollte auch auf einer Smartcard im allgemeinen moitbbs sein,

Der erste Schritt ist, wie bereits emwnt, die Inversenbildung im
Korper F,56; danach folgt eine Diffusion auf Bitniveau, indeR}sg
als affiner Rauan interpretiert wird und die affine Abbildung

T MZ+b

mit

und b=

COoORRRRBR
ORrRPRRRLRERLRO
PR RPRPRRPROO
PR RPRRPROOO
PP PRPOOOR
PP OOORR

PRPOOORRER
2ERPOORRRE
ORrPFPROO0OORLR

0 00 11

angewandt wird. Insgesamiitrt die Bytesubstitution ein Byte also
UberinMz~1+b.

=

Betrachtet mariF,5¢ nicht als affinen Raum, sondern als Raum der
Polynome vom Graddchstens sieben, kann man die affine Abbildung
auch interpretieren als

P (X"+X%+X°+X*+1)P+(X"+ X%+ X%+ X) mod x8+1;

daX’+ X%+ X%+ X*+1 an der Stelle eins den Wert eins annimmt, ist
dieses Polynom teilerfremd z&i® + 1 = (X + 1), die Abbildung und
damit die MatrixM sind also invertierbar — was sie fdich auch sein
mussen, damit die Chiffre entscisselbar ist.

Als dritte Alternative kann man die Abbildung auch durch Balynom
uberlF,56 beschreiben, denn da dediper endlich ist findet sich Zader
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AbbildungF,55 — F,54 €in Interpolationspolynom, das sie beschreibt.
Im vorliegenden Fall ist dies das Polynom

6?%ex + OawexZ + OgnexZ2 + anexZ4 + 25ne><Z8
+ I:4hexZ16 + O:I-hexZ32 + BshexZ64 + 8FhexZ128 .

Diese Abbildung wird angewandt auf das multiplikative Irseeines
Elements vor¥,gg. Im KorperF,sg ist fur jedes Element 7 0

2255 =1 und @71)n =, "= Z25&n ’

wobei letztere Gleichung wegen unserer Konventioh 8 0 firr alle z
gilt. Damit kdnnen wir die Bytesubstitution insgesamt auch beschreiben
durch das Polynom

63+ 052 + 09,27 + F G0 2% + 25,0, 2%

+ I:4hexZ239 + o-’]-hexZZZ?’ + E,’5hexZ191 + 8FhexZ127 .

Die Umkehrabbildung der Bytesubstitution hat als affine ikkhing die
Form

g M~Yg+ M1,

dabei ist
0010010 1 1
10010010 0
01001001 1
. l1010010 0 - |o
M==105 10100 1 of UdM b=,
00101001 0
100100100 0
01001010 0

Die Inversenabbildung ist nadich (auch mit der Konvention, daf3 die
Null auf sich selbst abgebildet wird) zu sich selbst invelis;Bytesub-
stitution wird also tickgangig gemacht, indem man ein Byfeunachst
auf A='7 + A~b abbildet und dann die erweiterte Inversenabbildung
von IF,5¢ anwendet.

Kap. 6: Der Advanced Encryption Standard Rijndael 266

2.) Die Zeilenshifts:Der Diffusionsschritt ist zweigeteilt: Der zu ver-
schiisselnde Block ist ein Vektor au$vg Bytes; er wird umgeschrieben
in eine Byte-Matrix mit vier Zeilen undV,-Spalten, die spaltenweise
aufgetillt wird. Wird die Matrix alsA = (a,;) bezeichnet, wobei der
Zeilenindex; von 0 bis 3 und der Spaltenindgxon 0 bisNV, — 1 geht,
ist der urspiingliche Vektor also (in Zeilenschreibweise)

(ag0s @105 A20s @30 Q015 A11s - - - 5 AN, —2,3 AN, —1,05 -+ *» aNb—l,a) .

Indiziert man die Komponenten des Vektors durch einen Indiaxear
von 0 bis 4V, — 1, ist also

i =nmod 4 j:[%} und n=i+4j.

Der erste Diffusionsschritt ist eine zyklische Verschiedpuaer Zeilen
von A: Die O-te Zeile wirdiiberhaupt nicht verschoben und die erste
um eine Stelle; die Richtung der Verschiebung ist, wie auetssm
folgenden, nach links. Bei den beiden unteren Reitimghdie Weite
der Verschiebung vov, ab: Fir N, Z 8 wird die zweite Zeile um
zwei Stellen verschobeniif N, = 8 und drei. Die dritte Zeile wird
fur N, < 6 um drei Stellen,iir N, < 7 um drei Stellen verschoben.

Mit entsprechender Hardwaréhknen die Verschiebungen der einzelnen
Zeilen natirlich parallel durchgéfhrt werden.

3.) Der Spaltenmix:Auf Spaltenebene ist die Diffusion aufwendiger:
Ein Spaltenvektor ist ein Element vd.. Diesen Vektorraum hatten
wir oben mit den kubischen Polynoméhber[F,gg identifiziert und dort
eine Multiplikation eingefihrt iber die Polynommultiplikation modulo
Y*+1. Genau dies verwendet der Spaltenmix, indem jeder Swakeor
mit dem Polynom

C=03,,Y3+Y?+Y + 02,

multipliziert wird. Wegen der einfachen Struktur des PolgisY* + 1
ist dies eine sehr einfache lineare Abbildung mit Matrix

0Zex  03hex Olhex  Olpey
Olhex Ozhex 03nex Olhex
Olhex Olhex 02hex 03nex
Oghex Olhex Olhex Ozhex
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beziglich der Basi1,Y,Y?, Y3}. Diese kanniir die N, Spalten par-
allel durchgeifihrt werden.

Im Vergleich zum Zeilenshift ist diese Operation relativivaendig,
da mehrere Multiplikationen if¥,s5 durchgefihrt werden riissen. In
der letzten Runde, in der dieser Diffusionsschritt keimeschlieRenden
Konfusion mehr unterworfen wird und somit keinen grof3em&ibeits-
gewinn mehr bietet, wird daher auf diesen Schritt verzichte

Wie wir bereits gesehen haben, GtmoduloY* + 1 invertierbar mit
inversem Polynont’ = 0By, Y3 + 0D, Y % + 09,.,Y + OE ., Multi-
plikation mitC" ist als lineare Abbildung gegeben durch die Matrix

OEhex OBhex 0Dhex Ognex
09hex OEhex OBhex 0Dhex .
ODhex 09nex OEhex OBhex '
OBhex 0Dhex 09nex OEhex

als Ubung fir das Rechnen i, sollte man zumindestif einige
Eintrage nachrechnen, daf3 das Produkt dieser beiden Maifitieeh,
gleich der Einheitsmatrix ist.

4.) Schiisselexpansion und Rundensdidsel: Die bisherigen drei
Schritte sorgtenifr Konfusion und Diffusion; sie sind abdnfjeden, der
das grundatzliche Verfahren kennt, leichiickgangig zu machen. Das
ist nicht weiter verwunderlich, denn bislang haben wir ja 8ehlissel
noch nicht ins Spiel gebracht, an dem bei einem normiertandsird
wie AES die ganze Sicherheit des Verfahreasdi.

Der vierte Schritt jeder Runde ist genau wie bei DES eineaeind
Addition des Rundensciésels; die Addition ist dabei die géinliche
Vektoraddition inFs?¥», also das logische XOR. Sicherheitsrelevant
ist, genau wie bei DES, die Berechnung der Rundefisskl aus dem
vorgegebenen Sdldsel; der Schilssel mit seinen &, Bytes muf3 so
aufgebhht werden auN, x 4N, Schlisselbytes, dal3 ein Kryptanalytiker
aus einem oder auch einigen irgendwie ermittelten Rundhiinsseln
nicht auf den Gesamtsdhdsel schlieBen kann.

Rijndael verwendet dazu im wesentlichen dieselben Teemikie bei
den Verschiisselungsschritten: Das erweiterte Sissklfeld wird auf-
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gefal3t als eine Folge von dxtern W, mit einer Lange von vier Byte
oder 32 Bit. Die ersten \&tter W, bis Wy, ; sind der eigentliche
Schissel des Verfahrens, der Rest wird rekursiv daraus besédba
die erstenV, Worte nicht als Rundensdidsel verwendet werden, son-
dern vor der ersten Runde zum Klartext addiert werden, legdsamte
Schlisselfeld eine Bnge vonV, (X, + 1) Worten.

Far ¢ > N, wird W, sukzessive aus seinem unmittelbaren ¥org
gerW;_, und demN, Worter zutickliegenden VorgngerW,_ . be-
rechnet:

e Falls nicht durchNV,, teilbar ist und im FalleV, > 6 auch nicht
durch vier, istW; = W,_y. & W,_,, wobei® die Vektorraumaddi-
tion in F3% = 5.4 bezeichnet, also das logische XO® B2-Bit-
Worter.

e Fallsi durch IV, teilbar ist, wirdW,_,; zurachst zyklisch um eins
nach links verschoben. Dann wird auf jedes Byte des so alsta
nen Worts die Bytesubstitution aus Absajzangewendet, und das
Ergebnis wird mitd zu W,_, addiert. Dazu wird noch eine Run-
denkonstante addiert, deren erstes Byte dasjenige Ele/mefitsg
ist, das der PotenX*/* modulo dem die Multiplikation definie-
renden Polynom entspricht und dessen weitere drei Bytes\aill
sind.

e Falls N, > 6 undi = 4 modN,, wird die Bytesubstitution
aufW;_, angewendet und das Ergebnisiziy_,, addiert.

d) Gesamtablauf von Rijndael

Nachdem nun alle Einzelheiten spezifiziert sind, kann dsa@gablauf

von Rijndael leicht angegeben werden:

1. DieerstenV, Worte des Scliisselfelds werden zum Klartext addiert.

2. N, — 1 Runden werden gei® obiger Beschreibung durchghft.

3. DieN,-te Runde wird entsprechend audget, aber ohne den Spal-
tenmix.

e) Geschwindigkeitsoptimierung
So wie Rijndael spezifiziert ist, ist vor allem die Bytesutosion sehr
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langsam; aber wie bereits aitnt, B3t sie sich leichifiber eine Tabelle
implementieren.

Ein weiterer rechnerisch aufwendiger Bestandteil vondRigi sind die
Multiplikationen im KorperF,ss. Eine vorausberechnete Multiplikati-
onstabelle virde 256x 256 = 64x 1024 Byte oder 64 Kilobyte in
Anspruch nehmen, was erstens etwas viel und zweitens acichapiti-
mal ist: Die Multiplikation vonF,sg wird nur beim Spaltenmix bétigt,
und da das hierzu verwendete Polyngmur 0%, 02, und 03,
als Koeffizienten hat, reicht efiff die Verschlisselung, wenn man die
Produkte mit 0g,, und 03, bilden kann. Der jeweils andere Faktor des
Produkts ist stets das Ergebnis einer Bytesubstitutiom spart also
Rechenzeit, wenn mafiffjedes Byte das Ergebnis der Bytesubstitution
sowie dessen Produkt mit Q2 und mit 03, abspeichert; mit 768 Byte
fur Tabellen kann man also zur Laufzeit auf alle Multipliketen und
Divisionen inF,s¢ verzichten.

Mit vier Kilobyte Tabellenplatzaf3t sich sogar die gesamte Rundentrans-
formation auf 4V, XOR-Operationen auf 32-Bit-Wtern zuiickfihren:
Man speicherelir jedes Byter € F,5¢ die vier 32-Bit-Worter

_ a _ ex @ Ola
TO(a) - S(a) 9 Tl(a) - S(a) ’
03ex ® S(a) S(a)
-
_ | 03,® S(a _ S(a
L@= ozp08@ | U BO={ 03,050 |
S(a) 02hex ® S(a)

wobeiS: Fo55 — Fis die Bytesubstitution ist.

Ist dann (bei Matrizenschreibweis@) der j-te Spaltenvektor des Zu-
stands zu Beginn einer Rundg, der entsprechende Vektor am Ende

der Runde un@j derj-te Spaltenvektor des Rundendidsels, so ist

€; = To(bgy) ® T1(b1,j01) ® To(bs joe,) D T3(bs jor,) © Ej ;

dabei stehemr, und c; die Betiage, um die die zweite und dritte Zeile
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verschoben werden, d.h.

_{2 fur N, < 8

_J2 furN, <7
Cyp =

3 fury,=g YN 03‘{3 fir Ny, > 7

unde steht fir die Subtraktion moduldv,, wie man siefir die Zeilens-
hifts braucht. Man beachte, dal3 auch diese Rechnung bprectender
Hardware @r alle N, Spalten parallel ausg#frt werden kann.

Da sich auch die&@ntlichen Rundensciisel mit einem Speicherauf-
wand von weniger als einem halben Kilobyte vorausberechassen,
lalt sich die Verschkselung mittels Rijndael also auch auf einem
Standard-PC sehr schnell durghfen.

Bei anderen Implementierungen, bei denen es Probleme mitSpei-
cherplatz gibt, kann man auf Kosten einéhlkren Rechenzeit mit sehr
viel weniger Speicher auskommen. Eine relativ billige AnduWei-

se, wie man bei 32-Bit-Prozessoren drei Kilobyte einsp&eam, folgt
beispielsweise aus der Beobachtung, daR die verschiedgfgmiurch
zyklische Verschiebung auseinander entstehen. Sontitescdiel;(a)
abzuspeichern, und indem man analog zuoRNER Schema rechnet,
liegt der zugatzliche Rechenaufwand nur bei drei zyklischen Vertau-
schungen pro Spalte und pro Runde:dstlie zyklische Linksverschie-
bung um ein Byte, so ist

€; = Ej ©To(b)®Z <To(b1,j1)@Z(To(b2,jcz)@Z(To(bs,jC3))>> :

Fur die Entschilsselung braucht man iielich entsprechende Tabellen;
hier werden die Produkte mit QB, OD,e,, 0%, Und OF,., berdtigt.

Das Arbeiten mit Tabellen karitbrigens unter Sicherheitsaspekten vor-
teilhaft sein gegeitber direktem Rechnen: Ein Gegner, der den Strom-
verbrauch der Rechnung kontinuierlich messen kann (z.Bl. euge
Smartcard ihren Strom aus seinem Lesageezieht), kann daraus even-
tuell Rickschiisse auf Klartext und/oder Scisisel ziehen, da etwa eine
Ziffer eins in einer Multiplikation mehr Aufwand erfordeats eine Zif-

fer null. Bei Multiplikation via Tabellen ist der Stromveduch jedoch
unablangig von den Faktoren, da stets nur ein Tabellenwert gelased
weiterverwendet wird.
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84: Angriffe auf Rijndael

Wie jede andere Blockchiffre bietet auch Rijndael keirieBieherheit
gegen einen Bresschen Gegner —zumindest dann nicht, wenn man (wie
praktisch immer) redundante Information verdérdselt. Da allerdings
bereits die einfachste Variante von Rijndael mit einer 8sstlange von
128 arbeitet, ist das Durchprobieren aller Sisiskel fir real existierende
Gegner mit heutiger Technologie unrealistisch: Géden DES mit
seiner Schilsselange 56 steigt der Aufwand immerhin um den Faktor

2128-56 = 272 = 1722 366 482 869 645 213 696 ,

also um mehr als zwanzig Geenordnungen. Ein Gegner muf3 daher, um
erfolgreich zu sein, Methoden finden, die mit deutlich ggeirem Auf-
wand auskommen. Da er in der Wahl seiner Methoden frei éstnkn
wir nie wirklich wissen, wie er arbeitet; alle Sicherheitsaagen be-
ruhen nur darauf, daf keine realistische Attabk&anntist, obwohl

im Verlauf des Begutachtungsprozesses internatiditaiehde Exper-
ten mehrere Jahre lang danach gesucht habeiirldatgeht die Suche
auch jetzt noch weiter, und in der Tat sind inzwischen aucie Asitze
aufgetaucht, die bei der Wahl von Rijndael noch nicht bekammen.

Natiirlich ist das Design von Rijndael so géhlt, dal? der Algorithmus
resistent ist gegen differentielle und lineare Kryptasalybeides war
schlie3lich zum Zeitpunkt seines Entwurfs wohlbekannt gotver-
standen. Auch ist die grundlizliche Struktur von Rijndael nicht neu: Es
ist zwar kein [EISTEL-Netzwerk mehr, aber er kommt aus einer Familie
von Kryptoverfahren um den Algorithmus Square, der beseiteiniger
Zeit kryptanalysiert worden war. Insbesondere hatteeNEN und RJ-
MEN die sogenannte Square attack entwickelt, die mit spezekblten
Klartexten den letzten Rundensibtel angreift: Verschikselt werden
256 Blocke, die in allen Bytes mit einer Ausnahiiigereinstimmen; das
variable Byte nimmt alle 256 dglichen Werte an.

Verfolgt man diese Ricke geschickt durch den Algorithmugf3t sich
mit hinreichend vielen Gruppen solcheitBke auch ein auf sechs Run-
den reduzierter Rijndael kryptanalysieren; da dies desdreDesignern
bewul3t war, ist die Rundenzahl entsprecheridgr gevanhlt.
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Ein Kritikpunkt an Rijndael war seine relativ einfache dgagsche
Struktur, die zwar die Implementierung erleichtert unddbésunigt,
aber eventuell auch Sicherheitsprobleme aufwerfamie.

Im Mai 2001 gelang es LS FERGUSON RICHARD SCHROEPPELUNd
DouG WHITING, die allesamt in der Wirtschaft (bei verschiedenen Un-
ternehmen}iber Sicherheitsfragen arbeiten, Rijndael in einer gesehl
senen Formel darzustellerijrfdie 128 Bit Version hat diese Formel
2°0 ~ 10" Terme, fir 256 Bit sind es 2 ~ 10?'. Obwohl die For-
mel natirlich hoch strukturiert ist, ist allerding®ilig unklar, ob dieser
Ansatz je zu einer BedrohungrfRijndael werden kann; schlieflich ist
eine Formel nur selten die bestedlylichkeit fir den Umgang mit einer
Funktion. Die Originalarbeit ist zu finden unter
www.xs4all.nl/~vorpal/pubs/rdalgeq.html .

Potentiell gefhrlicher ist ein Ansatz von IdoLAS CourToIs und b-
SEF PIEPRZYK, deren XSL-Attackedprint.iacr.org/2002/044/) das
Knacken von Rijndaelibersetzt in die sung einediberbestimmten
nichtlinearen Gleichungssystems. Ob dieser Ansatz |etigfzu einem
Angriff fuhrt, der schneller ist als das Durchprobieren aller &&3d!,
istim Augenblick noch nicht abzusatren.
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