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11. Übungsblatt Kryptologie

Aufgabe 1: (5 Punkte)Bei der Erzeugung einer elektronis
hen Unters
hrift na
h DSA mu� f�ur jede zu unter-s
hreibende Na
hri
ht eine Zufallszahl k gew�ahlt werden. Wel
he der folgenden Strategienzur Wahl von k sind si
her, und wel
he Atta
ken gibt es gegen die anderen? Dabei seijeweils k0 eine ein f�ur allemal fest gew�ahlte Zufallszahl und ∆ sei das Datum in der FormTag:Monat:Jahr:Stunde:Minute, aufgefa�t als zehnstellige Zahl (also z.B. 0212101530 f�urdas Abgabedatum dieses �Ubungsblatts):1.) k = k0 + 3i f�ur die i-te Na
hri
ht 2.) k = k0 + ∆3.) k = SHA-224(k0 + 3i) f�ur die i-te Na
hri
ht 4.) k = SHA-224(k0 + ∆)5.) k = SHA-224(vorigem k) 6.) k = SHA-224(∆)

Aufgabe 2: (5 Punkte)a) Sie w�ahlen bei DSA mit 224-Bit-Unters
hriften die Werte von k jeweils zuf�allig. Na
hwie vielen Unters
hriften ist die Wahrs
heinli
hkeit, da� Sie zweimal denselben S
hl�usselgew�ahlt haben, in der Gr�o�enordnung der Wahrs
heinli
hkeit f�ur se
hs Ri
htige im Lotto?b) Na
h wie vielen Unters
hriften entspri
ht sie der Wahrs
heinli
hkeit f�ur se
hs Ri
htige imLotto in zwei aufeinanderfolgenden Wo
hen?
Aufgabe 3: (5 Punkte)Beim M�unzwurf per Telephon w�ahlt A die beiden Primzahlen p = 44483 und q =

77783, s
hi
kt deren Produkt N = 3460021189 an B und erh�alt von diesem die Zahl
y = 1831904234, die B als Quadrat modulo N von x = 12345678 konstruiert hat. Wel
heZahlen kann A nun an B s
hi
ken, und bei wel
hen Wahlen hat er gewonnen?
Aufgabe 4: (5 Punkte)Au
h die Pr�ufzi�ern des Europ�ais
hen Artikelnummernssystems EAN sowie der Interna-tionalen Standardbu
hnummern ISBN k�onnen als eine Art Hashwert angesehen werden.Dieser soll allerdings ni
ht vor absi
htli
hen Verf�als
hungen s
h�utzen, sondern vor zuf�alli-gen. Die h�au�gsten davon sind in der folgenden Tabelle zusammengefa�t:Fals
he Zi�er 2 → 3 79,1%Vertaus
hung bena
hbarter Zi�ern 45 → 54 10,2%Vertaus
hung ni
htbena
hbarter Zi�ern 273 → 372 0,8%Bena
hbarte glei
he Zi�ern beide fals
h 66 → 99 0,5%Verwe
hslung von -zehn und -zig 14 → 40 0,5%Ni
htbena
hbarte glei
he Zi�ern beide fals
h 636 → 939 0,3%Eine EAN besteht aus 13 Zi�ern a1, . . . , a13, wobei a13 so gew�ahlt wird, da�

a1 + a3 + a5 + a7 + a9 + a11 + a13 + 3(a2 + a4 + a6 + a8 + a10 + a12) ≡ 0 mod 10ist; eine ISBN besteht aus zehn Zi�ern a1, . . . , a10 mit
10a1 + 9a2 + 8a3 + 7a4 + 6a5 + 5a6 + 4a7 + 3a8 + 2a9 + a10 ≡ 0 mod 11 .a) Gegen wel
he Arten zuf�alliger Fehler s
h�utzen diese Systeme?b) Ersetzen Sie in der ISBN 3{406{42918{1 die Verlagsnummer 406 dur
h eine andere drei-stellige Zahl derart, da� wieder eine korrekte ISBN entsteht!

Abgabe bis zum Donnerstag, dem 2. Dezember 2010, um 15.30 Uhr


