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10. Übungsblatt Kryptologie

Aufgabe 1: (5 Punkte)Berehnen Sie �uber dem K�orper F2 = {0, 1} mit zwei Elementen den ggT der Polynome
f = x8 + x5 + x2 + 1 und g = x5 + x3 + 1 ,und stellen Sie ihn als Linearkombination dieser beiden Polynome dar!

Aufgabe 2: (4 Punkte)a) Zeigen Sie: Ein Element x ∈ F256 hat genau dann die Eigenshaft, da� sih jedes Elementaus F256 r {0} als x-Potenz shreiben l�a�t, wenn die drei Elemente x15, x51 und x85 voneins vershieden sind.b) Zeigen Sie, da� X modulo X8 + X4 + X3 + X + 1 ein solhes Element ist!
Aufgabe 3: (5 Punkte)a) Berehnen Sie das Ergebnis der Byte-Substitution, angewandt auf das Byte FF!b) Hat auh AES wie DES die Eigenshaft, da� f�ur alle Shl�ussel s und alle Bl�oke x giltAES(s, x) = AES(s, x) ,wobei x das 1-Komplement von x bezeihnet?
Aufgabe 4: (6 Punkte)Die beiden Bytes x, y werden durh die Byte-Substitution von AES in x̃, ỹ �ubergef�uhrt.Wie viele M�oglihkeiten gibt es bei bekannter Di�erenz ∆ = x ⊕ y f�ur den Wert derDi�erenz x̃ ⊕ ỹ ? Was folgt daraus f�ur die Siherheit von Rijndael gegen di�erentielleKryptanalyse?

Abgabe bis zum Donnerstag, dem 25. November 2010, um 15.30 Uhr


