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2. Übungsblatt Kryptologie

Aufgabe 1: (7 Punkte)Lester S. Hill (1891{1961) s
hlug 1929 folgende Blo
k
hi�re vor: M sei die Menge derZahlen von 1 bis 26 und werde wie �ubli
h mit den Bu
hstaben des Alphabets identi�ziert.S
hl�ussel ist eine Matrix A ∈ Mr×r sowie ein Vektor ~b ∈ Mr, wobei r die Blo
kl�angebezei
hnet. Ein Blo
k ~x ∈ Mr wird vers
hl�usselt dur
h y = Ax + b, wobei alle Re
hen-operationen modulo 26 so ausgef�uhrt werden, da� die Ergebnisse wieder in M liegen.Zeigen Sie:a) Falls detA = ±1, ist die Vers
hl�usselung bijektiv.(Hinweis: Denken Sie an die Cramers
he Regel!)b) Wie kann die Ents
hl�usselungsfunktion in der Form ~x = B~y + ~c ges
hrieben werden?
) Der Chi�retext "AIXOA JEBHR LQOMK\ wurde vers
hl�usselt mit A =





1 3 4

1 2 2

0 8 15



und b =





2

3

7



. Ermitteln Sie den Klartext!d) Wie ist die Hill-Chi�re unter den Shannons
hen Forderungen na
h Konfusion undDi�usion zu beurteilen?
Aufgabe 2: (6 Punkte)Der Geheimdienst von Burkina Faso hat ein Kryptogramm der deuts
hen Bots
haft andas Ausw�artige Amt aufgefangen, von dem er annimmt, da� der Klartext mit den Worten"Bots
haft Ouagadougou\ beginnt und da� es mit einer Hill-Chi�re der Blo
kl�ange viervers
hl�usselt ist. Die ersten zwanzig Bu
hstaben der Na
hri
ht sind "PSOWX OLRQUZEGGV NLWCH\. Bestimmen Sie den S
hl�ussel (A,~b) !
Aufgabe 3: (2 Punkte)Ein DES-S
hl�ussel kann au
h dadur
h spezi�ziert werden, da� man eine Folge von a
ht(Gro�- oder Klain-)Bu
hstaben oder Zi�ern nimmt, deren ASCII-Codes (mit Pr�ufbit)dann als S
hl�ussel verwendet werden. Um wel
hen Faktor erlei
htert es die Arbeit einesGegners, wenn er an Stelle der Menge aller S
hl�ussel nur die der so darstellbaren S
hl�usseldur
hsu
hen mu�?
Aufgabe 4: (5 Punkte)a) Das 1-Komplement x eines Bitvektors x ist jener Vektor x, bei dem alle Nullen dur
hEinsen und alle Einsen dur
h Nullen ersetzt sind. Zeigen Sie: Stellt man eine Zahl xzwis
hen 0 und 15 dur
h einen Vektor aus vier Bit dar, so ist x der Vektor zu 15 − x.b) F�ur DES gilt: DES(s, x) = DES(s, x) .
) DES-Cra
ker, eine speziell zum Kna
ken von DES entworfene Mas
hine, probiert syste-matis
h alle S
hl�ussel dur
h und sondert alle aus, bei denen eines der a
ht Bytes deserhaltenen Klartexts ni
ht mit einem Nullbit beginnt. Wie kann man a) benutzen, um dieArbeit von DES-Cra
ker zu optimieren?
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