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r,

da
ß

tr
ot

zd
em

au
ch

ei
ne

be
tr̈ a

ch
tli

ch
e

D
if

fu
si

on
in

ne
rh

al
b

de
rB

yt
es

st
at

tfi
nd

et
.D

ur
ch

Ta
be

lle
n

ge
ge

be
ne

P
er

m
ut

at
io

ne
ng

ib
t

es
in

A
E

S
üb
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cḧ
af

tig
en

.A
bg

es
eh

en
vo

n
ei

ne
rl

ei
ch

te
n

M
od

ifi
ka

tio
n

be
id

er
le

tz
te

nR
un

de
be

st
eh

tje
de

R
un

de
au

sd
en

se
lb

en
vi

er
S

ch
rit

te
n

1.
B

yt
es

ub
st

itu
tio

n
2.

Z
ei

le
ns

hi
ft

3.
S

pa
lte

nm
ix

4.
A

dd
iti

on
de

sR
un

de
ns

ch
l̈ us

se
ls

K
ap

.4
:D

er
A

dv
an

ce
d

E
nc

ry
pt

io
n

S
ta

nd
ar

d
R

ijn
da

el
��
�

1.
)D

ie
B

yt
es

ub
st

itu
tio

n:
D

ie
s

is
td

er
K

on
fu

si
on

ss
ch

rit
t;e

ro
pe

rie
rt

au
f

B
yt

es
un

d
w

ird
au

fj
ed

es
ei

nz
el

ne
B

yt
e

de
sZ

us
ta

nd
sin

de
rs

el
be

nW
ei

se
an

ge
w

en
de

t;m
it

ge
ei

gn
et

er
H

ar
dw

ar
e

ka
nn

di
es

al
so

au
ch

pa
ra

lle
le

r-
fo

lg
en

.D
a

es
nu

r2
56

m
ög
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ẗu
rli

ch
au

ch
se

in
m

üs
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üb
er

ha
up

tn
ic

ht
ve

rs
ch

ob
en

un
d

di
e

er
st

e
um

ei
ne

S
te

lle
;d

ie
R

ic
ht

un
g

de
rV

er
sc

hi
eb

un
g

is
t,

w
ie

au
ch

st
et

si
m

fo
lg

en
de

n,
na

ch
lin

ks
.B

ei
de

n
be

id
en

un
te

re
nR

ei
he

nh
än

gt
di

e
W

ei
te

de
rV

er
sc

hi
eb

un
g

vo
n

�
	 ab
:F

ür

� 	
0

=
8

w
ird

di
e

zw
ei

te
Z

ei
le

um
zw

ei
S

te
lle

n
ve

rs
ch

ob
en

,fü
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fü
rd

ie
Z

ei
le

n-
sh

ift
s

br
au

ch
t.M

an
be

ac
ht

e,d
aß

au
ch

di
es

eR
ec

hn
un

gb
ei

en
ts

pr
ec

he
n-

de
rH

ar
dw

ar
e

f ü
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he

re
nR

ec
he

nz
ei

tm
it

se
hr

vi
el

w
en

ig
er

S
pe

ic
he

ra
us

ko
m

m
en

.E
in

e
re

la
tiv

bi
lli

ge
A

rt
un

d
W

ei
-

se
,w

ie
m

an
be

i3
2-

B
it-

P
ro

ze
ss

or
end

re
iK

ilo
by

te
ei

ns
pa

re
nk

an
n,

fo
lg

t
be

is
pi

el
sw

ei
se

au
sd

er
B

eo
ba

ch
tu

ng
,da

ßd
ie

ve
rs

ch
ie

de
ne

n

O � (6 )
du

rc
h

zy
kl

is
ch

eV
er

sc
hi

eb
un

ga
us

ei
na

nd
ere

nt
st

eh
en

.S
om

itr
ei

ch
te

s,
di

e

O 0(

6 )
ab

zu
sp

ei
ch

er
n,u

nd
in

de
m

m
an

an
al

og
zu

m
H

O
R

N
E

R-
S

ch
em

ar
ec

hn
et

,
lie

gt
de

r
zu

s̈a
tz

lic
he

R
ec

he
na

uf
wa

nd
nu

r
be

id
re

iz
yk

lis
ch

en
V

er
ta

u-
sc

hu
ng

en
pr

o
S

pa
lte

un
d

pr
o

R
un

de
:Is

t

^ di
e

zy
kl

is
ch

eL
in

ks
ve

rs
ch

ie
-

bu
ng

um
ei

n
B

yt
e,

so
is

t

#3S 7 =

# T 7
LO 0

(

� 07 )

L^
_ O 0

(

� 1

=7 �

1
)

L^
` O 0

(

� 2

=7 �
W 2

)

L^
a O 0

(

� 3

=7 �
W 3

)

bc
d �

Fü
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ëu
be

re
in

st
im

m
en

;da
s

va
ria

bl
eB

yt
e

ni
m

m
ta

lle
25

6
m

ög
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öf
fe

nt
lic

he
n

V
er

ze
ic

hn
is

st
e-

he
n.

B
ei

ei
ne

m
sy

m
m

et
ris

ch
en

K
ry

pt
os

ys
te

m
w

är
e

de
rg

le
ic

he
Z

w
ec

k
nu

r
er

re
ic

hb
ar

m
it

1 2

> (>
� 1)

S
ch

l̈ u
ss

el
n,

di
e

zu
de

m
no

ch
du

rc
h

ei
n

si
ch

er
es

V
er

fa
hr

en
w

ie
et

w
a

ei
n

pe
rs̈o

nl
ic

he
sT

re
ffe

n
od

er
du

rc
h

ve
r-

tr
au

en
sẅ
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öf

fe
nt

lic
he

nS
ch

rit
te

na
us

se
he

nk
ön

nt
e.

E
s

is
tz

un̈
ac

hs
t

ei
nm

al
kl

ar
,

da
ß

ei
n

so
lc

he
sS

ys
te

m
ke

in
er

le
iS

ic
he

rh
ei

tg
eg

en
ei

ne
n

B
A

Y
E

Ss
ch

en
G

eg
ne

rb
ie

te
nk

an
n,

de
nn

di
e

V
er

sc
hl̈u

ss
el

un
gs

fu
nk

tio
nis

t
ei

ne
bi

je
kt

iv
e

A
bb

ild
un

g
zw

is
ch

en
en

dl
ic

he
nM

en
ge

n,
un

d
je

de
r,d

er
di

e
F

un
kt

io
n

ke
nn

t,
ka

nn
zu

m
in

de
st

im
P

rin
zi

p
au

ch
ih

re
U

m
ke

hr
fu

nk
tio

n
be

re
ch

ne
n.

W
er

im
G

eg
en

sa
tzz

um
B

A
Y

E
Ss

ch
en

G
eg

ne
rn

ur
üb
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ng

ta
b

vo
n

M
ul

tip
lik

at
io

ne
n

m
od

ul
oe

in
er

gr
oß

en
Z

ah
l

� ,
di

e
P

ro
du

kt
zw

ei
er

P
rim

za
hl

en
� un

d

� ist
;

w
ir

w
ol

le
n

un
s

da
he

rz
un̈

ac
hs

te
tw

as
m

it
de

m
R

ec
hn

en
m

od
ul

o
ei

ne
rs

ol
ch

en
Z

ah
l

�

be
sc

ḧa
fti

ge
n.

W
ir

w
is

se
n

be
re

its
,d

aß
di

e
ga

nz
en

Z
ah

le
n

m
od

ul
o

ei
ne

rP
rim

za
hl

�

ei
ne

nK
ör

pe
rb

ild
en

,d
en

K
ör

pe
r

��� m
it

� Ele
m

en
te

n.D
ie

f ü
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nö

tig
en

-
fa

lls
no

ch
ei

n
V

ie
lfa

ch
es

de
rG

le
ic

hu
ng

(

� � 1
)!

S �
S ! (

� � 1
)=

0

da
zu

ad
di

er
en

,kö
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hr

un
gd

es
R

S
A

-V
er

fa
hr

en
sw

äh
ltm

an
si

ch
zw

ei
ve

rs
ch

ie
de

ne
P

rim
za

hl
en

� 
� ,
di

e
un

be
di

ng
tg

eh
ei

m
ge

ha
lte

nw
er

de
n

m
üs
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ẗu

rli
ch

e
Z

ah
l

S ,di
e

ke
in

en
ge

m
ei

ns
am

en
Te

ile
rm

it
(

� � 1
)(

� �

1)
ha

t.
D

an
n

ve
r ö
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sö
ffe

nt
lic

he
n

S
ch

l̈u
ss

el
ve

rz
ei

ch
ni

ss
esd

ie
R

ic
ht

ig
ke

it
vo

n

� üb
er

pr̈
uf

en
un

ds
ic

hs
ov

on
de

rI
de

nt
iẗ a
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fü
r

de
n

E
m

pf̈
an

ge
r(

pr
ak

tis
ch

)u
nm

ög
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cḧ
af

te
m

it
K

un
de

np
ro

fil
en

.

D
ig

ita
le

sB
ar

ge
ld

w
ill

di
e

A
no

ny
m

itä
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