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9. Übungsblatt Elliptische Kurven

Aufgabe 1: (5 Punkte)

Beim Vers
hl

�

usselungsverfahren na
h Elgamal gibt es bekanntli
h Probleme, wenn der

Absender f

�

ur mehrere Bl

�

o
ke die glei
he Zufallszahl verwendet. Gibt es diese Probleme

au
h bei Unters
hriften na
h Elgamal?

Lösung: Die verwendete elliptis
he Kurve sei E, der Basispunkt P, und x sei der geheime

S
hl

�

ussel. Angenommen, die Na
hri
hten m1,m2 werden mit Hilfe der glei
hen Zufalls-

zahl y unters
hrieben. Der erste Teil der Unters
hrift ist dann in beiden F

�

allen der Punkt

V = yP, woran ein potentieller Angreifer erkennt, da� zweimal die glei
he Zufallszahl

verwendet wurde. Der zweite Teil ist f

�

ur mi die Zahl si = y−1
(

(mi − xf(V)
)

mod q, d.h.

s2 − s1 = y−1(m2 −m1) und y =
m2 −m1

s2 − s1
,

wobei alle Re
hnungen in Fq ausgef

�

uhrt werden. Damit ist y bekannt, und f(V) ist ohnehin

�

o�entli
h. Mit dieser Information kann dann ein Angreifer den geheimen S
hl

�

ussel

x =
m1 − ys1

f(V)

bere
hnen und k

�

unftig beliebige Na
hri
hten im Namen von dessen Besitzer unters
hrei-

ben.

Aufgabe 2: (5 Punkte)

van Duin hat folgende Variante des Unters
hriftenalgorithmus von Elgamal vorges
hla-

gen: Der Unters
hreibende w

�

ahlt einen K

�

orper Fp, eine elliptis
he Kurve E dar

�

uber,

einen Punkt A ∈ E(Fp) mit primer Ordnung q sowie als privaten S
hl

�

ussel eine Zahl

a ∈ {1, 2, . . . , q− 1}; er bere
hnet B = aA und ver

�

o�entli
ht p, E, q,A und B. Zum Unter-

s
hreiben einer Na
hri
ht m ∈ {1, 2, . . . , q− 1} w
�

ahlt er ein zuf

�

alliges k ∈ {1, 2, . . . , q− 1},
bere
hnet R = kA und t = mk+ a mod q; die Unters
hrift unter m ist (R, t).

a) Wie l

�

a�t si
h diese Unters
hrift veri�zieren?

Lösung: F
�

ur eine korrekte Unters
hrift ist tA = (mk+ a)A = mR+ B, und diese Bedin-

gung kann mit

�

o�entli
her Information veri�ziert werden.

b) Verglei
hen Sie die Variante mit der klassis
hen Elgamal Unters
hrift!

Lösung: Abgesehen von der vers
hiedenen Bezei
hnung der Variablen unters
heiden si
h

die beiden Verfahren nur in der zweiten Komponente der Unters
hrift. van Duins Variante

ist etwas einfa
her, da keine Inversen in Fq bere
hnet werden m

�

ussen; anderseits m

�

ussen

f

�

ur die Bere
hnung von Vielfa
hen von Punkten so viele Divisionen in Fp dur
hgef

�

uhrt

werden, da� dies f

�

ur den Gesamtaufwand praktis
h ni
ht ins Gewi
ht f

�

allt.



Aufgabe 3: (5 Punkte)

p = 216 + 3 = 65 539 ist eine Primzahl, und die Glei
hung y2 = x3 + 3x+ 5 de�niert eine

elliptis
he Kurve

�

uber Fp.

a) Wel
he Zahlen lassen si
h na
h der Methode von Koblitz als Punkte dieser Kurve

kodieren?

Lösung: Na
h Koblitz lassen si
h Na
hri
hten m mit 0 ≤ m < p
100

vers
hl

�

usseln, d.h.

0 ≤ m ≤ 654

b) Finden Sie einen Punkt f

�

ur die Na
hri
ht m = 100.

Lösung: Na
h Koblitz m
�

ussen wir f

�

ur j = 0, 1, 2, . . . die Zahlen x = 100m+j = 10 000+j
betra
hten und untersu
hen, ob f(x) = x3 + 3x + 5 ein Quadrat in Fp ist; ist f(x) = y2

,

k

�

onnen wir den Punkt (x, y) nehmen.

p ≡ 3 mod 216, also erst re
ht modulo vier; wir k

�

onnen daher Quadratwurzeln modulo p,
so sie existieren, als Potenzen mit Exponent e = 1

4
(p+1) = 214+1 = 16 385 bere
hnen, d.h.

dur
h vierzehnmaliges Quadrieren gefolgt von einer gew

�

ohnli
hen Multiplikation. (Das

l

�

a�t man nat

�

urli
h zwe
km

�

a�igerweise einen Computer ausf

�

uhren.) F

�

ur x = 10 000 ist

f(x) = 1 000 000 030 005 ≡ 3956 mod p. Die e-te Potenz davon in Fp ist 2610 mit Quadrat

61583 ≡ −3956 mod p; somit ist 3956 kein Quadrat in Fp.

f(10 001) = 1 000 300 060 009 ≡ 61 957 mod p. Die e-te Potenz in Fp ist 4734, und das

Quadrat davon ist 61 957. Somit k

�

onnen wir die Na
hri
ht m = 100 beispielsweise dur
h

den Punkt (10 001, 4734) kodieren.


) Wel
he Na
hri
ht wird dur
h den Punkt (12345, 29272) kodiert?

Lösung: Wir m

�

ussen einfa
h die letzten beiden Zi�ern der x-Koordinate abs
hneiden und

erhalten m = 123.

Aufgabe 4: (5 Punkte)

Wir arbeiten mit der elliptis
he Kurve E von Aufgabe 1
) des letzten

�

Ubungsblatts mit

Basispunkt (0, 1) f
�

ur Elgamal-Unters
hriften.

a) Ein Teilnehmer A verwendet den geheimen S
hl

�

ussel se
hs. Was ist sein

�

o�entli
her

S
hl

�

ussel?

Lösung: Wie wir auf dem letzten

�

Ubungsblatt gesehen haben, bilden die Punkte der

Kurve bilden eine zyklis
he Gruppe der Ordnung sieben, erzeugt beispielsweise vom Punkt

(0, 1). Der
�

o�entli
he S
hl

�

ussel ist daher der Punkt 6P = −P = (0,−1) = (0, 6),

b) Wie kann er die Na
hri
ht

"

3\ unters
hreiben?

Lösung: Er w
�

ahlt zun

�

a
hst eine Zufallszahl y, z.B. y = 4, und bere
hnet dann als ersten

Teil der Unters
hrift den Punkt V = 4P; wie wir vom letzten

�

Ubungsblatt wissen, ist dies

glei
h (3, 2).

F

�

ur den zweiten Teil s der Unters
hrift mu� zun

�

a
hst y−1
mod 7 bere
hnet werden; da

2 · 4 = 8, ist y−1 = 2. Somit ist

s = y−1
(

m− xf(V)
)

mod q = 2(3− 6 · 3) mod 7 = 5 ,

wenn wir f

�

ur die Funktion f die x-Koordinate, aufgefa�t als Element von {0, 1, 2, 3, 4},
w

�

ahlen. Die Unters
hrift ist also

(

(3, 2), 5
)

.




) Zeigen Sie mit der

�

o�entli
h verf

�

ugbaren Information, da� diese Unters
hrift korrekt ist!

Lösung: Dazu mu� die Glei
hung f(V)U + sV ≡ mP veri�ziert werden. Dabei ist U der

�

o�entli
he S
hl

�

ussel, den wir in a) als (0, 6) bere
hnet haben, V = (3, 2), s = 5 und m = 3.
�

Ubli
herweise mu� man nun mit der Addition- und der Verdoppelungsformel arbeiten; da

wir auf dem letzten

�

Ubungsblatt aber de fa
to das diskrete Logarithmenproblem zur Basis

(0, 1) auf E gel

�

ost haben, k

�

onnen wir die Re
hnung zur

�

u
kf

�

uhren auf Additionen in Z/7:
Die zu

�

uberpr

�

ufende Glei
hung ist

3 · (0, 6) + 5 · (3, 2) = 3 · (0, 1) .

(0, 6) = −P, d.h. 3 · (0, 6) = −3P = 4P = (3, 2) und

(3, 2) + 5 · (3, 2) = 6 · (3, 2) = −(3, 2) = (3, 3) .

Das ist na
h der Tabelle vom letzten

�

Ubungsblatt in der Tat glei
h 3P, so da� die Unter-

s
hrift akzeptiert wird.


