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11. Maz 2020

9. Ubungsblatt Elliptische Kurven

Aufgabe 1: (5 Punkte)

Beim Verschliisselungsverfahren nach ELcaMAL gibt es bekanntlich Probleme, wenn der
Absender fiir mehrere Blocke die gleiche Zufallszahl verwendet. Gibt es diese Probleme
auch bei Unterschriften nach ELGAMAL?

Aufgabe 2: (5 Punkte)

vAN DuIN hat folgende Variante des Unterschriftenalgorithmus von ELGAMAL vorgeschla-
gen: Der Unterschreibende wéhlt einen Koérper [, eine elliptische Kurve E dariiber,
einen Punkt A € E(F,) mit primer Ordnung q sowie als privaten Schliissel eine Zahl
a€{l,2,...,q—1}; er berechnet B = aA und verdffentlicht p, E, q, A und B. Zum Unter-
schreiben einer Nachricht m € {1,2,...,q— 1} wahlt er ein zufdlliges k € {1,2,...,q— 1},
berechnet R = kA und t = mk + a mod q; die Unterschrift unter m ist (R,t).

Wie 148t sich diese Unterschrift verifizieren?
Vergleichen Sie die Variante mit der klassischen ELGAMAL Unterschrift!

Aufgabe 3: (5 Punkte)

p =219 43 = 65539 ist eine Primzahl, und die Gleichung y? = x> 4 3x + 5 definiert eine
elliptische Kurve iiber [Fp,.

Welche Zahlen lassen sich nach der Methode von KoBLiTz als Punkte dieser Kurve
kodieren?

Finden Sie einen Punkt fiir die Nachricht m = 100.
Welche Nachricht wird durch den Punkt (12345,29272) kodiert?

Aufgabe 4: (5 Punkte)

Wir arbeiten mit der elliptische Kurve E von Aufgabe 1c) des letzten Ubungsblatts mit
Basispunkt (0, 1) fiir ELcAMAL-Unterschriften.

Ein Teilnehmer A verwendet den geheimen Schliissel sechs. Was ist sein oOffentlicher
Schliissel?

Wie kann er die Nachricht ,,3“ unterschreiben?
Zeigen Sie mit der offentlich verfiigbaren Information, dafl diese Unterschrift korrekt ist!

Abgabe bis zum Freitag, dem 15. Mai 2020, um 12.00 Uhr



