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9. Übungsblatt Elliptische Kurven

Aufgabe 1: (5 Punkte)

Beim Vers
hl

�

usselungsverfahren na
h Elgamal gibt es bekanntli
h Probleme, wenn der

Absender f

�

ur mehrere Bl

�

o
ke die glei
he Zufallszahl verwendet. Gibt es diese Probleme

au
h bei Unters
hriften na
h Elgamal?

Aufgabe 2: (5 Punkte)

van Duin hat folgende Variante des Unters
hriftenalgorithmus von Elgamal vorges
hla-

gen: Der Unters
hreibende w

�

ahlt einen K

�

orper Fp, eine elliptis
he Kurve E dar

�

uber,

einen Punkt A ∈ E(Fp) mit primer Ordnung q sowie als privaten S
hl

�

ussel eine Zahl

a ∈ {1, 2, . . . , q− 1}; er bere
hnet B = aA und ver

�

o�entli
ht p, E, q,A und B. Zum Unter-

s
hreiben einer Na
hri
ht m ∈ {1, 2, . . . , q− 1} w
�

ahlt er ein zuf

�

alliges k ∈ {1, 2, . . . , q− 1},

bere
hnet R = kA und t = mk+ a mod q; die Unters
hrift unter m ist (R, t).

a) Wie l

�

a�t si
h diese Unters
hrift veri�zieren?

b) Verglei
hen Sie die Variante mit der klassis
hen Elgamal Unters
hrift!

Aufgabe 3: (5 Punkte)

p = 216 + 3 = 65 539 ist eine Primzahl, und die Glei
hung y2 = x3 + 3x+ 5 de�niert eine

elliptis
he Kurve

�

uber Fp.

a) Wel
he Zahlen lassen si
h na
h der Methode von Koblitz als Punkte dieser Kurve

kodieren?

b) Finden Sie einen Punkt f

�

ur die Na
hri
ht m = 100.


) Wel
he Na
hri
ht wird dur
h den Punkt (12345, 29272) kodiert?

Aufgabe 4: (5 Punkte)

Wir arbeiten mit der elliptis
he Kurve E von Aufgabe 1
) des letzten

�

Ubungsblatts mit

Basispunkt (0, 1) f
�

ur Elgamal-Unters
hriften.

a) Ein Teilnehmer A verwendet den geheimen S
hl

�

ussel se
hs. Was ist sein

�

o�entli
her

S
hl

�

ussel?

b) Wie kann er die Na
hri
ht

"

3\ unters
hreiben?


) Zeigen Sie mit der

�

o�entli
h verf

�

ugbaren Information, da� diese Unters
hrift korrekt ist!

Abgabe bis zum Freitag, dem 15. Mai 2020, um 12.00 Uhr


