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8. Ubungsblatt Elliptische Kurven

Aufgabe 1: (5 Punkte)

Stellen Sie fiir die folgenden elliptischen Kurven aus P?(Fs) die Gruppentafeln auf und
entscheiden Sie, welche der Gruppen zyklisch sind!

a) Y2Z = X3 + XZ2

Losung: Alle drei Gleichungen sind in WEIERSTRASS-Form, haben also O = (0: 1:0)
als einzigen unendlichfernen Punkt. Abgesehen davon kénnen wir uns also auf den affinen
Teil der Kurve beschrénken; hier suchen wir also Punkte (x,y) € F2 mit y> = x3 + x. Die
Quadrate in F5 sind 0 = 0%, 1 = 12 =42 und 4 = 2? = 3. x> +x = x(x? + 1) verschwindet
fiir x = 0,2 und 3, also sind (0,0), (2,0) und (3,0) affine Punkte der Kurve. Fiir x =1 ist
x3 +x = 2 kein Quadrat; fiir x = 4 ist x> + x = 3 auch keines. Also besteht die Kurve aus
den vier Punkten O, (0,0), (2,0) und (3,0). Bei einer Kurve in WEIERSTRASS-Form haben
die Punkte mit y-Koordinate Null stets die Ordnung zwei, und damit muf} die Summe aus
zweien dieser Punkte stets gleich dem dritten sein, denn in jeder Gruppe ist die Addition
eines festen Elements eine bijektive Abbildung der Gruppe auf sich selbst. Dies fiihrt auf
die Gruppentafel
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Die Gruppe ist natiirlich nicht zyklisch, denn es gibt kein Element der Ordnung vier.

b) Y2Z = X3 +2XZ2

Lésung: Hier erfiillen die affinen Punkte (x,y) die Gleichung y? = x> + 2x. Fiir x = 0
erhalten wir somit den Punkt (0,0). Fiir x = 1 ist x> + 2x = 3 kein Quadrat; fiir x = 2 ist
x3 4+ 2x = 2, fiir x = 3 ist es drei, fiir x = 4 auch, also in keinem Fall ein Quadrat. Somit
enthilt die Kurve nur die beiden Punkte O und (0,0), und (0,0) + (0,0) = O. Die Gruppe
ist zyklisch mit (1,1) als erzeugendem Element.

c) Y?Z=X3+2Xz2%2+23

Loésung: Hier erfiillen die affinen Punkte die Gleichung y? = x> + 2x + 1. Die Werte der
rechten Seite in folgender Tabelle zusammengefafit:

X 0 1 2 3 4
x3 4+ 2x + 1 1 4 3 4 2

Wir bekommen also die sieben Punkte (0,1), (0,4), (1,2), (1,3), (3,2), (3,3) und O. Da
sieben eine Primzahl ist, haben alle Punkte aufler dem Neutralelement O die Ordnung
sieben, d.h. jeder dieser Punkte erzeugt die Gruppe. Wenn wir also von einem dieser
Punkte ausgehen und seine Vielfache berechnen, sollten wir die gesamte Gruppe bekom-
men.



Beginnen wir mit dem Punkt P = (0, 1) und berechnen wir seine Vielfachen! Zur Berech-
nung von 2P brauchen wir die Steigung m der Tangente im Punkt P; allgemein ist das
fiir eine Kurve in WEIERSTRASS-Normalform (3x? + a)/2y, hier also mit x = 0,y = 1 und
a=2

_— 3-0+2 :
== =1.
Der Punkt 2P hat nach der Verdoppelungsformel die Koordinaten x3 = m? — 2x und
ys = m(x —x3) —y, hier also x3 = T und y3 = (0—1) — 1 = —2 = 3. Somit ist

2P = (1,3). Die weiteren Vielfachen lassen sich nun durch sukzessive Addition von P nach
der gewohnlichen Additionsformel berechnen; wir erhalten nacheinander

3P=2P+P=(3,3), 4P=(3,2), 5P=(1,2) und 6P =(0,4).

7P = OP ist natiirlich gleich O, was man auch daran sieht, dal P und 6P die gleiche
x-Koordinate, aber entgegengesetzt gleiche y-Koordinaten haben. Die Gruppe ist also
zyklisch von der Ordnung sieben; die Addition geht nach der Formel

aP +bP = (a+ b mod7)P

mit a,b € {0,1,2,3,4,5,6].

Aufgabe 2: (4 Punkte)
Die elliptische Kurve E iiber dem Korper F; sei gegeben durch die Gleichung

Y2 =X? +2XZ% +32°.

Bestimmen Sie die Ordnungen aller Punkte von E und identifizieren Sie E als abstrakte
Gruppe!

Losung: Die Quadrate modulo sieben sind 0 = 0%, 1 = 12 = 62, 4 = 22 = 5% und
2 = 32 =42, Die affine WEIERSTRASS-Gleichung ist y? = x> +2x+ 3, wobei die linke Seite
folgende Werte annimmt:
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Nur 0 und 1 sind Quadrate; wir erhalten also die Punkte (2,1), (2,6), (3,1), (3,6), (6,0),
und natiirlich den Punkt O. Letzterer hat als Neutralelement die Ordnung eins, und
(6,0) hat, wegen der y-Koordinate Null, die Ordnung zwei. Fiir die vier Punkte muf} die
Ordnung grofier als zwei sein (Fiir Kurven in WEIERSTRASS-Normalform ist Ordnung zwei
dquivalent zu y = 0); da die Gruppe insgesamt sechs Elemente hat, ist sie also entweder

drei oder sechs.

Die Verdoppelungsformel zeigt, daf3 fiir P = (2,1) gilt 2P = (3,6), und nach der Addi-
tionsformel ist 3P = 2P + P = (6,0) ein Punkt der Ordnung zwei. Somit hat P = (2,1)
die Ordnung sechs und 2P = (3,6) die Ordnung drei. Mit P hat auch —P = (2,6) die
Ordnung sechs, und entsprechend hat auch —2P = (3,1) die Ordnung drei. Damit sind
die Ordnungen aller Elemente bestimmt.

Da es ein Element der Ordnung sechs gibt, ist die Gruppe zyklisch; nach obigen Rechnun-
gen konnen wir die Punkte explizit als Vielfache von P = (2, 1) angeben:

2P =(3,6), 3P=(6.0), 4P=-2P=(3,1), 5P=-P=(2,6) und 6P=0O.



Aufgabe 3: (5 Punkte)
Die elliptische Kurve E iiber dem Korper Fio3 sei gegeben durch die affine Gleichung

y? =x>+3x—1,
und P sei der Punkt (5,6). Berechnen sie 20P nach dem Algorithmus von MONTGOMERY!

Losung: Im Zweiersystem ist 20 = 16 +4 = 2* + 22 = (10100),, d.h. a4y = a, = 1 und
a; = a3 = ap = 0. In der WEIERSTRASS-Gleichung ist a = 3 und b = —1 = 102, und
P = (x,y) = (5,6), d.h. x =5. Mit diesen Werten gehen wir in den Algorithmus.

Bei der Initialisierung im ersten Schritt setzen wir ny =1, u; =x =5 und
(x*—a)*—8bx _(25—3)*+8-5 524 9

VI T 403 Fax+b)  4(125+415—1) 556 41°

Der erweiterte EukLiDische Algorithmus, am besten auf einem Computeralgebrasystem,
gibt uns 98 = —5 als Inverses von 41 modulo 103, also ist vi = 9 - (=5) = —45 = 58
in F]og,.

Im zweiten Schritt setzen wir n, = 2n; + a3 = 2. Da a3 verschwindet, wird wegen u; =5
und vi; =58

(uf — a)? + 8buy
4(u3 4+ aug +b)

Uy = =58

und
(wivi — a)? —4b(vy +uq)
V) = =70.
(vi —uwq)%x

Im dritten Schritt wird n; = 2n; + a; = 5, und da a, nicht verschwindet, werden die
Formeln nun anders herum angewendet:
(v3 — a)? + 8bv,

V3 4(v3 + avy +b)

und
(uv2 — a)? —4b(v2 +uy)
Uz = =51.
(v2 —uz)?x
Im vierten Schritt wird ny = 2n3 + a3 = 10; da a; verschwindet, verwenden wieder

dieselben Formeln wie beim zweiten Schritt:

2 2 8Sb
u4:(u33 a)” + U3:53
4(u3 + auz +b)

und

o (u3vs — a)? —4b(vz + u3) _ g3
* (v —usz)?x '

Auch im fiinften Schritt ist ap =0, also n5 = n = 20, wie es sein muf}, und

B (uf — a)? + 8buy

= =55
4(u3 +aus +b)

und

e — (ugvs — a)? —4b(vs + uy) _ 3
> (V4 —ug)?x '

Die x-Koordinate von 20P ist somit 55; fiir den sechsten Schritt bleibt noch die Bestim-
mung der y-Koordinate. Sie ist

W taut+b—yr—(v+utx)(u—x)?

= 2 :

Y



b)

Einsetzen von x = 5,y = 6, a = 3 und b = —1 ergibt das Ergebnis 83. Somit ist
20P = (55, 83).

Aufgabe 4: (6 Punkte)

Die offentlichen Parameter eines Kryptosystems nach KovyamaA, MAURER, OKAMOTO und
ScoTT seien N =55 und e = 5. Verschliisseln Sie den Nachrichtenblock (7,13)!

Losung: 132 — 73 = —174 = —9 mod 55; wir arbeiten also mit der WEIERSTRASS-
Gleichung y? = x> — 9 iiber Z/55 und dem Punkt P = (7,13). Da der Parameter a
in der Gleichung Null ist, erhalten wir die in Z/55 zu berechnende Tangentensteigung

3.72 3.(—6) 18 9

ME23T 26 26 13

Wir wenden den erweiterten EuKLIDischen Algorithmus an auf 55 und 13:

55:13 =4 Rest 3 =>3=55—4-13
13:3=4Rest1 = 1=13—4-(55—4-13)=17-13 —44.55

Somit ist

9
= —— = — -] = — :]2
m 13 9.17 153

in Z/55, und m? = 34. Der Punkt 2P hat somit die Koordinaten
x3=m?—2x; =34—14=20 und yz=m(x; —x3)—y; =—12-13—-13 =169 =51,

d.h. 2P = (20,51). Genauso berechnet man 4P = 2P + 2P = (20,4). Da 4P und 2P
die gleiche x-Koordinate, aber verschiedene y-Koordinate haben, ist ihre Summe sowohl
iiber F5 als auch iiber [F1; jeweils der unendlichferne Punkt der entsprechenden elliptischen
Kurve; P hat also auf beiden Kurven die Ordnung sechs. Deshalb miissen wir 5P = 4P + P
nicht miihsam nach der Additionsformel berechnen, sondern wegen 6P = 5P + P = O als
5P = —P = (7,—13) = (7,42). Die Nachricht wird also verschliisselt als (7,42).

Finden Sie die Entschliisselungsabbildung dazu, und entschliisseln Sie den Chiffretext
(3,7)!

Loésung: 55 = 5-11; das kgV von 6 und 12 ist 12. Zur Berechnung der Entschliisselungsab-
bildung miissen wir also EUKLID auf 12 und 5 anwenden:

12:5=2Rest2=>2=12-2-5
5:2=2Rest 1 =1=5-2.(12-2.5=5.5-2-12

Somit ist der geheime Exponent hier gleich dem o6ffentlichen. Zur Entschliisselung der
Nachricht Q = (3,7) miissen wir zunéchst die elliptische Kurve identifizieren: 7% —33 = 22;
wir haben also die WEIERSTRASS-Gleichung y3 = x3+22. Damit miissen wir den Punkt 5Q
berechnen; wie in a) berechnen wir zunéchst mit der Verdoppelungsformel 2Q = (53, 38)
und 4Q = (38,2); zur Berechnung von 5Q miissen wir jetzt aber die Additionsformel
anwenden auf 4Q und Q. Sie liefert uns den Klartext (23,43).



