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9. Übungsblatt Elliptische Kurven

Aufgabe 1: (6 Punkte)a) Wel
he Angri�sm�ogli
hkeiten hat ein Gegner, wenn der Absender beim Vers
hl�usselungs-verfahren von ElGamal f�ur jeden Blo
k dieselbe Zufallszahl verwendet?b) Gibt es au
h Probleme, wenn bei der Unters
hrift na
h ElGamal zweimal dieselbe Zu-fallszahl verwendet wird?
Aufgabe 2: (4 Punkte)van Duin hat folgende Variante des Unters
hriftenalgorithmus von ElGamal vorges
hla-gen: Der Unters
hreibende w�ahlt einen K�orper Fp, eine elliptis
he Kurve E dar�uber,einen Punkt A ∈ E(Fp) mit primer Ordnung q sowie als privaten S
hl�ussel eine Zahl
a ∈ {1, 2, . . . , q − 1}; er bere
hnet B = aA und ver�o�entli
ht p, E, q,A und B. Zum Unter-s
hreiben einer Na
hri
ht m ∈ {1, 2, . . . , q − 1} w�ahlt er ein zuf�alliges k ∈ {1, 2, . . . , q − 1},bere
hnet R = kA und t = mk + a mod q; die Unters
hrift ist das Tripel (m,R, t).a) Wie l�a�t si
h diese Unters
hrift veri�zieren?b) Verglei
hen Sie die Variante mit der klassis
hen ElGamal Unters
hrift!
Aufgabe 3: (5 Punkte)a) (m,R, s) sei eine klassis
he ElGamal Unters
hrift, f(R) sei teilerfremd zur Ordnung qdes Basispunkts G, und h sei eine weitere nat�urli
he Zahl mit ggT(h, q) = 1. Zeigen Sie,da� dann au
h (m′, R′, s′) mit

R′ = hR, s′ = s · f(R′) · f(R)−1
· h−1 mod q und m′ = m · f(R′) · f(R)−1als ElGamal Unters
hrift akzeptiert wird!b) Inwieweit gef�ahrdet dies die Si
herheit des Systems?
) Wie sieht es mit Si
herheitsfragen aus, wenn m ein kryptographis
h si
herer Hashwert zueiner Na
hri
ht ist?

Aufgabe 4: (5 Punkte)Bestimmen Sie f�ur die elliptis
he Kurve E von Aufgabe eins des letzten �Ubungsblatts mitBasispunkt (1, 1) die ElGamal-Unters
hrift unter die Na
hri
ht "3\!
Abgabe bis zum Dienstag, dem 19. November 2013, um 15.25 Uhr


