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Im Herbstsemestero13 werde ich lesen

Elliptische Kurven

Ort und Zeit: Dienstag 1% — 15" und Donnerstag, £8 — 17°°, C 012
Ubungen:  Dienstag 18° — 17°°, C012

Elliptische Kurven sind ebene Kurven dritten Grades; demBl&ommt daher, dal3 sie im

Zusammenhang mit der Berechnung von Bogegkn auf einer Ellipse auftreten. In dieser
Vorlesung soll es allerdings in erster Linie um kryptogriaphe Anwendungen elliptischer

Kurven gehen wie beispielsweise die elektronische Unteifsenfunktion der neuen deutschen
Personalausweise.

Die Vorlesung beginnt mit einer Kapitéber ebene algebraische Kurven; danach wird bewiesen,
dal3 die Punkte einer elliptischen Kuruber einem festen &per eine Gruppe bilden, in der
man gut rechnen kann. Kryptographische Anwendungen berdagauf, dal3 Vielfache eines
Punktes leicht bestimmt werdeliknen, dal’ es aber rechnerisch sehr aufwendig ist, ausjehen
von einem Punkf und einem Vielfache) = n P die Zahln zu ermitteln.

Kryptoverfahren auf der Basis elliptischer Kurven sind gleicher Gbl3enordnung der Zahlen
deutlich sicherer als solche die auf dem Rechnen modulo Bnmazahl beruhen, da der wichtig-
ste Angriff gegen solche Verfahren im Fall elliptischer iem im allgemeinen nicht funktioniert.
In speziellen &llen gibt es jedoch Angriffe, mit denen sich die Vorlesulsgrachstes beséfii-
gen wird. Auch Anwendungen elliptischer Kurveir fPrimzahltests und die Faktorisierung
ganzer Zahlen sollen behandelt werden.

Horerkreis: Die Vorlesung wendet sich in erster Linie an Masterstudenterausgesetzt wer-
den nur die Grundvorlesungen; di@ker niissen sich allerdings auf Beweise und Verfahrene-
instellen, die deutlich komplexer sind als die aus Bacheldesungen gewohnten.

Literaturauswahl: Hauptreferenz ist

LAWRENCE C. WASHINGTON: Elliptic curves: Number Theory and Cryptograp®RC 22009
Fir einen erstefberblick dienen kann auch

ANNETTE WERNER Elliptische Kurven und Kryptographi&pringer 2002
Kryptographische Anwendungen sind diltsfich beschrieben z.B. in

HENRI COHEN, GERHARD FREY ET AL.: Handbook of Elliptic and Hyperelliptic Curve Crypto-
graphy,CRC 2005

SAN LING, HUAXIONG WANG, CHAOPING XING: Algebraic Curves in Cryptograph@RC 2013
Die Geometrie ebener algebraischer Kurven findet man z.B. in
EGBERT BRIESKORN, HORSTKNORRER Ebene Algebraische KurveSpringer 1981
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