Kapitel 3
Grundlegende algebraische Strukturen

Bisher sind wir so mit Zahlen und mit Gleichungen umgegangen, wie es
bereits vor mehreren hundert oder sogar seit iiber zwei Tausend Jahren
tiblich war. Zu Beginn des zwanzigsten Jahrhunderts erhielt das Wort
Algebra jedoch langsam eine andere Bedeutung: Im Mittelpunkt standen
nicht mehr Gleichungen, sondern Strukturen.

Rechengesetze wie etwa das Kommutativgesetz der Addition oder Mul-
tiplikation waren natiirlich schon lange bekannt; der neue Gesichts-
punkt war, da3 man vollig von der Art der Verkniipfung und den zu
verkniipfenden Objekten abstrahierte und nur von den Rechenregeln
ausging. Das fiihrt zwar zu abstrakten und eher unanschaulichen Struk-
turen, hat aber den Vorteil, daB ein Satz, der nur unter Voraussetzung
gewisser Regeln bewiesen wurde, in allen Zahl- und sonstigen Bereichen
gilt, fiir die man diese Regeln nachweisen kann.

Wir beginnen mit dem Fall nur einer Verkniipfung, denn es gibt ja auch
Gemeinsamkeiten zwischen beispielsweise Addition und Multiplikati-
on, die auf diese Weise zusammen betrachtet werden konnen.

§1: Halbgruppen und Monoide

Fast alle Verkniipfungen, mit denen man in der Mathematik arbeitet,
erfiillen das Assoziativgesetz; eine der wenigen Ausnahmen ist das
Kreuzprodukt im R*: Hier ist beispielsweise

(o)) () () ()-(2)
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Es bietet sich daher an, als einfachste Struktur eine zu definieren, bei
der die Verkniipfung nur das Assoziativgesetz erfiillen muf3:

aber

Definition: Eine Halbgruppe ist eine Menge H zusammen mit einer
Verkniipfung x: H x H — H, fiir die gilt:

rx(yxz)=(rxy)xz flirallex,y,z € H.

Beispiele von Halbgruppen sind die natiirlichen Zahlen, sowohl be-
ziiglich der Addition als auch beziiglich der Multiplikation, genauso
natiirlich die ganzen, rationalen und reellen Zahlen, n X m-Matrizen
beziiglich der Addition, n x n-Matrizen beziiglich der Multiplikation
und viele mehr. Vor allem in der Informatik populir sind sogenannte
Worthalbgruppen; hier geht man aus von einem Alphabet A und be-
trachtet die Menge H aller nichtleerer Folgen von Elementen aus A;
Verkniipfung ist das Hintereinanderschreiben:

hintereinander * schreiben = hintereinanderschreiben .

Wenn man in einer Halbgruppe ein Produkt von n Elementen z, . .., z,,
berechnen will, mufl man durch Klammerung die Reihenfolge der Re-
chenoperationen festlegen, bei vier Elementen etwa

Ty * (acz * (15 * ac4)), ((acl * (T, * :B3)) *Ty, (T *Ty) * (T3 * X4)

oder auf verschiedene andere Weisen. Wir definieren das Produkt

n
Pn = H L;
i=1

von n Elementen z,, ..., z,, fiirn > 1 rekursiv durch

1 n+l1 n
H%:% und H$i= Hﬂ% * T, -
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Lemma: Das Produkt von n Elementen z, z,, ..., z, (in dieser Rei-
henfolge) ist unabhingig von der Klammerung stets gleich [];_, z;.

Den Beweis fiihren wir durch vollstindige Induktion: Fiir n = 1 und
n = 2 sind alle Klammern tiberfliissig und konnen daher weggelassen
werden; somit gibt es hier nichts zu beweisen. Sei also n > 2. Wir gehen
aus von einem irgendwie geklammerten Produkt und betrachten die Ope-
ration, die als letzte ausgefiihrt wird. Diese verknlipft fiir ein m < n ein
irgendwie geklammertes Produkt der Elemente z, ..., z,, mit einem
irgendwie geklammerten Produkt der Elemente z,,, ..., x,,. Nach In-
duktionsannahme ist das erste Produkt gleich p,, = [T, z;, das zweite

18 Gy, = [I;=ns1 ;- Nach Definition ist q,,,,, = q,,_1 ,,, * Z,,, also ist

Pm *Qpm = Py * (qn—l,m * wn) = (pm * qn—l,m) * Ly Da D * qn—l,m
ein Produkt von n — 1 Faktoren ist, zeigt die Induktionsannahme, daf}
es den Wert p,, _, hat; somitistp,, * q,,, = p,,_; * T,, = D,,. Damit ist

das Lemma bewiesen. .

In einer Halbgruppe muB es kein Element geben, das sich bei Verkniip-
fung mit jedem anderen Element ,neutral” verhilt wie etwa die Null
bei der Addition. Wenn es so ein Element gibt, reden wir von einem
Monoid:

Definition: Eine Halbgruppe H mit Verkniipfung * heil3t Monoid, wenn
es ein Elemente € H gibt,sodaBexx =x xe =z istfiralle x € H.

So sind beispielsweise die natiirlichen Zahlen beziiglich der Addition
kein Monoid, da 0 ¢ N, sie sind aber ein Monoid beziiglich der Multi-
plikation, da 1 € N. Die Menge N, ist sowohl beziiglich der Addition
als auch beziiglich der Multiplikation ein Monoid, da sie sowohl die
Null als auch die Eins enthilt. Eine Worthalbgruppe wird zum Monoid,
wenn wir das leere Wort zulassen; es i1st dadurch charakterisiert, daf} es
keinen einzigen Buchstaben enthilt, also eine leere Zeichenkette ist.

In der Definition eines Monoids wurde nur gefordert, dal} es mindestens
ein Element e gibt, fiir das « * e = e x x = x ist; tatsdchlich ist e, wenn
es existiert, durch die Verkniipfung eindeutig festgelegt:
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Lemma: Erfiillt das Element n € H die Gleichung n xx =x xn ==x
firalle x € H,soistn = e.

Beweis: Setzen wir speziell h = e, folgt, dall nxe = e ist. Nach Definition

eines Monoids i1st aber n * e = n, so dal3 n = e sein muf3. .

§2: Gruppen

AuBler neutralen Elementen haben wir oft auch noch inverse Elemente;
ein Monoid, in dem es Inverse gibt, bezeichnen wir als eine Gruppe.
Gruppen sind erheblich wichtiger als Halbgruppen und Monoide; sie
spielen in vielen Teilen der Mathematik (auch auBlerhalb der Algebra)
eine entscheidende Rolle. Ich gehe davon aus, daf} alle Horer dieser
Vorlesung bereits mit dem Begriff der Gruppe vertraut sind; schlielich
wird er auch in der Linearen Algebra vielfach benotigt, beispielsweise
bei der Berechnung von Determinanten. Zur Fixierung der Begriffe seien
die wesentlichen Definitionen trotzdem noch einmal wiederholt:

Definition: a) Eine Gruppe ist eine Menge G zusammen mit einer

Verkniipfung x: G * G — G, fiir die gilt

1) (xxy)*xz=x*(yx*z)firalle z,y, z € G.

2.) Es gibt ein Element e € (G, das Neutralelement, so dal} fiir alle
reGgltexr=xx*xe=u.

3.) Zujedem z € G gibteseinx’ € G,sodaB z x 2’ =2’ x v = e ist.

b) Ist G eine endliche Menge, bezeichnen wir deren Elementanzahl als

die Gruppenordnung |G| von G.

c) Die Gruppe heilt kommutativ oder abelsch, wenn zusitzlich noch

folgende Bedingung erfiillt ist:

4) xxy=yxxfiralle x,y € G.

d) Eine Teilmenge U C G heil3t Untergruppe von GG, in Zeichen U < G,
wenn sie beziiglich der Operation * selbst eine Gruppe ist.

Unter den bekannten Zahlbereichen sind N und N, weder beziiglich
der Addition noch beziiglich der Multiplikation Gruppen, Z ist eine
Gruppe beziiglich der Addition, nicht aber der Multiplikation. Die Kor-
per Q, R und C (und auch alle anderen) sind ebenfalls additive Gruppen;
wenn man die Null entfernt, werden sie zu multiplikativen Gruppen.
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Beziiglich der Addition ist Z < Q < R < C, beziiglich der Multiplika-
tion @\ {0} <R\ {0} < C\ {0}.

Als weiteres Beispiel fiir Untergruppen konnen wir die sdmtlichen Un-
tergruppen der (additiven) Gruppe Z bestimmen:

Lemma: Die Untergruppen von Z sind genau die Mengen

mZdzf{mz|z€Z} mit meN,.
)

Beweis: Natiirlich sind alle diese Mengen Untergruppen, denn
mz;+mz, =m(z; +2,) und (—mz)+mz=0.

Umgekehrt sei U < 7Z eine Untergruppe von Z. Falls U nur aus der Null
besteht, ist U = {0} = 0Z. Andernfalls enthilt U eine kleinste positive
Zahl m, denn zu jedem negativen x muf3 U auch dessen Inverses —x
enthalten.

Nun sei = ein beliebiges Element von U. Nach dem erweiterten EU-
KLIDischen Algorithmus gibtes o, 8 € Z, so daB3 ggT(m, x) = am+ Sx
ist. Da m und x in U liegen, ist auch der ggT ein Element von U. Er
ist einerseits ein positiver Teiler von m, andererseits ist m die kleinste
positive Zahl in U. Also muB} er gleich m sein, d.h. z ist ein Vielfaches

von mund U = Zm. .

Da eine Gruppe insbesondere auch ein Monoid ist, gibt es auch in einer
Gruppe genau ein Neutralelement. Auch die inversen Elemente sind
eindeutig bestimmt, dennist 2’ *xx = x* 2’ =eund 2’ xz =2 x 2" = e,
soistr’ =2’ xe=2"x(@xx2")=@ x2)x2" =exa” =2".

Am Rande sei noch vermerkt, dal} man sich bei der Definition einer
Gruppe auch darauf beschrinken konnte, nur zu fordern. da3 es ein
Element e € GG gibt mit e x x = x fiiralle ¢ € G, und zu jedem x € G
ein 2’ € G mit 2’ * x = e. Zu diesem 2’ existiert dann auch ein 2"’ € G
mit 2" x ' = e, und

xxx =ex(@*xx)=@" x2)x(@*x2)=a" (@ x2)*x 2

=x"xexax' =" x2' =¢.
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AuBerdemistzxe=x* (2’ *z)=(x*x2)*r=e*xx =2,s0odaBin G
auch die beiden nicht vorausgesetzten Gleichungen erfiillt sind.

Man beachte, dall man sich bei der Definition eines Monoids nicht
darauf beschrinken kann, nur zu fordern, daf} es ein Element e gibt mit
e x x = x fiir alle z: Beispielsweise wird die Menge H = {1, 2} mit der
Verkniipfung x * y = y zu einer Halbgruppe, denn x x (y x 2) = y*x 2 = 2
und auch (x * y) * z = z. Weiterhin ist 1 x x = x fiir alle x € H, aber
2x1=1+#2.

Im folgenden werden wir, wenn keine Verwechslung zu befiirchten
ist, die Gruppenoperation meist weglassen und statt x * y einfach xy
schreiben. Wenn die Gruppenoperation als Addition oder Multiplikation
aufgefalt werden kann, schreiben wir x+y bzw. -y, wobei der Malpunkt
ebenfalls meist weggelassen wird. Das eindeutig bestimmte Inverse be-
zeichnen wir meist mit 2~ '; wenn die Gruppe additiv geschrieben wird,
schreiben wir —z. In additiven Gruppen wird das Neutralelement meist
als 0 geschrieben, in multiplikativen als 1.

Damit eine Teilmenge U C G eine Untergruppe ist, reicht es offen-
sichtlich, da3 das Produkt zweier Elemente x,y € U wieder in U liegt,
auBBerdem auch das Neutralelement und zu jedem z € U das Inverse,
denn das Assoziativgesetz gilt fiir alle Elemente von G, also erst recht
fiir alle Elemente der Teilmenge U. Auf die Bedingung e € U konnen
wir verzichten, falls U nicht leer ist, denn dann liegt zu « € U auch 2!

in U und damit auch e = zz~!.

Die obigen Bedingungen konnen wir etwas kompakter formulieren mit
Hilfe des sogenannten Komplexprodukts:

Definition: Sind A, B C G zwei Teilmengen einer Gruppe G, so be-
zeichnen wir
AB={ab|ac ANbe B}

als das Komplexprodukt von A und B. Besteht A = {a} nur aus einem
Element a, schreiben wir statt {a} B auch kurz a B, entsprechend auch
Ab, falls B = {b}. AuBerdem definieren wir

A ' ={a""|ac A}
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als die Menge aller inverser Elemente zu den Elementen von A.

Damit werden die beiden ersten Bedingungen fiir eine Untergruppe zu
UU C U und U™! C U; als dritte Bedingung konnen wir entweder
e € U oder U # () fordern.

Wenn wir uns fiir die Losung von Gleichungen interessieren, unterschei-
den sich Gruppen von Halbgruppen und Monoiden durch die folgende

Kiirzungsregel: Gilt fiir drei Elemente a, x,y einer Gruppe eine der
Gleichungen ax = ay oder xa = ya, so ist x = y.

Beweis: Wenn wir die Gleichung ax = ay von links mit ¢~ multipli-
zieren, erhalten wir a " 'az = o 'ay, also = = y. Bei za = ya miissen

wir entsprechend von rechts mit ¢ ! multiplizieren.
|

Alternativ folgt diese Regel aus dem etwa allgemeineren

Lemma: Fiir jede Gruppe G und jedes Element a € G sind die Abbil-
dungen x — ax und x — xa bijektiv.

Beweis: Offensichtlich sind die Abbildungen y — o~ 'y und y — ya ™!

Umkehrabbildungen.

Korollar: In einer Gruppe G haben die Gleichungen axz = bund ya = b

fiir jedes Paar von Elementen a, b € G genau eine Losung.
|

Diese Losungen lassen sich natiirlich auch konkret angeben: = = a™'b
und y = ba L.

Umgekehrt 1dBt sich nun als Ubungsaufgabe leicht zeigen, daB eine
nichtleere Menge GG mit einer assoziativen Verkniipfung genau dann
eine Gruppe ist, wenn fiir alle a,b € G die Gleichungen ax = b und
xa = b losbar sind. Dies zeigt, da} auch der abstrakte Gruppenbegriff
eng mit dem Grundproblem der klassischen Algebra, dem Losen von
Gleichungen, verbunden ist.

Im vorigen Kapitel haben wir verschiedentlich Rechnungen in den gan-
zen Zahlen modulo einer oder mehrerer natiirlicher Zahlen ausgefiihrt.
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Um auch solche Zusammenhinge abstrakt beschreiben zu konnen, brau-
chen wir nicht nur Strukturen wie Gruppen, Monoide und Halbgruppen,
sondern auch Abbildungen zwischen solchen Strukturen, die mit den
Verkniipfungen kompatibel sind. Diese werden als Homomorphismen
bezeichnet. Die folgende Definition konnte wortlich iibernommen wer-
den fiir Halbgruppen und Monoide; da wir es aber in dieser Vorlesung
kaum je mit Halbgruppen zu tun haben werden, die keine Gruppen sind,
beschrinke ich mich aber auf diese:

Definition: a) Eine Abbildung ¢: G — H zwischen zwei Gruppen G
und H mit Verkniipfungen x und x heilit (Gruppen-)Homomorphismus,
falls fiir alle x, y € G gilt: o(z * y) = p(x) X ©(y).

Monomorphismus injektiver
b) Ein { Epimorphismus } ist ein {surjektiver} Homomorphismus.

Isomorphismus bijektiver
Zwei Gruppen G und H heilen isomorph, in Zeichen G = H, wenn es

einen Isomorphismus ¢: G — H gibt.

c) Ist G = H, bezeichnen wir einen Homomorphismus von GG nach GG
auch als Endomorphismus und einen Isomorphismus als Automorphis-
mus.

d) Das Bild eines Homomorphismus : G — H ist

Bildp = p(G) = {p(x) | = € G} ;
sein Kern ist
Kern ¢ = {xeGle@) =€},

wobei ¢’ das Neutralelement von H bezeichnet.

Lemma: Fiir jeden Homomorphismus ¢: G — H gilt:

a) Fiir die Neutralelemente ¢ € G und ¢’ € H ist p(e) = €.

b) Fiir alle z € G ist p(z)"' = go(a:_l)

c) Kern ¢ ist eine Untergruppe von G und Bild ¢ ist eine Untergruppe
von H.

Beweis: Nach Definition eines Homomorphismus ist

ple)p(e) = plee) = p(e) ;
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auBerdem ist natiirlich auch e’p(e) = p(e). Da zp(e) = p(e) in einer
Gruppe genau eine Losung hat, muB o(e) = €’ sein. Genauso muB
e(z7") = (@)~ sein, denn p(z7 ") () = p(z7'2) = p(e) = ¢’ und
auch () 'p(z) = €.

Fiir zwei Elemente x,y € Kern ¢ ist o(zy) = o(x)(y) = €’e’ = ¢’ und
¢(z7") = p(@)~" = 7! = ¢, so daB auch Produkte und Inverse wieder
im Kern liegen. Da ¢(e) = €, liegt auch e im Kern, also bildet dieser
eine Untergruppe. Auch beim Bild liegen Produkte und Inverse wegen
P(@)p(y) = p(zy) und p(z) " = ¢(2~") wieder im Bild, und da G als
Gruppe nicht leer ist, ist auch Bild ¢ # ().

Die Abbildungen z — ax und x — za sind fiir ¢ # e natiirlich keine
Homomorphismen; ein Homomorphismus bildet schlieBlich das Neu-
tralelement ab auf das Neutralelement. Um dies zu erreichen, konnen
wir die Multiplikation von rechts mit a kombinieren mit der Multiplika-
tion von links mit ¢~ '; wir betrachten also die Abbildung = — o™~ 'za.
Dann wird natiirlich e auf e abgebildet, und wir haben auch einen Ho-

momorphismus, denn fiir alle x,y € G ist

a_l(acy)a =q"! (:E(aa_l)y)a = (a_la:a) (a_lya) X

Die Abbildung ist auch bijektiv, also ein Automorphismus von GG, denn
sowohl die Linksmultiplikation mit ¢! als auch die Rechtsmultiplika-
tion mit a sind bijektiv, also auch ihre Hintereinanderausfiihrung.

Definition: Die Abbildung von GG nach GG, die jedem x € G das Element

2% = a'za zuordnet, heit Konjugation mit a € G. Ein Automorphis-

def
mus @: G — G heilt innerer Automorphismus, wenn es ein a € G gibt,

so daB p(x) = z fiir alle z € G.

Man beachte, da3 die Konjugation genau die gleiche Gestalt hat, wie
die aus der Linearen Algebra bekannte Konjugation von Matrizen: Auch
dort betrachtet man zu einer Matrix M und einer invertierbaren Mat-
rix B, der Matrix des Basiswechsels, die Matrix B~! M B. Falls auch M
invertierbar ist, stimmt dies mit der Konjugation in der Gruppe der in-
vertierbaren n X n-Matrizen iiberein.
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Zu einem Vektorraum V' betrachtet man in der Linearen Algebra auch
seine Untervektorrdume U und die Faktorrdume V' /U ; wir wollen etwas
analoges auch fiir Gruppen definieren:

Definition: Die Linksnebenklassen einer Untergruppe U < G sind die
Mengen aU = {au | v € U}, die Rechtsnebenklassen entsprechend
Ua={ua|ueU}fireinaecG

Fiir a € U ist wegen der Bijektivitit der Multiplikation mit a natiirlich
aU=Ua="U.

Wenn zwei Nebenklassen aU und bU nichtleeren Durchschnitt haben,
mulf} es zwei Elemente u, v € U geben mit au = bv. Das ist dquivalent
zua =bvu~ ! alsoist aU = bou™'U = bU, davu™" € U. Fiir aU # bU
ist somit aU N bU = (). Genauso ist auch Ua N UDb = (), falls Ua # Ub.

Nun nehmen wir an, die Gruppe G sei endlich. Dann ist natiirlich erst
recht jede Untergruppe U < G endlich, und es gibt nur endlich viele
Nebenklassen. Da die Multiplikation mit einem Gruppenelement eine
injektive Abbildung ist, hat sowohl aU als auch Ua fiir jedes a € G
dieselbe Elementanzahl, nidmlich die von U. Insbesondere ist also die
Anzahl der Linksnebenklassen gleich der der Rechtsnebenklassen.

Dies gilt auch, wenn G (und eventuell U) unendlich sind, denn da jedes
Element einer Gruppe ein eindeutig bestimmtes Inverses hat, ist auch die
Abbildung, die jedem Element von GG dessen Inverses zuordnet, bijektiv,
und sie ordnet der Linksnebenklasse aU die Rechtsnebenklasse Ua ™!
zu und umgekehrt. Damit gibt es auch hier eine Bijektion zwischen der
Menge der Linksnebenklassen und der der Rechtsnebenklassen: Sind
a;U mit ¢ aus irgendeiner Indexmenge I die sdmtlichen Linksneben-
klassen, sind die Ua; I die simtlichen Rechtsnebenklassen. Wenn wir
von der Anzahl der Nebenklassen sprechen, ist es also egal, ob wir
Links- oder Rechtsnebenklassen meinen.

Definition: Falls die Untergruppe U < G der Gruppe G nur eine endli-
che Anzahl n von Nebenklassen hat, sagen wir, U habe den Index n, in
Zeichen [G : U] = n. Falls es unendlich viele Nebenklassen gibt, sagen
wir, U habe unendlichen Index.
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Im Falle einer endlichen Gruppe G ist auch die Anzahl [G : U] der
Nebenklassen endlich. Jede dieser Nebenklassen hat genau so viele Ele-
mente wie U und jedes Element von G liegt in genau einer Nebenklasse;
damit folgt der

Satz von Lagrange: Fiir ecine endliche Gruppe G und eine Untergruppe
U < Gist|G| =[G :U]-|U| Insbesondere sind die Ordnung und der

Index von U Teiler der Ordnung von G .

JOSEPH-LOUIS LAGRANGE (1736-1813) wurde als GIU-
SEPPE LODOVICO LAGRANGIA in Turin geboren und
studierte dort zundchst Latein. Erst eine alte Arbeit
von HALLEY iiber algebraische Methoden in der Op-
tik weckte sein Interesse an der Mathematik, woraus
ein ausgedehnter Briefwechsel mit EULER entstand.
In einem Brief vom 12. August 1755 berichtete er
diesem unter anderem {iiber seine Methode zur Berech-
nung von Maxima und Minima; 1756 wurde er, auf
EULERs Vorschlag, Mitglied der Berliner Akademie;
zehn Jahre spiter zog er nach Berlin und wurde dort
EULERs Nachfolger als mathematischer Direktor der
Akademie. 1787 wechselte er an die Pariser Académie des Sciences, wo er bis zu seinem
Tod blieb und unter anderem an der Einfiihrung des metrischen Systems beteiligt war.
Seine Arbeiten umspannen weite Teile der Analysis, Algebra und Geometrie.

Der Satz von LAGRANGE liefert auch einen neuen Beweis fiir den kleinen
Satz von FERMAT: Fiir eine Primzahl p ist die Menge {1,...,p — 1}
beziiglich der Multiplikation modulo p eine abelsche Gruppe: Kommu-
tativ- und Assoziativgesetz sind klar, eins ist das Neutralelement, und
fiir jedes = aus der Menge ist ggT(x, p) = 1, so daB uns der erweiterte
EUKLIDische Algorithmus eine Darstellung ux + vp = 1 liefert, wobel
wir erreichen konnen, da3 1 < u < pist. Dann ist u das inverse Element
zu zx. Fiir jedes nicht durch p teilbare a € Z ist a mod p ein Element
dieser Gruppe, und die Potenzen von a bilden eine Untergruppe: 1 = a°,
und ist r die kleinste natiirliche Zahl, fiir die «" = 1 mod p ist, so
gibt es genau r verschiedene Potenzen a,...,a" "', und das inverse
Element zu o’ ist " ~*. Also teilt r die Gruppenordnung p — 1. Wegen

a” = 1 mod p muB daher auch a?~! = 1 mod p gelten.
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Ist V' ein Vektorraum und U < V ein Untervektorraum, so konnen wir
die Menge aller Nebenklassen (bei denen wir hier wegen der Kommu-
tativitdat der Vektoraddition nicht zwischen links und rechts unterschei-
den miissen) wieder zu einem Vektorraum machen mit der Addition
v+ U)+(w+U) = (v+w)+ U Wir wollen uns iiberlegen, ob wir auch
die Menge aller Links- oder Rechtsnebenklassen einer Untergruppe zu
einer Gruppe machen konnen. Da beide Fille vollig analog zueinander
sind, beschrianken wir uns auf Linksnebenklassen.

Falls diese eine Gruppe bilden beziiglich des Komplexprodukts, muf}
es zu a,b € G ein ¢ € G geben, so da (aU)(bU) = cU ist. Da a
in aU liegt und b in DU, liegt ab in cU, d.h. cU = (ab)U. Somit ist
(aU)(U) = (ab)U. Zu beliebigen Elementen u, v € U mul} es also ein
w € U geben, so da (au)(bv) = (ab)w ist. Speziell fiir v = 1 folgt,
daB es zu jedem v € U ein w € U geben muB, so daB} aub = abw ist.
Multiplizieren wir dies von links mit ¢!, folgt daB ub = bw sein muB.
Fiir jedes v € U muB es also ein w € U geben, so dall ub = bw ist, d.h.
die Linksnebenklasse von b muf} gleich der Rechtsnebenklasse von b
sein.

Wir konnen die Gleichung ub = bw durch Linksmultiplikation mit !
auch umschreiben zu b~ 'ub = w; damit haben wir die Bedingung, daf
jedes Element von U durch Konjugation mit einem beliebigen b € G
wieder auch ein Element von U abgebildet wird, dal U also unter der
Konjugation mit b auf sich selbst abgebildet wird.

Dies gilt aber nicht fiir jede Untergruppe: Nehmen wir etwa fiir G' die
Gruppe S, aller bijektiver Abbildungen der Menge {1,2, 3,4} auf sich
selbst und fiir U die Untergruppe, die 4 festldBt, also im wesentlichen
die Gruppe S, der Abbildungen von {1, 2, 3} auf sich selbst, so liegt der
Dreierzyklus (1 2 3) natiirlich in der Untergruppe, aber sein Konjugiertes
unter der Transposition (1 4), die Permutation

A4H7'123)A4H=04)123)14)=(1423)14)=(234)
liegt nicht in U.

Die Menge der Links- oder Rechtsnebenklassen von U < G kann also
hochstens dann mit der offensichtlichen Verkniipfung zu einer Gruppe
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gemacht werden, wenn die Linksnebenklasse eines jeden Elements
gleich seiner Rechtsnebenklasse ist oder, dquivalent, wenn jeder innere
Automorphismus von GG die Untergruppe U auf sich selbst abbildet.

In diesem Fall bilden die Nebenklassen auch tatsidchlich eine Gruppe
beziiglich des Komplexprodukts, denn

(@U)BU) = (aU)(Ub) = a((UU)b) = a(Ub) = a(bU) = (ab)U .

Definition: a) Eine Untergruppe N < G einer Gruppe G heilit Nor-
malteiler von GG, in Zeichen N < (G, wenn fiir jedes n € N und jedes
g € G das konjugierte Element n? = g~ 'ng in N liegt.

b) Die von den Nebenklassen g /N = N g gebildete Gruppe heilit Faktor-
gruppe und wird mit G/N bezeichnet.

In einer abelschen Gruppe ist stets ¢ 'ng = ¢~ 'gn = n, so daB alle

Untergruppen Normalteiler sind. Insbesondere sind daher alle Unter-
gruppen der additiven Gruppe 7Z der ganzen Zahlen Normalteiler. Wie
wir oben gesehen haben, ist jede Untergruppe von der Form mZ mit
einem m € Nj; mit den Faktorgruppen Z/mZ werden wir es noch
hiufiger zu tun haben. Wir vereinbaren deshalb die Abkiirzung
Z/m = Z/mZ.

def
In einigen Biichern wird auch einfach Z,, geschrieben; das mochte ich
vermeiden, da es im Primzahlfall zu Verwechslungen mit den sogenann-
ten p-adischen Zahlen fiihren kann.

In der nichtabelschen Gruppe &, ist die Untergruppe U bestehend aus
allen Permutationen, die die Vier fest lassen, kein Normalteiler. Die al-
ternierende Gruppe 2(,, dagegen ist fiir jedes n ein Normalteiler von G, :
Bekanntlich 148t sich jede Permutation als Produkt von Transpositionen
schreiben. Diese Darstellung ist zwar nicht eindeutig, aber fiir jede Dar-
stellung einer festen Permutation ist die Anzahl der Faktoren entweder
immer gerade oder immer ungerade. Die Permutation heifit im ersten
Fall gerade, im zweiten ungerade, und die alternierende Gruppe 2,
besteht aus allen geraden Permutationen.

Fiir eine Permutation w € 2(,, und eine beliebige Permutation m € G,
1aBt sich w (nur) als ein Produkt aus einer geraden Anzahl von Trans-
positionen schreiben, und ist 7 = 7, - - - 7, eine Darstellung von 7 als
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Produkt von Transpositionen, soist 7' = 7,.- - - 7;, das heifit 7' wr hat
eine Darstellung als Produkt einer geraden Anzahl von Transpositionen,
so daB m'wr in A, liegt.

Lemma: Der Kern eines jeden Homomorphismus ¢: G — H ist ein
Normalteiler von GG, und umgekehrt gibt es auch zu jedem Normalteiler
N < G einen Homomorphismus ¢: G — H mit Kern V.

Beweis: Ist n € Kern o und g € G, so ist
e(n?) =0(97'ng) = (g7 ") em)p(g) = v (g7 ") ep(g)
=o(g )o@ =0(g7"'g) =p) =€,

wobei ¢/ € G das Neutralelement von G bezeichnet. Somit liegt n¢ in
Kern ¢, was die Normalitit beweist.

Umgekehrt ist jeder Normalteiler NV < G beispielsweise Kern der Rest-
klassenabbildung ¢: G — G/N,die jedem Element x € G seine Neben-
klasse x N zuordnet. .
Die Normalteiler einer Gruppe G sind somit genau die Kerne der von G
ausgehenden Homomorphismen. Damit 146t sich etwas einfacher zeigen,
dall 2, ein Normalteiler von G,, ist, denn 2{,, ist der Kern der Signatur-
abbildung : S,, — {+1, —1}, die jede gerade Permutation auf +1 und
jede ungerade Permutation aus —1 abbildet.

Wie fiir Vektorrdume gilt auch fiir Gruppen ein

Homomorphiesatz: Fiir jedem Homomorphismus ¢: G — H ist
G/Kernyp = Bild g .

Beweis: Sei N = Kern ¢. Wir definieren eine Abbildung @ von G/N
nach H, die die Nebenklasse N x auf ¢(x) abbildet. Sie ist wohldefiniert,
denn ist Nx = Ny, so liegt y in Nz, 1at sich also in der Form y = nx
schreiben mit n € N = Kern . Somit ist

py) = pnx) = p(n)p(x) = €'p(x) = P(T).
Da ¢ ein Homomorphismus ist, ist auch @ einer, und @ ist injektiv, denn
ist B(Nz) = B(Ny), so ist p(z) = p(y), also p(xy~ ') = €. Also ist
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zy~' € N und damit © € Ny, d.h. Nz = Ny. Das Bild von 3 ist
natiirlich gleich dem von ¢; schrinken wir @ ein zu einer Abbildung
von G/N nur nach Bild ¢ statt nach ganz H, haben wir daher einen

bijektiven Homomorphismus, d.h. einen Isomorphismus.
|

Nach diesen vielen Begriffen, Lemmata und Satzen wird es Zeit, end-
lich mehr Beispiele von Gruppen zu betrachten. Am einfachsten sind
Gruppen, die von einem Element erzeugt werden:

Definition: Eine Gruppe G hei3t zyklisch, wenn es ein g € G gibt, so
dal sich jedes Element x € G als x = ¢g" schreiben 14t mit einem
n € 2.

Lemma: Eine zyklische Gruppe G ist entweder isomorph zu Z oder es
gibtein m € N, soda G = Z/m.

Beweis: Wir betrachten die Abbildung

{Z—>G
p- n
nwg

Nach Definition einer zyklischen Gruppe ist sie surjektiv, und auf Grund
des allgemeinen Assoziativgesetzes ist sie auch ein Homomorphismus.
Falls sie auch injektiv ist, folgt G = Z; andernfalls ist ihr Kern als
Untergruppe von Z von der Form Kerny = mZ mit einem m € N.
Nach dem Homomorphiesatz ist dann G = Z/mZ = 7./ m. .
Interessante Beispiele von Gruppen liefern auch die Symmetrien geo-
metrischer Objekte. Betrachten wir etwa ein Rechteck mit Ecken (im
Uhrzeigersinn) A, B, C, D.

A ' B



112 Algebra HWS 2020

Abgesehen von der identischen Abbildung id gibt es drei Symmetrien:
Die Spiegelung o an der gemeinsamen Mittelsenkrechten der Strecken
AB und DC, die A mit B und C mit D vertauscht, die Spiegelung 7
an der gemeinsamen Mittelsenkrechten von AD und BC, die A mit D
und B mit C vertauscht, und die Punktspiegelung p am Mittelpunkt
des Rechtecks, die die gegeniiberliegenden Ecken A, C' sowie B, D
miteinander vertauscht.

Offensichtlich ist % = 72 = p? = id; die Gruppe ist also nicht zyklisch,
da es kein Element mit vier verschiedenen Potenzen gibt. Indem man
den Effekt auf die Ecken betrachtet, rechnet man auch leicht nach, daf3
oT = 7o = p ist, und daraus folgen die Gleichungen po = op = 7
und p7 = 7p = 0. Die Verkniipfung in dieser Gruppe ist also durch die
folgende Tafel gegeben:

d o 7 p

d d o 7T p
o| o d p T
T| T p id o

pl p T o i

Die Gruppe heifit KLEINsche Vierergruppe V, nach dem deutschen Ma-
thematiker FELIX KLEIN (1849-1925), der sich intensiv mit diskreten
Symmetriegruppen beschiftigt hatte. Die Mengen {o,id}, {7,id} und
{p,id} sind Untergruppen und, da die Gruppe abelsch ist, auch Nor-
malteiler von V,. Weitere Untergruppen, abgesehen von den trivialen
Untergruppen {id} und V; selbst, gibt es nicht, denn jede solche Unter-
gruppe muf3 nach LAGRANGE die Ordnung zwei haben, besteht also aus
der Identitidt und einem weiteren Element, dessen Quadrat die Identitit
1st.

Falls das Rechteck ein Quadrat ist, gibt es noch weitere Symmetrien,
zum Beispiel die Drehung § um 90° und ihre Potenzen. §° ist die Punkt-
spiegelung p, und 6° = §~! ist die Drehung um —90°. AuBerdem gibt
es noch die Spiegelungen an den beiden Diagonalen, so dal3 die Gruppe
acht Elemente enthdlt.
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Allgemein wird die Symmetriegruppe des regelmiBigen n-Ecks als
Diedergruppe D, bezeichnet; die Symmetriegruppe des Quadrats ist
also die Diedergruppe D,. (Ein Polyeder ist es Korper, der von ebe-
nen Polygonen begrenzt wird, der Wiirfel als Hexaeder etwa von sechs
Quadraten und das Oktaeder von acht Dreiecken. Bei nur zwei Flichen
entsteht etwas ebenes, ein Dieder, gesprochen Di-eder.) Fiir gerade n sind
die Spiegelungsachsen Mittelsenkrechte von Kanten oder Verbindungs-
geraden gegeniiberliegender Ecken; fiir ungerade n sind es Geraden
durch eine Ecke und den Mittelpunkt der gegeniiberliegenden Kante.

\

/

Zur Untersuchung der allgemeinen Diedergruppen, identifizieren wir
die reelle Ebene mit der komplexen Zahlenebene und betrachten das
regelméBige n-Eck mit Ecken

E, =eX¥mi/n =0, n—1.
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Die Drehung 6 um den Winkel 360° /n konnen wir dann beschreiben
durch die Multiplikation mit ¢ = ¢>™*/™, seine Potenzen durch die mit
¢k = €2*7/™ ‘Wenn n gerade ist, gehort dazu fiir k = n /2 auch die Mul-
tiplikation mit e™ = —1, also die Punktspiegelung am Nullpunkt. An-
sonsten haben fiir gerade n = 2m noch die Spiegelungen an den Geraden
durch zwei gegeniiberliegende Ecken £, und £, ., k=0,...,m — 1,
und die Spiegelungen an den Geraden durch die Mittelpunkte zwei-
er gegeniiberliegender Seiten. Die Steigungswinkel der Geraden durch
zwei gegeniiberliegende Ecken sind k - 360° /n, die durch zwei Kanten-
mittelpunkte liegen jeweils dazwischen und haben daher die Steigungen
(k + %) - 360° /n. Insgesamt haben wir somit Spiegelungen o, an den
n Geraden mit Steigungswinkeln % - 180° /n fiir k = 0,...,n — 1. Fiir
ungerade n haben wir keine Punktsymmetrie, aber auch Spiegelungen
an den Geraden der gerade aufgelisteten Steigungswinkel; der einzige
Unterschied zum geraden Fall besteht darin, dal nun jede dieser Ge-
raden durch eine Ecke und den gegeniiberliegenden Kantenmittelpunkt
geht. Insgesamt gibt es also in beiden Féllen 2n Symmetrieoperationen.

Die Potenzen der Drehung ¢ bilden eine zyklische Untergruppe der
Ordnung n; diese ist ein Normalteiler. Dies kann man leicht direkt
nachrechnen durch Konjugation einer Drehung mit einer Spiegelung; es
geht aber auch einfacher ganz allgemein und abstrakt:

Lemma: Ist GG eine (nicht notwendigerweise endliche) Gruppe und U
eine Untergruppe vom Index zwel, so ist U ein Normalteiler.

Beweis: Da |G : U] = 2ist, hat U genau zwei Nebenklassen. Eine davon
ist natiirlich U selbst, und die andere besteht aus den librigen Elementen
von G. Fiir jedes « ¢ U ist daher Ux = xU = G \ U, und damit ist U

Normalteiler. i

Daraus folgt auch noch einmal, daf die alternierende Gruppe 2{,, ein
Normalteiler von G, ist.

Da jede Spiegelungen zu sich selbst invers ist, bildet jede von ihnen
zusammen mit der Identitit eine Untergruppe der Ordnung zwei. Diese
Untergruppen sind keine Normalteiler: Konjugieren wir etwa o, mit 9,
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so drehen wir zunidchst um den Winkel 360° /n, ersetzen also einen
Punkt z € C durch (z. Danach wird an der reellen Achse gespiegelt;
dies entspricht der komplexen Konjugation, und dann wird fiir die
Drehung 6! mit ¢! multipliziert. Insgesamt wird also z abgebildet
auf (7! ¢z = (T1(Z. Wegen (( = \C\z = 1ist ( = (', also geht
z insgesamt auf ¢ ~2Z. Wegen der komplexen Konjugation kann dies
keine Drehung sein, also ist es eine der Spiegelungen 0. Da bei einer
Spiegelung genau die Punkte auf der Achse fest bleiben, konnen wir die
Achse leicht bestimmen: Fiir ein z vom Betrag eins ist Z = 27!, also
(2% = z genau dann, wenn { > = 2% oder z = +( ! ist. Die Fixgerade
ist also die Gerade durch £/, | und den gegeniiberliegenden Punkt, d.h.
s oy =0, ,#0,.

Da eine Symmetrieoperation auf einem n-Eck durch die Bilder der
Ecken eindeutig bestimmt ist, gibt es eine natiirlichen Monomorphis-
mus ¢ von D, in die symmetrische Gruppe G,,: Falls 0 € D,, die Ecke
E), abbildet auf F_ ), ist ¢(0) = 7. Fiir n = 3 ist ¢ ein [somorphismus:
Die drei Spiegelungen o, vertauschen jeweils zwei Ecken und lassen
eine fest, werden also auf die drei Transpositionen aus &,, abgebildet,
und die Drehungen um £120° gehen auf die beiden Dreierzykel; die
Identitédt geht natiirlich auf die Identitat.

Fiir n = 4 haben wir keinen Isomorphismus mehr, denn &, hat 24 Ele-
mente, [, aber nur acht. In der Tat gibt es keine Symmetrie eines
Quadrats, die zwei benachbarte Ecken eines Quadrats vertauscht, die
beiden anderen aber festldBt; von den (‘2‘) = 6 Transpositionen liegen
also nur die beiden im Bild, die zwei gegeniiberliegende Ecken ver-
tauschen und den Rest fest lassen. Sie sind die Bilder der Spiegelungen
an den beiden Diagonalen; wenn wir die Ecken A, B, C'; D mit den Zah-
len 1,2, 3,4 identifizieren, sind das die Transpositionen (1 3) und (2 4).
Auch die acht Dreierzykel lassen sich nicht als Symmetrieoperationen
eines Quadrats realisieren, denn sie lassen genau eine Ecke fest, wihrend
Spiegelungen entweder keine oder zwei Ecken festlassen und Drehun-
gen keine. Von den drei Produkten zweier elementfremder Transposi-
tionen entsprechen (1 2)(3 4) und (1 4)(2 3) den beiden Spiegelungen
an den Mittelsenkrechten, und (1 3)(2 4) der Drehung um 180°, die
den gleichen Effekt hat wie die Punktspiegelung am Mittelpunkt. Die
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Drehungen um 90° und 270° werden auf die beiden (zueinander in-
versen) Vierzykeln (1 2 3 4) und (1 4 3 2) abgebildet.

Es ist keine spezielle Eigenschaft der Gruppe D,,, da} sie in eine sym-
metrische Gruppe eingebettet werden kann:

Lemma: Fiirjede endliche Gruppe G gibt es einen Monomorphismus ¢
von G in eine symmetrische Gruppe G,,.

Beweis: Wir nummerieren die Elemente von G in irgendeiner Weise;
fiir |G| = n seialso G = {gy,...,g,}. Fir jedes Element x € G ist die
Multiplikation mit « bijektiv, es gibt also eine Permutation 7, € G,,, so
daB xg; = g, ist. Die Abbildung ¢: G — &, die jedes x € G auf
7, € ©,, abbildet, ist natiirlich injektiv. Sie ist auch ein Homomorphis-
mus, denn

Iry(i) = (zy)g; = x(yg;) = L7, (i) = Irp(my(i)) = Impomy (i) »
d.h. Ty = T © Ty und damit ist p(zy) = ©(x) o Y(y) = Y(x)p(y).

|
Wie das Beispiel der Diedergruppen zeigt, kann man zumindest gele-
gentlich auch in eine G,, einbetten, bei der n kleiner ist als die
Gruppenordnung; das Extrembeispiel ist natiirlich die symmetrische
Gruppe G,, selbst, die wir nicht erst in &,,, einbetten miissen.

Die Einbettbarkeit einer beliebigen endlichen Gruppe in eine symmetri-
sche Gruppe ist nicht nur theoretisch interessant: In der symmetrischen
Gruppe konnen wir explizit rechnen nach einfachen Regeln, die wir
auch einem Computer beibringen konnen. Sobald wir eine Gruppe also
in eine G,, eingebettet haben, konnen wir dort beliebige Rechnungen
per Computer ausfiihren. Die Einbettungen einer endlichen Gruppe G
in symmetrische Gruppen bezeichnet man als thre Permutationsdarstel-
lungen; Computeralgebrasysteme wie Maple benutzen unter anderen
diese, um konkret mit Gruppen zu rechnen.

Wenn wir bei den regelméfigen n-Ecken n gegen unendlich gehen
lassen, bekommen wir einen Kreis. Diesen konnen wir zunichst einmal
selbst als Gruppe betrachten: Wenn wir ihn in die komplexe Zahlenebene
einbetten als

S'={zeC||z|=1},
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ist er offensichtlich eine Gruppe beziiglich der Multiplikation (und hat
fuir jedes n die Menge der Ecken E,. des regelmidBigen n-Ecks mit der
obigen Einbettung als Untergruppe). Diese Gruppe operiert durch Mul-
tiplikation auf der Menge S' dadurch, daB das Element z der Gruppe
das Element w der Menge auf zw abbildet. Fiir z = ¢'? und w = etV
bedeutet das geometrisch, dal der Kreispunkt mit Winkel 1) beziiglich
der z-Achse um den Winkel ¢ gedreht wird. Diese Drehungen sind aber
nicht die einzigen Symmetrieoperationen auf der Kreislinie: Genau wie
bei regelmifBigen n-Eck haben wir auch noch Spiegelungen, und zwar
hier an jeder Geraden durch den Nullpunkt. Wir haben also unendlich
viele Untergruppen der Ordnung zwei, die genau wie im Fall der Dieder-
gruppen keine Normalteiler sind. Die Gruppe aller Drehungen ist auch
hier ein Normalteiler, da sie Index zwei hat: Eine orientierungserhal-
tende Bewegung, die den Kreis invariant 1468t, muf3 eine Drehung sein,
(Die Punktspiegelung am Mittelpunkt ist die Drehung um 180°.) Ist also
o eine beliebige Drehung und 7 eine Symmetrieoperation des Kreises,
die die Orientierung nicht erhilt, so ist o7 orientierungserhaltend, also
eine Drehung. Damit hat auch hier die Gruppe S' der Drehungen den
Index zwei, ist also Normalteiler. In Analogie zu den Gruppen D,, wird
die Symmetriegruppe des Kreises mit D__ bezeichnet.

Die Lineare Algebra liefert eine ganze Reihe von Beispielen fiir Grup-
pen, vor allem als Teilmengen der Menge k™" der n x n-Matrizen iiber
einem Korper k. Am bekanntesten sind die allgemeine (general) lineare
Gruppe

GL,, (k) = {A € k™" | det A #0}

und die spezielle lineare Gruppe

SL, (k) = {Ae k™™ | detA=1}.
Natiirlich ist SL, (k) eine Untergruppe von GL,, (k); als Kern der De-
terminantenabbildung ist sie sogar ein Normalteiler, denn nach dem

Multiplikationssatz fiir Determinanten ist diese Abbildung ein Homo-
morphismus.

Ist G eine endliche Gruppe, so gibt es auch einen Monomorphismus
von G in eine Gruppe GL,, (k): Im einfachsten Fall konnen wir n gleich
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der Gruppenordnung von GG nehmen, die Gruppenelemente wieder ir-

gendwie als g, . . ., g,, durchnummerieren und g, abbilden auf die Mat-
rix der folgenden linearen Abbildung ¢;: Istg;9,; = g,, sosollp,(e;) = e,
sein, wobei e, ..., e, die Standardbasis von k" ist. Man beachte, da3

diese Matrix eine Permutationsmatrix ist; wenn wir G,, identifizieren
mit der Untergruppe aller Permutationsmatrizen in GL,, (k) haben wir
also wieder eine der oben betrachteten Permutationsdarstellungen. All-
gemein bezeichnet man Homomorphismen G — GL,, (k) als lineare
Darstellungen der Gruppe G; die meisten dieser Darstellungen lassen
sich nicht als Permutationsdarstellungen interpretieren.

Die sogenannte Darstellungstheorie beschiftigt sich mit der systema-
tischen Untersuchung der linearen Darstellungen einer Gruppe. Sie ist
ein wichtiges Teilgebiet der Gruppentheorie; mit ihr kann man Struk-
turaussagen iiber Gruppen beweisen, die sich mit anderen Auch zum
Rechnen in Gruppen sind lineare Darstellungen niitzlich. Methoden nur
schwerer oder iiberhaupt nicht beweisen lassen. Oft reichen bereits die
einfacher zu untersuchenden Charaktere der linearen Darstellungen, d.h.
man betrachtet an Stelle der Darstellungsmatrizen nur deren Spuren.

Fast alle hier betrachteten Gruppen wurden so definiert, daf} ihre Ele-
mente als Operationen auf einer Menge aufgefalit werden konnen: bei
der D,, auf der EUKLIDischen Ebenen, bei GL,, (k) und SL, (k) auf £".
Wir definieren allgemein:

Definition: a) Eine Operation einer Gruppe G auf einer Menge M ist
eine Abbildung Gx M— M
{ (g,m) — g(m)

fiir die gilt: g(h(m)) = (gh)(m) fiir alle g,h € G und m € M und
e(m) = m fiir das Neutralelement ¢ € GG und alle m € M.
b) Die Bahn eines Element m € M ist die Menge

O@m) = {g(m)| g € G} .
c) Der Stabilisator eines Elements m € M ist

Stab(m) = {g € G| g(m)=m}.
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Fiir Operation sind auch die Synonyme Aktion oder Wirkung gebriduch-
lich; statt Bahn sagt man auch Orbit.

Der Stabilisator eines Element m &€ M ist eine Untergruppe von g, denn
fiir zwei Elemente g, h € Stab(m) ist g(h(m)) = g(m) = m und

g~ (m) =g~ (g(m)) = (g9~ ")m) = e(m) =m .

Fiir zwei Elemente g,h € G ist g(m) = h(m) genau dann, wenn
(h~g)(m) = m ist, wenn also h ™' g im Stabilisator von m liegt. Dies ist
genau dann der Fall, wenn A in der Nebenklasse gStab(m) liegt, wenn
also die beiden Nebenklassen gStab(m) und hAStab(m) libereinstimmen.
Bezeichnen wir mit G/Stab(m) die Menge aller Linksnebenklassen
von GG modulo Stab(m), gilt daher:

Lemma: Fiir jedes m € M gibt es eine bijektive Abbildung
G /Stab(m) — O(m)
gStab(m) — g(m) '

Im Falle einer endlichen Gruppe G gilt somit die Bahnbilanzgleichung
[O(m)| = |G|/ [Stab(m)].

§3: Ringe

Ein Ring ist eine algebraische Struktur mit zwei Rechenoperationen, von
denen die eine als Addition und die andere als Multiplikation aufgefal3t
wird. Wir fordern, dall wir beziiglich der Addition eine abelsche Gruppe
haben und beziiglich der Multiplikation ein Monoid; aulerdem sollen
die iiblichen Distributivgesetze gelten. Ausfiihrlich aufgeschrieben:

Definition: Ein Ring isteine Menge R zusammen mit zwei Verkniipfun-
gen +,: R x R — R, fiir die gilt

1.) Beziiglich + ist R eine abelsche Gruppe.

2) (x-y)-z=x-(y-2)firalle z,y, z € R.

3.) Esgibtein Element1 € R,sodal 1-z=x-1=xzfiiralle x € R.
4) x-(y+z)=x-y+x-zund(r+y)-z=x-2+y-zfirallex,y, 2 € R.
b) Der Ring hei}t kommutativ, wenn zusitzlich noch gilt

5) x-y=y-xfirallex,y € R.
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c) Ein kommutativer Ring heilit Korper, wenn R \ {0} beziiglich der
Multiplikation eine Gruppe bildet, wenn also zusitzlich gilt

6.) Zu jedem x # 0 aus R gibtes ein 2’ € R gibt, so daB x - 2’ = 1 ist.
d) Eine Abbildung ¢: R — S zwischen zwei Ringen heifit (Ring-)
Homomorphismus, wenn fiir alle x,y € R gilt

px+y) = @) +ey) und @@-y) =) ey,
wobel + und - auf der linken Seite jeweils die Operationen von R be-
zeichnen und rechts die von S.

Monomorphismus injektiver
e) Ein { Epimorphismus } ist ein {surjektiver} Homomorphismus.

Isomorphismus bijektiver
Zwei Ringe R und S heiBlen isomorph, in Zeichen R = S, wenn es

einen Isomorphismus : R — S gibt.

f)Ist R = S, bezeichnen wir einen Homomorphismus von Rnach R auch
als Endomorphismus und einen Isomorphismus als Automorphismus.
g) Das Bild eines Homomorphismus ¢: R — S ist

Bildyp = ¢(R) = {¢(@) | v € R}:

sein Kern ist
Kern ¢ = {r e R| p(x)=0}.

Das bekannteste Beispiel eines Rings ist der Ring Z der ganzen Zahlen;
er ist kommutativ. Ein Beispiel eines nichtkommutativen Rings bil-
den die n X n-Matrizen iiber einem Korper (oder einem kommutativen
Ring) k fiirn > 2.

Auch die additiven Gruppen Z/m konnen zu Ringen gemacht werden,
indem wir als Multiplikation die Multiplikation ganzer Zahlen modulo m
nehmen. Wir bezeichnen auch diesen Ring mit Z/m.

Die Gleichung 0 - x = 0 fiir alle z € R gilt in jedem Ring, denn
r=1-22=1+0)-2=1-2+0-2=2+0-2=0-2=0x—2x=0.
Genauso folgt auch x - 0 = 0.

Falls 1 = O sein sollte, besteht der ganze Ring nur aus der Null, denn fiir
jedes xistdannx =1 -2 =0 - x = 0. In einem Korper mufl 1 # 0 sein,
da sonst R \ {0} die leere Menge wiire, und die ist keine Gruppe.
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In Ringen muf} es keine multiplikativen Inverse geben, eine Gleichung
axr = b mit a,b € R mul} also keine Losung haben. In 7Z ist sie genau
dann l6sbar, wenn a ein Teiler von b ist; dieses Konzept wollen wir
auch auf andere Ringe verallgemeinern. Wenn wir eindeutige Losungen
wollen, konnen wir allerdings keine beliebigen Ringe zulassen: In Z /10
hat etwa die Gleichung 2z = 4 mod 10 sowohl x = 2 als auch z = 7 als
Losungen. Der Grund liegt darin, da 2 - (7 —2) =2 -5 = 0 mod 10 ist,
daB es also Elemente a, b # 0 gibt, deren Produkt verschwindet. Solche
Elemente a, b bezeichnet man als Nullteiler; fiir eine Teilbarkeitstheo-
rie, die dem entspricht, was wir von Z gewohnt sind, miissen wir die
ausschlie3en.

Definition: Ein Ring heil3t nullteilerfrei wenn gilt: Ist x - y = 0, so muf}
mindestens einer der beiden Faktoren x, y verschwinden. Ein nullteiler-
freier kommutativer Ring hei3t Integritditsbereich (englisch domain).

In diesem Sinne ist also Z ein Integritédtsbereich, erst recht natiirlich
auch jeder Korper. In einem Integritdtsbereich hat die Gleichung ax = b
fiir a # 0 hochstens eine Losung, denn ist ax = ay, so ist a(y — x) = 0,
alsoy —xz=0und y = x.

Der Kern eines Ringhomomorphismus ist im Allgemeinen kein Ring:
Ansonsten miif3te er insbesondere die Eins enthalten, und fiir jedes Ele-
ment x € R ist dann () = (1 - ) = (1) - p(x) =0 - p(x) =0, so
daB3 ¢ die Nullabbildung sein muB}. (Vor allem in der &lteren Literatur
verzichtet man aus diesem Grund bei der Definition eines Rings hiufig
auf die Forderung, dal3 es ein Neutralelement fiir die Multiplikation
geben muB}; dann bilden beispielsweise auch die geraden Zahlen einen
Unterring von Z. Da praktisch alle interessanten Beispiele von Ringen
eine Eins enthalten, betrachten wir nur Ringe mit Eins.)

Liegen zwei Elemente x, y im Kern eines Homomorphismus ¢: R — .S,
SO ist

e(x+y) = p(x)+e(y) =04+0=0 und p(x-y) = p(r)-©(y) =0-0=0,

also liegen auch Summe und Produkt im Kern. Fiir das Produkt hitte es
aber offensichtlich gereicht, wenn nur einer der beiden Faktoren im Kern
liegt. Der Kern ist daher ein Ideal im Sinne der folgenden Definition:
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Definition: Eine Teilmenge [ eines Rings R heilit Ideal von R, in
Zeichen I <1 R, wenn [ eine additive Untergruppe von R ist und wenn
fiir alle r € Rund x € I gilt: ro und zr liegen in [.

Fiir kommutative Ringe reicht natiirlich eine der beiden Forderungen
rx € I oder xr € I. Bei nichtkommutativen Ringen betrachtet man
auch Linksideale, bei denen nur rz in [ liegen mul und Rechtsideale,
bei denen di>es nur fiir xr der Fall sein muf}; wenn — wie in obiger
Definition gefordert — beides gilt, spricht man von einem beidseitigen
Ideal.

Der Name Ideal geht auf KUMMER zuriick, der fiir einen Beweis der FERMAT-Vermutung
eindeutige Primzerlegung in Einheitswurzelringen benotigte. Da dies im allgemeinen nicht
gilt, aber mit Idealen erreichbar ist, bezeichnete er diese als ideale Zahlen.

Da jedes Ideal eine additive Untergruppe ist, kommen in Z als Ideale
nur die Mengen mZ mit m € N, in Frage, und die sind offensichtlich
auch alle Ideale. Wenn wir sie als Ideale betrachten, schreiben wir meist
(m) an Stelle von mZ gemal der folgenden Konvention:

Definition: a) Fiir eine Teilmenge M eines Rings R bezeichnet (M)
das kleinste Ideal von R, das M enthilt. Fiir eine endliche Menge
M ={ay,...,a,} schreiben wir (M) = (a,,...,a,).

b) Ein Ideal I < R eines Rings R heilit Hauptideal, wenn es ein a € R
gibt, so daB} I = (a) ist.

c) Ein Integrititsbereich R hei3t Hauptidealring, wenn jedes Ideal von R
ein Hauptideal ist.

In diesem Sinne ist also Z ein Hauptidealring. Sind a, ..., a, ganze
Zahlen, so wird das Ideal (a,,...,a,) erzeugt vom grofliten gemein-
samen Teiler der a,, der in diesem Ideal liegt, weil er sich nach dem
erweiterten EUKLIDischen Algorithmus als Linearkombination der a;
schreiben 14Bt. Dies legt nahe, dal der erweiterte EUKLIDische Algorith-
mus etwas mit Hauptidealringen zu tun haben konnte.

Der EUKLIDische Algorithmus beruht auf der Division mit Rest; wir

definieren daher

Definition: Ein EUKLIDischer Ring ist ein Integritdtsbereich R zusam-
men mit einer Abbildung v: R \ {0} — N, so daB gilt: Ist z|y, so ist
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v(r) < v(y), und zu je zwel Elementen x,y € R gibt es Elemente
q,r € R mit

r=qy+r und r=0 oder v(r)<uv(y).

Wir schreiben auch x : y = g Rest r und bezeichnen r als Divisionsrest
bei der Division von z durch y.

Das Standardbeispiel ist natiirlich R = Z mit v(z) = |z|.

Erwartungsgemal gilt

Lemma: Jeder EUKLIDische Ring ist ein Hauptidealring.

Beweis: I # (0) sei ein Ideal von R, und M sei die Menge aller v( f) fiir
f € I\ {0}. Das ist eine Teilmenge von N; sie hat also ein kleinstes
Element. Dieses sei gleich v(f). Wir wollen uns {iberlegen, dall I = (f)
ist: Fiir ein beliebiges Element g € I konnen wir g mit Rest durch f
dividieren, es also als g = ¢ f + r schreiben, wobei entweder r = 0 ist
oder v(r) < v(f). Letzteres ist wegen der Minimalitdt von v(f) nicht
moglich; also liegt g = ¢ f in (f). .
Die Umkehrung dieses Lemmas gilt nicht, allerdings sind Gegen-
beispiele nicht einfach zu konstruieren, da die Funktion v aus der Defi-
nition eines EUKLIDischen Rings a priori vollig beliebig sein kann und
auBBerdem der einfachste Beweis, da3 ein Ring Hauptidealring ist, meist
darin besteht, zu zeigen, dal er EUKLIDisch ist. THEODORE MOTZKIN
(1908-1970) gab 1949 den Ring Z @ Zw mit w = %(1 + +v/—19) als
Gegenbeispiel an in

T. MOTZKIN: The Euclidian Algorithm, Bulletin of the American
Mathematical Society 55 (1949), 1142—-1146;

einen ausfiihrlichen Beweis dafiir, da} dies ein Hauptidealring ist, aber
kein EUKLIDischer Ring, findet man in

JACK C. WILSON: A principal ideal ring that is not a Euclidean
ring, Mathematics Magazine 46 (1973), 34-38

Das Standardbeispiel eines EUKLIDischen Rings ist natiirlich der Ring Z
der ganzen Zahlen mit v(x) = |x|. Aus der Schule bekannt ist aber auch
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die Division mit Rest bei Polynomen; hier definieren wir v(g) fiir ein
von Null verschiedenes Polynom als den Grad von g.

Polynome konnen wir wir nicht nur iiber den reellen Zahlen betrachten,
sondern iiber beliebigen Ringen; hier wollen wir uns allerdings mit
kommutativen Ringen begniigen:

Definition: R sei ein kommutativer Ring. Der Polynomring R[X] ist
die Menge aller (formaler) Summen

d d—1
ag X +a; 1 X7 +---+a, X +q

mit d € Ny und a; € R fiir alle <. Ist a; # 0, bezeichnen wir d = deg f
als den Grad von f. Addition und Multiplikation sind durch die iiblichen
Regeln definiert.

Offensichtlich ist auch R[X ] ein kommutativer Ring; wir konnen daher
auch den Polynomring R[X][Y] iiber R[X] betrachten, den wir kurz
als R[X, Y] bezeichnen, und so weiter. Die Elemente des Polynomrings
R[X,,..., X, ]inn Variablen lassen sich schreiben als endliche Linear-
kombinationen sogenannter Monome X{' --- X" mite,,...,e, € N.
Der Grad eines solchen Monoms ist die Summe e; + ... + ¢,, der Ex-
ponenten; der Grad eines Polynoms ungleich dem Nullpolynom ist der
groBlte Grad eines darin vorkommenden Monoms.

Wir kénnen nicht erwarten, daf jeder Polynomring EUKLIDisch ist; im
allgemeinen muf} er schlieBlich nicht einmal nullteilerfrei sein. Immer-
hin gilt

Lemma: Ist R ein Integrititsbereich, so auch der Polynomring R[ X].

Beweis: Wir betrachten zwei Polynome

d e
f=) a;X" und g=) bX7,
i=0 §=0

die beide von Null verschieden sind. Wir konnen annehmen, dall d
und e so gewdhlt sind, daB a; und b, beide nicht verschwinden. Da R
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Integritétsbereich ist, kann dann auch das Produkt a ;0. nicht verschwin-
den, also ist der fithrende Term a b, X %" von fg von Null verschieden

und damit auch fg selbst. .

Tatsdachlich beweist dies sogar etwas mehr als die Nullteilerfreiheit, denn
wir wissen nun, daf} sich bei der Multiplikation zweier Polynome tiber
einem Integritédtsbereich die Grade addieren.

Auch der Polynomring iiber einem Integrititsbereich mufl nicht EU-
KLIDisch sein; wie wir sehen werden, ist weder Z[X] noch ein Poly-
nomring in mehr als einer Variablen EUKLIDisch. Es gilt aber

Lemma: Der Polynomring k[ X] iiber einem Korper & ist EUKLIDisch
und damit auch ein Hauptidealring.

Beweis: Wir definieren v( f) fiir ein Polynom f # 0 als den Grad von f;
dann zeigt der Algorithmus zur Polynomdivision, da} es zu je zwei
Polynomen f, g € k[X] mit g # 0 Polynome ¢, r € k[X] gibt mitr =0

oder v(r) < v(g) derart, dall f = qg + r ist. .

Der EUKLIDische Algorithmus wird dazu verwendet, grof3te gemeinsame
Teiler zu berechnen und als Linearkombination darzustellen; bevor wir
das genauer untersuchen konnen, miissen wir erst definieren, was Teiler
in einem beliebigen Ring sein sollen. Eine sinnvolle Theorie erhalten wir
nur fiir Integrititsbereiche; daher wollen wir uns darauf beschrinken.

Definition: R sei ein Integritidtsbereich.

a) u € R heit Teiler von x € R, in Zeichen u|z, wenn es ein ¢ € R
gibt, sodaB = = g - u.

b) u € R heillt grofsiter gemeinsamer Teiler von x und y, wenn u Teiler
von x und von y ist und wenn fiir jeden anderen gemeinsamen Teiler v
von z und y gilt: v|u.

c) Ein Element e € R heiBt Einheit, falls es ein ¢/ € R gibt, so daB
e - ¢/ = 1 ist. Die Menge aller Einheiten von R bezeichnen wir mit R*.
d) Zwei Elemente z,y € R heillen assoziiert, wenn es eine Einheit
e€ Rgibtmity =e - x.
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Mit Idealen ausgedriickt ist u|z dquivalent zu (z) C (u), und x,y sind
genau dann assoziiert, wenn sie das gleiche Hauptideal erzeugen.

Fiir R = Z ist wie gewohnt fiinf ein Teiler von zehn, aber auch minus
fiinf ist einer. Entsprechend sind sowohl vier als auch minus vier grofite
gemeinsame Teiler von zwolf und zwanzig. Die Einheiten sind eins und
minus eins; zwei ganze Zahlen sind genau dann assoziiert, wenn sie sich
hochstens im Vorzeichen unterscheiden.

Ist R = k ein Korper, so ist jedes x € R\ {0} eine Einheit und teilt jedes
Element von k. Alle von Null verschiedene Elemente sind assoziiert.

Fiir jeden Ring R gilt

Lemma: a) Die Menge R™ aller Einheiten eines Rings R bildet eine
Gruppe beziiglich der Multiplikation.

b) Ein kommutativer Ring R ist genau dann ein Integrititsbereich, wenn
die folgende Kiirzungsregel erfiillt ist: Gilt fiir z, y, 2 € R mit z # 0 die
Gleichung xz = yz, soist x = y.

c) Zwei Elemente x,y eines Integrititsbereich R sind genau dann as-
soziiert, wenn x|y und y|x.

d) Ein groflter gemeinsamer Teiler, so er existiert, ist bis auf Assozi-
iertheit eindeutig bestimmt.

Beweis: a) Sind e, f € R Einheiten, so gibt es inverse Elemente ¢’, f’.
Mit denen ist (ef)(f'e’) = e(ff)e’ = ee’ = 1, d.h. auch ef ist eine
Einheit. AuBlerdem ist jede Einheit nach Definition invertierbar, und 1
ist eine Einheit.

b) Ist R ein Integritédtsbereichund zz = yz, soist (x —y)z =0;da z # 0
vorausgesetzt war, folgt x — y = 0, also z = y. Folgt umgekehrt aus
xz = yzund z # 0 stets x = y, so ist R nullteilerfrei, denn ist xz = 0
und z #0, soist zz = 0z, also x = 0.

c) Ist y = ex, so ist entweder x = y = 0, oder beide sind von Null
verschieden und z teilt y. Da Einheiten invertierbar sind, ist auch x =
e 1y, d.h. y|x.

Gilt umgekehrt x|y und y|z, so gibt es Elemente ¢, r mit x = qy und
y = rx. Damit ist lx = x = qy = q(rx) = (qr)x, also qr = 1, da x # 0.
Somit ist g eine Einheit.
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d) Sind u, v zwei grofite gemeinsame Teiler von x, ¥, so ist nach Defi-
nition u Teiler von v und v Teiler von w, also sind « und v assoziiert. .

Schauen wir uns an, was das fiir einen Polynomring bedeutet!

Lemma: Die Einheiten im Polynomring R[X] liber einem Integritéts-
bereich R sind genau die Einheiten von R.

Beweis: Ist f € R[X] eine Einheit, so gibtesein g € R[ X ]| mit fg = 1;
da das konstante Polynom 1 den Grad Null hat, muf3 dasselbe auch fiir
f und g gelten, d.h. f, g € R und damit in R*.

Fiir Polynome iiber einem Korper bedeutet dies, dal zwei Polynome
genau dann assoziiert sind, wenn sie sich durch eine multiplikative Kon-
stante ungleich Null unterscheiden; wenn es einen grof3ten gemeinsamen
Teiler gibt, ist er also nur bis auf eine solche Konstante bestimmt. Das
nichste Lemma zeigt, dal es ithn wirklich gibt:

Lemma: In einem EUKLIDischen Ring R gibt es zu je zwei Elementen
x,y € R einen ggT. Dieser kann nach dem EUKLIDischen Algorithmus
berechnet werden und 148t sich als Linearkombination mit Koeffizienten
aus R von x und y darstellen

Beweis: Eigentlich konnte man hier den entsprechenden Beweis aus
dem letzten Kapitel fast wortlich wiederholen, wobei man nur statt von
ganzen oder natiirlichen Zahlen von Elementen von R reden miiflte, und
statt ¢ < b miiite man v(a) < v(b) sagen. Da man in der Mathematik
alles auf viele verschiedene Weisen ausdriicken kann, mochte ich den
Beweis stattdessen hier in einer weniger formalen Weise préisentieren.

In jedem Integrititsbereich folgt aus der Gleichung x = gy + r mit
x,Yy,q,r € R, da} die gemeinsamen Teiler von x und y gleich de-
nen von y und r sind. Speziell in einem EUKLIDischen Ring konnen
wir dabei r als Divisionsrest wahlen und, wie beim klassischen EU-
KLIDischen Algorithmus, danach y durch r dividieren usw., wobei wir
eine Folge (r;) von Divisionsresten erhalten mit der Eigenschaft, daB3 in
jedem Schritt die gemeinsamen Teiler von x und y gleich denen von r;_,
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und r; sind. AuBBerdem ist stets entweder v, = 0 oder v(r;) < v(r;_,), SO
daf die Folge nach endlich vielen Schritten mit einem r,, = 0 abbrechen
mulB. Auch hier sind die gemeinsamen Teiler vonr,,_; und r,, = 0 genau
die gemeinsamen Teiler von x und y. Da jede Zahl Teiler der Null ist,
sind die gemeinsamen Teiler von 7,,_; und Null aber genau die Teiler
vonr, _,und unter diesen gibt es natiirlich einen groften, namlichr,,_,
selbst. Somit haben auch x und y einen grofiten gemeinsamen Teiler,
namlich den nach dem EUKLIDischen Algorithmus berechneten letzten
von Null verschiedenen Divisionsrest 7,, ;.

Auch die lineare Kombinierbarkeit folgt wie im klassischen Fall: Bei
jeder Division mit Rest ist der Divisionsrest als Linearkombination von
Dividend und Divisor darstellbar; beim EUKLIDischen Algorithmus be-
ginnen wir mit der Division von x durch y, deren Rest somit als Linear-
kombinationen von x und y darstellbar ist. x und y selbst sind natiirlich
trivialerweise als Linearkombinationen von x und y darstellbar.

Wir wollen induktiv zeigen, daB auch bei allen weiteren Divisionen alle
beteiligten Grofen eine solche Darstellung haben.

Bei jeder dieser Divisionen wird der Divisor der vorigen Division durch
deren Rest dividiert; nach Induktionsannahme haben beide eine Dar-
stellung als Linearkombination von x und y. Der Divisionsrest ist eine
Linearkombinationen von Dividend und Divisor, also auch eine von x
und y. Insbesondere ist der ggT als letzter nichtverschwindender Divi-
sionsrest Linearkombination von z und ¥, und die Koeffizienten konnen
wie im vorigen Kapitel fiir R = Z mit dem erweiterten EUKLIDischen
Algorithmus berechnet werden. .
Im vorigen Kapitel hatten wir unter anderem mit Hilfe des erweiterten
EUKLIDischen Algorithmus die eindeutige Primzerlegung gezeigt. Fiir
ein dhnliches Resultat in allgemeineren Ringen definieren wir

Definition: a) Ein Element x eines Integrititsbereichs R heil3t irredu-
zibel, falls gilt: = ist keine Einheit, und wenn sich x als Produkt x = yz
zweier Elemente aus R schreiben 146t, muf} ¥ oder 2 eine Einheit sein.

b) Ein Integrititsbereich R heilit faktoriell oder ZPE-Ring, wenn gilt: Je-
des Element x € R 14Bt sich bis auf Reihenfolge und Assoziiertheit ein-
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deutig schreiben als Produkt « = u [[;_, p* mit einer Einheit u € R*,

irreduziblen Elementen p, € IR und natiirlichen Zahlen e,.
(ZPE steht fiir Zerlegung in Primfaktoren Eindeutig.)

Lemma: In einem faktoriellen Ring gibt es zu je zwei Elementen z, y
einen groten gemeinsamen Teiler.

Beweis: Wir wihlen zunichst aus jeder Klasse assoziierter irreduzib-
ler Elemente einen Vertreter; fiir die Zerlegung eines Elements in ein
Produkt irreduzibler Elemente reicht es dann, wenn wir nur irreduzible
Elemente betrachten, die Vertreter ithrer Klasse sind.

Sindz = u ]}, p{* undy = v ][5, ¢ mitu, v € R* undp;, g, jeweils
Vertreter ein Klasse irreduzibler Elemente die Zerlegungen von x und y
in Primfaktoren, so konnen wir, indem wir nétigenfalls Exponenten Null
einfiihren, 0.B.d.A. annehmen, da3 r = s ist und p, = g, fiir alle <. Dann
ist offenbar [/, p'""“*/*) ein ggT von x und y, denn z = []_, p?* ist
genau dann Teiler von z, wenn g; < e, fiir alle ¢, und Teiler von y, wenn
9 < Ji-

Satz: Jeder Hauptidealring ist faktoriell.

Beweis: Wir miissen zeigen, daf} jedes Element x & O bis auf Reihen-
folge und Assoziiertheit eindeutig als Produkt aus einer Einheit und
geeigneten Potenzen irreduzibler Elemente geschrieben werden kann.
Wir beginnen damit, da3 sich x tiberhaupt in dieser Weise darstellen
1aBt. Wie beim Hauptsatz der elementaren Zahlentheorie beweisen wir
dies durch Widerspruch.

Wir nehmen also an, es giabe Elemente x # 0, die sich nicht als Produkte
von irreduziblen Elementen und Einheiten darstellen lassen und betrach-
ten in der Menge M aller dieser Elemente ein beziiglich der Teilbarkeit
minimales, d.h. ein Element x € M derart, daB} jedes y € M, das z teilt,
zu y assoziiert sein muf3. Wir miissen uns zunéchst uberlegen, daf3 es so
ein Element iiberhaupt gibt.

Tatsachlich gibt es sogar in jeder Teilmenge M eines Hauptidealrings
ein in diesem Sinne minimales Element x, denn andernfalls hitten wir
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eine unendliche Folge von Elementen z, x,, . . . aus M derart, daf stets
x,;,, ein echter Teiler von z; wire. Fiir die Hauptideale (z,) bedeutete
dies, daB} (x,) stets echt in (z,,,) enthalten wére:

() C(xy) C(x3) C---.

Die Vereinigung I der simtlichen Hauptideale (x;) wire wieder ein Ide-
al, und da wir in einem Hauptidealring sind, wire I = (x) ein Hauptideal.
Da I die Vereinigung alle (z;) ist, miilte = in einem dieser Ideale (x,)
liegen. Fiir 7 > ¢ wire dann

() C (z;) C (z;) CI=(2),

im Widerspruch zur Annahme, daf3 (z,) echt in (z j) enthalten ist. Also
gibt es ein beziiglich der Teilbarkeit minimales Element x € M.

x kann nicht irreduzibel sein, denn sonst wiare x = x eine Darstel-
lung als Produkt irreduzibler Elemente. Daher 146t sich x als Produkt
x = yz zweier Elemente y, z schreiben, die beide keine Einheiten sind.
Als echte Teiler von  konnen y und z nicht in M liegen, lassen sich
also als Produkt einer Einheit mit einem Produkt irreduzibler Elemente
darstellen. Multiplizieren wir die beiden Darstellungen miteinander und
fassen die beiden Einheiten zusammen zu deren Produkt, erhalten wir
eine entsprechende Darstellung fiir x, im Widerspruch zur Annahme
x € M. Also kann es keine Gegenbeispiele geben.

Als nidchstes miissen wir uns iiberlegen, da} diese Darstellung bis auf
Reihenfolge und Einheiten eindeutig ist. Das wesentliche Hilfsmittel
hierzu ist wieder die folgende Zwischenbehauptung:

Falls ein irreduzibles Element p ein Produkt xy teilt, teilt es mindestens
einen der beiden Faktoren.

Zum Beweis nehmen wir an, p sei kein Teiler von x. Dann liegt « nicht
im Ideal (p), das Ideal (p) C (p, x) ist also echt groBer als (p). Da wir
den Ring als Hauptidealring vorausgesetzt haben, gibt es ein Element ¢,
so daB} (p, x) = (q) ist, d.h. q ist ein Teiler von p. Da p irreduzibel ist,
sind alle Teiler entweder assoziiert zu p oder Einheiten. Im Falle der
Assoziiertheit wire (q) = (p), was hier nicht der Fall ist; somit muf} ¢
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eine Einheit sein. Dann enthilt (¢) auch ¢~ 'q = 1, ist also der ganze
Ring. Da (q) = (p, x) ist, gibt es daher eine Darstellung

l=ap+px

mit zwei Ringelementen «, 5. Multiplikation dieser Gleichung mit y
fiihrt auf y = apr + Bxy, und hier sind beide Summanden auf der
rechten Seite durch p teilbar: Bei apx ist das klar, und bei Sxy folgt es
daraus, dall nach Voraussetzung p ein Teiler von xy ist. Also ist p Teiler
von ¥, und die Zwischenbehauptung ist bewiesen.

Induktiv folgt sofort:

T
Falls ein irreduzibles Element p ein Produkt || x; teilt, teilt es min-
destens einen der Faktoren x,. =1

Um den Beweis des Satzes zu beenden, miissen wir noch zeigen, daf}
die Zerlegung bis auf Reihenfolge und Einheiten eindeutig ist. Wie-
der nehmen wir an, dies sei nicht der Fall und wahlen in der Menge
aller Gegenbeispiele ein beziiglich der Teilbarkeit minimales Element x.
Dieses hat somit mindestens zwei Zerlegungen

'S S
_ ei _ j
i=1 j=1

wobei wir annehmen konnen, da alle e;, f; > 1 sind. Dann ist p; triv-
1alerweise Teiler des ersten Produkts, also auch des zweiten. Wegen der
Zwischenbehauptung teilt p; daher mindestens eines der Elemente ¢;,
d.h. p; = wq; ist bis auf eine Einheit w gleich ¢;. Da x/p; = z/(wq;)
ein echter Teiler von z ist, liegt dieses Element nicht in M, hat also eine
bis auf Reihenfolge und Einheiten eindeutige Zerlegung in irreduzible
Elemente. Damit hat auch x eine solche Zerlegung. .
Da der Polynomring in einer Veridnderlichen iiber einem Korper Haupt-
idealring ist, 146t sich dort somit jedes Polynom in irreduzible Faktoren
zerlegen. Wir wollen uns iiberlegen, da3 dies auch fiir Polynome in
mehreren Verdnderlichen gilt, sogar dann, wenn wir den Korper erset-
zen durch einen beliebigen faktoriellen Ring. Der entsprechende Satz
geht zurtick auf GAUSS, der dazu einen beliebigen solchen Polynomring
einbettet in einen Polynomring in einer Variablen iiber einem Korper.
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Als ersten Schritt konstruieren wir zu einem Integritdtsbereich R einen
Korper, der R enthilt. Vorbild ist die Konstruktion der rationalen Zahlen
aus den ganzen.

Wir betrachten auf der Menge aller Paare (f, g) mit f,g € Rund g # 0
die Aquivalenzrelation
(f,9) ~ (r,s) < fs=gr; ;
die Aquivalenzklasse von (f, g) bezeichnen wir als den Bruch .
g

Verkniipfungen zwischen diesen Briichen werden nach den iiblichen
Regeln der Bruchrechnung definiert:

S+r
for_Jfstrg

fr

.
s gs

g) und (7, s) ~ (7, 5), so

und i :
g S gs g
Dies ist wohldefiniert, denn sind (f, g) ~ (f,
ist fG = fgund r§ =¥s, und

F5+ 7§
= f " J und
g
Damit ist (fs + r9)§5 = f§ss + 395 = fgs5 + Fsgg = (f5 + 7§)gs

und (fr)(G3) = fgrs = fgFs = (f7)(gs), d.h. auch die Ergebnisse sind
dquivalent.

+

@ |~
Q1 |~

W]
W]

VAl

)
LN |Km
=

Man rechnet leicht nach (wie bei Q), daB diese Aquivalenzklassen einen

Ring bilden mit ¢ als Null und 1 als Eins; er ist sogar ein Kérper, denn

fiir f, g # 0 ist % ein multiplikatives Inverses zu g, da(fg, fg) ~ (1,1).

Identifizieren wir schlieflich ein Element f € R mit dem Bruch L so
konnen wir R in den Korper K einbetten.

Definition: Der so konstruierte Korper K heiflit Quotientenkorper
von R, in Zeichen K = Quot R.

Das Standardbeispiel ist natiirlich Q = Quot Z, aber auch der Quotien-
tenkorper £(X) = Quot k[ X] eines Polynomrings iiber einem Korper &

ist wichtig: k(X)) heiflt rationaler Funktionenkorper in einer Verdnder-
lichen iiber k. Seine Elemente sind rationale Funktionen in X, d.h. Quo-
tienten von Polynomen in X, wobei der Nenner natiirlich nicht das
Nullpolynom sein darf.
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Fiir Polynome, die statt tiber einem Korper nur iiber einem faktoriellen
Ring definiert sind, sind die beiden folgenden Begriffe sehr wesentlich:

Definition: a) Der Inhalt eines Polynoms f = a ;X Ty .. 4 ay € R[X]
tiber einem faktoriellen Ring R ist der grote gemeinsame Teiler

I(f) = ggT(aO7 ceey ad)
seiner Koeffizienten a,.

b) f heiBt primitiv, wenn die a, zueinander teilerfremd sind.

Indem wir alle Koeffizienten eines Polynoms durch ihren gemeinsamen
ggT dividieren sehen wir, daf} sich jedes Polynom aus R[X] als Pro-
dukt seines Inhalts mit einem primitiven Polynom schreiben lat. Diese
Zerlegung bleibt bei der Multiplikation zweier Polynome erhalten:

Lemma: R sei ein faktorieller Ring. Fiir zwei Polynome
f= adXd +ad_1Xd_1 +---+a;X+a, und
g=b,X+b, (X '+... 40X +0,
aus R[X] ist (bis auf Assoziiertheit) I(fg) = I(f) - I(g). Insbesondere
ist das Produkt zweier primitiver Polynome wieder primitiv.
Beweis: Wir schreiben f = I(f) - f* und g = I(g) - ¢* mit primitiven
Polynomen f* und ¢*; dann ist fg = I(f) - I(g) - (f*¢™). Falls f*g*

wieder ein primitives Polynom ist, folgt, dal I(fg) = I(f) - I(g) sein
mulb.

Es geniigt daher, zu zeigen, dall das Produkt zweier primitiver Polynome
f und g wieder primitiv ist.
Das Produkt sei fg = ¢, X¥+cy,, (X 4. 4 ¢, X +¢y; dabei
istc, = Z a;b; .

1,7 mit 1+j=r
Angenommen, diese Koeffizienten c,. haben einen gemeinsamen Teiler,

der keine Einheit ist. Wegen der Faktorialitidt von IR gibt es dann auch
ein irreduzibles Element p, das alle Koeffizienten c,. teilt.

Insbesondere ist p ein Teiler von ¢, = ayb,; da p irreduzibel ist, muf}
mindestens einer der beiden Faktoren a,, b, durch p teilbar sein. Da es
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im Lemma nicht auf die Reihenfolge von f und g ankommt, konnen wir
0.B.d.A. annehmen, dal} a, Vielfaches von p ist.

Da f ein primitives Polynom ist, kann nicht jeder Koeffizient a, durch p
teilbar sein; v sei der kleinste Index, so dal a, kein Vielfaches von p
ist. Genauso gibt es auch einen kleinsten Index 1 > 0, fiir den bu nicht

durch p teilbar ist. In
Cu+1/ = Z a,L' b]

1,7 mit ¢+j=p+v
ist dann der Summand a,,b L nicht durch p teilbar, aber fiir jeden anderen
Summanden a,b j istentweder ¢ < v oderj < u, sodal mindestens einer
der Faktoren und damit auch das Produkt durch p teilbar ist. Insgesamt
istdaher ¢, nicht durch p teilbar, im Widerspruch zur Annahme. Somit
mul fg ein primitives Polynom sein.

|
Satz von GauB: R sei ein faktorieller Ring und K = Quot R. Falls
sich ein Polynom f € R[X] in K[X] als Produkt zweier Polynome
g,h € K[X] schreiben laBt, gibt es ein A € K, so dal g = Ag und
h=A""hin R[X] liegen und f = @’-E.

Beweis: Durch Multiplikation mit einem gemeinsamen Vielfache der
Nenner aller Koeffizienten konnen wir aus einem Polynom mit Koeffi-
zienten aus K eines mit Koeffizienten aus R machen. Dieses wiederum
ist gleich seinem Inhalt mal einem primitiven Polynom. Somit 148t sich
jedes Polynom aus K'[X] schreiben als Produkt eines Elements von K
mit einem primitiven Polynom aus R[X]. Fiir g und h seien dies die
Zerlegungen g = c¢g” und h = dh*. Dann ist f = (cd)g™h™, und nach
dem gerade bewiesenen Lemma ist g* h* ein primitives Polynom. Daher
liegt ¢d = I(f) in R, und wir konnen beispielsweise g = I(f)g™ und
h = h* setzen. .
Korollar: Ein primitives Polynom f € R[X]ist genau dann irreduzibel
in R[X], wenn es in K[X] irreduzibel ist. .
Fiir nichtprimitive Polynome gilt diese Aussage natiirlich nicht: Das
Polynom 2X + 2 ist zwar irreduzibel in Q[ X], hat aber in Z[X] die
beiden irreduziblen Faktoren 2 und X + 1.
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CARL FRIEDRICH GAUSS (1777-1855) leistete wesent-
liche Beitrdge zur Zahlentheorie, zur nichteuklidischen
Geometrie, zur Differentialgeometrie und Kartographie,
zur Fehlerrechnung und Statistik, zur Astronomie und
Geophysik usw. Als Direktor der Gottinger Sternwarte
baute er zusammen mit dem Physiker Weber den er-
sten Telegraphen. Er leitete die erste Vermessung und
Kartierung des Konigreichs Hannover, was sowohl seine
Methode der kleinsten Quadrate als auch sein Theore-
ma egregium motivierte. Zeitweise leitete er auch den
Witwenfond der Universitit Gottingen. Seine hierbei
gewonnene Erfahrung nutzte er fiir erfolgreiche Aktien-
spekulationen.

Aus dem Satz von GAUSS folgt induktiv sofort, da} seine Aussage auch
fiir Produkte von mehr als zwei Polynomen gilt, und daraus folgt

Satz: Der Polynomring iiber einem faktoriellen Ring R ist faktoriell.

Beweis: Wir miissen zeigen, dal} sich jedes f € R[X] bis auf Rei-
henfolge und Einheiten eindeutig als Produkt von Potenzen irreduzibler
Elemente aus F[X] und einer Einheit schreiben 143t. Dazu schreiben
wir f = I(f) - f* mit einem primitiven Polynom f* € R[X] und zer-
legen zunidchst den Inhalt 7(f) in R. Da R nach Voraussetzung faktoriell
ist, ist diese Zerlegung eindeutig bis auf Reihenfolge und Einheiten in R,
und wie wir bereits wissen, sind die Einheiten von R[X] gleich denen
von RR.

Als nichstes zerlegen wir das primitive Polynom f* iiber dem Quotien-
tenkorper K von R; dies ist moglich, da K[X] als EUKLIDischer Ring
faktoriell ist. Jedes der irreduziblen Polynome ¢,, die in dieser Zerlegung
vorkommen, 148t sich schreiben als ¢; = \;p, mit einem A\, € K™ und
einem primitiven Polynom p, € R[X]. Wir konnen daher annehmen,
daf in der Zerlegung von f nur primitive Polynome aus R[.X ] auftreten
sowie eine Einheit aus K. Diese muB}, da f* Koeffizienten aus R hat und
ein Produkt primitiver Polynome primitiv ist, in R liegen; da auch f*
primitiv ist, muf} sie dort sogar eine Einheit sein.

Kombinieren wir diese Primzerlegung von f* mit der Primzerlegung
des Inhalts, haben wir eine Primzerlegung von f gefunden; sie ist (bis
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auf Reihenfolge und Einheiten) eindeutig, da entsprechendes fiir die
Zerlegung des Inhalts, die Zerlegung von f* sowie die Zerlegung eines
Polynoms in Inhalt und primitiven Anteil gilt.

|
Da wir einen Polynomring R[ X, ..., X, ]in n Verdnderlichen als Poly-
nomring R[ X, ..., X, _;][X, ]1ineiner Verdnderlichen iiber dem Poly-
nomring R[X,,..., X, ;] inn — 1 Verdnderlichen auffassen konnen,
folgt induktiv sofort:
Satz: Der Polynomring R[X,,..., X, ] in n Verdnderlichen iiber ei-

nem faktoriellen Ring R ist faktoriell. Insbesondere sind Z[ X, . .., X ]
sowie k[ X, ..., X, ] fiir jeden Korper k faktoriell.

Damit wissen wir also, da3 auch Polynome in mehreren Verdnderlichen
tiber Z oder tiber einem Korper in Produkte irreduzibler Polynome zer-
legt werden konnen; insbesondere existieren daher auch in dieser Ringen
groBlte gemeinsame Teiler.

Der Beweis des obigen Satzes ist allerdings nicht konstruktiv; die Com-
puteralgebra kennt zwar Algorithmen, mit denen man die Faktorisierung
fiir Polynome, auch in mehreren Verinderlichen, iiber den ganzen oder
rationalen Zahlen (und einigen anderen) konstruktiv durchfiihren kann,
sie benutzen aber ganz andere Methoden als der obige Beweis.

Nachdem wir nun wissen, daf} auch beispielsweise die Ringe Z[ X ] und
R[X, Y] faktoriell sind, wissen wir, da3 auch dort grofite gemeinsa-
me Teiler existieren. Offensichtlich sind in Z[X] sowohl die Zwei als
auch X irreduzible Elemente; ihr grof3ter gemeinsamer Teiler ist also
eins. Es gibt aber natiirlich keine Darstellung 1 = 2a+X 3 mit ganzzahli-
gen Polynomen o, 8 € Z[X], denn der konstante Term eines Polynom
der Form 2+ X 3 ist immer gerade. Genauso istin R[.X, Y] der ggT von
X und Y gleich eins, aber eine Darstellung in der Form 1 = Xa+Y
ist nicht moglich, da X a+Y (3 keinen konstanten Term hat. Beide Ringe
sind daher zwar faktoriell, aber nicht EUKLIDisch. Sie sind auch keine
Hauptidealringe, denn auch in einem Hauptidealring ist der ggT linear
kombinierbar: Ist ndmlich (x, y) das von zwei Elementen x, y erzeugte
Ideal, so ist dieses ein Hauptideal (u). Da (u) sowohl z als auch y enthilt
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und damit auch die Hauptideale () und (y), ist u sowohl Teiler von x
als auch von y. Ist umgekehrt ¢ ein gemeinsamer Teiler von = und v,
so liegen x und y in s, also auch (z,y) = (u). Also liegt (u) in (s), d.h.
s ist ein Teiler von u. Somit ist u ein grof3ter gemeinsamer Teiler von x
und y; als Element von (x, y) hat er natiirlich eine Darstellung der Form
u = ax + [y.

Zu Beginn dieses Paragraphen haben wir Ideale eingefiihrt als Teilmen-
gen deren Eigenschaften gerade die der Kerne von Ringhomomorphis-
men sind. Von daher sollte es moglich sein, Faktorringe modulo einem
Ideal zu bilden.

Wir beschrinken uns auf kommutative Ringe R und betrachten ein
Ideal I < R. Da R insbesondere eine (additive) Gruppe ist und [ eine
Untergruppe, also wegen der Kommutativitit der Addition automatisch
ein Normalteiler ist, konnen wir auf jeden Fall die additive Gruppe R /I
bilden. Um sie zu einem Ring zu machen, brauchen wir noch eine
Multiplikation. Es bietet sich an, diese durch die Vorschrift

(x+D(y+D=xy+1
zu definieren — falls dies wohldefiniert ist.
Istz+I=2"+Tundy+1 =9 +1I,s0ist
gy = (z+@ —2)(y+ @ —v)
=zy+a(y —y)+ @ -2y + @ —2)y —y).
2’ — x und 3y’ — y liegen in I; nach Definition eines Ideals liegen
daher auch alle Produkte einer dieser Differenzen mit einem beliebigen
Ringelement in I. Somit unterscheiden sich zy und 2’y nur durch ein
Element von I, d.h. zy + I = 2’y + I. Dies zeigt die Wohldefiniertheit

der Multiplikation; Assoziativ- und Distributivgesetz folgen daraus, daf}
sie in R gelten.

Definition: R /I mit den beiden Rechenoperationen
(x+D+wy+DH=@+y)+I und (@+)(y+I)=xy+1
heillt Faktorring von R modulo dem Ideal 1.

Wie bei Gruppen haben wir auch bei Ringen einen
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Homomorphiesatz: Ist o: R — S ein Homomorphismus von kommu-
tativen Ringen, so ist

R/Kernp = Bild p .

Beweis: Zwei Elemente x,y € R haben genau dann das gleiche Bild
o(r) = p(y), wenn y — x im Kern liegt. Daher werden alle Elemente
einer Nebenklasse x + Kern ¢ auf dasselbe Element von .S abgebildet,
so daf

[ R/Kernp — S
x + Kern p — ()

eine wohldefinierte Abbildung ist. Da verschiedene Nebenklassen ver-
schiedene Bilder haben, ist sie injektiv, und sie ist ein Homomorphismus,
denn
95((33 + Kern ¢) + (y + Kerngp)) = 95((33 +y) + I) = (x +vy)
= (@) + p(y) = p(z + Kern o) + o(y + Kern ¢)

und

¢ ((z +Kemn p) (y + Kern ) = Glzy + 1) = p(zy) = p(@)p(y)
= p(x + Kern ) p(y + Kern ) .

Wenn wir sie einschrinken zu einer Abbildung von R/ Kern ¢ nach

Bild ¢, ist sie auch surjektiv, also ein Isomorphismus.
|

Betrachten wir als Beispiel den Homomorphismus ¢: Q[ X] — R, der
jedes Polynom abbildet auf seinen Wert an der Stelle z, = /2. Fiir
f=ay X%+ +a, € QX]ist

d . d d
f(\/i) = Zai(\/i)@ — Z a; 2%/ + Z 0,20-1/2/2
1=0 i=0 =0
1 gerade ¢ ungerade

@(f) ist also von der Form a + byv/2 mit a,b € Q. Umgekehrt liegt
auch jede solche Zahl im Bild, denn p(bX + a) = a + bv/2. Somit ist

Bildp = Q @ Qv2.
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Fiir ein Polynom f aus dem Kern ist f(\/i) = 0; da /2 keine ra-
tionale Zahl ist, miissen daher in obiger Zerlegung beide Summanden
verschwinden. Damit ist auch

d _ d d
F(=V2) = a(-v2)'= Y a27— ) a207VV2=0,
i=0 i=0 i=0
1 gerade % ungerade

so daB f sowohl v/2 als auch —+/2 als Nullstellen hat. Somit ist f durch
(X — v2) (X +V2) = X* — 2 teilbar.

Daraus folgt insbesondere, daB X* — 2 bis auf Assoziiertheit das einzige
irreduzible Polynom aus Q[ X] ist, das /2 als Nullstelle hat. Damit ist
Kern ¢ das von X? — 2 erzeugte Hauptideal, und der Homomorphiesatz
wird fiir dieses Beispiel zur Formel

QIX]/(X*-2)=*QaQV2,

Natiirlich ist o(X) = V/2, was wir auch so interpretieren konnen, dall wir
vollig unabhingig von reellen Zahlen und Wurzeln mit Q[ X]/(X 2_2)
einen Ring konstruiert haben, in dem die iiber Q unlésbare Gleichung
2% = 2 eine Losung hat, denn natiirlich haben X und die Zwei modulo
dem Ideal (X 2_ 2) die gleiche Nebenklasse.

Auf den ersten Blick mag dies wie ein iiberfliissiger Taschenspielertrick
erscheinen; wenn wir uns aber daran erinnern, wie die komplexen Zah-
len aus den reellen konstruiert wurden, dann entspricht das genau der
Definition von C als R[X] /(X 2+1), wobei die Nebenklasse von X mit i
bezeichnet wird.

Betrachten wir allgemein einen Korper k£ und ein irreduzibles Polynom
f € k[ X] vom Grad mindestens zwei. Dann hat f in £ keine Nullstelle,
denn wire z € k eine Nullstelle, so wire (X —z) ein Teiler von f in k[ X ],
was fiir ein irreduzibles Polynom vom Grad mindestens zwei nicht der
Fall sein kann. Im Faktorring k[ X]/(f) allerdings ist die Nebenklasse x
von X natiirlich eine Losung, denn f(x) = f +(f) = (f) ist die Null des
Faktorrings.

Dieser Faktorring k[ X]/(f) ist tatsdchlich sogar ein Korper, denn wegen
der Irreduzibilitit von f ist jedes Polynom g € k[X], das nicht in (f)
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liegt, teilerfremd zu f. Da k[ X] ein EUKLIDischer Ring ist, gibt es daher
Polynome a,b € kK[ X] mit ag + bf = 1. Somit liegen af und 1 in der
gleichen Nebenklasse modulo (f), d.h. in k[ X]/(f) ist die Nebenklasse
von a invers zu der von g. Damit hat in k[X]/(f) jedes von der Null
verschiedene Element ein Inverses; der Ring ist also ein Korper.

Ist K irgendein Korper, der £ enthélt und in dem f eine Nullstelle z hat,
konnen wir den Homomorphismus

_{HX]%}(
U et

betrachten. Wegen der Irreduzibilitidt von f ist jedes Polynom g, das
in z verschwindet, ein Vielfaches von f, denn auch ggT(f, g) als Line-
arkombination von f und g verschwindet in z, hat also positiven Grad
und muf} deshalb gleich f sein. Somit ist Kern ¢ = (f) und wir erhalten
eine Einbettung des Korpers k[ X]/(f) in K als Bild ¢.

Wir haben damit zu einem irreduziblen Polynom f € k[X] einen Er-
weiterungskorper gefunden, in dem das Polynom eine Nullstelle hat.
Wenn wir eine numerische Losung suchen, sind wir damit noch nicht
viel weiter; wir brauchen dann zusitzlich eine Einbettung des Korpers
k[X]1/(f) in einen Korper wie R oder C. Im néchsten Kapitel werden
wir aber sehen, dal uns der Korper k[ X]/(f) trotzdem eine groBe Hil-
fe ist bei der Untersuchung der Nullstellen des Polynoms f und der
Moglichkeit, sie durch Grundrechenarten und Wurzeln auszudriicken.

Der Homomorphiesatz fiihrt uns auch zu einer Verallgemeinerung des
chinesischen Restesatzes auf Ringe und Ideale. Um auch auf Ringniveau
mit simultanen Kongruenzen umgehen zu konnen, fithren wir den Be-
griff der direkten Summe von Gruppen und Ringen ein:

Definition: a) G und H seien Gruppen. Die direkte Summe G & H ist
die Produktmenge G x H mit der Komposition

(9,0) % (g", ) = (g* g hx ).
Im Falle vonn > 2 Gruppen G, ..., G,, ist G;&- - -®G,, entsprechend
das Produkt G| x --- x GG,, mit

(T x,) * Wy, Y,) = (@ %Yy, X, ¥ YY)
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b) Rund S seien Ringe. Die direkte Summe R & S ist die Produktmenge
R x S mit den Rechenoperationen

(r,s)+ (', sY=@+7r",s+s) und (r,5)-(r',s)=(r-1",s-5).

Im Falle vonn > 2 Ringen R,,..., R ist R, ®---® R, entsprechend

das Produkt | X --- X R, mit
(y,...,2,)+W,. .. y) =@ +yy,..., 2, +Y,)

und (z,...,2,) Wy Yn) =@ Y1y, Ty - Yyy) -

Das Neutralelement von GG ¢ H ist natiirlich das Paar aus den beiden
Netralelementen von GG und H, und bei Ringen ist die Null in R & S
das Paar (0, 0), und die Eins ist (1, 1). Entsprechendes gilt fiir direkte
Summen von mehr als zwei Gruppen oder Ringen. Man beachte, daf}
der Ring R ¢ S auch im Falle zweier Integritdtsbereiche R und S stets
Nullteiler enthilt: Beispielsweise ist (1,0) - (0, 1) = (0, 0).

Fiir n Ideale [, ..., I, eines Rings R konnen wir die Abbildung
R—R/I,&...®R/I,
r— (x+1,...,z+1,))

betrachten. Beim klassischen chinesischen Restesatz ist R = Z, die
Ideale I, werden von natiirlichen Zahlen m,, erzeugt, und es geht darum
zu entscheiden, wann ein n-tupel

(m1+(m1),...,azn+(mn)) EZ/TrLIGBGBZ/Tnn

ein Urbild x € Z hat und modulo welcher Zahl dieses gegebenenfalls
eindeutig bestimmt ist. Diese Frage wollen wir nun fiir beliebige Ringe
untersuchen.

Beginnen wir mit dem Fall von nur zwei Idealen:

Lemma: R sei ein kommutativer Ring, und 7, J seien Ideale von R.
Dann gibt es einen Monomorphismus von Ringen

{ R/INJ)— R/I®R/J
ok

r— (x+1,x+J) '
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Beweis: Es gibt natiirlich einen (Ring-)Homomorphismus
_[R—=R/I®R/J
©:
r—(x+1,x+J)

Ein Element x € R liegt genau dann im Kern von ¢, wenn sowohl z +
das Nullelement von R/I ist als auch x + J das von R/J. Dann liegt
x sowohl in [ als auch in J, also in / N J, und Kernp = I N J. Nach
dem Homomorphiesatz ist daher R/(I N J) = Bild ¢, und da Bild ¢
eine Teilmenge von R/I & R/ J ist, folgt die Behauptung. .
Wir konnen allerdings nicht erwarten, da3 dieser Monomorphismus stets
ein Isomorphismus ist: Wenn wir Z nach Z/4 @ 7 /10 abbilden, kann
etwa das Element (1 +(4),2 + (10)) unmoglich ein Urbild haben, denn
dieses miillite ja sowohl gerade als auch ungerade sein. Da 4 und 10
beide gerade sind, kann (y +(4), 2+ (10)) hochstens dann im Bild von ¢
liegen, wenn y = z mod 2.

Bevor wir uns tiberlegen, was wir im allgemeinen Fall sagen konnen,
zunichst eine

Vorbemerkung: Sind I’ C I <1 R zwei Ideale eines Rings R, so ist die
Projektion m: R — R/I die Hintereinanderausfiihrung der Projektion
n': R — R/I' und des Homomorphismus

R/I' = R/I
4 e+l =+

Beweis: o ist wohldefiniert, da I’ ganz in I liegt, und fiir jedes x € R
ist(ponm)x)=p(x+1)=a+1=m(x).

Um dies auf zwei Ideale I, J < R eines Rings anwenden zu konnen,
brauchen wir ein Ideal, das beide enthilt. Ein solches Ideal ist die Menge

I+Jd:f{a:+y\azelundy€,]} ;
€
I und J sind Teilmengen, da die Null sowohl in J als auch in [ liegt,

und fiir x,x, € I und y;,y, € R liegt wegen der Kommutativitdt und
Assoziativitit der Addition auch (z,+y,)+(x,+y,) = (1 +2,)+(y; +Y,)



Kap. 3: Grundlegende algebraische Strukturen 143

in I + J. Fir r € R ist wegen des Distributivgesetzes schlie3lich auch
r(xy+y)=rx,+ry, € I+ J.

Nach der Vorbemerkung haben wir zu den drei Projektionen
R—R/I, R—R/J und mR— R/(I+J)
Homomorphismen

R/INJ)— R/I, R/INJ)— R/J, R/INJ)— R/I+.J),
m:R/I— R/(I+J) und my:R/J— R/(I+J).

In der Abbildungsfolge

R/I
/! N\
R — R/INJ) N R/(I+J)
N\ /
R/J

ist es offensichtlich gleichgiiltig, auf welchem Weg wir von R nach
R/(I + J) gehen. Wenn es zu zwei Nebenklassen y + I € R/I und
z+J €R/Jeinx € Rgibtmitx+I=y+Tundx+J=2z+J, mub
daher gelten

my+ 1) =m(z+J)=7(z).

Ist umgekehrt 7, (y + I) = my(z + J), soisty+ (L +J) =z + (L + J),
alsoy — z € I + J. Es gibt daher Elemente 7 € [ und 5 € J, so dal
y—z=t+jistunddamity —¢t=z2+7j.Day—iiny+ 1 liegtund z + 5
in z+J, liegt x = y — ¢ = 2+ 5 im Durchschnitt von y + I und z + J, und
esgiltz+l=y+lundx+J =z+J. Somitistx+(INJ) € R/(INJ)
ein gemeinsames Urbild von y+ 1 € R/Iund z+ J € R/ J.

Zusammenfassend konnen wir also sagen, daf} es genau danneinz € R
gibtmtx+/7=y+/1und x+J = z+J, wenn die beiden Elemente
m(y + I) und m,(z + J) aus R/(I + J) iibereinstimmen, wenn also
y+(I+J)=z+(+J)ist. Indiesem Fall ist die Nebenklasse z+ (1 N J)
durch y und z eindeutig bestimmt.

Mit Ringen und Homomorphismen ausgedriickt hei3t das:
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Lemma: Die Abbildung
R/INJ)— R/I®R/J
- r—(@x+1,x+J)

induziert einen Isomorphismus von R/(I N J) auf
{+I,z+HeR/T®R/J |y+UT+N=z+T+])}.
| |
ImFalle I+J = Risty+([+J) = z+ ([ +J)fiiralle y, z € R;in diesem
Fall ist R/(I N J) daher isomorph zu R/I & R/J. Durch vollstindige
Induktion folgt:

Chinesischer Restesatz fiir Ringe: R sei ein kommutativer Ring und
Iy,..., 1, seien Ideale von R derart, daB I, + I, = R fiir alle u # v.
Dann gibt es einen Isomorphismus von Ringen

o:R/I,N--NI)—> R/, & - &R/ .

Beweis: Fiir n = 1 gibt es nichts zu beweisen; fiir n = 2 haben wir den
Satz gerade bewiesen.

Fiir n > 2 betrachten wir die Ideale =1, N---N1,_,und J = I ,. Fiir
diese ist / + J = R, denn nach Voraussetzung ist I, + 1, = R fiir alle
v < n; es gibt also Elemente x, € I, und y,, € [, mit z, +y, = 1 fiir
Vzl,...,n—lDannliegtxzazl--- yinI=I,N---NI,_;,und

n—1
v=]]=, = H(l—y»—l—y mit y=—»  J[Cw).
v=1

0ZMCA{1,....n—1} vEM

Da hier jedes Produkt mindestens ein y,, enthidlt und dieses in I, liegt,
liegtauchyinl, =J,undx+y=1.
Nach dem gerade bewiesenen Lemmaistdaher R/(INJ) = R/I®R/J,
das heift R/(I;Nn---N1,) = R/, N---NI,_,)® R/I,. Nach
Induktionsvoraussetzung ist der erste Summand

rR/N---NL,_)=ER/®-- @R/, _y,
alsoist R/(I;n---N1)= R/I, ®---® R/I,, wie behauptet.

Speziell fiir R = Z und Ideale I, = (m,,) erhalten wir den klassischen
chinesischen Restesatz in der Form
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Satz: Fiir paarweise teilerfremde natiirliche Zahlen m, ..., m,, ist die
Abbildung
Z/my---m, —Z/m;®---®ZL/m,
. x mod m; ---m,, — (x mod my,...,z mod m,)

ein [somorphismus von Ringen.
|

Als nichstes wollen wir uns iiberlegen, was dieser [somorphismus fiir die
Einheitengruppen bedeutet. Offensichtlich induziert ein [Isomorphismus
©: R — S von Ringen einen Isomorphismus R* — S zwischen
den Einheitengruppen, denn ist z € R, so gibt es ein y € R mit
xy = 1, also ist auch p(x)p(y) = 1. Ist umgekehrt ¢(x) eine Einheit
von S, so gibt es in S ein multiplikatives Inverses, das sich wegen
der Surjektivitat von ¢ als ©(y) mit einem y € R schreiben laBt. Da
p(ry) = p(x)p(y) = 1 = (1) ist, muB zy = 1 sein wegen der Injektivitit
von .

Damit konnen wir zeigen

Korollar: Sind m,,...,m, paarweise teilerfremd, so gibt es einen
Isomorphismus multiplikativer Gruppen

(Z/ml---mn)>< = (Z/ml)x S-S (Z/mn)>< :

Beweis: Wie wir uns gerade tiberlegt haben, folgt aus dem obigen Satz
die Isomorphie der Einheitengruppen der Ringe Z/(m, ---m,,) und
Z/my & --- @& Z/m,. Da die Multiplikation sowohl in einer direkten
Summe von Ringen als auch in einer direkten Summe von Gruppen kom-
ponentenweise definiert ist, ist letztere Gruppe isomorph zur direkten

Summe der Einheitengruppen (Z/m,,) *, womit das Korollar bewiesen

1st.
||

Definition: Fiir eine natiirliche Zahl m > 2 bezeichnen wir (Z / m) .
als die prime Restklassengruppe modulo m; ihre Gruppenordnung wird
mit ¢(m) bezeichnet. Die Funktion ¢: N \ {1} — N heifit EULERsche
p-Funktion.
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LEONHARD EULER (1707-1783) wurde in Basel geboren
und ging auch dort zur Schule und, im Alter von 14
Jahren, zur Universitidt. Dort legte er zwei Jahre spiter
die Magisterpriifung in Philosophie ab und begann mit
dem Studium der Theologie; daneben hatte er sich seit
Beginn seines Studium unter Anleitung von JOHANN
BERNOULLI mit Mathematik beschiftigt. 1726 beendete
er sein Studium in Basel und bekam eine Stelle an der
Petersburger Akademie der Wissenschaften, die er 1727
antrat. Auf Einladung FRIEDRICHS DES GROSSEN wech-
selte er 1741 an die preuBlische Akademie der Wissen-

: schaften; nachdem sich das Verhiltnis zwischen den
beiden dramatlsch Verschlechtert hatte, kehrte er 1766 nach St. Petersburg zuriick. Im glei-
chen Jahr erblindete er vollstiandig; trotzdem schrieb er rund die Hélfte seiner zahlreichen
Arbeiten (Seine gesammelten Abhandlungen umfassen 73 Binde) danach. Sie enthalten
bedeutende Beitridge zu zahlreichen Teilgebieten der Mathematik, Physik, Astronomie
und Kartographie.

Das gerade bewiesene Korollar zeigt, dal3 die EULERsche ¢-Funktion in
manchen Fillen multiplikativ ist, genauer:

Definition: Eine Funktion ¢ von einer Teilmenge der natiirlichen Zah-
len nach N heillt schwach multiplikativ, wenn fiir zwei teilerfremde
Zahlen m, n gilt: p(mn) = p(m)p(n).

Lemma: Die EULERsche (p-Funktion ist schwach multiplikativ.

Beweis: Sind m und n teilerfremd, so ist nach obigem Korollar
(Z/mn)™ = (Z/m)”" @ (Z/n)”. Die Gruppe links hat @(mn) Ele-
mente; rechts steht, mengentheoretisch gesehen, das kartesische Produkt
zweier Mengen mit ¢(m) und ¢(n) Elementen. Dies beweist die Be-
hauptung. .
Die Voraussetzung, da3 m und n teilerfremd sind, ist notwendig: Bei-

spielsweise enthélt (Z / 4) * die Nebenklassen der Eins und der Drei, so
daB ¢(4) = 2 ist. Im Ring Z /2 ist nur die Eins eine Einheit, d.h. ¢(2) = 1
und (2 - 2) # ©(2) - ¢(2).

Wir konnen die Elemente der primen Restklassengruppe auch bestim-
men, ohne dall wir zu jedem ein Inverses finden miissen:
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Lemma: Die Nebenklasse x+(m)in Z/m liegt genau dann in (Z / m) *,
wenn ggT(x, m) = 1 ist.

Beweis: Sind x und m teilerfremd, so liefert uns der erweiterte EU-
KLIDische Algorithmus ganze Zahlen y, n, fiir die zy + mn = 1 ist, also
zy =1 —mn = 1 mod m. Somit ist x eine Einheit.

Umgekehrt gibt es zu jeder Einheit x ein y, so daBl xy = 1 mod m ist.
Es gibt also ein n € Z, so dal xy = 1 + mn oder xy — mn = 1 ist.
Daher muf} jeder gemeinsame Teiler von m und « auch die Eins teilen;

die beiden Zahlen sind also teilerfremd. .

Daraus folgt zu EULERs Verallgemeinerung des kleines Satzes von FER-
MAT:

Satz: Sind a,m zueinander teilerfremde natiirliche Zahlen, so ist

a?™) =1 mod m .

Beweis: Da a teilerfremd zu m ist, liegt die Restklasse von a modu-
lo m in (Z/m)*; die Ordnung von « teilt also nach LAGRANGE die

Gruppenordnung ¢(m) der primen Restklassengruppe. .

Ist m = pf‘ ---per die Primzerlegung einer natiirlichen Zahl m > 2,
so konnen wir p(m) wegen der schwachen Multiplikativitdt der EU-
LERschen ¢-Funktion berechnen, sobald wie die Werte ¢(p;*) kennen.
Eine ganze Zahl ist genau dann teilerfremd zu p;*, wenn sie nicht durch
p; teilbar ist. Unter den Zahlen von 0 bis p;* — 1 ist jede p;-te durch p,
teilbar, also p¢*~" Stiick, so daB p(p¢') = p¢ — p&i~! = p&i(p, — 1)
dieser Zahlen nicht durch p, teilbar sind. Damit folgt:

Satz: Fiirm =pS' - p&ist(m) =pf' ' - p&~(p,—1) - -(pr—l)..

Fiir ein Produkt m = pq zweier verschiedener Primzahlen ist also
o(m) = (p — 1)(g — 1); dies zeigt noch einmal, warum diese Zahl
beim RSA-Verfahren eine so wichtige Rolle spielt.
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Auch wenn die additive Gruppe Z/m stets zyklisch ist, gibt es natiirlich
keinen Grund, daB auch die prime Restklassengruppe (Z/m)™ zyklisch
sein miiBte: (Z/12)" etwa besteht aus den vier Nebenklassen 1,5,7
und 11, die allesamt das Quadrat eins haben, ist also isomorph zur
KLEINschen Vierergruppe. Ist allerdings m = p eine Primzahl, soist Z/p
ein Korper, und in diesem Fall ist (Z/p)* zyklisch nach dem folgenden

Satz: Die multiplikative Gruppe eines endlichen Korpers ist zyklisch.

Beweis: Da die multiplikative Gruppe eines Korpers mit ¢ Elementen aus
allen Korperelementen aul3er der Null besteht, hat sie die Ordnung g — 1,
d.h. nach LAGRANGE ist die Ordnung eines jeden Elements ein Teiler
von ¢ — 1. Wir miissen zeigen, da} es mindestens ein Element g gibt,
dessen Ordnung genau q — 1 ist.

Fiir jeden Primteiler p, von ¢ — 1 hat die Polynomgleichung

2a=D/pi —

hochstens (¢ — 1)/p; Losungen im Korper; es gibt also zu jedem p;, ein
Kérperelement a; mit a\~ /% # 1.

(q_l)/Qi dle

1

q; sei die grofite Potenz von p,, die ¢ — 1 teilt, und g, = a
(¢ — 1)/g,-te Potenz von a;. Dann ist

T =1 und g =V
g; hat also die Ordnung ¢;.

Da g, eine Potenz der Primzahl p; ist, haben alle Elemente der von g;
erzeugten Untergruppe eine p;-Potenz als Ordnung. Wegen p;, # p;
fiir 7+ # 7 haben zwei solche Untergruppen daher auler der Eins kein
gemeinsames Element. Fiir das Produkt g aller g; bedeutet dies, daf3
eine Potenz ¢g" von g nur dann gleich eins sein kann, wenn alle g;" = 1
sind. Somit mufl n durch alle ¢; teilbar sein und damit durch deren
Produkt ¢ — 1. Damit ist die multiplikative Gruppe des Korpers die

von g erzeugte zyklische Gruppe. .

Definition: Ein Element g eines endlichen Korpers k heillt primitive
Wurzel, wenn es die zyklische Gruppe k™ erzeugt.
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Selbst im Fall der Korper F,, = Z /p gibt es keine Formel, mit der man
eine solche primitive Wurzel explizit in Abhéngigkeit von p angeben
kann. Ublicherweise wihlt man zufillig ein Element aus und testet, ob
es die Ordnung p — 1 hat. Die Wahrscheinlichkeit dafiir ist offenbar
o(p—1): (p — 1), was fiir die meisten Werte von p recht gut ist. Der
Test, ob die Ordnung gleich p — 1 ist, laBt sich allerdings nur dann
effizient durchfiihren, wenn die Primteiler p, von p — 1 bekannt sind,
denn dann kann man einfach testen, ob alle Potenzen mit den Exponenten
(p — 1)/p,; von eins verschieden sind. Fiir grole Werte von p, wie sie in
der Kryptographie benotigt werden, kann dies ein Problem sein, so dal3
man hier im allgemeinen von faktorisierten Zahlen r ausgeht und dann
testet, ob r + 1 prim ist.

Ist p eine Primzahl und a eine primitive Wurzel modulo p, so ist die
Abbildung

Z/(p—1)— (Z/p)*
T — a”

ein Gruppenisomorphismus. Auch fiir gro3e Primzahlen p ist es mit rela-
tiv geringem Aufwand moglich, das Bild eines Elements x zu berechnen;
wir konnen dabei genauso vorgehen, wie bei der RSA-Verschliisselung.
Fiir die Berechnung der Umkehrfunktion, den sogenannten diskreten
Logarithmus modulo p zur Basis a, sind allerdings keine effizienten
Algorithmen bekannt, und daher lassen sich auch mit dieser Funktion
Kryptoverfahren konzipieren.

Das idlteste und einfachste stammt von DIFFIE und HELLMAN; damit
konnen zwei Personen iiber eine unsichere Leitung einen Schliissel
vereinbaren, ohne da} sie vorher irgendwelche geheime Information
vereinbart haben; auch offentliche Schliissel sind nicht notwendig.

Die beiden Teilnehmer einigen sich zunichst (iiber die unsichere
Leitung) auf eine Primzahl p und eine natiirliche Zahl a derart, dafl
die Potenzfunktion z — a® moglichst viele Werte annimmt. Als nédch-
stes wihlt Teilnehmer A eine Zufallszahl < p und B entsprechend ein
y < p. A schickt u = a” mod p an B und erhilt dafiir y = ¢ mod p von
diesem. Sodann berechnet A die Zahl

v" mod p = (a¥)” mod p = a”¥ mod p
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und B entsprechend »¥ mod p = (ax)y mod p = a”¥ mod p. Beide ha-
ben also auf verschiedene Weise dieselbe Zahl berechnet, die sie nun
zum Beispiel verwenden konnen, um daraus einen Schliissel fiir ein sym-
metrisches Kryptosystem zu bestimmen. Verfahren dazu gibt es mehr als
genug: Sie konnten etwa die letzten oder sonst irgendwelche Bits dieser
Zahl verwenden, aber auch einen irgendwie definierten Hashwert.

Ein Gegner, der den Datenaustausch abgehort hat, kennt die Zahlen
P, a,u und v; er kann also problemlos alle moglichen Zahlen modulo p
der Art a®®*PY = 4® . v” berechnen. Es fillt aber schwer, sich eine
Art und Weise vorzustellen, wie er a*¥ mod p finden kann, ohne den
diskreten Logarithmus von u oder v zu berechnen. (Bewiesen ist hier,
wie iiblich, natiirlich nichts.)

In der Praxis wird dieses Verfahren nur selten verwendet wegen der
folgenden Angriffsmoglichkeit: Nehmen wir an, der Gegner habe eine
gewisse Kontrolle iiber das Netz, in dem der Datenaustausch stattfind-
et — beispielsweise, weil er Systemverwalter eines fiir die betreffende
Verbindung unbedingt notwendigen Knotenrechners ist. Dann kann er
eine sogenannte man in the middle attack durchfiihren: Er fiangt alle
Datenpakete zwischen A und B ab und ersetzt sie durch selbstfabrizierte
eigene Pakete.

Damit kann er sich gegeniiber A als B auszugeben und umgekehrt:
Alles, was A an B zu schicken glaubt, geht tatsdachlich an den Gegner C,
und alles was B von A zu erhalten glaubt, kommt tatsdchlich von C. In
Gegenrichtung funktioniert das natiirlich entsprechend.

Im einzelnen lduft der Angriff folgendermaflen ab: Falls die Zahlen a
und p nicht ohnehin Konstanten eines Verbunds sind, dem A und B
angehoren, 146t C die Kommunikation, die zu deren Vereinbarung
fihrt, ungehindert zu: In diesem Stadium beschrénkt er sich auf reines
Abhdoren.

Als nidchstes wihlen A und B ihre Zufallszahlen z < p und y < p;
gleichzeitig wihlt C eine Zufallszahl z < p oder vielleicht auch zwei
verschiedene solche Zahlen z 4 und z g fiir die beiden Teilnehmer.

Wenn A die Zahl v = a® mod p an B schickt, fangt C diese Nachricht ab
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und ersetzt sie durch wg = a*# mod p; entsprechend fiangt er Bs Nach-
richt y = ¢ mod p ab und schickt stattdessen w, = a*# an A. Dies fiihrt
dazu, dall am Ende A und C einen gemeinsamen Schliissel s, haben und
B und C einen gemeinsamen Schliissel s;. Sowohl A als auch B glauben,
der ihnen bekannte Schliissel s, bzw. sg sei aus ™’ mod p abgeleitet
und senden nun damit verschliisselte Nachrichten an ihren Partner. Diese
Nachrichten fingt C ab, entschliisselt sie mit dem Schliissel, den er mit
dem Absender gemeinsam hat, und verschliisselt sie anschlieend, ge-
gebenenfalls nach einer seinen Interessen entsprechenden Modifikation,
mit dem Schliissel, den er mit dem Empfinger gemeinsam hat. Auf
diese Weise hat er die gesamte Konversation unter Kontrolle, ohne daf}
A und B etwas merken.

Diese Attacke funktioniert, weil sich A und B nicht sicher sein konnen,
den jewelils anderen am anderen Ende der Leitung zu haben. Die kryp-
tographisch einwandfreie Modifikation, die das Verfahren gegen diese
Art von Angriff sicher macht, bestiinde beispielsweise darin, dal A
und B ihre Nachrichten x und y vor dem Versenden unterschreiben —
aber dann verschwindet auch wieder der Vorteil, dal} sie ohne Kenntnis
irgendeines Schliissels miteinander kommunizieren kénnen: Zur Ver-
ifikation einer Unterschrift braucht man schlieflich den offentlichen
Schliissel des Unterschreibenden.

Falls sich A und B hinreichend gut kennen, um die Stimme des jeweils
anderen am Telephon einigermal3en sicher zu erkennen, konnen sie diese
Art von Attacke auch dadurch erschweren, daf3 sie nach dem Austausch
von u und v per Telephon iiber diese Zahlen (z.B. die 317. bis 320. Ziffer)
und gegebenenfalls auch tiber Personliches reden. Bei Videokonferenzen
konnte man auch die Zahlen langsam iiber den Bildschirm des jeweils
anderen laufen lassen. Die volle Sicherheit einer Schliisselvereinbarung
via RSA wird aber nicht erreicht, und da oft zumindest einer der Teil-
nehmer ein Unternehmen ist, das sich einen zertifizierten RSA-Schliissel
leisten kann, werden Schliissel fiir symmetrische Kryptoverfahren in der
Praxis sehr viel hdufiger via RSA vereinbart als via DIFFIE-HELLMAN.

Zwischen RSA und den Verfahren mit diskreten Logarithmen gibt es
einen ganz wesentlichen Unterschied: Wer die Faktorisierung des RSA-
Moduls N kennt, kann die sonst schwer zugédngliche Umkehrfunktion
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von z — z¢ mod N leicht berechnen, so daf3 Potenzieren mit e direkt
als Verschliisselung benutzt werden kann.

Bei der modularen ,,Exponentialfunktion” z — a” mod p sind keine
speziellen Wahlen von a und p bekannt, die vermoge einer geheimen
Information zu einer einfachen Umkehrfunktion fiihren — diskrete Lo-
garithmen sind fiir alle gleich schwer zu berechnen.

Die geheime Information bei einem asymmetrischen Verfahren auf der
Basis diskreter Logarithmen kann daher nur in der Kenntnis einzelner
diskreter Logarithmen bestehen: Wer fiir einen speziellen Wert = die
Potenz u = a” mod p berechnet hat, weill anschlieBend, dal x der
diskrete Logarithmus von « modulo p zur Basis a ist.

Bei diesen sehr viel spezielleren ,,Geheimnissen® ist klar, dal Kryp-
toverfahren auf der Basis von diskreten Logarithmen anders aussehen
miissen als RSA.

Im Prinzip konnte man die Schliisselvereinbarung nach DIFFIE und
HELLMAN direkt zu einem Verschliisselungsverfahren erweitern: Nach-
dem das gemeinsame Geheimnis v = a®¥ mod p vereinbart ist, konnen
Nachrichtenblocke m; mit 0 < m, < p — 1 in beide Richtungen ver-
schliisselt werden als ¢; = ym,; mod p. Da beide Partner den Wert von ~
kennen, konnen sie leicht nach dem erweiterten EUKLIDischen Algo-
rithmus ein § berechnen, so dall v6 = 1 mod p, und die verschliisselte
Information kann einfach entschliisselt werden als m,; = dc; mod p.

Solange nur ein einzelner Block m iibertragen werden soll, ist dage-
gen nichts einzuwenden. Sobald aber mehrere Blocke zu libertragen
sind, wird dieses Verfahren verwundbar gegen Angriffe mit bekann-
tem Klartext: Falls ein Gegner fiir einen einzigen Chiffreblock ¢, den
Klartextblock m, kennt (oder errit), kann er 6 = m,/c, mod p berech-
nen und damit den gesamten Klartext entschliisseln. Um das Verfahren
sicher zu machen, miilite man daher fiir jeden Block ein eigenes ~y ver-
einbaren und dazu jedes Mal das gesamte DIFFIE-HELLMAN-Protokoll
durchlaufen, was sehr aufwendig wire.

Das Verfahren von ELGAMAL umgeht dieses Problem, indem es exakt
dieselbe Mathematik mit einem leicht modifizierten Protokoll zu einem
asymmetrischen Kryptoverfahren macht:
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Die Parameter a und p sind entweder allgemein bekannte System-
parameter, oder jeder Teilnehmer A wihlt sie selbst als Teil seines
offentlichen Schliissels. Zusétzlich wihlt er sich eine geheime Zufalls-
zahl x und veroffentlicht u = a® mod p.

Wer immer eine Nachricht m, ..., m, an A schicken mochte, erzeugt
fiir jeden Block m, eine Zufallszahl y, berechnet daraus v, = a* mod p
und ¢; = u”*m,. Dann schickt er die Folge der Paare (v;, ¢;) an A. Der
Chiffretext ist damit doppelt so lang wie der Klartext, was das Verfahren
insbesondere fiir lange Texte nicht sonderlich attraktiv macht.

A mub zur Entschliisselung den Multiplikator «¥* kennen; dann kann
er m; als c;u” " berechnen. Da u¥ = ™ = (a¥)" = v,” mod p ist,
hat er damit keine Probleme.

TAHER ELGAMAL wurde 1955 in Agypten geboren. Er studierte zunzchst Elektrotechnik
an der Universitidt Kairo; nachdem er dort seinen BSc bekommen hatte, setzte er seine
Studien fort an den Information Systems Laboratories der Stanford University. In sei-
ner Masterarbeit ging es hauptsidchlich um Systemtheorie, jedoch horte er parallel auch
freiwillig viele Mathematikvorlesungen und kam auf diesem Weg zur Kryptographie, die
zum Thema seiner Doktorarbeit wurde. Nach dem Studium arbeitete er fiir eine ganze
Reihe von Unternehmen, beispielsweise war er von 1995-1998 als Chefwissenschaftler
von Netscape maBigeblich an der Entwicklung von SSL beteiligt. Zeitweise arbeitete er
auch in selbst gegriindeten Firmen. 2006 wurde er Chief Technology Officer der Tumble-
weed Communications Corporation; seitdem diese 2008 von Axway iibernommen wurde,
ist er deren Chief Security Officer sowie Berater einer Reihe weiterer Unternehmen. Seit
2013 ist er Chief Technical Officer for Security des Cloud-Anbieters salesforce.com. Sein
Name wird in der Literatur oft auch EL GAMAL oder ELGAMAL geschrieben; die obige
Schreibweise ist die, die er selbst im Englischen benutzt. Eine mogliche Transkription der
arabischen Schreibweise seines Namens ins Deutsche wire TAHIR AL-DSCHAMAL; ,,al* ist
der bestimmte Artikel im Arabischen.

Der offensichtliche Angriff eines Gegners besteht darin, aus v und a
den diskreten Logarithmus z zu ermitteln, was nach derzeitigem Stand
der Dinge schwierig erscheint. Ob andere Angriffe zum Erfolg fiihren
konnten, ist (wie liblich) unbekannt — hoffentlich auch unseren Gegnern.

Der Nachteil des Verfahrens von ELGAMAL und anderer Verfahren auf
der Basis diskreter Logarithmen ist, daB man fiir jeden Nachrichten-
block zwei Blocke tibertragen muf3. Daher werden solche Verfahren nur
selten zur Verschliisselung eingesetzt; sie liefern aber niitzliche und viel
verwendete Ansitze fiir elektronische Unterschriften.
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Eine RSA-Unterschrift sollte nach derzeitigem Sicherheitsstandard eine
Linge von mindestens drei Tausend Bit haben. Was damit unterschrieben
wird, ist meist ein Hashwert einer Lange von etwa 256 Bit.

Verglichen mit dieser Lange erscheint eine drei Tausend Bit lange Un-
terschrift weit iibertrieben. Andererseits wire eine Unterschrift, die auf
diskreten Logarithmen in einem Korper mir nur etwa 2>°° Elementen
beruht, ohne gro3en Aufwand filschbar.

Der Digital Signature Algorithm DSA bietet einen Ausweg aus diesem
Dilemma, indem er zwar in einer groBen Gruppe rechnet, dabei aber
kurze Unterschriften aus einer deutlich kleineren Untergruppe liefert.
Dieser Algorithmus wurde im Digital Signature Standard DSS der
USA spezifiziert und zihlt neben RSA auch zu den vom Bundesamt
fiir Sicherheit in der Informationstechnik und auf EU-Ebene von SO-
GIS empfohlenen Verfahren.

Als Ordnung der Untergruppe wihlt man eine Primzahl ¢ einer Lange
von mindestens 256 Bit.

Die Sicherheit wird gewihrleistet (soweit dies moglich ist) durch eine
zweite Primzahl p, die so gewihlt wird, da3 p = 1 mod q ist; fiir ihre
Grofe sind mindestens drei Tausend Bit empfohlen.

Primzahlen p = 1 mod ¢ sind nicht schwerer zu finden als beliebige
Primzahlen: Falls man bei der Primzahlsuche wirklich auf Nummer
sicher geht und Zufallszahlen auf Primalitédt testet, nimmt man hier
einfach Zufallszahlen k£ und testet kq + 1 auf Primalitit. Falls man mit
ERATOSTHENES arbeitet, kann man das Sieben leicht so modifizieren,
daB nur Zahlen der Form kq + 1 gesiebt werden. An den Erfolgschancen
dndert dies in beiden Fillen nichts: Nach einem Satz von DIRICHLET iiber
Primzahlen in arithmetischen Folgen ist die Dichte der Primzahlen der
Form kq + 1 fiir jedes ¢ mit 0 < ¢ < g dieselbe; in der Gréenordnung 7
ist also weiterhin im Mittel jede Inn-te solche Zahl eine Primzahl.
(Tatséchlich sind es sogar geringfligig mehr, denn auler g selbst gibt es
natiirlich keine Primzahl der Form p = kq. Bei den GroBenordnungen
von ¢ mit denen wir arbeiten, geht aber der Unterschied zwischen ¢
und g — 1 definitiv im ,,Rauschen* der im Kleinen sehr unregelméafigen
Primzahlverteilung unter.)
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Als néachstes mufl ein Element g gefunden werden, dessen Potenzen im
Korper F,, eine Gruppe der Ordnung ¢ bilden. Auch das ist einfach:
Man starte mit irgendeinem Element g, € IF,, \ {0} und berechne seine

(p—1)/g-te Potenz. Falls diese ungleich eins ist, muf sie wegen g, =1
die Ordnung g haben; andernfalls muf ein neues g, betrachtet werden.

Die so bestimmten Zahlen g, p und g werden verdffentlicht und konnen
auch in einem ganzen Netzwerk global eingesetzt werden. Geheimer
Schliissel jedes Teilnehmers ist eine Zahl x zwischen eins und ¢ — 1;
der zugehorige offentliche Schliissel ist v = g* mod p.

Unterschreiben lassen sich mit diesem Verfahren Nachrichtenblocke m
mit 0 < m < ¢; im allgemeinen wird es sich dabei um Hashwerte der
eigentlich zu unterschreibenden Nachricht handeln. Dazu wihlt man fiir
jede Nachricht eine Zufallszahl £ mit 0 < £ < ¢ und berechnet

r = (¢* mod p) mod ¢ .

Man beachte, dal} es in dieser Formel nicht um Restklassen geht, son-
dern um Zahlen aus N: Aus x = y mod p folgt selbstverstéindlich nicht,
daBl auch z = y mod ¢ sein muB}. Der Operator mod in dieser Glei-
chung bezeichnet den (nichtnegativen) Divisionsrest, also eine ganze
Zahl zwischen Ound p — 1 bzw. q — 1.

Da g eine Primzahl ist, hat k£ ein multiplikatives Inverses modulo ¢; man
kann also modulo g durch k dividieren und somit eine Zahl s berechnen,
fiir die gilt

sk = m+ xr mod ¢

Die Unterschrift unter die Nachricht m besteht dann aus den beiden
Zahlen 7 und s = k~'(m + zr) mod ¢, die beide zwischen 0 und ¢ — 1
liegen. Sie kann nur erzeugt werden von jemanden, der den geheimen
Schliissel x kennt.

Uberpriifen kann die Unterschrift allerdings jeder: Ist ¢ das multiplikative
Inverse zu s modulo ¢, so ist k = tsk = tm + xtr mod g, also, da g die
Ordnung ¢ hat, g* mod p = ¢"™¢®"" mod p = ¢"™u!" mod p. Modulo ¢
ist die linke Seite gleich 7, und auf der rechten Seite konnen sowohl g*™

als auch u!" aus offentlicher Information und der Unterschrift berechnet
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werden. Modulo ¢ kann diese Gleichung somit tiberpriift werden; die
Unterschrift wird anerkannt, wenn

r = (¢"u'" mod p) mod ¢

ist. (Die beiden Potenzen und ihr Produkt miissen natiirlich auch hier
zundchst modulo p berechnet werden: Zwei modulo p kongruente Zahlen
sind praktisch nie auch kongruent modulo q.)

Ein Angreifer miifite sich nach allem was wir wissen x aus u verschaf-
fen, miiite also ein diskretes Logarithmenproblem modulo der gro3en
Primzahl p 16sen, so daB3 der Sicherheitsstandard dem des diskreten
Logarithmenproblems modulo p entsprechen sollte, obwohl die Unter-
schriften deutlich kiirzer sind.

Diskrete Logarithmen lassen sich nicht nur fiir die prime Restklassen-
gruppe definieren; wir konnen grundsitzlich fiir jede Gruppe G und
jedes Element a € G der Ordnung r die ,,Exponentialfunktion‘

{Z/r—>G
®- "
T a

betrachten und ihre Umkehrfunktion Bild ¢ — G als diskreten Loga-
rithmus bezeichnen. Fiir manche Gruppen ist dieser recht einfach zu
berechnen, etwa wenn G eine additive zyklische Gruppe ist; fiir an-
dere kann die Berechnung sogar noch deutlich aufwendiger sein als im
Fall der primen Restklassengruppe. Ein in der kryptographischen Pra-
xis viel verwendetes Beispiel sind diskrete Logarithmen fiir elliptische
Kurven. Dabei handelt es sich um ebene Kurven vom Grad drei (ohne
Doppelpunkte), also Kurven mit Gleichungen wie y> = z° + 2z + 5.
Man kann auf diesen Kurven eine Addition von Punkten erkldren, mit
einem ,,unendlich fernen“ zusitzlichen Punkt O als Nullelement. Mit
diskreten Logarithmen auf solchen Kurven arbeitet beispielsweise die
Unterschriftsfunktion der deutschen Bundespersonalausweise.



