Kapitel 2
Rechnen mit ganzen Zahlen

Aus der Schule sind wir gewohnt, das Rechnen mit ganzen @ aide
viel einfacher zu betrachten als das mit rationalen, reetlder gar
komplexen Zahlen. Wenn es allerdings um dasuingen von Gleichun-
gen und Gleichungssystemen geht, kann die Bésitung auf ganze
Zahlen das Problem deutlich schwerer machen; im allgenazirfsall

ist es sogar undglich auch nur zu entscheiden, welche Gleichungen (in
mehreren Vainderlichen)dsbar sind und welche nicht.

In der klassischen griechischen Mathematik spielten edftchgen keine
nennenswerte Rolle, da die Probleme in einer geometrisSpesche
formuliert wurden: Eine Bnge &3t sich beliebig oft halbieren, so dal3
wir uns bei einer algebraischen Modellierung der Geomgare sicher
nicht mit ganzen Zahlen beggen lonnen.

AulRerhalb der Geometrie gibt es allerdings Probleme, beemewur
natirliche oder ganze Zahlen alsdsungen sinnvoll sind: Wenn ein
Geldbetrag aus gegebeneriiven zusammengesetzt werden soll, ist es
nicht mdglich, eine Minze zu halbieren, und wenn eine Fluggesellschaft
Maschinen eines neuen Typs bestellen will, mul die Bestelga auch
eine nichtnegative ganze Zahl sein.

Der erste, der sich systematisch mit solchen Eiragkungen befalite,
war DIOPHANTOS von Alexandrien in seinem BucArithmetika; man
redet daher heute von diophantischen Gleichungen

Wir wissen praktisch nichtdber das Leben voniDPHANTOS anhand der Daten anderer
Autoren, die ihn zitiertebzw.die von ihm zitiert wurde A3t sichmit Sicherheihur sagen,
daRd sein Werk sjter als 150 vor Christus und 350 nach Christus entstandemse; es
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ist nur teilweiseiberliefert. Bemerkenswert ist auch, dal er als ersteriggmes Symbol
fur eine unbekannte Zahl benutzte.

In diesem Kapitel wollen wir zumindest lineare diophars&leichun-
gen betrachten sowie einige andere Probleme im Umgang mizega
Zahlen. Ausgangspunkiif die meisten Anwendungen ist der aus der
Linearen Algebra bekannteJELiD ische Algorithmus, den wir deshalb
kurz wiederholen wollen.

81: Der Euklidische Algorithmus

Bei EUKLID, in Proposition 2 des siebten Buchs seik&mentewird
er (in derUbersetzung von (EMENS THAER in Oswalds Klassikern der
exakten Wissenschaft) so beschrieben:

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander gindrof3tes
gemeinsames Mal} zu finden.

Die zwei gegebenen Zahlen, die nicht prim, gegeneinandet, Seien
AB, T’A. Man soll das gilite gemeinsame Mal3 von ABA finden.

A B

r A

WennI"A hier AB mif3t — sich selbst mif3t es auch —danii&tgemeinsames
Mafd vonl’A, AB. Und es ist klar, dal3 es auch das@te ist, denn keine Zahl
groRerl’A kann’A messen.

WennTA aber AB nicht mif3t, und man nimmt bei ABA abwechselnd
immer das kleinere vom gReren weg, dann mufd (schlie3lich) eine Zahl
ubrig bleiben, die die vorangehende mif3t. Die Einheit kaamlich nicht
ubrig bleiben; sonst ifditen ABT'A gegeneinander prim sein, gegen die
Voraussetzung. Also mul3 eine Zahbrig bleiben, die die vorangehende
mif3t. T'A lasse, indem es BE mil3t, EA, kleiner als sich sellisig; und EA
lasse, indem eAZ mif3t, ZI", kleiner als sich selbstbrig; undl'Z messe AE.

A E B

Dal'Z AE mi3t und AEAZ, muRI'Z auchAZ messen; es mift aber auch
sich selbst, mul also auch das Ganzaemessenl'’A mif3t aber BE; also mif3t
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I'Z auch BE; es mif3t aber auch EA, mul3 also auch das Ganze BAmesse
Und es mil3t auc’A; I'Z mif3t also AB undl’A; also istl’'Z gemeinsames
Mald von AB,T’A. Ich behaupte, dal3 es auch daslije ist. Ware ramlich

I'Z nicht das gol3te gemeinsame Mal3 von ABA, so nufite irgendeine
Zahl gioRerT’'Z die Zahlen AB undl’A messen. Dies geschehe; die Zahl
sei H. Da H dani’A maRe und’A B E mil3t, malRe H auch BE; es soll aber
auch das Ganze BA messenifgte also auch den Rest AE messen. AE mil3t
aberAZ; also muf3ste H auchAZ messen; es soll aber auch das Gande
messen, 1lte also auch den RASZ messen, als gfRere Zahl die kleinere;
dies ist unnaglich. Also kann keine Zahl gf3erT"Z die Zahlen AB und’A
messen]'Z ist also das difdste gemeinsame Mal3 von AB); dies hatte man
beweisen sollen.

Aus heutiger Sicht erscheint hier die Voraussetzung, daBatrachteten
Grol3en nicht teilerfremd seinldfen, seltsam. Sie erddt sich daraus,
dafd in der griechischen Philosophie und Mathematik die &itrdine
Sonderrolle einnahm und nicht als Zahl angesehen wurdeZ&héen
begannen erst mit der Zwei. DementsprecheandtfEUKLID in Propo-
sition 1 des siebten Buchs fasbrtlich dieselbe Konstruktion durckirf
den Fall von teilerfremden @GRen. Schon wenig aper wurde die Eins
auch in Griechenland als Zahl anerkannt, uinduns heute ist die Un-
terscheidung ohnehin bedeutungslos. Winken die Bedingung, dal3
der ggT ungleich eins sein soll, also einfach ignorieren.

Das dem bBKLIDischen Algorithmus zugrunde liegende Prinzip der
Wechselwegnahmader wechselseitigen Subtraktion war in der grie-
chischen Mathematik gfpestens gegen Ende deémften vorchristli-
chen Jahrhunderts bereits wohlbekannt unter dem Namemairga
sis @vtavaipeaolc) oder auch Anthyphairesigigbugaipeaic), und
auch der Algorithmus selbst geht mit ziemlicher Sicherheie so
vieles in den Elementemjcht erst auf EUKLID zuriick: SeineElemen-

te waren das wohl mindestens vierte Buchprojekt dieses Nanueials
alles spricht dair, dal’ er vieles von seinen Vé@mgerniubernommen
hat. Seine Elemente waren dann aber mit Abstand die erfoligten, so
dal} die anderen in Vergessenheit gerieten und verloreregjiyKLID
wurde schliel3lich alder Stoichist bekannt nach dem griechischen Titel
otoixeia der Elemente.
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Es ist nicht ganz sicher, obUELID (EOUKA£1ONC) wirk-

lich gelebt hat; es ist dglich, wenn auch sehr unwahr-
scheinlich, da® BKLID nur ein Pseudonymif eine
Autorengruppe ist. (Das nebenstehende Bild aus dem
18. Jahrhundert ist reine Phantasie)kED ist vor
allem bekannt als Autor deElemente,in denen er
die Geometrie seiner Zeit systematisch darstellte und
(in gewisser Weise) auf wenige Definitionen sowie die
bertihmten finf Postulate zuirckfuhrte; sie entstanden
um 300 v. Chr. BKLID arbeitete wohl am Museion in
Alexandrien; auf3er den Elementen schrieb er ein Buch
uber Optik und weitere, teilweise verschollenicBer.

Wenn wir nicht mit Zirkel und Lineal arbeiten, sondern reehnldnnen

wir die mehrfachg Wegnahme” einer Strecke von einer anderen einfa-
cher beschreiben durch eine Division mit Rest: Sindnd b die (als
natirliche Zahlen vorausgesetztergrigen der beiden Strecken und ist
a . b = ¢ Restr, so kann mary mal die Strecké von a wegnehmen;
wasubrig bleibt ist eine Strecke def@hger < b.

EukLID s Konstruktion wird dann zu folgendem Algorithmus zwei
natirliche Zahlem, b:

Schritt 0: Setzery = a undr; = b.

Schritt ¢, ¢ > 1: Falls r, verschwindet, endet der Algorithmus mit
99T (a, b) = r,_4; andernfalls ser, , der Rest bei der Division von,_,
durchr;.

EukLID behauptet, dal3 dieser Algorithmus stets endet und dal3 das
Ergebnis der difdste gemeinsame Teiler der Ausgangszalignist,
d.h. die gbl3te naitrliche Zahl, die sowoht als auch? teilt.

Da der Divisionsrest,,; stets echt kleiner ist als sein V@mgerr,
und eine Folge immer kleiner werdender nichtnegativer gadahlen
notwendigerweise nach endlich vielen Schritten die Nukieht, muf3
der Algorithmus in der Tat stets enden. Dal3 er mit dem rielntigrgebnis
endet, ist ebenfalls leicht zu sehen, dennitan Schritt ist

Ti 1 =qr; ¥y oder rog=r, g —qr;,

so daf} jeder gemeinsame Teiler vomndr,,, auch ein Teiler vom, _,
ist und umgekehrt jeder gemeinsame Teiler vpn, und r; auchr,,;
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teilt. Somit haben-, und r,_; dieselben gemeinsamen Teiler wig
undr,, 4, insbesondere haben sie denselb@ftgn gemeinsamen Teiler.
Durch Induktion folgt, daf3 in jedem Schritt ggT(r, ;) = 99T(a, b)
ist. Im letzten Schritt ist; = O; da jede nalrliche Zahl Teiler der Null
ist, istdannr, _, =ggT(;,r,_1) = 99T(, b), wie behauptet.

Mehr als zwei Tausend Jahre nach der Entdeckung von Antimgsig
und EUKLID ischem Algorithmus, 1624 in Bourg-en-Bresse, modifizierte
BACHET DE MEZIRIAC in der zweiten Auflage seines BucRsoblemes
plaisants et électables qui se fonts par les nombden Algorithmus
so, dal3 er zu zwei teilerfremden adichen Zahleru, b zwei weitere
natirliche Zahlenz, y konstruiert derart, dax — by = 1 ist. Bei ihm
heil3t das in seiner Proposition XVIIDeux nombres premiers entre eux
estant donaz, treuuer le moindre multiple de chascun d’iceux, surpas-
sant de I'unié un multiple de I'autre(Fur zwei gegebene teilerfremde
Zahlen das kleinste Vielfache von jeder der beiden zu findas,um
eins gbler ist als ein Vielfaches der anderen.) Er sucht also meht
irgendwelche nafrlichen Zahlenr, iy, sondern verlangt auch noch, dal3
x minimal ist. (1959 brachte der Verlag Blanchard eine vdaginte
funfte Auflage heraus, in der so komplizierte Dinge wie der &sw
dieser Proposition leider fehlen.)

Seine Methodedl3t sich leicht verallgemeinern auf den Fall, da
nicht teilerfremd sind: Man mul} einfach beide durch ihreii tglen
und das Ergebnis wieder mit diesem multiplizieren.

Das Verfahren beruht darauf, daf3 wir bei der Division mit tRien
Divisionsrest als Dividend minus Quotient mal Divisor delien; im
EukLiDischen Algorithmus ist also jedes eine ganzzahlige Linear-
kombination vonr;_; undr,_,; indem wir diese Linearkombinationen
ineinander einsetzen, erhalten wir den ggT als letzten wdhver-
schiedenen Divisionsrest als ganzzahlige Linearkomionater beiden
Ausgangszahlen. Obwohl dies bei#t.ID nicht zu finden ist, redet man
heute vomerweitertenEUKLID ischen Algorithmu®der von derden-
titat vonBEzouT, benannt nach einem Mathematiker, der das Verfahren
142 Jahre nach&&HET beschrieb und auf Polynome in einer Variablen
verallgemeinerte.
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CLAUDE GASPAR BACHET SIEUR DE MEZIRIAC (1581-
1638) verbrachte den @i8ten Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte bei den
Jesuiten in Lyon und Milano und trat 1601 in den Or-
den ein, trat aber bereits 1602 wegen Krankheit wieder
aus und kehrte nach Bourg zigk. Die erste Auflage
seines Buchs erschien 1612. Am bekanntestenAst B
CHET fur seine lateinisch&bersetzung dehrithmetika
von DIOPHANTOS In einem Exemplar davon schrieb
FERMAT seine Vermutung an den Rand. Auch Gedichte
von BACHET sind erhalten. 1635 wurde er Mitglied der
franzdsischen Akademie der Wissenschaften.

ETIENNE BEzouT(1730-1783) wurde in Nemours in der
lle-de-France geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wis-
senschaften; haugshlich schrieb er Lehikcher fir die
Milit arausbildung. Im 1766 erschienenen dritten Band
(von vier) seine€ours de Matématiques I'usage des
Gardes du Pavillon et de la Marinist die Identiat von
BEzouT dargestellt. SeineBher waren so erfolgreich,
dal’ sie auch ins Englisclibersetzt und als Lehilcher
z.B. in Harvard benutzt wurden. Heute ist er vor allem
auch bekannt durch seinen Beweis, dal3 sich zwei Kur-
ven der Grade undm ohne gemeinsame Komponenten
in hochstensym Punkten schneiderdkinen.

Formal sieht der erweiterteUgLiD ische Algorithmus folgendermalien
aus:

Schritt 0: Setzerg=a,r;=b,ap=p;=1unda; =3, =0. Ari=1
ist dann

ri_1=0a;_qa+03,_1b und r, =a,a+3b.

Im i-ten Schritt werden neue Zahlen berechnet derart, dal} Gikese
chungen auchiir i + 1 gelten:

Schritt ¢, « > 1. Fallsr; verschwindet, endet der Algorithmus mit
99T(a,b) =r;_y = a;_ja+[;_1b.

Andernfalls dividiere man, _, durchr,; der Divisionsrest sei,,,. Dann
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ist
Tivr =Ti_1 — ;73 = (;_qa+ B;_10) — q;,(a;a + 3;D)
= (a;_1 — qzop)a+ (B;_1 — ¢;3;)b;
die gewilnschten Gleichungen gelten al$w f

Qg =g —qoy und B =061 —¢q,5.

Genau wie oben folgt, daf’ der Algorithmiiils &lle natirlichen Zahlem
undb endet und dal3 am Ende der richtige ggT berechnet wird; aef®erd
sind diea; und 3, so definiert, dal3 in jedem Schritt = «,a + 3,0 ist,
insbesondere wird also im letzten Schritt der ggT als Likeaabination
der Ausgangszahlen dargestelit.

Dieser Algorithmus liefert sofort ein Verfahren, mit denmrwiophan-
tische Gleichungen der Forax + by = ¢ mit a,b,c € Z fur zwel
Unbekannter, y € Z |6sen kbnnen:

Der giol3te gemeinsame Teilér= ggT(a, b) vona undb teilt offensicht-
lich jeden Ausdruck der Formax + by mit x, y € Z; falls d kein Teiler
von ¢ ist, kann es also keine ganzzahligésiung geben.

Ist aberc = rd ein Vielfaches vonl und istd = aa + 3b die lineare
Darstellung des ggT nach dem erweitertesxED ischen Algorithmus,
so haben wir mitr = ra undy = (3 offensichtlich eine bsung gefun-
den.

Ist (', y') eine weitere bsung, so ist
alx —2)+bly —y)=c—c=0 oder a(x —2')=0b(y —v).

v =a(zx—2") = by’ —vy) ist also ein gemeinsames Vielfaches wamdb
und damit auch ein Vielfaches des kleinsten gemeinsamdfadien
von a und b. Dieses kleinste gemeinsame Vielfachedstd, es mul3
also eine ganze Zaht geben mit

r—2' =m-- und y'—y:m-g.

d d
Die allgemeine bBsung der obigen Gleichung ist somit

:U=7“oz—m-g und y=rﬂ+m-g mit meZ.
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Als Beispiel betrachten wir eines der Probleme aus dem Buwrh v
BACHET:

Il'y a 41 personnes en un banquet tant hommes que femmes ®isenfa
qui en tout @pensent 40 sous, mais chaque homme paye 4 sous, chaque
femme 3 sous, chaque enfant 4 deniers. Je demande combien il y
d’hommes, combien de femmes, combien d’enfants.

(Bei einem Bankett sind 41 Personenaivher, Frauen und Kinder, die
zusammen vierzig Sous ausgeben, aber jeder Mann zahltoust fede
Frau drei Sous und jedes Kind 4 Deniers. Ich frage, wie viefamier,
wie viele Frauen und wie viele Kinder es sind.)

Sobald man weil3, dal3 Bi¥ Deniers ein Sou sind (und zwanzig Sous
ein Pfund), kann man dies in ein lineares Gleichungssy&atamsetzen:
Ist z die Zahl der Manner,y die der Frauen und die der Kinder, so
muB geltenz +y +z = 41 und 4 + 3y + 32 = 40.

Im Gegensatz zum Fall der in Schule und Linearer Algebraabbteten
Gleichungssystemen kommen hier iivich nur nichtnegative ganze
Zahlen als Ibsungen in Frage.

Zur Losung kann man zé@chst die erste Gleichung nachuflosen und
in die zweite Gleichung einsetzen; diéhft auf die Gleichung

11 8 79
37733
Da elf und acht teilerfremd sind, teilt ihr ggT die rechte t&edas
Problem hat also ganzzahlig&$ungen. Um diese zu findenjissen

wir zunachst den ggT von 11 und 8 als Linearkombination dieser zahle
darstellen.

oder 1k +8y=79.

Elf durch acht ist eins Rest drel, alsoist3=11—1- 8.

Im nachsten Schritt dividieren wir acht durch drei mitdem Ergshwei
Rest zwei, alsoist2 =-B—2-3=1-8—2-(1-11-1-8) =—-2-11+3.8.

Im letzten Schritt wird daher drei durch zwei dividiert una wehen
erstens, dal3 der ggT gleich eins ist (was hier kéliberraschung ist), und
zweitens,dalRgilt1 =32 =(1-11-1-8)—(—2-11+38) =3-11—-4-8.
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Damit haben wir auch eine Darstellung von 79 als Linearkoratoon
von elf und acht:

79=79-(3-11—-4-8)=237-11—- 316-8.

Dies ist allerdings nicht die gesuchtédung: B\CHET dachte sicherlich
nicht an 237 Minner,—316 Frauen und 119 Kinder.

Nun ist aber die obige Gleichung 1 =-31 — 4 - 8 nicht die einzige
Moglichkeit zur Darstellung der Eins als Linearkombinatian acht

und elf: Da 8 11— 11- 8 verschwindet, &nnen wir ein beliebiges Viel-
faches dieser Gleichung dazuaddieren und bekommen denadigere

Losung

(3+8k)-11—-(4+11)-8=1.

Entsprechend énen wir auch ein beliebiges Vielfaches dieser Glei-
chung zur Darstellung von 79 addieren:

79=(237+%) 11— (316 + 1%) - 8.

Wir mussenk so wahlen, dal3 sowohl die Anzahl 237 # 8er Manner

als auch die Anzaht-(316 + 1%) der Frauen positiv oder zumindest
nicht negativ wird, d.h—2 < k < —3. Dak ganzzahlig sein muR,
kommt nurk = —29 in Frage; es waren alsarff Manner, drei Frauen
und dazu noch 4% 5 — 3 = 33 Kinder. Ihre Gesamtausgaben belaufen
sich in der Tat auf 54 + 3- 3+ 33- 2 = 40 Sous.

Im Beweis, dald der BkLIDische Algorithmus stets nach endlich vielen
Schritten abbricht, hatten wir argumentiert, dafl’ der bovisrest stets
kleiner ist als der Divisor, so dal} er irgendwann einmal mdtden
muf3; dann endet der Algorithmus.

Damit haben wir auch eine obere Schranke den Rechenaufwand
zur Berechnung von gg#&(b): Wir missen bchstensh Divisionen
durchfihren.

Das erscheint zwar auf den ersten Blick als ein recht gutgel=r
nis; wenn man aber bedenkt, dal3 dexEDische Algorithmus heute
in der Kryptographie aufiber 600-stellige Zahlen angewendet wird,
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verliert diese Schranke schnell ihrelitdlichkeit: Da unser Univer-
sum ein gesdhiztes Alter von zehn Milliarden Jahren, also uradnef
3. 10" Sekunden hat, ist klar, daR auch der schnellste heutige Com-
puter, der zu Beginn des Universum zu rechnen begann, bis heu
einen verschwindend kleinen Bruchteil vorf{tDivisionen ausgethrt
hatte. Ware 16 eine realistische Aufwandsabsthung, bnnten wir
an eine Anwendung desUELIDischen Algorithmus auf 600-stellige
Zahlen nicht einmal denken. Zumi@k fand G\BRIEL LAME 1844 eine
viel scharfere Schrankeiif deren Beweis auf Lehicher der Zahlenthe-
orie oder auch das Skriptum meiner Zahlentheorievorlesengiesen
sei:

Satz von Lamé: Die kleinsten natrlichen Zahlena, b, fur die beim
EukLIDischen Algorithmus: > 2 Divisionen bebtigt werden, sind
a=F ,,undb=F, . Dabeisind die sogenannterBBNACCI-Zahlen

n

F, rekursiv definiert durch
F0=F1=1 Und Fn+1: n+Fn_1 fUI’nEl

(FUrn = 1 gilt der Satz nur, wenn wir zaszlich voraussetzen, dal37 b
ist; furn > 2 ist dies automatisch eiift.)

GABRIEL LAME (1795-1870) studierte von 1813 bis
1817 Mathematik an der Ecole Polytechnique, danach
bis 1820 Ingenieurwissenschaften an der Ecole des
Mines. Auf Einladung Alexanders I. kam er 1820 nach
RuBland, wo er in St. Petersburg als Professor und Inge-
nieur unter anderem Vorlesungéber Analysis, Phy-
sik, Chemie und Ingenieurwissenschaften hielt. 1832
erhielt er einen Lehrstuhlif Physik an der Ecole Poly-
technique in Paris, 1852 eineiarfmathematische Phy-
sik und Wahrscheinlichkeitstheorie an der Sorbonne.
1836/37 war er wesentlich am Bau der Eisenbahnlinien
Paris-Versailles und Parist-Germain beteiligt.

Man kann auch eine geschlossene Forriieldie F, finden; setzt man
diese ein, er@ilt man im Satz von AME

n = log, v5b—1=log,b+log, v5— 1=
~ 2,078Inb + 0,672.

Inb +In\/E_
Ing Ing
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Fur beliebige Zahlem > b kdnnen nicht mehr Divisionen notwendig
sein als iir die aufb folgenden @chstgolieren BBONACCI-Zahlen, al-
so gibt obige Formeliir jedesb eine obere Grenze. Die Anzahl der
Divisionen wachst daher nicht (wie oben bei der naiven Alagzhng)
wie b, sondern bchstens wie log. Fur sechshundertstellige Zahlen
a,b mussen wir daher nicht mit 26 Divisionen rechnen, sondern mit
weniger als drei Tausend, was auch mit weniger leistiaggén Com-
putern problemlos und schnellaglich ist.

Tatsachlich gibt naiirlich auch die hier berechnete Schranke nur selten
dentatachlichen Aufwand wieder; fastimmer werden wir mit erhelfoli
weniger auskommen. Irabrigen ist auch alles andere als klar, ob wir
den ggT auf andere Weise nichglicherweise schneller berechnen
konnen. Da wir aberifr Zahlen der Gil3enordnung, die in heutigen
Anwendungen interessieren, selbst mit der Schraikéedén schlimm-
sten Fall ganz gut leberbknen, sei hier auf diese Fragen nicht weiter
eingegangen. Interessenten finden mehr dazu z.B. in derhAit&n
4.5.2+3 des Buchs

DONALD E. KNUTH: The Art of Computer Programmingol. 2: Seminu-
merical Algorithms Addison-Wesley2007

Eine deutsché&lbersetzung des entsprechenden Kapitels erschien 2001
bei Springer unter dem Tité{rithmetik.

§2: Die multiplikative Struktur der ganzen Zahlen

Eine Primzahl ist bekanntlich eine figliche Zahlp, die genau zwei
Teiler hat, @mlich die Eins und sich selbst; insbesondere ist akgd..
Der erweiterte EKLIDische Algorithmus zeigt eine wichtige Folgerung
aus dieser Definition:

Lemma: Wenn eine Primzahl das Produk}.-, a; von n natirlichen
Zahlena, teilt, teilt sie mindestens einen der Faktoren.
Beweis:Firn = 1 gibt es nichts zu beweisen.

FUrn = 2 setzen wir kurz,; = a unda, = b. Fallsp ein Teiler vona ist,
stimmt die Behauptung. Andernfalls muf3 der ggT wouand p gleich
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eins sein, denn er ist ein Teiler vprund ungleictp. Es gibt daher eine
Darstellung
l=aa+PBp mit o,BcZ.

Dann istb = aab + Gpb durchp teilbar, denn sowohtb also auchpb
sind Vielfache vorp, was die Behauptung beweist.

Fur n > 2 beweisen wir die Behauptung induktiv.: Angenommen, sie
gilt furn — 1 undp teilt []'_, a,. Fallsp ein Teiler vona,, ist, stimmt

die Behauptung; andernfalls mpf3vegen des bereits bewiesenen Falls
n = 2 ein Teiler von]_[?:_llai sein und teilt nach Induktionsannahme

einen der Faktoren. .

Eine wichtige Folgerung aus diesem Lemma ist der sogen&tanipt-
satz der elementaren Zahlentheorie:

Satz: Jede nairliche Zahl B3t sich bis auf Reihenfolge eindeutig als
ein Produkt von Primzahlpotenzen schreiben.

Beweis:Wir zeigen zurchst, dald sich jede rimtiche Zahliberhaupt
als Produkt von Primzahlpotenzen schreib@dtl Falls dies nicht der
Fall ware, gabe es ein minimales Gegenbeispiél Dies kann nicht
die Eins sein, denn die ist ja das leere Produkt, und es kazinkaine
Primzahl sein, denn die ist ja das Produkt mit sich selbstiazigem
Faktor. Somit hail/ einen echten TeileN, d.h. 1< N < M.

Da M das minimale Gegenbeispiel war, lassen s\chind % als Pro-
dukte von Primzahlpotenzen schreiben, also auch N - %

Bleibt noch zu zeigen, dal3 die Produktdarstellung bis aaifRihen-
folge der Faktoren eindeutig ist. Auch higrlze es andernfalls wieder ein
minimales Gegenbeispidl/, das somit mindestens zwei verschiedene

Darstellungen
M=]1]p =]
i=1 j=1

hatte. Da die Eins durch kein Produkt dargestellt werden kendem
wirklich eine Primzahl vorkommt, ist/ > 1, und somit steht in jedem
der beiden Produkte mindestens eine Primzahl.
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Da p, Teiler von M ist, teilt es auch das rechtsstehende Produkt, also
nach dem gerade bewiesenen Lemma mindestens einen derdrakto
d.h. mindestens eig;. Da ¢; eine Primzahl ist, muf3 danpy, = g;
sein. DaM als minimales Gegenbeispiel vorausgesetzt war, untdrsche
den sich die beiden Produkte, aus denen dieser gemeinsakte Fa
gestrichen wurde, dthstens durch die Reihenfolge der Faktoren, und
damit gilt dasselbelir die beiden Darstellungen vav.

Als erste Anwendung dieses Satzes wollen wir zeigen

Satz: Die reelle Zahlke erfulle die Gleichung
" +a, " T+ tax+ag=0 mit a, €7Z.
Dann istx entweder ganzzahlig oder irrational.

Beweis:Jede rationale Zahikann als Quotient = p/q zweier zueinan-
der teilerfremder ganzer Zahlerund ¢ geschrieben werden. Multipli-
zieren wir die Gleichung

n n—1
p p p
— +an_ _ +...+a — +a :0
<Q> 1(61) 1(61) °

mit ¢, erhalten wir die nennerlose Gleichung

P+ a,_1p" tg+ - +apg" Tt +agg" = 0.

Auflosen nach™ fuhrt auf

n — n—1

P =—a, p" tq— - —awpg" = agg”

n—1 n—l)
’

=q(—a,_1p — = alpqn—z — apq

d.h. ¢ mufl3 ein Teiler vorp™ sein, was wegen der Eindeutigkeit der
Primfaktorzerlegung vop™ sowie der vorausgesetzten Teilerfremdheit
von p undq nur fur ¢ = +1 der Fall sein kann. Somit ist eine ganze
Zahl, wie behauptet.

Insbesondere ist also diete Wurzel entweder selbst eine adiche
Zahl oder irrational.
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83: Die Verteilung der Primzahlen

Nachdem wir wissen, daf3 jede tidiche Zahl als Produkt von Primzahlpoten-
zen darstellbar ist, stellt sich alachstes die Frage, wie viele Primzahlen

es gibt. Die Antwort finden wir schon inUkLID s Elementen; der dort
gegebene Beweisudfte immer noch der einfachste sein: Es gibt un-
endlich viele Primzahlen, denrage es nur endlich viele Primzahlen

D1, - - -5y, SO KONNten wir deren ProdukP bilden und die Primzer-
legung vonP + 1 betrachten. D& durch allep, teilbar ist, istP + 1

durch keinp, teilbar, im Widerspruch zur Existenz der Primfaktorzer-
legung. Somit mul3 es noch weitere, also unendlich viele Zimen
geben.

Um nicht ganz auf dem Stand von vor rund zweieinhalb Jahetaus
den stehen zu bleiben, wollen wir uns noch einen zweitenEautr
zuruckgehenden Beweis ansehen.

Dazu betrachten wirlir eine reelle Zah$ > 1 die unendliche Reihe
=1
¢(s) = Z s
n=1

Als erstes rissen wir unsiberlegen, dald diese Reihe konvergiert. Da
alle Summanden positiv sind,imsen wir dair nur zeigen, dal es eine
gemeinsame obere Schrankie &lle Teilsummen gibt. Da die Funktion
x — 1/x® furz > 0 monoton fallend ist, haben witifn —1 <z <mn

die Absctatzung ¥n° < 1/x°, d.h.

Somit ist{(s) fur alles > 1 wohldefiniert.

Einen Zusammenhang mit Primzahlen liefert der folgende
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1

Satz: a) Fiirs > List((s) = [ T
p prim p®
Noq 1
b) Fur alle N € N und alle reellers > 0 ist — < )

p prim

Beweis:Wir beginnen mitb). Fur N = 1 steht hier die triviale Formel
1 <1, seialsaN > 2, und seiemny, ..., p, die samtlichen Primzahlen
kleiner oder gleichV. Nach der Summenformeiif die geometrische

Reihe ist
1 1
1 - Z s

1- p; =0 Pk
und das Produkt der rechtsstehenden Reilink = 1 bisr ist wegen
der Eindeutigkeit der Primzerlegung die Suminber alle jene 1n®, fur
die n keinen Primteiler gifer N hat. Darunter sind insbesondere alle
n < N, womit b) bewiesen are.

Die Differenz zwischen((s) und dem Produkt auf der rechten Seite
von b) ist gleich der Summaéber alle ¥»?, fir dien mindestens einen
Primteiler goRerN haben. Diese Summe ist Gaich hochstens gleich
der Summe aller &n® mit n > N, und die geht wegen der Konvergenz

von ((s) gegen nulléir N — oo. Damit ist aucha) bewiesen. .

Auch daraus folgt, daf3 es unendlich viele Primzahlen gildibéses
namlich nur endlich viele, so éhde auf der rechten Seite v flr
jedes hinreichend grol3€ das Produktiber diesamtlichenPrimzahlen.
Da es nur endlich viele Faktoren hatame es auchifr s = 1 endlich,
und damit ntif3te

gl

n=1 n

kleiner oder gleich dieser Zahl sein, im Widerspruch zurdbipenz der
harmonischen Reihe.

Verglichen mit dem Beweis ausUELIDS Elementen ist BE.ERS Me-
thode erheblich komplizierter. Um trotzdem ihre Existegrazhtigung
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zu haben, sollte sie uns daher auch mehr Informationenielie wel-
chem Mal3e sie dies tatshlich leistet, geht wahrscheinlich sogar noch
deutlichtber alles hinaus, wasUEER seinerzeit taumen konnte.

Zunachst einmal &nnen wir Teilb) fur s = 1 zu einer quantitati-
ven Absclatzung beiglich der Anzahlr(/N) der Primzahlen kleiner
oder gleichV umformulieren: Wie oben im Konvergenzbewsis {(s)
kdnnen wir aus der Monotonie der Funktion— 1/z folgern, daf fir
alle N € N qilt

N+1d N 1 Nd
Iog(N+1):/—x< —<1+/—x:1+logN.
i n=1n 2 X
1

Zur Absctatzung der linken Seite beachten wir einfach, dal? der Faxktor
1/(1— 1/p) fur p = 2 gleich zwei ist, ansonsten aber kleiner. Somit ist

N
1 1
Iog(N+1)<Zﬁ <11 1 < 27V
n=1

p<N p
p prim

und damit
loglog(v + 1)

log 2

Wie wir bald sehen werden, ist das allerdings eine sehr scisvAb-
schatzung.

m(N) =

EULERs Methode erlaubt uns auch, die Dichte der Primzahlen zu ver-
gleichen mit der Dichte beispielsweise der QuadratzaMéawir oben
gesehen haben, konvergie(k) fur alles > 1, insbesondere also kon-
vergiert die Summe (2) der inversen QuadratzahlenulEER konnte

mit seiner Methode zeigen, dal3 die Summe der inversen Fuletza
divergiert, so dafl3 die Primzahlen zumindest in diesem Sinne dichter
liegen als die Quadratzahlen und alle anderen Potenzerraritgm)
Exponenterx > 1.

Zum Beweis fehlt uns nur noch eine Analysi§Jbungsaufgabe: Wir
wollen unsiberlegen, dal@if alle 0< x» < % git(L—2z)>4*. An
den Intervallenden stimmen beide Funktiorigrerein, und 1- x ist
eine lineare Funktion. Es reicht daher, wenn wir zeigen, 4iaf3eine
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konvexe Funktion ist, daf3 also ihre zweite Ableiturggrall im Intervall
positiv ist. Das ist aber klar, denn die ist einfach l10§(4~*. Fir jede
Primzahlp ist daher

1-2>a4vr ynd %gﬂ/ﬁ.

p p

Zusammen mit der vorigen Absatzung folgt

logV +1) < [] 1711 < [[ 4=t

p<N p pP<N

pprim p prim
wobei die Summe im Exponentérber alle Primzahlep < N geht.
Da log(V + 1) fur N — oo gegen unendlich geht, muf3 somit auch die
Summe der inversen Primzahlen divergieren.

Mit diesen Bemerkungerahgt allerdings die Ntzlichkeit der Funktion
((s) fur das Versindnis der Funktiom (V) gerade erst an: Ein Jahrhun-
dert nach BHLER erkannte REMANN, dal3 die Funktiorq(s) ihre wahre
Nutzlichkeit fur das Studium vomr (V) erst zeigt, wenn man sie audirf
komplexe Argumente betrachtet. Jeder, der sich ein bil3chen mit Funk-
tionen einer komplexer Vanderlichen auskennt, kann leicht zeigen, daf3
((s) auch fir komplexe Zahlen mit Realteil gRer ein konvergiert: Der
Imaginarteil des Exponenteriihrt schliel3lich nur zu einem Faktor vom
Betrag eins.

GEORG FRIEDRICH BERNHARD RIEMANN (1826-1866)
war Sohn eines lutherischen Pastors und schrieb sich
1946 auf Anraten seines Vaters an der Univatsit
Gottingen fir das Studium der Theologie ein. Schon
bald wechselte an die Philosophische Faitiiim dort
unter anderem bei &¥ss Mathematikvorlesungen zu
horen. Nach Promotion 1851 und Habilitation 1854 er-
hielt er dort 1857 einen Lehrstuhl. Trotz seingshien
Todes initiierte er grundlegende auch noch heute funda-
mentale Entwicklungen in der Geometrie, der Zahlen-
theorie undiber abelsche Funktionen. Wie sein Nach-
lal3 zeigte, ditzte er seine 1859 aufgestellte Vermutung
uber die Nullstellen de¢-Funktion auf umfangreiche
Rechnungen.
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RIEMANNS wesentliche Erkenntnis war, dald si¢{s) fortsetzen &f3t
zu einer analytischen Funktion auf der gesamten Menge aeplexen
Zahlen mit Ausnahme der Eins (wo did~unktion wegen der Divergenz
der harmonischen Reihe keinen endlichen Wert haben kann).

Fir Leser, die nicht mit dem Konzept der analytischen Fartsed
vertraut sind, mchte ich ausdrcklich darauf hinweisen, dafd dies
selbstversindlich nicht bedeutet, daf} die definierende Summeder
Funktion ir reelle Zahlen kleiner eins oder komplexe Zahlen mit Re-
alteil kleiner oder gleich eins konvergiert: Analytischertsetzung be-
steht darin, daf? eine differenzierbare Funktion (die im Kxen au-
tomatisch beliebig oft differenzierbar ist und um jeden IRun eine
TAYLOR-Reihe entwickelt werden kann) viaYLOR-Reihentber ihren
eigentlichen Definitionsbereich hinweg ausgedehnt wirdnidann bei-
spielsweise zeigen, dg$—1) = —liz ist. Setzt mars = —1 in die fur

s > 1 gultige Reihe ein, erdt man die Summe aller rialicher Zahlen,
die selbstversindlich nicht gleicrkli2 Ist, sondern divergiert. Entspre-
chend hat/(s) Nullstellen bei allen geraden negativen Zahlen, obwonhl
auch hier die entsprechenden Reihen divergieren. Diedstblidn be-
zeichnet man als die sogenanntawmialen Nullstellen der-Funktion,

da sie sich sofort aus einer bei der Konstruktion der arsiggén Fort-
setzung zu beweisenden Funktionalgleichung ablesennlaBge die
Primzahlverteilung spielen vor allem dibrigen, die sogenannten nicht-
trivialen Nullstellen, eine grol3e Rolle.

Wie wir gerade gesehen haben, liegen die Primzahlen zustinde
einem gewissen Sinne dichter als die Quadratzahlen. ZgtiEimung
auf das Problem der Primzahlverteilung wollen wir uns kuiiz aer
(deutlich einfacheren) Verteilung der Quadratzahlen higfsigen.

Die Folge der Absinde zwischen zwei aufeinanderfolgenden Quadrat-

zahlen ist einfach die Folge der ungeraden Zahlen, denn
(n+1?—n?=2n+1.

Zwei aufeinanderfolgende Quadratzahi@r< Q' haben daher die Dif-

ferenzQ’ — Q =2,/Q + 1.

Bei den Primzahlen ist die Situation leider sehr vielibarsichtlicher:
EULER meinte sogar, die Verteilung der Primzahlen sei ein Gehisimn
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das der menschliche Verstand nie erfassen werde. Der kiggiche
Abstand zwischen zwei verschiedenen Primzahlen ist affetish
eins, der Abstand zwischen zwei und drei. Er kommt nur anedies
einen Stelle vor, denn auf3er der Zwei sind schlief3lich allm&hlen
ungerade.

Der Abstand zwei ist schon deutlictalfiger: Zwei ist beispielsweise
der Abstand zwischen drei undrif, aber auch der zwischen den Prim-
zahlen 16°°+ 35737 und 18°+ 35739. Seit langer Zeit wird vermutet,
dal’ es unendlich viele solchBrimzahlzwillingegibt; experimentelle
Untersuchungen deuten sogar darauf hin, daf3 ihre Didh#&ahlen der
GroRenordnung: bei ungeéhr 1 : (logn)? liegen sollte, aber bislang
konnte noch niemand auch nur beweisen, dal? es unendliehgixl

Eine obere Grenzéif den Abstand zwischen zwei aufeinanderfolgenden
Primzahlen gibt es genauso wenig wie bei den Quadratzakten> 2

und 2< 7 < n, so ist die Zahl! + 7 durchi teilbar und somit keine
Primzahl. Der Abstand zwischen derofiten Primzahl kleiner oder
gleichn! + 1 und ihrem Nachfolger ist somit mindestens

Um einen ersten Eindruck von der Verteilung der Primzahlelnekom-
men, betrachten wir den Graphen der Funktion

R.o— Ny
L .
x — Anzahl der Primzahler z

Die Abbildungen auf der vorigen Seite zeigen iliin die Intervalle von
null bis 10 firi = 1,...,5. Wie man sieht, werden die Graphen immer
glatter, und bei den beiden letzten Bildémrinte man glauben, es handle
sich um den Graphen einer differenzierbaren Funktion; dabeh die
Schreibweiser(x) statt — wie bisher «(N).

Auf den ersten Blick sieht diese Funktion fast linear aughtsman
sich allerdings die Zahlenwerte genauer an, so sieht mameficdal
m(z) etwas langsamer &chst als eine lineare Funktion; die Funktion
x/ logx ist eine deutlich bessere Approximation. In der Téken wir
auch mit unseren sehr elementaren Mitteln eine entsprdeh®mnssage
beweisen:
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Satz: Es gibt Konstanten,, c, > 0, so dal3 gilt:

<7(z) <c

C .
Ylogx log

Beweis:Wir betrachten die neue Funktion

I(x)=> logp,

p<x

wobei ein Summationsindexhier wie stets in diesem Beweis bedeuten
soll, daf’ wirtiber allePrimzahlenmit der jeweils angegebenen Eigen-
schaft summieren.

Dann ist einerseits

(@) = Z Iogp Z logp _ d(z) |

andererseits ist

(@)=Y logp> > logp >log(vz)((x) - 7 (V7))

p<z Vr<p<z
- % log(z) (W(CU) - ”(\/ED

und damit auchr(z) < ?ﬁ(x) +7 (V) < ?ﬁ(x)
zeigen lonnen 0gx 0gx
1. Es gibt Konstanten;, c; > 0, so dalk;z < ¥(z) < c3x
2. 3" 2 'ng = logz + O(1),

p<zx
dann folgt die Behauptung des Satzes.

+ /2. Wenn wir also

Zum Beweis der ersten Aussage betrachten wir die Primzaerteg

n! = Hpep

p<n
von n!. Unter den ndirlichen Zahlen bis: sind [%] durchp teilbar,
[ 2] durchp?, usw.;daher ist

Z{ ] und logn! = "e,logp = ZZ[ ]|ng.

k>1 p<n p<n k>1
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Die Summanden mit > 1 liefern dabei nur einen kleinen Beitrag:

n n\ _ log
T (W I

p<n k=>2 p<n k>2 p<n

nach der Summenformelif die geometrische Reihe:

Zl_l 1 _ 1 _ 1
ok 2 17 2 _ 1)
P ot 1-5 prop pp-1)

Zur weiteren Abscltzung ersetzen wir die Sumriaker alle Primzahlen
kleiner oder gleichn durch die Summaiber alle Zahlen bis: und
beachten, dalif reellenz > 2 gilt logz < /x, also

logz N

z(x—1) 2?2 2872

logp ", log: "1
21 S L0 S

p<n =2

und damit folgt

Da) >, L furalles > 1 konvergiert, konvergiert die rechts stehende
Summe @ir n — oo gegen einen endlichen Wert (ungkf 1,612375),
ist alsoO(1), und damit ist)", -, - = O(n). Setzen wir dies in die
Formel fir logn! ein, erhalten wir nach allen bislang bewiesenen Ab-

schatzungen, dal3

logn! =) {g] logp + O(n) .

p<n

Dies kbnnen wir vergleichen mit dertf&kLINGschen Formel
logn! = nlogn — n + O(logn),

deren Beweisiir Leser, die ihn noch nicht kennen, im Anhang zu diesem
Paragraphen skizziert ist. Kombinieren wir dies mit deaegerbewiese-
nen Formel, ist also

Z {g] logp =nlogn +O(n) . (%)

p<n
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Damit ist
> p<2n <{?"} —2 { D logp = 2nlog 2n — 2nlogn + O(2n)
=2nlog2+0(n) =0(n).

Hier ist [27”] — 2[%] stets entweder null oder eins; speziglr die
Primzahlerp mitn < p < 2nist[%] =0 und[z—”] = 1. Somit ist

9(2n) = I(n) = Y |0gp<z<[ ] {p])logp:O(n).

n<p<2n p<2n

Die Formeld(2n) — 9(n) = O(n) bleibt giltig, wenn wirn durch eine
reelle Zahlr ersetzen; somit ist

10=3 (1(3) - 1(5)) =0 (L 5 ) =00

womit die obere Schrankéif(x) bewiesen \are.

Bevor wir uns der unteren Schranke zuwenden, beweisen wachst
die zweite Aussage. Nadich ist > = [%] + (1), also ist nachx)

> tiogp=Y |2 logp+0 (Dogp)

p<n p<n p<n
=nlogn+0O(n) + O(é‘(n)) =nlogn+0O(n),

denn wie wir gerade gesehen habenigt) = O(n). Kurzen wir die
obige Formel durch, erhalten wir die gewénschte Aussage

>~ 29 = logn +0(0),

p<n

die natirlich auch dann gilt, wenn wit durch eine reelle Zahl ersetzen:
Der TermO(1) schluckt alle dabei auftretenden ataichen Fehler.

Fir 0 < o < 1 ist daher

> logp =logz — logaz + O(1) = Iog— +0(1),

ar<p<lz
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wobei der Fehlerterrd(1) nicht vona abhangt.

Da Iogé fur a — 0 gegenoco geht, ist fir hinreichend kleine Werte
vona undx > ¢/« fur irgendeinc > 2 beispielsweise

S 09p _ 10,

ar<p<z p

und fur solche Werte von undc ist dann

10 < Z b%<i Z |ng§@.

ax ax
ar<p<z ar<p<z

Somitist 1Qvz < ¥(x), womit auch die untere Schranke aus der ersten

Behauptung bewiesenare und damit der gesamte Satz. .

Der bewiesene Satz ist nur ein schwacher Abglanz desserbeaslie
Funktionz(z) bekannt ist. Zum Abschlul’ des Kapitels seien kurz eini-
ge der wichtigsten bekannten und vermuteten Eigenschafiemn ()
zusammengestellt. Diese knappbersicht folgt im wesentlichen dem
Artikel Primzahlsataus

DaviD WELLS: Prime Numbers — The Most Mysterious Figures in
Math, Wiley, 2005,

einer Zusammenstellung im Lexikonformat von interessaiiéesachen
und auch blofRen Kuriosa aus dem Umkreis der Primzahlen.

Gausskam 1792, im Alter von 15 Jahren also, durch seine Experienent
zur Vermutung, daf#(x) ungefihr gleich dem sogenanntértegrallo-
garithmusvon x sein sollte:

x

dg

m(z) ~ Li(z) = [ ——.
olef2 log¢

Auch LEGENDREversuchter(x) anhand experimenteller Daten anatn
hern. Er stellte dazu eine Liste aller Primzahlen bis 400AA@&mmen,
das sind immerhin 33 860 i&tk, und suchte eine glatte Kurve, die den



Kap. 2: Rechnen mit ganzen Zahlen 55

Graphen vonr moglichst gut anéhert. In seinem 1798 erschienenen
BuchEssai sur la téorie des nombregab er sein Ergebnis an als
i

logz — 1,08366°

(zr) ~

Uber ein halbes Jahrhundertaser gab es den ersten Beweis einer
Aussage: RFNUTIJ L' voviC CEBYSEV (1821-1894), in der Numerik
meist bekannt in der Schreibweise Tschebytscheff, zeigbd IFalls
der Grenzwert

: m(x)

lim

T—00 :I:'/ logx
existiert, mufd er den Wert eins haben.

1852 bewies er dann ein deutlich acferes Resultat: (F hinreichend
grol3eWerte vonz ist

cq T m(x) < ¢y mit ¢; =~ 0,92 und ¢, ~ 1,105.

i
log log x
1896 schlie3lich zeigten der framgische MathematikemdQUES SA-
LOMON HADAMARD (1865-1963) und sein belgischer KollegeARLES
JEAN GUSTAVE NICOLAS BARON DE LA VALL EE POUSSIN (1866—1962)
unablangig voneinander die Aussage, die heutePalmzahlsatz be-

kannt ist:
T

logzx

Dies bedeutet nun freilich nicht, dal3 damit die Formeln ven$s und
von LEGENDREUberflissig waren: Die Tatsache, daf’ der Quotient zweier
Funktionen asymptotisch gleich eins ist, erlaubt schieé3immer noch
betrachtliche Unterschiede zwischen den beiden Funktionen:dsu
relative Fehler mul3 gegen null gehen.

w(x) ~

Offensichtlich ist fir jedesa € R

im _2/10gx  _ oy logr—a @ g
T—00 :I:'/(|Og:I:' —a) =—oo logz z—oo l0gx
und es ist auch nicht schwer zu zeigen, daf}
x/logz

lim —— =1
z—oo  Li(x)
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ist. Nach dem Primzahlsatz ist daher aughjédesa € R

() ~ mg%a und 7(z) ~ Li(z).
Wie DE LA VALLEE PoussiN zeigte, liefert der Wert, = 1 unter allen
reellen Zahlem die beste Approximation an(x), aber Li) liefert eine
noch bessere ApproximationiiFkleine Werte vorr sieht man das auch
in der folgenden Tabelle, in der alle reellen Zahlen zchsten ganzen
Zahl gerundet sind. Wie kaum anders zu erwarten, liefedHNDRES
Formel fir 10* und 10 die besten Werte:

n m(n) ogn ogn—1 Togn_108366 Li(n)
10° 168 145 169 172 178
10t 1229 1086 1218 1231 1246
10° 9592 8686 9512 9588 9630
10° 78489 72 382 78030 78534 78628

10’ 664579 620420 661459 665138 664 918
108 5761455 5428681 5740304 5769341 5762209
10° 50847478 48254942 50701542 50917519 50849235

Wenn wir genaue Aussagéiers(x) machen wollen, sollten wir also
etwasiiber die Differenz Lif) — w(x) wissen. Hier kommen wir in das
Reich der offenen Fragen, und nach derzeitigem Harhis langt alles
ab von der oben er@hnten REMANNSchen Zetafunktion. Nach einer
berihmten Vermutung von IRMANN haben alle nichttrivialen Null-
stellen von{(s) den Realteil ein halb. Falls dies stimmt, ist

7(z) = Li(z) + O(v/z logz) .
Die REMANNSche Vermutung ist eines der wichtigsten uibgén Pro-
bleme der heutigen Mathematik; sie war 1900 eines dese#&TSschen
Probleme und ist auch eines der siebéibennium problems{ur deren
Losung das Cay Mathematics Institute in Cambridge, Mass. 2000 einen
Preis von jeweils einer Million Dollar ausgesetzt halr Einzelheiten
siehehttp://www.claymath.org/millennium/ .

Anhang: Die Eulersche Summenformel und die Stirlingsche Fanel

Die EuLERsche Summenformel erlaubt es, eine endliche Summe auf ein
Integral zutickzutihren und dadurch in vielendaken erst rechnerisch
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handhabbar zu machen. Wir betrachten eine reellwertideréifzier-
bare Funktionf, deren Definitionsbereich das Intervall 1] enthalt.

Fur eine reelle Zaht bezeichnen wir weiterhin mit{ die grol3te ganze

Zahl kleiner oder gleichk:; auRerdemifhren wir noch die Bezeichnung

{z} =T [x] ein fUr den gebrochenen Anteil van Fir eine ganze
e

Zahlk ist somit{z} = x — k fur allex aus dem Intervallf, £ + 1).
Partielle Integrationiihrt auf die Gleichung

k+1 k+1

/ ({2} - D) f@)de=(z— k- —)f(x) / F(a) da
k+1

k
650

Addition aller solcher Gleichungen vadn= 1 bisk = n — 1 liefert

n

[} - )1 @do= f()+Zf(k)+f() [ swyas.
1

1

womit man die Summe defi(k) berechnen kann:

Satz (EULERsche Summenformel): (FF eine differenzierbare Funk-
tion f: D — R, deren Definitionsbereich das Intervall 1] umfaf3t,
ist

Zf(k)—/f( )+ HOZI) /({x}—%)f’(:r)dx-

k=1 1

Fir die Absclatzung vonn! interessiert uns speziell der Fall, dal3
f(x) = logz der natirliche Logarithmus ist; hier wird die EERsChe
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Summenformel zu

n n _1.

Iogn!:/logxdaz+bﬂ+ ) 2 dx

2 x
1 1

n n 1

=z(logx — 1) +|Oﬂ+/{x} 2 dx
1 2 x
1

Pl
=n(|09n—1)+1+|ogn+/{x} 2 dx .
2 x
1

In dieser Formel §trt noch das rechte Integral; diesémken wir wie
folgt absclatzen: Fir eine nairliche Zahlk ist

NI

x xT
( 1 — T )da::/ 2 dr .

g

0
Im Intervall von O bis% ist der Integrand monoton fallend, d.h.

—22? —3 _ —2 .1
(h+3) a2 " (k43)°—§ @117 2

und damit ist

0>

1

k+1 2
1 2
-5 —2 1
02/{33} 2d3¢=/ > dr 2 ——,

(k+l) — 2 4k
k 0 2

denn wir Kbnnen das Integral absatzen durch das Produkt aus der
Lange des Integrationsintervalls und dem Minimum des |atadgn.
Summation vork = 1 bisn — 1 schlie3lich gibt die Abscitzung

oo
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fur das sbrende Integral aus der obigen Formel. Da die Summe rechts
konvergiert, konvergiert auch das Integréar fn — oo gegen einen
Grenzwertl. Somit ist

logn! = n(logn — 1)+|0% +1+1+0(1),

also folgt insbesondere die Absitiaung
logn! =nlogn + O(n),

die wir im Beweis des Satzébern(n) verwendet haben.

84: Das Sieb des Eratosthenes

Das klassische Verfahren zur Bestimmung aller Primzahtearbalb
einer bestimmten Schranke geht zck auf ERATOSTHENESImM dritten
vorchristlichen Jahrhundert. Es funktioniert folgendaf3an:

Um alle Primzahlen kleiner oder gleich einer Zahku finden, schreibe
man zurdchst die Zahlen von eins hi§ in eine Reihe.

Eins ist nach Definition keine Primzahl rf klassische griechische
Mathematiker wie BKLID war die Eins schlief3lich nicht einmal eine
Zahl. Also streichen wir die Eins durch. Die Zwei ist prim,eab
ihre echten Vielfachen sind natich keine Primzahlen, werden also
durchgestrichen. Dazuiilssen wir nicht von jeder Zahl naclifben, ob
sie durch zwei teilbar ist, sondern wir streichen einfacthnaer Zwei
jede zweite Zahl aus der Liste durch.

Die erste nichtdurchgestrichene Zahl der Liste ist dannDdiE. Sie
mufd eine Primzahl sein, dentatke sie einen von eins verschiedenen
kleineren Teiler, Bnnte das nur die Zwei sein, und alle Vielfachen von
zwei (aulRer der Zwei selbst) sind bereits durchgestrichen.

Auch die echten Vielfachen der Drei sind keine Primzahlesrden also
durchgestrichen. Auch dazu streichen wir wieder einfadé gitte Zahl
aus der Liste durch, unabhgig davon, ob sie bereits durchgestrichen ist
oder nicht. (Alle durch sechs teilbaren Zahlen sind offemdich schon
durchgestrichen.)
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Genauso geht es weiter mit deirf usw.;nach jedem Durchgang durch
die Liste muf3 offenbar die erste noch nicht durchgestrietahl eine
Primzahl sein, denn alle Vielfache von kleineren Primzakiad bereits
durchgestrichen, und wenn eine Zablerhaupt einen echten Teiler hat,
dann ist sie nairlich auch durch eine echt kleinere Primzahl teilbar.

Wie lange niissen wir dieses Verfahren durdhfen? Wenn eine Zahil
Produkt zweier echt kleinerer Faktorenu ist, konnenu undv nicht
beide gbRer sein als/x: Sonst vare schliellich: = uv groRer alsr.
Alsoisteiner der beiden Teiler, v kleiner oder gleich/x, so daf min-
destens einen Teiler hat, dessen Quadrat kleiner odehglest. Damit
Ist eine zusammengesetzte Zahtlurch mindestens eine Primzahl
teilbar mitp? < z. Fur das Sieb deSEATOSTHENES angewandt auf die
Zahlen von eins big/ heil3t das, dal’ wir aufinen kbonnen, sobald die er-
ste nichtdurchgestrichene Zahéin Quadrap? > N hat; dann Bnnen
wir sicher sein, daf} jede zusammengesetzte Zahl NV bereits einen
kleineren Primteiler alg hat und somit bereits durchgestrichen ist. Die
noch nicht durchgestrichenen Zahlen in der Liste sind atsoZ&hlen.

ERATOSTHENES (EpatooB€vec) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er aahst von
ScHilern des Stoikerseio ausgebildet wurde. Danach
studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PoLEMAIOS Il als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
berihmten Bibliothek im Museion.

Heute ist er auRer durch sein Sieb vor allem durch
seine Bestimmung des Erdumfangs bekannt. Er berech-
nete aber auch die Alistde der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schalt-
jahre enthielt. 194 starb er in Alexandrien, nach eini-
genUberlieferungen, indem er sich, nachdem er blind
geworden war, zu Tode hungerte.

Damitlassen sich leicht von Hand alle Primzahlen bis huriohelen, mit
etwas Fleil3 auch die bis Tausend, aber sicher nicht die nistelégen.

Trotzdem kann uns®ATOSTHENEShelfen, zumindest zu zeigen, dal3 ge-
wissen Zahlen nicht prim sind: Wenn wir Primzahlen in einenervall
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[a, b] suchen, d.h. also Primzahl@mit
a<p<hb,

so kbnnen wir RATOSTHENESauf dieses Intervall fast genauso anwen-
den wie gerade eben auf das Intervall ]]:

Wir gehen aus von einer Listg, ..., p,. der ersten Primzahlen; dabei
wahlen wirr so, dafd die Chancen auf nicht dugghteilbare Zahlen im
Intervall [a, b] noch einigermal3en realistisch sind, d.h. wir gehen bis zu
einer Primzahyp,., die ungeéhr in der Gél3enordnung der Intervalhge

b — a liegt.

Nun kdnnen wir mit jeder der Primzahlen sieben wie im klassischen
Fall; wir miissen nur wissen, wo wir anfangen sollen.

Dazu berechnen willf jedesp, den Divisionsrest; = a modp,. Dann
ista — r, durchp, teilbar, liegt allerdings nicht im Intervalkf b]. Die

erste Zahl, die wir streichenimsen, ist alsa — r, + p,, und von da
an streichen wir einfach, ohne noch einmal dividieren Zissen, wie
gehabt jede,-te Zahl durch.

Was nachr Durchgangen nochibrig bleibt, sind genau die Zahlen
aus p, b, die durch keine der Primzahler) teilbar sind. Sie &nnen
zwar noch gbl3ere Primteiler haben, aber wichtig ist, dal’3 wir mit mini-
malem Aufwand iir den Grol3teil aller Zahlen aus,[b] gesehen haben,
daf’ sie keine Primzahlen sindiffden Rest brauchen wir andere Ver-
fahren, aber die sind allesamt erheblich aufwendigerRdS&STHENES

so dal} sich diese erste Reduktion auf jeden Fall lohnt.

§5: Kongruenzenrechnung

Zwei ganze Zahlen lassen sich im allgemeinen nicht duremeier
dividieren. Trotzdem — oder gerade deshalb — spielen Tik#iitafragen
in der Zahlentheorie eine grol3e Rolle. Das technische Werkzu ihrer
Behandlung ist die Kongruenzenrechnung.

Definition: Wir sagen, zwei ganze Zahleny € 7Z seien kongruent
modulom fur eine naiirliche Zahlm, in Zeichenr = y modm, wenn
x — y durchm teilbar ist.
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Die Kongruenz modulen definiert offensichtlich eindquivalenzrela-
tion aufZ: Jede ganze Zahl ist kongruent zu sich selbst, denr: = 0
ist durch jede nairliche Zahl teilbar; wenn: — y durchm teilbar ist,
so auchy — z = —(x — y), und ist schlie3lichc = y modm und
y = z modm, so sindr — y undy — z durchm teilbar, also auch ihre
Summer — z, und damit ist auch = z modm.

Zwei Zahlenz, y € Z liegen genau dann in derselb&quivalenzklasse,
wenn sie bei der Division durcte denselben Divisionsrest haben; es
gibt somitm Aquivalenzklassen, die den moglichen Divisionsresten
0,1,...,m — 1 entsprechen.

Lemma: Istz = 2’ modm undy = y’ modm, so ist auch
r+y=2a2" £y modm und 2’y =y modm.
Beweis:Sindx — 2’ undy — 3’ durchm teilbar, so auch
@ty —@ +y)=@—-2)+@y—-y) und
zy —a'y =a(y —y) +y'(z —2) .

Im folgenden wollen wir das Symbgmod* nicht nur in Kongruenzen
wie z = y modm benutzen, sondern auch — wie in einigen Program-
mierspracheiiblich — als Rechenoperation:

Definition: FUr eine ganze Zaht und eine natrliche Zahlm bezeich-
netx modm jene ganze Zahl & » < m mitx = r modm.

x modm ist also einfach der Divisionsrest bei der Division veon
durchm.

Beim Rechnen modulo einer Zahl ersetzt man alle Rechenergebnisse
durch ihren Wert modulan; sie liegen also stets zwischen null und
m — 1. Anwendungen findet dies beispielsweise in der Compuferal
bra: Da man auchil Polynome in einer V@nderlicheniiber einem
Korper eine Division mit Rest hat, kann man auch hiéfje gemein-
same Teiler mit dem ELIDischen Algorithmus berechnen. Wenn die
fuhrenden Koeffizienten nicht eins sind, bekommt man dalesskei
Polynomen mit ganzzahligen Koeffizienten oft sehr schrighugtische
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Nenner. Wenn man allerdings weil3, daf’ der ggT ein Polynongamiz-
zahligen Koeffizienten ist und auch eine SchradKefir den Betrag
der Koeffizienten kennt, géigt es, wenn man den ggT modulo einer
Zahlm > 2M + 1 berechnen kann. Tatshlich gefigt es sogar, wenn
man ihn modulo hinreichend vieler kleinerer Zahlen kenetyrdder
folgende Satz zeigt uns, wie man diese Ergebnisse kombmiann zu
einer Kongruenz modulo einerderen Zahl.

Der Legende nachahlten chinesische Geréde ihre Truppen, indem
sie diese mehrfach antreten lielen in Reihen verschied@regten
mq, ..., m, und jedesmal nur die Anzah). der Soldaten in der letzten
Reihe Ahlten. Aus dem Relationen

xr=aymodmy, ..., x=a,modm,
bestimmten sie dann die Gesamtzahler Soldaten.

Ob es im alten China wirklich Gerdde gab, die soviel Mathematik
konnten, sei dahingestellt; Beispiele zu diesem Satz fisddnjeden-
falls bereits 1247 in den chinesischilathematischen Abhandlungen
in neun Bandenvon G4’ IN CHIU-SHAO (1202-1261), allerdings geht es
dort nicht um Soldaten, sondern um Reis.

CH'IN CHIU-SHAO oder QN JusHAO wurde 1202 in der Provinz Sichuan geboren. Auf
eine wilde Jugend mit vielen Affairen folgte ein wildes urii@sandere als gesetzestreues
Berufsleben in Armeepffentlicher Verwaltung und illegalem Salzhandel. Als dndli-
cher studierte er an der Akademie von Hang-chou Astronospier brachte ihm ein
unbekannter Lehrer Mathematik bei. Insbesondere staedéerdiie in vorchristlicher Zeit
entstandeneieun Richer der Rechenkunstach deren Vorbild er 1247 seine deutlich
anspruchsvollereMathematischen Abhandlungen in neudnBenpublizierte, die ihn als
einen der bedeutendsten Mathematiker nicht nur Chinasessm Zum chinesischen
Restesatz schreibt er, daf3 er ihn von den Kalendermachkemmgfeabe, diese ihn jedoch
nur rein mechanisch anwendeten ohne ihn zu verstehghiN CHIU-SHAO starb 1261

in Meixian, wohin er nach einer seiner vielen Entlassungegem krimineller Machen-
schaften geschickt worden war.

Wir wollen uns zugchstiiberlegen, unter welchen Bedingungen ein
solches Verfahreiiberhaupt funktionieren kann. Offensichtlichrinen
die obigenr Relationen eine natliche Zahl nicht eindeutig festlegen,
denn istz eine Losung undM irgendein gemeinsames Vielfaches der
samtlichenm,, so istz + M auch eine =M ist schliel3lich modulo
allerm, kongruent zur Null.
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AulRerdem gibt es Relationen obiger Form, diedsblar sind, beispiels-
weise das System

r=2mod4 und x =3 mod 6,

dessen erste Gleichung nur geradsiingen hat, @hrend die zweite nur
ungerade hat. Das Problem hier besteht darin, dal3 zweiieigsamer
Teiler von vier und sechs ist, so dal3 jede der beiden Kongareauch
etwasiber x mod 2 aussagt: Nach der ersten:isgerade, nach der
zweiten aber ungerade.

Dieses Problemdnnen wir dadurch umgehen, dafd wir nur Moduin
zulassen, die paarweise teilerfremd sind. Dies hat aucialeeil, dal3
jedes gemeinsame Vielfache der Vielfaches des Produkts allen;
sein muf3, so dal3 wir modulo einer vergleichsweise grof3en Zahl ken-
nen.

Chinesischer RestesatzDas System von Kongruenzen
xr=aymodmq, ..., x=a, modm,

hat fur paarweise teilerfremde Moduln, genau eine isungxz mit
0 <z < my---m,. Jede anderedsungy € Z lal3t sich in der Form
x + kmgq ---m, schreiben mik € Z.

Beweis:Wir beginnen mit dem Fall zweier Kongruenzen
xr=amodm und y=0bmodn

mit zueinander teilerfremden Zahlen und n. Ihr ggT eins &3t sich
nach dem erweitertenUkLIDischen Algorithmus als 1 =vm + Gn
schreiben. Somit ist

1 modm
0 modn

0 modm

Lo = = { 1 modn

und 1-pn=am = {

also bst
a modm

b modn

das Problem. & jede weitere bsungy istz —m = 0 sowohl modulo
als auch modulen, also istx — y durchnm teilbar und hat somit die

x=ﬁna+amb5{
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Formy = x + kmn mit einemk € Z. Umgekehrt dst natirlich auch
jedes solcheAfl die Kongruenz; die allgemeinedsung ist daher

x = (6n+ Ab)a + (am — \a)b+ kmn
mit einem beliebiget € Z.

Der allgemeine Satz folgt nun leicht durch vadistige Induktion nach
Fur r = 1 ist die Aussage trivial; sei also> 2. Nach Induktionsan-
nahme gibteseip € Zmit0 <y < my ---m,._4, So dald

y=a, modm,, ..., y=a,_,modm,_ 4,

und die &imtlichen losungen sind genau die Zahlgr kmy ---m,._4
mitk € Z. Seim = m4 - - - m,._,; nach dem bereits bewiesenen Fall von
nur zwei Kongruenzen gibt es eine Z mit0 < x < mm,.. so daf}

x=ymodm und z=a, modm,,
und z ist modulomm, = m,---m, eindeutig. Damit ist der Satz

vollstandig bewiesen.
|

Als Beispiel betrachten wir die beiden Kongruenzen
x=1mod 17 und x =5 mod 19

Zunachst wenden wir den erweitertent D ischen Algorithmus an auf
die beiden Moduln 17 und 19:

19:17=1 Rest 2= 2=19-17
17:2=8 Rest 11=17/-8-2=9-17-8-19

Also ist 9- 17 = 153 = 0mod 17 und= 1 mod 19; aullerdem ist
—8-19 =—-152 durch 19 teilbar ungt 1 mod 17. Die Zahl

x=-152-1+153-5=613

|6st somit das Problem. Da 613fger ist als 1719 = 323, ist allerdings
nicht 613 die kleinste positivedsung, sondern 613 323 = 290.

Zur Losung des Systems
r=5mod10 x=9modl1ll 2z=6mod13
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|6sen wir zuichst nur das System
r=5mod10 und x=9mod 1l

Dal=11-10,ist 11= 0 mod 11 und 1= 1 mod 10; entsprechend
ist —10= 0 mod 10 und-10= 1 mod 11. Also ist

r=5-11-9-10=-35

eine Losung; die allgemeinedsung ist—35 + 110G mit k£ € Z. Die
kleinste positive Bbsung ist-35 + 110 = 75.

Unser Ausgangssystem ist soigfuivalent zu den beiden Kongruenzen
x=75mod 110 und z =6 mod 13

Um es zu dsen, niissen wir zuachst die Eins als Linearkombination
von 110 und 13 darstellen. Hier bietet sich keine offen$iwig Losung
an, also verwenden wir den erweiterteokEID ischen Algorithmus:

110:13=8 Rest 6= 6=110—-8-13
13:6=2 Rest 11=13-2-6=17-13-2-110

Also ist 17- 13 = 221 = 1 mod 110 und= 0 mod 13; genauso ist
—2-110 = 220= 1 mod 13 und= 9 mod 110. Eine ganzzahlig&kung
unseres Problems ist somit

75-221—-6-220 = 15255
Die allgemeine bsung ist
15255 +k - 110-13=15255+1430 mit ke Z.
Da 15255 : 1430 = 10 Rest 955 ist, erhalten wir 955 als kleinste

Losung.

Alternativ laf3t sich die bBsung eines Systems au&ongruenzen auch
in einer geschlossenen Form darstellen allerdings um deis Bmer
n-maligen statt{ — 1)-maligen Anwendung desUgLIDischen Algo-
rithmus und gdlReren Zahlen schon von Beginn an: Um das System

xr=a;, modm, fur i=1,...)r
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zu losen, berechnen wir zanhst tir jedes; das Produkt
m; = H m;
7
der smtlichenubrigenm; und bestimmen dazu ganze Zahlep j3;,
fur die gilta,m, + 6;m; = 1. Dann ist

n
T = E Bima;
J=1

Natirlich wird x hier —wie auch bei der obigen Formel — oft@er sein
als das Produkt der.;; um die kleinste bBsung zu finden, Gssen wir
also noch modulo diesem Produkt reduzieren.

B;ma; = (1 — a,m;)a; = a; modm, .

Im obigen Beispiel ware

my;=10 i, =11-13=143 1=4310— 3-143
m,=11 i, =10-13=130 1=-59-11+5-130
ms;=13 Mz=10-11=110 1=1713—2-110,

also
r=-3-143-5+5-130-9—-2-110-6 = —2145+5850- 1320 = 2385
Modulo 10- 11 13 erhalten wir natrlich auch hier wieder 955.

86: Der kleine Satz von Fermat

Die meisten Mathematiker kenneBRMAT vor allem wegen seiner 1994
von ANDREW WILES bewiesenen Vermuturigoer Summemn-ter Poten-
zen; im englischen Sprachraum wurde sie auch schon langhessm
Beweis als ERMAT’s big theorembezeichnet. In Analogie zu diesem
»gro3en‘ Satz von ERMAT gibt es auch einen kleinen; diesen hat er
wirklich bewiesen.

Kleiner Satz von Fermat: Fir jedesa € Z und jede Primzah ist
a’? =amodp;

ist & nicht durchp teilbar, gilt auchu?~! = 1 modp .
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Beweis:Wir betrachten zuachst nur nichtnegative Werte venund
beweisen die erste Aussageigtafiurch vollsindige Induktion:

Fira =0ist @ = 0, also erst recht kongruent Null modylpgenauso
Ist fira = 1 aucha? = 1.

Fur a > 1 schreiben wir
P |
P=((a—1)+1"= Pla—1y mit (P)=—_.
==+ Z;()(a yom (z) (=)
Falls 1< < p — 1, ist der Nenner voif?) nicht durchp teilbar, wohl

aber der Ahler. Somit ist aucl@fi’) durchp teilbar, also kongruent Null
modulop. Damit ist

aP = (p)(a—1)0+ (p>(a—1)p:1+(a—1):am0dp
0 p

nach Induktionsannahme.

Dies beweist die erste Aussag@& fz > 0. Fir ¢ < O ist im Falle
p = 2 sowohl—a = a mod 2 als aucla”? = (—a)?; fur ungeradegp ist
(—a)? = —(aP), so dal? die Behauptung in beideallEn folgt.
Zum Beweis der zweiten Behauptung beachten wir, dal3

a? —a=a(@t-1),

wie wir gerade bewiesen haben, dugcteilbar ist. Fallsz nicht durchp
teilbar ist, muR alsa?~! — 1 durchp teilbar sein, und genau das ist die
Behauptung.

Der frandsische Mathematiker IERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allemif seine 1994 von KRDREW
WILES bewiesene Vermutung, wonach die Gleichung
x™+y" = 2™ furn > 3 keine ganzzahligedsung mit
xyz Z 0 hat. Dieser,groRe"* Satzes VOnHRMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
dafd er ihn beweiserdkne, erkart den Namen der obi-
gen Aussage. ObwohHRMAT sich sein Leben lang sehr
mit Mathematik besdiftigte und wesentliche Beége
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana-
lysis lieferte, war er hauptberuflich Jurist.
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Wenn wir entscheiden wollen, ob eine gegebene zZahim ist, kann
die folgende Umkehrung des kleinen Satzes vBRNAT niitzlich sein:

Lemma: Sinda, pteilerfremde nairliche Zahlenundist?~! # 1 mod

p, ist p keine Primzahl. .

Beispiel: Ist F,, = 22° + 1 eine Primzahl? Falls ja, ist nach dem

kleinen Satz von ERMAT insbesondere’3~! = 1 mod F,, Nachrech-

nen zeigt, daR 8»~1/2 £ 41 mod F,,, die Zahl ist also nicht prim.
(Das ,Nachrechnen® ist bei dieser 315653-stelligen Zahltrath
keine Ubungsaufgabeif Taschenrechner: 1988 brauchte eine Cray
X-MP dazu 82 Stunden, eine Cray-2 immerhin noch zehn; siehe
Math. Comp.50 (1988), 261-263. Die anscheinend etwas weltabge-
wandtlebenden Autoren meinten, das sei die teuerste gipladluzierte
1-Bit-Information.)

Die Umkehrung giltleider nicht: Es gibt unendlich viele Riprimzahlem,
die sogenannten ARMICHAEL-Zahlen, fir diea” ! = 1 modn ist fir
jedes zw teilerfremden. Trotzdem wird esiir grof3e Zahlen zunehmend
unwahrscheinlich, dal? eine Zghifir auch nur eiru den obigen Test
besteht, ohne Primzahl zu sein. In der Arbeit

SU HEE KimM, CARL POMERANCE The probability that a Random Prob-
able Prime is CompositdJath. Comp53(1989), 721-741,

sind u.a. die folgenden Schrankeru finden fir die Wahrscheinlichkeit,
dalf? fir eine Nichtprimzahp und ein zuéllig gewahltesa die Kongruenz
a?~1 = 1 modp gilt:

p~ 107 1070 10°0 10% 10100
£<716-1072287-10°846-10° 1,70-10°° 2.77. 1078
p~ 10120 1040 100 10180 10790
£<528-1012108-10°181-101°276-10%23,85-10 %'
p =~ 10°%° 10™° 10°%° 10°% 10"
£<58-10%° 57-10% 23-10> 1,7-10% 18. 10782
PR 10800 10900 101000 102000 103000

£<54-10% 10.-101%912.101286-102%238.103%%



70 Algebra HWS 2015

Die Arbeit beruht im wesentlichen auf der voo¥ERANCE betreuten
Masterarbeit des ersten Autors und eédtmatirlich auch eine Formel
fure; diese ist aber zu grausum zum Abdrucken.

§87: Anwendungen in der Kryptographie

Das Grundproblem der Kryptographie ist das folgende:

Co——CD

A mochte eine Nachricht: an Bubermitteln, jedoch besteht die Gefahr,
dal? alles, was er an B schickt, auf dem Weg dorthin von C gelase
vielleicht auch veiindert wird; aulRerdentkinte C eventuell versuchen,
sich gegeilber B als A auszugeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem Atellesvon

m eine versclisselte Nachricht schickt, aus der zwar B, nicht aber C
die Nachrichtm und gegebenenfalls weitere Informationen rekonstru-
leren kann. Bei sogenannt&iockchiffrenteilt man die Nachricht auf

in Blocke aus einer endlichen Mengé, im einfachsten Fall die Menge
der Buchstaben des Alphabets, und vergs$elt durch eine bijektive
Abbildung vonM nachM.

Eine bekannte (und sehr schlechte) Form der Veiss@lung geht auf
CAESAR zurtck. Der tbmische Schriftsteller &EToN schreibt in Kapi-
tel 56 des ersten Buclmsvus 1ULIUS (der gottliche Julius)seines Werks
DE VITA CAESARUM:

extant et ad ciceronem, item ad familiares domesticis dasieb
in quibus, si qua occultius perferenda erant, per notapstnd
est sic structo litterarum ordine, ut nullum verbum efficepet:
guae si qui investigare et persequi velit, quartam elermento
litteram, id est d pro a et perinde reliquas commutet.
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Erhalten sind auch seine Briefe arc€ro, ebenso an seine en-
geren Freundaber private Angelegenheiten, in denen er, was et-
wa geheim zuiberbringen war, in versdigselter Form schrieb,
namlich in einer solchen Anordnung der Buchstaben, dal3 kein
einziges Wort herauskam. Falls hier jemand nachforschen un
der Sache nachgehen will,dge er den vierten Buchstaben des
Alphabets, d.h. Diir A und so fort setzen.

(ausSUETON: KaiserbiographienAkademie Verlag Berlir],993)
CAaEsARverschob das Alphabet also einfach zyklisch nach dem Schema
A—-D, B—E,. .. W—-2Z X-—>A Y—-B, Z7Z-—-C.

Gerade @ir jemand, der seine Veilbdete so oft wechselte wien€EsAR
hat ein solches Verfahren den groRen Nachteil, daf’ jedeesiein-
mal benutzt hat, auchukftig alle damit versclilsselten Nachrichten
lesen kann. Wie BGUSTE KERCKHOFFsS1883 in seiner grundlegenden
Arbeit La cryptographie militairefeststellte, mul3 man bei jedem in
groierem Umfang eingesetzten Verfahren davon ausgehensdathe
nicht iber einendngeren Zeitraum hinweg geheimhaltaftl. Anstelle
einer einfachen Versai$selungsfunktioni, die jeder Nachricht: einen
Chiffretextc = f(m) zuordnet, soll man eine Funktion benutzen, die
auf3er vonn auch noch von einem zweiten Paramete@bhangt, dem
SchlisselSomitist alsa: = f(m, s). Die Sicherheit des Verfahrens darf
laut KERCKHOFFsnur von der Geheimhaltung desafifig zu wechseln-
den) Schilissels abéingen, nicht von der der Funktighn

JEAN - GUILLAUME - HUBERT - VICTOR - FRANCOIS -
ALEXANDRE - AUGUSTEKERCKHOFFS VONNIEUWEN-

HOF (1835-1903) wurde in der heute niedertlischen
Ortschaft Nuth geboren. Er studierte an der Univer-
sitat Liege, wo er mit dem Doktor der Literaturwis-
senschaften abschlo3. Nachdem er mehrere Stellen als
Lehrer in den Niederlanden und in Frankreich bekleidet
hatte, wurde er schlie3lich Professor Deutsch an der
Ecole des Hautes Etudes Commerciales in Paris. Aul3er
fur seine Arbeit zur Milirkryptographie ist er vor allem
auch nochfir linguistische Studien bekannt, insbeson-
dere auch zur heute weithin vergessenen Kunstsprache
\olapuk.
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Wenn ein Schissel laufig gewechselt wird, @issen sich die beteiligen
Partner jeweils miteinander veasidigen, was entweder ein Treffen oder
vertrauens\irdige Boten voraussetzt — beides ist mit grofsem Aufwand
verbunden.

1976 publizierten MRTIN HELLMAN, damals Assistenzprofessor an der
Stanford University, und sein ForschungsassisteAtTWELD DIFFIE
eine Arbeit mit dem TiteNew directions in cryptographyEEE Trans.
Inform. Theory 22, 644—-654; inzwischen auch im Netz zu finden),
in der sie vorschlugen, den Vorgang déarschlisselung und den der
Entschlisselung @llig voneinander zu trennen: Es sei schliel3lich nicht
notwendig, dal’ der Sender einer vergskklten Nachricht auch in der
Lage sei, diese zenischlisseln.

Der Vorteil eines solchen Verfahrensave, daf3 jeder potentielle Emp-
fanger nur einen einzigen Sélskel bauchte und dennoch sicher sein
kdnnte, dal? nur er selbst seine Post entsddin kann. Der Sangsel
muf3te nicht einmal geheimgehalten werden, da es ja nichtlsthaenn
jedermann Nachrichtemerschlisseln kann. In einem Netzwerk mit
n Teilnehmern bauchte man also nurSchlissel, um jedem Teilnehmer
zu erlauben, mit jeden anderen zu kommunizieren, und dieisiéssel
konnten sogar in einefdffentlichen Verzeichnis stehen. Bei einem sym-
metrischen Kryptosystemawe der gleiche Zweck nur erreichbar mit
%n(n — 1) Schlisseln, die zudem noch durch ein sicheres Verfahren
wie etwa ein perdnliches Treffen oder durch vertrauenswige Boten
ausgetauscht werdenifdten.

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie ein
System mitdffentlichen Schritten aussehearinte. Es ist zuichst ein-
mal klar, dal3 ein solches System keine beweisbare absotlterBeit
bieten kann, denn die Verscidselungsfunktion ist eine bijektive Ab-
bildung zwischen endlichen Mengen, und jeder, der die konkennt,
kann zumindest im Prinzip auch ihre Umkehrfunktion berechn

Nun laf3t sich aber nicht jede theoretisclogiiche Berechnung auch
praktisch durchihren; es reicht daher, wenn wir sicher seimken,
dal} derzeit niemand die Umkehrfunktion wirklich berechixamn.
Nur darauf beruht die Sicherheit eines Kryptosystemsaff@ntlichen
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BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragber Chiffren. Er liel3 sich von sei-
nem Vater alle veiigbare Literatur ddéiber besorgen,
entschied sich dann 1961 aber doghdin Mathematik-
studium am MIT. Um einer Einberufung zu entgehen,
arbeitete er nach seinem Bachelor bei Mitreatep,
nachdem sein Interesse an der Kryptographie wieder
erwacht war, kam er zu Martin Hellman nach Stanford,
der ihn als Forschungsassistent einstellte. 1991-2009
arbeitete er alshief security officebei Sun Microsys-
tems; heute ist econsulting professoin Stanford.
http://cisac.stanford.edu/people/whitfield_diffie/

MARTIN HELLMAN wurde 1945 in New York geboren.

Er studierte Elektrotechnik zé@chst bis zum Bachelor

an der dortigen Universit; fur das Studium zum Master
und zur Promotion ging er nach Stanford. Nach kurzen
Zwischenaufenthalten am Watson Research Center der
IBM und am MIT wurde er 1971 Professor an der Stan-
ford University. Seit 1996 ist er emeritiert, gibt aber
immer noch Kurse, mit denen er Sdar fur mathe-
matische Probleme interessieren will. Seine home page
ist unterhttp://www-ee.stanford.edu/~hellman/

zu finden.

Schlisseln, und leider sind wir uns nie ganz sicher, sondenm&n nur
mit unseren Erfahrungen argumentieren, die umsafdher sind, je
langer sich Wissenschatftler igffentlichen Bereich mit dem Problem
besclaftigt haben. Ideal sind also alte, klassische ProblemeMier
thematik, an denen schon Generationen von Mathematikempgiet
haben.

DIFFIE und HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion
nicht mit vertretbarem Aufwand berechnet werden kann Eatsveg-
funktion und schlagen als Versdldselungsfunktion eine solche Ein-
wegfunktion vor. Damit hat man aber noch kein praktikablegpK
tosystem, denn bei einer echten Einwegfunktion ist es aiicten le-
gitimen Emp&nger nicht mglich, seinen Posteingang zu entsidseln.
DiFFiIE und HELLMAN schlagen deshalb eine Einwegfunktion Fatlttr
vor, wobei der legitime Emginger zuatzlich zu seinendffentlichen
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Schlissel noctilber einen geheimen Scisisel verfigt, mit dem er (und
nur er) diese Fallir 6ffnen kann.

Natirlich hangt alles davon ab, ob es solche Einwegfunktionen mit
Falltur wirklich gibt. DIFFIE und HELLMAN gaben keine an, und unter
den Experten gab es durchaus einige Skepsisdien der Moglichkeit,
solche Funktionen zu finden.

Tatsachlich existierten aber bereits damals Systeme, die daheso
Funktionen beruhten, auch wenn sie nicht in der offenenratite
dokumentiert waren: Die britischéommunications-Electronics Secu-
rity Group (CESG) hatte bereits Ende der sechziger Jahre damit be-
gonnen, nach entsprechenden Verfahren zu suchen, um di¢ePro
me des Miliairs mit dem Sclhilsselmanagement zéden, aufbauend
auf (impraktikablen) Angtzen von AT&T zur Sprachversdidselung
wahrend des zweiten Weltkriegs. Die Briten sprachen nichtkayp-
tographie mitffentlichen Schilsseln, sondern vamchtgeheimer Ver-
schlisselungaber das Prinzip war das gleiche.

Erste ldeen dazu sind in einer auf Januar 1970 datierten itArbe
von AMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit vonr€ C. CockKs.
Wie im Milieu Ublich, gelangte nichtdiber diese Arbeiten an die
Offentlichkeit; erst 1997 véffentlichten dieGoverment Communica-
tions Headquarter§GCHQ), zu denen CESG geft, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf dewvet
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

In der offenen Literatur erschien ein Jahr nach der Arbeit BorFIE
und HELLMAN das erste Kryptosystem nditfentlichen Schisseln: BN
RIVEST, ADI SHAMIR und LEN ADLEMAN, damals alle drei am Mas-
sachussetts Institute of Technology, fanden nach rundigierfolglosen
Ansatzen 1977 schliel3lich jenes System, das heute nach ihifands:
buchstaben mit RSA bezeichnet wird:

Das System wurde 1983 von der eigendid@fegiindeten Firma RSA
Computer Security Inc. patentiert und mit groliem komméezieEr-
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studier-
te zurachst Mathematik an der Yale University, wo
er 1969 seinen Bachelor bekam; danach studierte er
in Stanford Informatik. Nach seiner Promotion 1974
wurde er Assistenzprofessor am Massachussetts Insti-
tute of Technology, wo er heute einen Lehrstuhl hat.
Er arbeitet immer noch auf dem Gebiet der Kryp-
tographie und entwickelte eine ganze Reihe weite-
rer Verfahren, auch symmetrische Verdgdelungsal-
gorithmen und Hashverfahren. Er ist Koautor eines
Lehrbuchs iiber Algorithmen. Seine home page ist
//http://theory.lcs.mit.edu/~rivest/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zuachst Mathematik an der dortigen Univeasjt
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut ziick, wo er bis heute Pro-
fessor ist. Aul3erifr RSA ist er bekannt sowohiif die
Entwicklung weiterer Kryptoverfahren als audir fer-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grolRer Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/math/
profile/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre KompleXt. Von 1976 bis
1980 war er an der mathematischen Fakuites MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angeles. Seine Arbeiten beaftigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fihrte nicht nur 1994 die erste Berechnung
mit einem,DNS-Computer* durch, sondern arbeitete
auch auf dem Gebiet der Aidsforschung. Heute hat er
einen Lehrstuhliir Informatik und Molekularbiologie.
http://www.usc.edu/dept/molecular-science/fm-

adleman.htm
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folg vermarktet. Das Patent lief zwar im September 2000diad;irma
ist aber weiterhin erfolgreich im Kryptobereichtig.

RSA st Ubrigens identisch mit dem von laut GCHQ voro€ks
vorgeschlagenen System. Die Beschreibung dureB$R, SHAMIR und
ADLEMAN erschien 1978 unter dem Tit&lmethod for obtaining digital
signatures and public-key cryptosysteam€omm. ACM21, 120-126.

Ausgangspunkt ist die folgende Kombination aus kleinenz San
FERMAT mit dem erweiterten BLIDischen Algorithmus:

Lemma: Istp eine Primzahl und € N teilerfremd zup — 1, so ist die

Abbildung
{{0,...,p—1}—>{0,...,p—1}

x +— ¢ modp

bijektiv, und ihre Umkehrabbildung ist von der Form

{0,...,p—1} —{0,...,p—1}
z — z¢ modp

mit einemd € N.

Beweis: Nach dem erweiterten UkLIDischen Algorithmus gibt es
natirliche Zahlend, k, so daf3

ed—k(p—1)=99Te,p—1)=1

Ist und damited = 1 +k(p — 1). Fir jedes zw teilerfremdexr € Z ist
dann ; .
(xe) = ¢4 = 101 = o (xp_l) =z modp

nach dem kleinen Satz vVOreRMAT. Ist z nicht teilerfremd zup, also
ein Vielfaches vom, ist auchz¢? eines, also ist*® = = modp fur alle

T € 7. m

Auf diese Weise lassen sich also durch Potenzieren maduaia Ex-
ponente verschlisselte Nachrichten durch Potenzieren ahivieder
entschilisseln. Da zum Versdidseln sowoht¢ als auchp bekannt sein
mussen, kann allerdings jeder, der versisBeln kann, sich auch leicht
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dasd zum entschilsseln verschaffen, so dal3 dies noch kein Kryptosys-
tem mitoffentlichen Schilisseln ist.

Wenn wir die Primzahp ersetzen durch das Produkt = pq zweier
verschiedener Primzahlenqg und verlangen, da&teilerfremd sowohl
zup — 1 als auch z — 1 ist,andert sich die Situation allerdings ganz
entscheidend: Natlich ist weiterhin

2P =Y = 2 modp und 2D =z modg

fur alle?; m € Ny. Wenn wir fur ¢ = k(¢ — 1) ein Vielfaches vorg — 1
wahlen und i@ir m = k(p — 1) das entsprechende Vielfache vor- 1,
folgt, daRxt"*P—1@—1 = 4 jst sowohl modulg als auch modula,
also auch moduldv = pq fur allek € N.

Dae teilerfremd zu f — 1)(¢ — 1) vorausgesetzt war, liefert ungi€.ip
natirliche Zahlend, k, so daf3

ed—k(p—1(g—1)=1 und ed=1+k(p—21)(g—1)
ist. Somitist fir allex € {0,1,... N — 1}
(xe)d = g4 = =D = ;. mod N .
Dies zeigt, daf3 die beiden Abbildungen
{0,...,N -1} - {0,...,N — 1}
{ x — ¢ mod N
und

0,...,N—1} - {0,...,N — 1}
z — 2% mod N

zueinander invers sind und damit insbesondere bijektiv.

Zum Verschlisseln muf3 man nu¥ unde kennen, zum Entsch$seln
N undd. Umd ause zu berechnen, mufl3 man aber nogh(1)(q — 1)
kennen, und das istquivalent zur Kenntnis vopundg:

p—D@—1)=pg—@+q)+1=N-(p+q)+1;

wer N und (p — 1)(¢ — 1) kennt, kennt also sowobl als auchp + ¢,
und kann damip undg berechnen.
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Wegen der Eindeutigkeit der Primzerlegung sinthdg natirlich schon
durch N eindeutig bestimmt, undif kleine NV lassen sie sich auch
leicht finden. kir Zahlen mit mehreren hundert Dezimalstellen wird
das Problem allerdings ungleich schwieriger; der degeiRekord in
der offenen Literatur ist die Faktorisierung einer 232dkgten Zahl in
ein Produkt zweier Primzahlen mit jeweils etwa der halbati&tzahl;
daran arbeiteten Teams an mehreren Instituten mit HunteoteRech-
nen vom August 2007 bis April 2009. Das Verfahren ist bestian in

THORSTEN KLEINJUNG, KAZUMARO AOKI, JENS FRANKE, ARJEN K.
LENSTRA, EMMANUEL THOME, JOPPE W. BOS, PERRICK GAUDRY,
ALEXANDER KRUPPA PETERL. MONTGOMERY, DAG ARNE OSVIK, HER-
MAN TE RIELE, ANDREY TIMOFEEV, PAUL ZIMMERMANN : Factorization
of a 768-Bit RSA ModulusCrypto 2010,Springer Lecture Notes in
Computer Scienc223 2010, Seite 333-350

Selbstversindlich gibt es Geheimdienste mit erheblich besserer Rech-
nerausstattung als der an eufigchen Universdten; insbesondere
durften diese auch Spezialhardware habeahnend die hier zitierten
Forscher mit Standard-PCs arbeiteten. Auf der algoritbn@s Seite
allerdings ist es unwahrscheinlich, dal3 Geheimdienstentksh mehr
wissen als die Experten an Unive&&n und Forschungsinstituten; da-
her ist es unwahrscheinlich, dal3 Geheimdienste guakes Produk-

te zweier Primzahlen mit wesentlich mehr als 1000 Bit fakteren
konnen. Das Bundesamiirf Sicherheit in der Informationstechnik und
die Bundesnetzagentur betrachten das Verfahren als térzeR021)
sicher, wenn die ZahlV mindestens 1976 Bit hat, empfehlen aber
211 = 2048 Bit. (Die Grenze von 1976 kommt von den Beséetkun-
gen eines Betriebssystemy filtere Chipkarten.) Mittelfristig werden
allerdings mindestens 3000 Bit empfohlen.

Ansonsten sollten die Primzahlen unglef gleiche Gol3enordnung
haben, denn wenn eine davon sehr klein ist, kann man sieglicht
schnell finden. Sie itfen allerdings auch nicht zu nahe beieinander
liegen, denn sonstihrt ein Verfahren von ERMAT zur Faktorisierung:
Dieser berechnet die Zahléh+ z? furz = 1,2, 3, ... so lange, bis eine
QuadratzahN +z2 = y? gefunden ist. Dann liefert die dritte binomische
Formel die FaktorisierungV = 4> — 22 = (y +z)(y — ) = p - ¢. Da
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p —q = 2x ist, sind hier% lp — q| Schritte notwendig; diese Zahl muf3
also hinreichend grol3 sein. Empfohlen wird, dal’ die beidenf&k-
torenp, ¢ zufallig und unabBngig voneinander erzeugt werden und aus
einem Bereich stammen, in dem

g1 < |log, p —10g, ¢| < &,

gilt. Als Anhaltspunkteverden dabei die Werte; = 0,1 unde, = 30
vorgeschlagen; igt die kleinere der beiden Primzahlen, soll also

103~ 271% < g < 22% ~ 10%
gelten.

Fir den Exponenten wird bislang oft noch der Wert drei verwendet;
das ist nicht nur problematisch, wenn die zu vergsbélnde Nachricht
so klein ist, dafk = 2® < N ist, so daR sich einfach als¥c berechnen
lal3t. S@testens ab 2020 schreibt die Bundesnetzagentur daheiaior,
e nicht zu klein sein darf, sondern die Ungleichungéh2l < e < 22°¢
erfullen muf3. (Bei zu grof3en werden verbesteht die Gefahr, daf’
klein wird.)

Auch bei Beachtung aller dieser Vorschriften und Empfeg&mist das
Verfahren so wie beschrieben immer noch unbrauchbar: Nemimen,

wir verschicken einfach eine (streng geheime) AntwadderNein.Ein
Gegner muld dann nur die beiden NachricRlandNeinverschiisseln
und sehen, welche zum abgefangenen Chiffretaxitf Um dieses Pro-
blem zu umgehen,opfert’ man einen Teil der dglichen Bits und
setzt die kbchsten mindestens 128 Bit der Nachricht auf Zufallswerte.
Dann kann jeder Block auf'2® verschiedene Weisen versibselt wer-
den, und derzeit geht man davon aus, d&f8 Rersuche jenseits der
Moglichkeiten eines jeden Gegners liegen.

Ein grolRer Vorteil eines Verfahrens naffentlichen Schilsseln gegeni-
uber einem klassischen Kryptoverfahren ist diegUichkeit elektroni-
scher Unterschriften. Angenommen, der Besitzer des priv&ixpo-
nentend zum offentlichen Schilsseln (V, ¢) mochte eine Nachricht
unterschreiben. Dann kann er dazu einfach 2% mod N berechnen.
Da niemand auf3er ihmhkennt, kann nur er diese Zahl bestimmen. Jeder,
der dendffentlichen Schissel kennt, kann abef = z% = x mod N
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berechnen und sich davdiberzeugen, dal3 er wirklich das Ergeb-
nis x ermalt. Solche elektronischen Unterschriften sind in Deutswth
rechtsverbindlictsoferndie Vorschriften der Bundesnetzagentur einge-
halten werden, und genau aus diesem Grundffemtlicht sie auch
jedes Jahr einen Algorithmenkatalog. Der derzeit aktuetbehien am
30. Januar 2015 im Bundesanzeiger, einer inzwischen nur noter
www.bundesanzeiger.de elektronisch veiffentlichten Zeitung, unter
der Kennung BAnz AT 30.01.2015 B3; dabei steht Af Amtlicher Teill
und B3 fur die dritteBekanntmachungnter dem genannten Datum.

Der Wert einer elektronischen Unterschrift steht ugét tamit, dal? der
korrekteoffentliche Schilissel des Unterschreibenden bekannt ist: Falls
es jemandem gelingt, einem anderen einen falscheniSs#ilfir eine
Person zu unterschieben, kann er beliebig viele Untefsehrn de-
ren Namen leisten. Zu elektronischen Unterschriften (digeaein zur
Kryptographie mibffentlichen Schiisseln) gebirt daher eing@ublic key
infrastructuremit zertifizierten Schisseln. Typischerweise stehen an der
Spitze davon einige wenige Zertifizierungsagenturen,rdéffentliche
Schlissel weithin bekannt sind (insbesondere sind sie in dayig
gen Browsern gespeichert), und diese unterschreildethfe Kunden
Zertifikate, die Namengffentlichen Schilissel und andere Informatio-
nen enthalten. Oft ist das Verfahren auch mehrstufig, dhlindeaber
eines solchen Zertifikats kann auf dessen Grundlage sedirsfilzate
ausstellen. Mit solchen zertifizierten Unterschriftendrdtch ein sicher-

er Handeliber das Internet dglich: Da RSA zur Versclilsselung langer
Texte zu aufwendig ist, verwendet man dazu symmetrischizMam
wie AES. Wenn der Kunde ein Zertifikat mit dedffentlichen Schiissel
des Handlers bekommt, kann er ihm einen damit vergsbélten AES-
Schlissel schicken. (Das tatshlich verwendete Verfahren ist aufwendi-
ger; hier wirken beide Seiten an der Erstellung des&ddls mit.)

Zum Schlul3 dieses Kapitelsdohte ich noch darauf hinweisen, dal3
sichere Kryptographie keineswegs nur Mathematik ist; alahbeste
Kryptoverfahren wird wertlos, wenn sich ein Gegner Zugaiff Ihren
Computer verschafft oder die Routine zur Erzeugung eingfalligen®
Zahl als Ausgangspunkt zur Primzahlsuche manipuliert oder

Nicht nur NSA hat viele Mglichkeiten.



