
Kapitel 2
Rechnen mit ganzen Zahlen

Aus der Schule sind wir gewohnt, das Rechnen mit ganzen Zahlen als
viel einfacher zu betrachten als das mit rationalen, reellen oder gar
komplexen Zahlen. Wenn es allerdings um das Lösungen von Gleichun
gen und Gleichungssystemen geht, kann die Beschränkung auf ganze
Zahlen das Problem deutlich schwerer machen; im allgemeinsten Fall
ist es sogar unm̈oglich auch nur zu entscheiden, welche Gleichungen (in
mehreren Ver̈anderlichen) l̈osbar sind und welche nicht.

In der klassischen griechischen Mathematik spielten solche Fragen keine
nennenswerte Rolle, da die Probleme in einer geometrischenSprache
formuliert wurden: Eine L̈ange l̈aßt sich beliebig oft halbieren, so daß
wir uns bei einer algebraischen Modellierung der Geometrieganz sicher
nicht mit ganzen Zahlen begnügen k̈onnen.

Außerhalb der Geometrie gibt es allerdings Probleme, bei denen nur
naẗurliche oder ganze Zahlen als Lösungen sinnvoll sind: Wenn ein
Geldbetrag aus gegebenen Münzen zusammengesetzt werden soll, ist es
nicht möglich, eine M̈unze zu halbieren, und wenn eine Fluggesellschaft
Maschinen eines neuen Typs bestellen will, muß die Bestellmenge auch
eine nichtnegative ganze Zahl sein.

Der erste, der sich systematisch mit solchen Einschränkungen befaßte,
war DIOPHANTOS von Alexandrien in seinem BuchArithmetika;man
redet daher heute von diophantischen Gleichungen

Wir wissen praktisch nichts̈uber das Leben von DIOPHANTOS; anhand der Daten anderer
Autoren, die ihn zitiertenbzw.die von ihm zitiert wurde, l̈aßt sichmit Sicherheitnur sagen,
daß sein Werk sp̈ater als 150 vor Christus und 350 nach Christus entstanden sein muß; es
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ist nur teilweisëuberliefert. Bemerkenswert ist auch, daß er als erster ein eigenes Symbol
für eine unbekannte Zahl benutzte.

In diesem Kapitel wollen wir zumindest lineare diophantische Gleichun
gen betrachten sowie einige andere Probleme im Umgang mit ganzen
Zahlen. Ausgangspunkt für die meisten Anwendungen ist der aus der
Linearen Algebra bekannte EUKLID ische Algorithmus, den wir deshalb
kurz wiederholen wollen.

§1: Der Euklidische Algorithmus

Bei EUKLID , in Proposition 2 des siebten Buchs seinerElemente,wird
er (in derÜbersetzung von CLEMENS THAER in Oswalds Klassikern der
exakten Wissenschaft) so beschrieben:

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander sind, ihr größtes
gemeinsames Maß zu �nden.

Die zwei gegebenen Zahlen, die nicht prim, gegeneinander sind, seien
AB; �� . Man soll das gr̈oßte gemeinsame Maß von AB; �� �nden.

A B

� �

Wenn�� hier AB mißt – sich selbst mißt es auch – dann ist�� gemeinsames
Maß von�� ; AB. Und es ist klar, daß es auch das größte ist, denn keine Zahl
größer�� kann�� messen.

Wenn �� aber AB nicht mißt, und man nimmt bei AB,�� abwechselnd
immer das kleinere vom größeren weg, dann muß (schließlich) eine Zahl
übrig bleiben, die die vorangehende mißt. Die Einheit kann nämlich nicht
übrig bleiben; sonst m̈ußten AB; �� gegeneinander prim sein, gegen die
Voraussetzung. Also muß eine Zahlübrig bleiben, die die vorangehende
mißt. �� lasse, indem es BE mißt, EA, kleiner als sich selbstübrig; und EA
lasse, indem es� Z mißt, Z� , kleiner als sich selbsẗubrig; und� Z messe AE.

A E B

� Z �

H

Da � Z AE mißt und AE� Z, muß� Z auch� Z messen; es mißt aber auch
sich selbst, muß also auch das Ganze�� messen.�� mißt aber BE; also mißt
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� Z auch BE; es mißt aber auch EA, muß also auch das Ganze BA messen.
Und es mißt auch�� ; � Z mißt also AB und�� ; also ist� Z gemeinsames
Maß von AB,�� . Ich behaupte, daß es auch das größte ist. Ẅare n̈amlich
� Z nicht das gr̈oßte gemeinsame Maß von AB,�� , so m̈ußte irgendeine
Zahl gr̈oßer� Z die Zahlen AB und�� messen. Dies geschehe; die Zahl
sei H. Da H dann�� mäße und�� BE mißt, m̈aße H auch BE; es soll aber
auch das Ganze BA messen, müßte also auch den Rest AE messen. AE mißt
aber� Z; also m̈ußte H auch� Z messen; es soll aber auch das Ganze��
messen, m̈ußte also auch den Rest� Z messen, als größere Zahl die kleinere;
dies ist unm̈oglich. Also kann keine Zahl größer� Z die Zahlen AB und��
messen;� Z ist also das gr̈oßte gemeinsame Maß von AB,�� ; dies hatte man
beweisen sollen.

Aus heutiger Sicht erscheint hier die Voraussetzung, daß die betrachteten
Größen nicht teilerfremd sein dürfen, seltsam. Sie erklärt sich daraus,
daß in der griechischen Philosophie und Mathematik die Einheit eine
Sonderrolle einnahm und nicht als Zahl angesehen wurde: DieZahlen
begannen erst mit der Zwei. Dementsprechend führt EUKLID in Propo
sition 1 des siebten Buchs fast wörtlich dieselbe Konstruktion durch für
den Fall von teilerfremden Größen. Schon wenig später wurde die Eins
auch in Griechenland als Zahl anerkannt, und für uns heute ist die Un
terscheidung ohnehin bedeutungslos. Wir können die Bedingung, daß
der ggT ungleich eins sein soll, also einfach ignorieren.

Das dem EUKLID ischen Algorithmus zugrunde liegende Prinzip der
Wechselwegnahmeoder wechselseitigen Subtraktion war in der grie
chischen Mathematik spätestens gegen Ende des fünften vorchristli
chen Jahrhunderts bereits wohlbekannt unter dem Namen Antanaire
sis (�antanairesiV ) oder auch Anthyphairesis (�anqufairesiV ), und
auch der Algorithmus selbst geht mit ziemlicher Sicherheit, wie so
vieles in den Elementen,nicht erst auf EUKLID zurück: SeineElemen
te waren das wohl mindestens vierte Buchprojekt dieses Namens, und
alles spricht daf̈ur, daß er vieles von seinen Vorgängernübernommen
hat. Seine Elemente waren dann aber mit Abstand die erfolgreichsten, so
daß die anderen in Vergessenheit gerieten und verloren gingen; EUKLID

wurde schließlich alsderStoichist bekannt nach dem griechischen Titel
stoice ĩa der Elemente.
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Es ist nicht ganz sicher, ob EUKLID (Eu
,
kleidhV) wirk

lich gelebt hat; es ist m̈oglich, wenn auch sehr unwahr
scheinlich, daß EUKLID nur ein Pseudonym für eine
Autorengruppe ist. (Das nebenstehende Bild aus dem
18. Jahrhundert ist reine Phantasie.) EUKLID ist vor
allem bekannt als Autor derElemente,in denen er
die Geometrie seiner Zeit systematisch darstellte und
(in gewisser Weise) auf wenige De�nitionen sowie die
ber̈uhmten f̈unf Postulate zur̈uckführte; sie entstanden
um 300 v. Chr. EUKLID arbeitete wohl am Museion in
Alexandrien; außer den Elementen schrieb er ein Buch
über Optik und weitere, teilweise verschollene Bücher.

Wenn wir nicht mit Zirkel und Lineal arbeiten, sondern rechnen, k̈onnen
wir die mehrfache”Wegnahme“ einer Strecke von einer anderen einfa
cher beschreiben durch eine Division mit Rest: Sinda und b die (als
naẗurliche Zahlen vorausgesetzten) Längen der beiden Strecken und ist
a : b = q Restr , so kann manq mal die Streckeb von a wegnehmen;
wasübrig bleibt ist eine Strecke der Länger < b .

EUKLID s Konstruktion wird dann zu folgendem Algorithmus für zwei
naẗurliche Zahlena; b:

Schritt 0: Setzer 0 = a undr 1 = b.

Schritt i; i � 1: Falls r i verschwindet, endet der Algorithmus mit
ggT(a; b) = r i � 1; andernfalls seir i +1 der Rest bei der Division vonr i � 1
durchr i .

EUKLID behauptet, daß dieser Algorithmus stets endet und daß das
Ergebnis der gr̈oßte gemeinsame Teiler der Ausgangszahlena; b ist,
d.h. die gr̈oßte naẗurliche Zahl, die sowohla als auchbteilt.

Da der Divisionsrestr i +1 stets echt kleiner ist als sein Vorgängerr i
und eine Folge immer kleiner werdender nichtnegativer ganzer Zahlen
notwendigerweise nach endlich vielen Schritten die Null erreicht, muß
der Algorithmus in der Tat stets enden. Daß er mit dem richtigen Ergebnis
endet, ist ebenfalls leicht zu sehen, denn imi ten Schritt ist

r i � 1 = qi r i + r i +1 oder r i +1 = r i � 1 � qi r i ;

so daß jeder gemeinsame Teiler vonr i undr i +1 auch ein Teiler vonr i � 1
ist und umgekehrt jeder gemeinsame Teiler vonr i � 1 und r i auchr i +1
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teilt. Somit habenr i und r i � 1 dieselben gemeinsamen Teiler wier i
undr i +1, insbesondere haben sie denselben größten gemeinsamen Teiler.
Durch Induktion folgt, daß in jedem Schritt ggT(r i ; r i � 1) = ggT(a; b)
ist. Im letzten Schritt istr i = 0; da jede naẗurliche Zahl Teiler der Null
ist, ist dannr i � 1 = ggT(r i ; r i � 1) = ggT(a; b), wie behauptet.

Mehr als zwei Tausend Jahre nach der Entdeckung von Anthyphairesis
und EUKLID ischem Algorithmus, 1624 in BourgenBresse, modi�zierte
BACHET DE MÉZIRIAC in der zweiten Auflage seines BuchsProbl�emes
plaisants et d́electables qui se fonts par les nombresden Algorithmus
so, daß er zu zwei teilerfremden natürlichen Zahlena; b zwei weitere
naẗurliche Zahlenx; y konstruiert derart, daßax � by = 1 ist. Bei ihm
heißt das in seiner Proposition XVIII:Deux nombres premiers entre eux
estant donńez, treuuer le moindre multiple de chascun d'iceux, surpas
sant de l'unit́e un multiple de l'autre.(Für zwei gegebene teilerfremde
Zahlen das kleinste Vielfache von jeder der beiden zu �nden,das um
eins gr̈oßer ist als ein Vielfaches der anderen.) Er sucht also nichtnur
irgendwelche natürlichen Zahlenx; y, sondern verlangt auch noch, daß
x minimal ist. (1959 brachte der Verlag Blanchard eine vereinfachte
fünfte Au�age heraus, in der so komplizierte Dinge wie der Beweis
dieser Proposition leider fehlen.)

Seine Methode läßt sich leicht verallgemeinern auf den Fall, daßa; b
nicht teilerfremd sind: Man muß einfach beide durch ihren ggT teilen
und das Ergebnis wieder mit diesem multiplizieren.

Das Verfahren beruht darauf, daß wir bei der Division mit Rest den
Divisionsrest als Dividend minus Quotient mal Divisor darstellen; im
EUKLID ischen Algorithmus ist also jedesr i eine ganzzahlige Linear
kombination vonr i � 1 undr i � 2; indem wir diese Linearkombinationen
ineinander einsetzen, erhalten wir den ggT als letzten von null ver
schiedenen Divisionsrest als ganzzahlige Linearkombination der beiden
Ausgangszahlen. Obwohl dies bei EUKLID nicht zu �nden ist, redet man
heute vomerweitertenEUKLID ischen Algorithmusoder von derIden
tität vonBÉZOUT, benannt nach einem Mathematiker, der das Verfahren
142 Jahre nach BACHET beschrieb und auf Polynome in einer Variablen
verallgemeinerte.
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CLAUDE GASPAR BACHET SIEUR DE MÉZIRIAC (1581
1638) verbrachte den größten Teil seines Lebens in sei
nem Geburtsort BourgenBresse. Er studierte bei den
Jesuiten in Lyon und Milano und trat 1601 in den Or
den ein, trat aber bereits 1602 wegen Krankheit wieder
aus und kehrte nach Bourg zurück. Die erste Auflage
seines Buchs erschien 1612. Am bekanntesten ist BA
CHET für seine lateinischëUbersetzung derArithmetika
von DIOPHANTOS. In einem Exemplar davon schrieb
FERMAT seine Vermutung an den Rand. Auch Gedichte
von BACHET sind erhalten. 1635 wurde er Mitglied der
franz̈osischen Akademie der Wissenschaften.

ETIENNE BÉZOUT(17301783) wurde in Nemours in der
IledeFrance geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wis
senschaften; hauptsächlich schrieb er Lehrb̈ucher f̈ur die
Milit ärausbildung. Im 1766 erschienenen dritten Band
(von vier) seinesCours de Math́ematiques�a l'usage des
Gardes du Pavillon et de la Marineist die Identiẗat von
BÉZOUTdargestellt. Seine B̈ucher waren so erfolgreich,
daß sie auch ins Englischeübersetzt und als Lehrbücher
z.B. in Harvard benutzt wurden. Heute ist er vor allem
auch bekannt durch seinen Beweis, daß sich zwei Kur
ven der Graden undm ohne gemeinsame Komponenten
in höchstensnm Punkten schneiden können.

Formal sieht der erweiterte EUKLID ische Algorithmus folgendermaßen
aus:

Schritt 0: Setzer 0 = a, r 1 = b, � 0 = � 1 = 1 und� 1 = � 0 = 0. Für i = 1
ist dann

r i � 1 = � i � 1a + � i � 1b und r i = � i a + � i b :

Im i ten Schritt werden neue Zahlen berechnet derart, daß dieseGlei
chungen auch für i + 1 gelten:

Schritt i; i � 1: Fallsr i verschwindet, endet der Algorithmus mit

ggT(a; b) = r i � 1 = � i � 1a + � i � 1b :

Andernfalls dividiere manr i � 1 durchr i ; der Divisionsrest seir i +1. Dann
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ist
r i +1 = r i � 1 � qi r i = (� i � 1a + � i � 1b) � qi (� i a + � i b)

= (� i � 1 � qi � i )a + (� i � 1 � qi � i )b;

die geẅunschten Gleichungen gelten also für

� i +1 = � i � 1 � qi � i und � i +1 = � i � 1 � qi � i :

Genau wie oben folgt, daß der Algorithmus für alle naẗurlichen Zahlena
undbendet und daß am Ende der richtige ggT berechnet wird; außerdem
sind die� i und� i so de�niert, daß in jedem Schrittr i = � i a + � i b ist,
insbesondere wird also im letzten Schritt der ggT als Linearkombination
der Ausgangszahlen dargestellt.

Dieser Algorithmus liefert sofort ein Verfahren, mit dem wir diophan
tische Gleichungen der Formax + by = c mit a; b; c 2 Z für zwei
Unbekanntex; y 2 Z lösen k̈onnen:

Der gr̈oßte gemeinsame Teilerd = ggT(a; b) vona undbteilt offensicht
lich jeden Ausdruck der Formax + by mit x; y 2 Z; falls d kein Teiler
vonc ist, kann es also keine ganzzahlige Lösung geben.

Ist aberc = rd ein Vielfaches vond und istd = �a + �b die lineare
Darstellung des ggT nach dem erweiterten EUKLID ischen Algorithmus,
so haben wir mitx = r� undy = r� offensichtlich eine L̈osung gefun
den.

Ist (x0; y0) eine weitere L̈osung, so ist

a(x � x0) + b(y � y0) = c � c = 0 oder a(x � x0) = b(y0 � y) :

v = a(x � x0) = b(y0� y) ist also ein gemeinsames Vielfaches vona undb
und damit auch ein Vielfaches des kleinsten gemeinsamen Vielfachen
von a und b. Dieses kleinste gemeinsame Vielfache istab=d, es muß
also eine ganze Zahlm geben mit

x � x0 = m �
b
d

und y0 � y = m �
a
d

:

Die allgemeine L̈osung der obigen Gleichung ist somit

x = r� � m �
b
d

und y = r� + m �
a
d

mit m 2 Z :
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Als Beispiel betrachten wir eines der Probleme aus dem Buch von
BACHET:

Il y a 41 personnes en un banquet tant hommes que femmes et enfants
qui en tout d́epensent 40 sous, mais chaque homme paye 4 sous, chaque
femme 3 sous, chaque enfant 4 deniers. Je demande combien il ya
d'hommes, combien de femmes, combien d'enfants.

(Bei einem Bankett sind 41 Personen, Männer, Frauen und Kinder, die
zusammen vierzig Sous ausgeben, aber jeder Mann zahlt vier Sous, jede
Frau drei Sous und jedes Kind 4 Deniers. Ich frage, wie viele Männer,
wie viele Frauen und wie viele Kinder es sind.)

Sobald man weiß, daß zwölf Deniers ein Sou sind (und zwanzig Sous
ein Pfund), kann man dies in ein lineares Gleichungssystemübersetzen:
Ist x die Zahl der M̈anner,y die der Frauen undz die der Kinder, so
muß geltenx + y + z = 41 und 4x + 3y + 1

3z = 40.

Im Gegensatz zum Fall der in Schule und Linearer Algebra betrachteten
Gleichungssystemen kommen hier natürlich nur nichtnegative ganze
Zahlen als L̈osungen in Frage.

Zur Lösung kann man zunächst die erste Gleichung nachz auflösen und
in die zweite Gleichung einsetzen; dies führt auf die Gleichung

11
3

x +
8
3

y =
79
3

oder 11x + 8y = 79:

Da elf und acht teilerfremd sind, teilt ihr ggT die rechte Seite; das
Problem hat also ganzzahlige Lösungen. Um diese zu �nden, m̈ussen
wir zunächst den ggT von 11 und 8 als Linearkombination dieser Zahlen
darstellen.

Elf durch acht ist eins Rest drei, also ist 3 = 1� 11� 1 � 8.

Im nächsten Schritt dividieren wir acht durch drei mit dem Ergebnis zwei
Rest zwei, also ist 2 = 1�8� 2�3 = 1�8� 2� (1�11� 1�8) = � 2�11+3�8.

Im letzten Schritt wird daher drei durch zwei dividiert und wir sehen
erstens, daß der ggT gleich eins ist (was hier keineÜberraschung ist), und
zweitens, daß gilt 1 = 3� 2 = (1�11� 1�8)� (� 2�11+3�8) = 3�11� 4�8.
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Damit haben wir auch eine Darstellung von 79 als Linearkombination
von elf und acht:

79 = 79� (3 � 11� 4 � 8) = 237� 11� 316� 8 :

Dies ist allerdings nicht die gesuchte Lösung: BACHET dachte sicherlich
nicht an 237 M̈anner,� 316 Frauen und 119 Kinder.

Nun ist aber die obige Gleichung 1 = 3� 11 � 4 � 8 nicht die einzige
Möglichkeit zur Darstellung der Eins als Linearkombinationvon acht
und elf: Da 8� 11� 11� 8 verschwindet, k̈onnen wir ein beliebiges Viel
faches dieser Gleichung dazuaddieren und bekommen die allgemeinere
Lösung

(3 + 8k) � 11� (4 + 11k) � 8 = 1:

Entsprechend k̈onnen wir auch ein beliebiges Vielfaches dieser Glei
chung zur Darstellung von 79 addieren:

79 = (237 + 8k) � 11� (316 + 11k) � 8 :

Wir müssenk so ẅahlen, daß sowohl die Anzahl 237 + 8k der Männer
als auch die Anzahl� (316 + 11k) der Frauen positiv oder zumindest
nicht negativ wird, d.h.� 237

8 � k � � 316
11 . Da k ganzzahlig sein muß,

kommt nurk = � 29 in Frage; es waren also fünf Männer, drei Frauen
und dazu noch 41� 5 � 3 = 33 Kinder. Ihre Gesamtausgaben belaufen
sich in der Tat auf 5� 4 + 3� 3 + 33� 1

3 = 40 Sous.

Im Beweis, daß der EUKLID ische Algorithmus stets nach endlich vielen
Schritten abbricht, hatten wir argumentiert, daß der Divisionsrest stets
kleiner ist als der Divisor, so daß er irgendwann einmal nullwerden
muß; dann endet der Algorithmus.

Damit haben wir auch eine obere Schranke für den Rechenaufwand
zur Berechnung von ggT(a; b): Wir müssen ḧochstensb Divisionen
durchf̈uhren.

Das erscheint zwar auf den ersten Blick als ein recht gutes Ergeb
nis; wenn man aber bedenkt, daß der EUKLID ische Algorithmus heute
in der Kryptographie auf̈uber 600stellige Zahlen angewendet wird,
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verliert diese Schranke schnell ihre Nützlichkeit: Da unser Univer
sum ein gescḧatztes Alter von zehn Milliarden Jahren, also ungefähr
3 � 1018 Sekunden hat, ist klar, daß auch der schnellste heutige Com
puter, der zu Beginn des Universum zu rechnen begann, bis heute nur
einen verschwindend kleinen Bruchteil von 10600 Divisionen ausgef̈uhrt
hätte. Ẅare 10600 eine realistische Aufwandsabschätzung, k̈onnten wir
an eine Anwendung des EUKLID ischen Algorithmus auf 600stellige
Zahlen nicht einmal denken. Zum Glück fand GABRIEL LAMÉ 1844 eine
viel scḧarfere Schranke, für deren Beweis auf Lehrbücher der Zahlenthe
orie oder auch das Skriptum meiner Zahlentheorievorlesungverwiesen
sei:

Satz von Lamé: Die kleinsten naẗurlichen Zahlena; b, für die beim
EUKLID ischen Algorithmusn � 2 Divisionen ben̈otigt werden, sind
a = Fn +2 undb = Fn +1. Dabei sind die sogenannten FIBONACCIZahlen
Fn rekursiv de�niert durch

F0 = F1 = 1 und Fn +1 = Fn + Fn � 1 für n � 1 :

(Für n = 1 gilt der Satz nur, wenn wir zusätzlich voraussetzen, daßa 6= b
ist; für n � 2 ist dies automatisch erfüllt.)

GABRIEL LAMÉ (1795–1870) studierte von 1813 bis
1817 Mathematik an der Ecole Polytechnique, danach
bis 1820 Ingenieurwissenschaften an der Ecole des
Mines. Auf Einladung Alexanders I. kam er 1820 nach
Rußland, wo er in St. Petersburg als Professor und Inge
nieur unter anderem Vorlesungenüber Analysis, Phy
sik, Chemie und Ingenieurwissenschaften hielt. 1832
erhielt er einen Lehrstuhl für Physik an der Ecole Poly
technique in Paris, 1852 einen für mathematische Phy
sik und Wahrscheinlichkeitstheorie an der Sorbonne.
1836/37 war er wesentlich am Bau der Eisenbahnlinien
ParisVersailles und Paris–St. Germain beteiligt.

Man kann auch eine geschlossene Formel für dieFn �nden; setzt man
diese ein, erḧalt man im Satz von LAMÉ

n � log�

p
5b� 1 = log� b+ log�

p
5 � 1 =

ln b
ln �

+
ln

p
5

ln �
� 1

� 2;078 lnb+ 0;672:
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Für beliebige Zahlena > b können nicht mehr Divisionen notwendig
sein als f̈ur die aufb folgenden n̈achstgr̈oßeren FIBONACCIZahlen, al
so gibt obige Formel f̈ur jedesb eine obere Grenze. Die Anzahl der
Divisionen ẅachst daher nicht (wie oben bei der naiven Abschätzung)
wie b, sondern ḧochstens wie logb. Für sechshundertstellige Zahlen
a; bmüssen wir daher nicht mit 10600 Divisionen rechnen, sondern mit
weniger als drei Tausend, was auch mit weniger leistungsfähigen Com
putern problemlos und schnell möglich ist.

Tats̈achlich gibt naẗurlich auch die hier berechnete Schranke nur selten
den tats̈achlichen Aufwand wieder; fast immer werden wir mit erheblich
weniger auskommen. Im̈ubrigen ist auch alles andere als klar, ob wir
den ggT auf andere Weise nicht möglicherweise schneller berechnen
können. Da wir aber f̈ur Zahlen der Gr̈oßenordnung, die in heutigen
Anwendungen interessieren, selbst mit der Schranke für den schlimm
sten Fall ganz gut leben können, sei hier auf diese Fragen nicht weiter
eingegangen. Interessenten �nden mehr dazu z.B. in den Abschnitten
4.5.2+3 des Buchs
DONALD E. KNUTH: The Art of Computer Programming,vol. 2:Seminu
merical Algorithms,AddisonWesley,32007
Eine deutschëUbersetzung des entsprechenden Kapitels erschien 2001
bei Springer unter dem TitelArithmetik.

§2: Die multiplikative Struktur der ganzen Zahlen

Eine Primzahl ist bekanntlich eine natürliche Zahlp, die genau zwei
Teiler hat, n̈amlich die Eins und sich selbst; insbesondere ist alsop 6= 1.
Der erweiterte EUKLID ische Algorithmus zeigt eine wichtige Folgerung
aus dieser De�nition:

Lemma: Wenn eine Primzahl das Produkt
Q n

i =1 ai von n naẗurlichen
Zahlenai teilt, teilt sie mindestens einen der Faktoren.

Beweis:Für n = 1 gibt es nichts zu beweisen.

Für n = 2 setzen wir kurza1 = a unda2 = b. Fallsp ein Teiler vona ist,
stimmt die Behauptung. Andernfalls muß der ggT vona und p gleich
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eins sein, denn er ist ein Teiler vonp und ungleichp. Es gibt daher eine
Darstellung

1 = �a + �p mit �; � 2 Z :

Dann istb = �ab + �pb durchp teilbar, denn sowohlab also auchpb
sind Vielfache vonp, was die Behauptung beweist.

Für n > 2 beweisen wir die Behauptung induktiv: Angenommen, sie
gilt f ür n � 1 undp teilt

Q n
i =1 ai . Fallsp ein Teiler vonan ist, stimmt

die Behauptung; andernfalls mußp wegen des bereits bewiesenen Falls
n = 2 ein Teiler von

Q n � 1
i =1 ai sein und teilt nach Induktionsannahme

einen der Faktoren.

Eine wichtige Folgerung aus diesem Lemma ist der sogenannteHaupt
satz der elementaren Zahlentheorie:

Satz: Jede naẗurliche Zahl l̈aßt sich bis auf Reihenfolge eindeutig als
ein Produkt von Primzahlpotenzen schreiben.

Beweis:Wir zeigen zun̈achst, daß sich jede natürliche Zahlüberhaupt
als Produkt von Primzahlpotenzen schreiben läßt. Falls dies nicht der
Fall wäre, g̈abe es ein minimales GegenbeispielM . Dies kann nicht
die Eins sein, denn die ist ja das leere Produkt, und es kann auch keine
Primzahl sein, denn die ist ja das Produkt mit sich selbst alseinzigem
Faktor. Somit hatM einen echten TeilerN , d.h. 1< N < M .

Da M das minimale Gegenbeispiel war, lassen sichN und M
N als Pro

dukte von Primzahlpotenzen schreiben, also auchM = N � M
N .

Bleibt noch zu zeigen, daß die Produktdarstellung bis auf die Reihen
folge der Faktoren eindeutig ist. Auch hier gäbe es andernfalls wieder ein
minimales GegenbeispielM , das somit mindestens zwei verschiedene
Darstellungen

M =
rY

i =1

pei
i =

sY

j =1

qf j
j

hätte. Da die Eins durch kein Produkt dargestellt werden kann, in dem
wirklich eine Primzahl vorkommt, istM > 1, und somit steht in jedem
der beiden Produkte mindestens eine Primzahl.
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Da p1 Teiler vonM ist, teilt es auch das rechtsstehende Produkt, also
nach dem gerade bewiesenen Lemma mindestens einen der Faktoren,
d.h. mindestens einqj . Da qj eine Primzahl ist, muß dannp1 = qj
sein. DaM als minimales Gegenbeispiel vorausgesetzt war, unterschei
den sich die beiden Produkte, aus denen dieser gemeinsame Faktor
gestrichen wurde, ḧochstens durch die Reihenfolge der Faktoren, und
damit gilt dasselbe für die beiden Darstellungen vonM .

Als erste Anwendung dieses Satzes wollen wir zeigen

Satz: Die reelle Zahlx erfülle die Gleichung

xn + an � 1x
n � 1 + � � � + a1x + a0 = 0 mit ai 2 Z :

Dann istx entweder ganzzahlig oder irrational.

Beweis:Jede rationale Zahlx kann als Quotientx = p=qzweier zueinan
der teilerfremder ganzer Zahlenp undq geschrieben werden. Multipli
zieren wir die Gleichung

�
p
q

� n

+ an � 1

�
p
q

� n � 1

+ � � � + a1

�
p
q

�
+ a0 = 0

mit qn , erhalten wir die nennerlose Gleichung

pn + an � 1pn � 1q + � � � + a1pqn � 1 + a0qn = 0:

Aufl ösen nachpn führt auf

pn = � an � 1pn � 1q � � � � � a1pqn � 1 � a0qn

= q(� an � 1pn � 1 � � � � � a1pqn � 2 � a0qn � 1) ;

d.h. q muß ein Teiler vonpn sein, was wegen der Eindeutigkeit der
Primfaktorzerlegung vonpn sowie der vorausgesetzten Teilerfremdheit
von p undq nur für q = � 1 der Fall sein kann. Somit istx eine ganze
Zahl, wie behauptet.

Insbesondere ist also diente Wurzel entweder selbst eine natürliche
Zahl oder irrational.
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§3: Die Verteilung der Primzahlen

Nachdem wir wissen, daß jede natürliche Zahl als Produkt von Primzahlpoten
zen darstellbar ist, stellt sich als nächstes die Frage, wie viele Primzahlen
es gibt. Die Antwort �nden wir schon in EUKLID s Elementen; der dort
gegebene Beweis dürfte immer noch der einfachste sein: Es gibt un
endlich viele Primzahlen, denn gäbe es nur endlich viele Primzahlen
p1; : : : ; pn , so k̈onnten wir deren ProduktP bilden und die Primzer
legung vonP + 1 betrachten. DaP durch allepi teilbar ist, istP + 1
durch keinpi teilbar, im Widerspruch zur Existenz der Primfaktorzer
legung. Somit muß es noch weitere, also unendlich viele Primzahlen
geben.

Um nicht ganz auf dem Stand von vor rund zweieinhalb Jahrtausen
den stehen zu bleiben, wollen wir uns noch einen zweiten, aufEULER

zurückgehenden Beweis ansehen.

Dazu betrachten wir für eine reelle Zahls > 1 die unendliche Reihe

� (s) =
1X

n =1

1
ns :

Als erstes m̈ussen wir uns̈uberlegen, daß diese Reihe konvergiert. Da
alle Summanden positiv sind, müssen wir daf̈ur nur zeigen, daß es eine
gemeinsame obere Schranke für alle Teilsummen gibt. Da die Funktion
x 7! 1=xs für x > 0 monoton fallend ist, haben wir für n � 1 � x � n
die Abscḧatzung 1=ns � 1=xs, d.h.

NX

n =1

1
ns = 1 +

NX

n =2

1
ns � 1 +

NZ

1

dx
xs

< 1 +

1Z

1

dx
xs = 1 +

1
s � 1

=
s

s � 1
:

Somit ist� (s) für alles > 1 wohlde�niert.

Einen Zusammenhang mit Primzahlen liefert der folgende
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Satz: a) Für s > 1 ist � (s) =
Y

p prim

1
1 � 1

ps

:

b) Für alleN 2 N und alle reellens > 0 ist
NX

n =1

1
ns �

Y

p� N
p prim

1
1 � 1

ps

:

Beweis:Wir beginnen mitb). Für N = 1 steht hier die triviale Formel
1 � 1; sei alsoN � 2, und seienp1; : : : ; pr die s̈amtlichen Primzahlen
kleiner oder gleichN . Nach der Summenformel für die geometrische
Reihe ist

1
1 � 1

ps
k

=
1X

` =0

1
p`s

k

;

und das Produkt der rechtsstehenden Reihenüberk = 1 bisr ist wegen
der Eindeutigkeit der Primzerlegung die Summeüber alle jene 1=ns, für
die n keinen Primteiler gr̈oßerN hat. Darunter sind insbesondere alle
n � N , womit b) bewiesen ẅare.

Die Differenz zwischen� (s) und dem Produkt auf der rechten Seite
vonb) ist gleich der Summëuber alle 1=ns, für dien mindestens einen
Primteiler gr̈oßerN haben. Diese Summe ist natürlich höchstens gleich
der Summe aller 1=ns mit n > N , und die geht wegen der Konvergenz
von � (s) gegen null f̈ur N ! 1 . Damit ist aucha) bewiesen.

Auch daraus folgt, daß es unendlich viele Primzahlen gibt: Gäbe es
nämlich nur endlich viele, so stünde auf der rechten Seite vonb) für
jedes hinreichend großeN das Produkẗuber diesämtlichenPrimzahlen.
Da es nur endlich viele Faktoren hat, wäre es auch für s = 1 endlich,
und damit m̈ußte

1X

n =1

1
n

kleiner oder gleich dieser Zahl sein, im Widerspruch zur Divergenz der
harmonischen Reihe.

Verglichen mit dem Beweis aus EUKLID s Elementen ist EULERs Me
thode erheblich komplizierter. Um trotzdem ihre Existenzberechtigung
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zu haben, sollte sie uns daher auch mehr Informationen liefern. In wel
chem Maße sie dies tatsächlich leistet, geht wahrscheinlich sogar noch
deutlichüber alles hinaus, was EULER seinerzeit tr̈aumen konnte.

Zunächst einmal k̈onnen wir Teil b) für s = 1 zu einer quantitati
ven Abscḧatzung bez̈uglich der Anzahl� (N ) der Primzahlen kleiner
oder gleichN umformulieren: Wie oben im Konvergenzbeweis für � (s)
können wir aus der Monotonie der Funktionx 7! 1=x folgern, daß f̈ur
alle N 2 N gilt

log(N + 1) =

N +1Z

1

dx
x

<
NX

n =1

1
n

< 1 +

NZ

1

dx
x

= 1 + logN :

Zur Abscḧatzung der linken Seite beachten wir einfach, daß der Faktoren
1=(1 � 1=p) für p = 2 gleich zwei ist, ansonsten aber kleiner. Somit ist

log(N + 1) <
NX

n =1

1
n

�
Y

p � N
p prim

1
1 � 1

p

� 2� (N )

und damit

� (N ) �
log log(N + 1)

log 2
:

Wie wir bald sehen werden, ist das allerdings eine sehr schwache Ab
scḧatzung.

EULERs Methode erlaubt uns auch, die Dichte der Primzahlen zu ver
gleichen mit der Dichte beispielsweise der Quadratzahlen:Wie wir oben
gesehen haben, konvergiert� (s) für alles > 1, insbesondere also kon
vergiert die Summe� (2) der inversen Quadratzahlen. EULER konnte
mit seiner Methode zeigen, daß die Summe der inversen Primzahlen
divergiert, so daß die Primzahlen zumindest in diesem Sinne dichter
liegen als die Quadratzahlen und alle anderen Potenzen mit (reellem)
Exponentenx > 1.

Zum Beweis fehlt uns nur noch eine Analysis IÜbungsaufgabe: Wir
wollen unsüberlegen, daß für alle 0 � x � 1

2 gilt (1 � x) � 4� x . An
den Intervallenden stimmen beide Funktionenüberein, und 1� x ist
eine lineare Funktion. Es reicht daher, wenn wir zeigen, daß4� x eine
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konvexe Funktion ist, daß also ihre zweite Ableitungüberall im Intervall
positiv ist. Das ist aber klar, denn die ist einfach log(4)2 � 4� x . Für jede
Primzahlp ist daher

1 �
1
p

� 4� 1=p und
1

1 � 1
p

� 41=p :

Zusammen mit der vorigen Abschätzung folgt

log(N + 1) <
Y

p � N
p prim

1
1 � 1

p

�
Y

p � N
p prim

41=p = 4
P

1
p ;

wobei die Summe im Exponenten̈uber alle Primzahlenp � N geht.
Da log(N + 1) für N ! 1 gegen unendlich geht, muß somit auch die
Summe der inversen Primzahlen divergieren.

Mit diesen Bemerkungen fängt allerdings die N̈utzlichkeit der Funktion
� (s) für das Versẗandnis der Funktion� (N ) gerade erst an: Ein Jahrhun
dert nach EULER erkannte RIEMANN , daß die Funktion� (s) ihre wahre
Nützlichkeit für das Studium von� (N ) erst zeigt, wenn man sie auch für
komplexe Argumentes betrachtet. Jeder, der sich ein bißchen mit Funk
tionen einer komplexer Veränderlichen auskennt, kann leicht zeigen, daß
� (s) auch f̈ur komplexe Zahlen mit Realteil größer ein konvergiert: Der
Imagin̈arteil des Exponenten führt schließlich nur zu einem Faktor vom
Betrag eins.

GEORG FRIEDRICH BERNHARD RIEMANN (18261866)
war Sohn eines lutherischen Pastors und schrieb sich
1946 auf Anraten seines Vaters an der Universität
Göttingen f̈ur das Studium der Theologie ein. Schon
bald wechselte an die Philosophische Fakultät, um dort
unter anderem bei GAUSS Mathematikvorlesungen zu
hören. Nach Promotion 1851 und Habilitation 1854 er
hielt er dort 1857 einen Lehrstuhl. Trotz seines frühen
Todes initiierte er grundlegende auch noch heute funda
mentale Entwicklungen in der Geometrie, der Zahlen
theorie undüber abelsche Funktionen. Wie sein Nach
laß zeigte, sẗutzte er seine 1859 aufgestellte Vermutung
über die Nullstellen der� Funktion auf umfangreiche
Rechnungen.
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RIEMANNs wesentliche Erkenntnis war, daß sich� (s) fortsetzen l̈aßt
zu einer analytischen Funktion auf der gesamten Menge der komplexen
Zahlen mit Ausnahme der Eins (wo die� Funktion wegen der Divergenz
der harmonischen Reihe keinen endlichen Wert haben kann).

Für Leser, die nicht mit dem Konzept der analytischen Fortsetzung
vertraut sind, m̈ochte ich ausdr̈ucklich darauf hinweisen, daß dies
selbstversẗandlich nicht bedeutet, daß die de�nierende Summe der� 
Funktion f̈ur reelle Zahlen kleiner eins oder komplexe Zahlen mit Re
alteil kleiner oder gleich eins konvergiert: Analytische Fortsetzung be
steht darin, daß eine differenzierbare Funktion (die im Komplexen au
tomatisch beliebig oft differenzierbar ist und um jeden Punkt in eine
TAYLORReihe entwickelt werden kann) via TAYLORReihenüber ihren
eigentlichen De�nitionsbereich hinweg ausgedehnt wird. Man kann bei
spielsweise zeigen, das� (� 1) = � 1

12 ist. Setzt mans = � 1 in die für
s > 1 gültige Reihe ein, erḧalt man die Summe aller natürlicher Zahlen,
die selbstverständlich nicht gleich� 1

12 ist, sondern divergiert. Entspre
chend hat� (s) Nullstellen bei allen geraden negativen Zahlen, obwohl
auch hier die entsprechenden Reihen divergieren. Diese Nullstellen be
zeichnet man als die sogenanntentrivialen Nullstellen der� Funktion,
da sie sich sofort aus einer bei der Konstruktion der analytischen Fort
setzung zu beweisenden Funktionalgleichung ablesen lassen. Für die
Primzahlverteilung spielen vor allem dieübrigen, die sogenannten nicht
trivialen Nullstellen, eine große Rolle.

Wie wir gerade gesehen haben, liegen die Primzahlen zumindest in
einem gewissen Sinne dichter als die Quadratzahlen. Zur Einstimmung
auf das Problem der Primzahlverteilung wollen wir uns kurz mit der
(deutlich einfacheren) Verteilung der Quadratzahlen beschäftigen.

Die Folge der Absẗande zwischen zwei aufeinanderfolgenden Quadrat
zahlen ist einfach die Folge der ungeraden Zahlen, denn

(n + 1)2 � n2 = 2n + 1 :

Zwei aufeinanderfolgende QuadratzahlenQ < Q 0 haben daher die Dif
ferenzQ0 � Q = 2

p
Q + 1.

Bei den Primzahlen ist die Situation leider sehr viel unübersichtlicher:
EULER meinte sogar, die Verteilung der Primzahlen sei ein Geheimnis,
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das der menschliche Verstand nie erfassen werde. Der kleinstmögliche
Abstand zwischen zwei verschiedenen Primzahlen ist offensichtlich
eins, der Abstand zwischen zwei und drei. Er kommt nur an dieser
einen Stelle vor, denn außer der Zwei sind schließlich alle Primzahlen
ungerade.

Der Abstand zwei ist schon deutlich häu�ger: Zwei ist beispielsweise
der Abstand zwischen drei und fünf, aber auch der zwischen den Prim
zahlen 10100+ 35737 und 10100+ 35739. Seit langer Zeit wird vermutet,
daß es unendlich viele solcherPrimzahlzwillingegibt; experimentelle
Untersuchungen deuten sogar darauf hin, daß ihre Dichte für Zahlen der
Größenordnungn bei ungef̈ahr 1 : (logn)2 liegen sollte, aber bislang
konnte noch niemand auch nur beweisen, daß es unendlich viele gibt.

Eine obere Grenze für den Abstand zwischen zwei aufeinanderfolgenden
Primzahlen gibt es genauso wenig wie bei den Quadratzahlen:Ist n � 2
und 2 � i � n, so ist die Zahln! + i durchi teilbar und somit keine
Primzahl. Der Abstand zwischen der größten Primzahl kleiner oder
gleichn! + 1 und ihrem Nachfolger ist somit mindestensn.

Um einen ersten Eindruck von der Verteilung der Primzahlen zu bekom
men, betrachten wir den Graphen der Funktion

� :

(
R> 0 ! N0

x 7! Anzahl der Primzahlen� x
:

Die Abbildungen auf der vorigen Seite zeigen ihn für die Intervalle von
null bis 10i für i = 1; : : : ; 5. Wie man sieht, werden die Graphen immer
glatter, und bei den beiden letzten Bilder könnte man glauben, es handle
sich um den Graphen einer differenzierbaren Funktion; daher auch die
Schreibweise� (x) statt – wie bisher –� (N ).

Auf den ersten Blick sieht diese Funktion fast linear aus.; sieht man
sich allerdings die Zahlenwerte genauer an, so sieht man schnell, daß
� (x) etwas langsamer ẅachst als eine lineare Funktion; die Funktion
x= logx ist eine deutlich bessere Approximation. In der Tat können wir
auch mit unseren sehr elementaren Mitteln eine entsprechende Aussage
beweisen:
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Satz: Es gibt Konstantenc1; c2 > 0, so daß gilt:

c1
x

logx
< � (x) < c 2

x
logx

:

Beweis:Wir betrachten die neue Funktion

#(x) =
X

p� x

logp ;

wobei ein Summationsindexp hier wie stets in diesem Beweis bedeuten
soll, daß wirüber allePrimzahlenmit der jeweils angegebenen Eigen
schaft summieren.

Dann ist einerseits

� (x) =
X

p� x

logp
logp

�
X

p� x

logp
logx

=
#(x)
logx

;

andererseits ist

#(x) =
X

p� x

logp �
X

p
x<p � x

logp > log
� p

x
� �

� (x) � �
� p

x
� �

=
1
2

log(x)
�

� (x) � �
� p

x
� �

und damit auch� (x) <
2#(x)
logx

+ �
� p

x
�

<
2#(x)
logx

+
p

x. Wenn wir also
zeigen k̈onnen
1. Es gibt Konstantenc1; c3 > 0, so daßc1x < # (x) < c 3x

2.
X

p� x

logp
p

= logx + O(1),

dann folgt die Behauptung des Satzes.

Zum Beweis der ersten Aussage betrachten wir die Primzerlegung

n! =
Y

p� n

pep

von n!. Unter den naẗurlichen Zahlen bisn sind
�

n
p

�
durchp teilbar,

�
n
p2

�
durchp2, usw.;daher ist

ep =
X

k � 1

�
n
pk

�
und logn! =

X

p� n

ep logp =
X

p� n

X

k � 1

�
n
pk

�
logp :
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Die Summanden mitk > 1 liefern dabei nur einen kleinen Beitrag:

X

p� n

X

k � 2

�
n
pk

�
logp �

X

p� n

0

@logp �
X

k � 2

n
pk

1

A = n
X

p� n

logp
p(p � 1)

nach der Summenformel für die geometrische Reihe:
X

k � 2

1
pk =

1
p2 �

1
1 � 1

p

=
1

p2 � p
=

1
p(p � 1)

:

Zur weiteren Abscḧatzung ersetzen wir die Summeüber alle Primzahlen
kleiner oder gleichn durch die Summëuber alle Zahlen bisn und
beachten, daß für reellenx � 2 gilt logx <

p
x, also

logx
x(x � 1)

<
p

x
x2 =

1
x3=2

und damit folgt

X

p� n

logp
p(p � 1)

�
nX

i =2

log i
i (i � 1)

�
nX

i =2

1
i 3=2

:

Da
P 1

i =1
1
i s für alles > 1 konvergiert, konvergiert die rechts stehende

Summe f̈ur n ! 1 gegen einen endlichen Wert (ungefähr 1,612375),
ist alsoO(1), und damit ist

P
k � 2

1
pk = O(n). Setzen wir dies in die

Formel f̈ur logn! ein, erhalten wir nach allen bislang bewiesenen Ab
scḧatzungen, daß

logn! =
X

p� n

�
n
p

�
logp + O(n) :

Dies k̈onnen wir vergleichen mit der STIRLINGschen Formel

logn! = n logn � n + O(logn) ;

deren Beweis f̈ur Leser, die ihn noch nicht kennen, im Anhang zu diesem
Paragraphen skizziert ist. Kombinieren wir dies mit der gerade bewiese
nen Formel, ist also

X

p� n

�
n
p

�
logp = n logn + O(n) : (� )
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Damit ist
P

p� 2n

�h
2n
p

i
� 2

h
n
p

i�
logp = 2n log 2n � 2n logn + O(2n)

= 2n log 2 +O(n) = O(n) :

Hier ist
�

2n
p

�
� 2

�
n
p

�
stets entweder null oder eins; speziell für die

Primzahlenp mit n < p < 2n ist
�

n
p

�
= 0 und

�
2n
p

�
= 1. Somit ist

#(2n) � #(n) =
X

n<p< 2n

logp �
X

p� 2n

��
2n
p

�
� 2

�
n
p

��
logp = O(n) :

Die Formel#(2n) � #(n) = O(n) bleibt gültig, wenn wirn durch eine
reelle Zahlx ersetzen; somit ist

#(x) =
1X

i =0

�
#

� x
2i

�
� #

� x
2i +1

��
= O

 
1X

i =0

x
2i

!

= O(x) ;

womit die obere Schranke für #(x) bewiesen ẅare.

Bevor wir uns der unteren Schranke zuwenden, beweisen wir zunächst
die zweite Aussage. Natürlich ist n

p =
�

n
p

�
+ O(1), also ist nach (� )

X

p� n

n
p

logp =
X

p� n

�
n
p

�
logp + O

0

@
X

p� n

logp

1

A

= n logn + O(n) + O
�
#(n)

�
= n logn + O(n) ;

denn wie wir gerade gesehen haben ist#(n) = O(n). Kürzen wir die
obige Formel durchn, erhalten wir die geẅunschte Aussage

X

p� n

logp
p

= logn + O(1) ;

die naẗurlich auch dann gilt, wenn wirn durch eine reelle Zahlx ersetzen:
Der TermO(1) schluckt alle dabei auftretenden zusätzlichen Fehler.

Für 0 < � < 1 ist daher
X

�x<p � x

logp
p

= logx � log�x + O(1) = log
1
�

+ O(1) ;
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wobei der FehlertermO(1) nicht von� abḧangt.

Da log 1
� für � ! 0 gegen1 geht, ist f̈ur hinreichend kleine Werte

von � undx > c=� für irgendeinc > 2 beispielsweise

X

�x<p � x

logp
p

> 10;

und für solche Werte von� undc ist dann

10 <
X

�x<p � x

logp
p

<
1

�x

X

�x<p � x

logp �
#(x)
�x

:

Somit ist 10�x < # (x), womit auch die untere Schranke aus der ersten
Behauptung bewiesen wäre und damit der gesamte Satz.

Der bewiesene Satz ist nur ein schwacher Abglanz dessen, wasüber die
Funktion� (x) bekannt ist. Zum Abschluß des Kapitels seien kurz eini
ge der wichtigsten bekannten und vermuteten Eigenschaftenvon � (x)
zusammengestellt. Diese knappeÜbersicht folgt im wesentlichen dem
Artikel Primzahlsatzaus

DAVID WELLS: Prime Numbers – The Most Mysterious Figures in
Math,Wiley,2005,

einer Zusammenstellung im Lexikonformat von interessanten Tatsachen
und auch bloßen Kuriosa aus dem Umkreis der Primzahlen.

GAUSSkam 1792, im Alter von 15 Jahren also, durch seine Experimente
zur Vermutung, daß� (x) ungef̈ahr gleich dem sogenanntenIntegrallo
garithmusvonx sein sollte:

� (x) � Li(x) =
def

xZ

2

d�
log �

:

Auch LEGENDREversuchte,� (x) anhand experimenteller Daten anzunä
hern. Er stellte dazu eine Liste aller Primzahlen bis 400 000zusammen,
das sind immerhin 33 860 Stück, und suchte eine glatte Kurve, die den
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Graphen von� möglichst gut ann̈ahert. In seinem 1798 erschienenen
BuchEssai sur la th́eorie des nombresgab er sein Ergebnis an als

� (x) �
x

logx � 1;08366
:

Über ein halbes Jahrhundert später gab es den ersten Beweis einer
Aussage: PAFNUTIJ L' VOVI �C �CEBY�SĒV (1821–1894), in der Numerik
meist bekannt in der Schreibweise Tschebytscheff, zeigte 1851: Falls
der Grenzwert

lim
x !1

� (x)
x= logx

existiert, muß er den Wert eins haben.

1852 bewies er dann ein deutlich schärferes Resultat: F̈ur hinreichend
großeWerte vonx ist

c1 �
x

logx
< � (x) < c 2 �

x
logx

mit c1 � 0;92 und c2 � 1;105:

1896 schließlich zeigten der französische Mathematiker JACQUES SA
LOMON HADAMARD (1865–1963) und sein belgischer Kollege CHARLES

JEAN GUSTAVE NICOLAS BARON DE LA VALL ÉE POUSSIN (1866–1962)
unabḧangig voneinander die Aussage, die heute alsPrimzahlsatz be
kannt ist:

� (x) �
x

logx
:

Dies bedeutet nun freilich nicht, daß damit die Formeln von GAUSSund
von LEGENDREüber�üssig ẅaren: Die Tatsache, daß der Quotient zweier
Funktionen asymptotisch gleich eins ist, erlaubt schließlich immer noch
betr̈achtliche Unterschiede zwischen den beiden Funktionen: Nur der
relativeFehler muß gegen null gehen.

Offensichtlich ist f̈ur jedesa 2 R

lim
x !1

x= logx
x=(logx � a)

= lim
x !1

logx � a
logx

= 1 � lim
x !1

a
logx

= 1 ;

und es ist auch nicht schwer zu zeigen, daß

lim
x !1

x= logx
Li(x)

= 1
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ist. Nach dem Primzahlsatz ist daher auch für jedesa 2 R

� (x) �
x

logx � a
und � (x) � Li(x) :

Wie DE LA VALL ÉE POUSSIN zeigte, liefert der Werta = 1 unter allen
reellen Zahlena die beste Approximation an� (x), aber Li(x) liefert eine
noch bessere Approximation. Für kleine Werte vonx sieht man das auch
in der folgenden Tabelle, in der alle reellen Zahlen zur nächsten ganzen
Zahl gerundet sind. Wie kaum anders zu erwarten, liefert LEGENDREs
Formel f̈ur 104 und 105 die besten Werte:

n � (n) n
logn

n
logn � 1

n
logn � 1;08366 Li(n)

103 168 145 169 172 178
104 1 229 1 086 1 218 1 231 1 246
105 9 592 8 686 9 512 9 588 9 630
106 78 489 72 382 78 030 78 534 78 628
107 664 579 620 420 661 459 665 138 664 918
108 5 761 455 5 428 681 5 740 304 5 769 341 5 762 209
109 50 847 478 48 254 942 50 701 542 50 917 519 50 849 235

Wenn wir genaue Aussagenüber� (x) machen wollen, sollten wir also
etwasüber die Differenz Li(x) � � (x) wissen. Hier kommen wir in das
Reich der offenen Fragen, und nach derzeitigem Verständnis ḧangt alles
ab von der oben erẅahnten RIEMANNschen Zetafunktion. Nach einer
ber̈uhmten Vermutung von RIEMANN haben alle nichttrivialen Null
stellen von� (s) den Realteil ein halb. Falls dies stimmt, ist

� (x) = Li(x) + O(
p

x logx) :

Die RIEMANNsche Vermutung ist eines der wichtigsten ungelösten Pro
bleme der heutigen Mathematik; sie war 1900 eines der HILBERTschen
Probleme und ist auch eines der siebenMillennium problems,für deren
Lösung das CLAY Mathematics Institute in Cambridge, Mass. 2000 einen
Preis von jeweils einer Million Dollar ausgesetzt hat; für Einzelheiten
siehehttp://www.claymath.org/millennium/ .

Anhang: Die Eulersche Summenformel und die Stirlingsche Formel

Die EULERsche Summenformel erlaubt es, eine endliche Summe auf ein
Integral zur̈uckzuf̈uhren und dadurch in vielen Fällen erst rechnerisch
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handhabbar zu machen. Wir betrachten eine reellwertige differenzier
bare Funktionf , deren De�nitionsbereich das Intervall [1; n] entḧalt.

Für eine reelle Zahlx bezeichnen wir weiterhin mit [x] die größte ganze
Zahl kleiner oder gleichx; außerdem f̈uhren wir noch die Bezeichnung
f xg =

def
x � [x] ein für den gebrochenen Anteil vonx. Für eine ganze

Zahl k ist somitf xg = x � k für allex aus dem Intervall [k; k + 1).

Partielle Integration f̈uhrt auf die Gleichung

k+1Z

k

�
f xg � 1

2

�
f 0(x) dx =

�
x � k � 1

2)f (x)

�
�
�
�

k+1

k
�

k+1Z

k

f (x) dx

=
f (k + 1) + f (k)

2
�

k+1Z

k

f (x) dx :

Addition aller solcher Gleichungen vonk = 1 bisk = n � 1 liefert

nZ

1

�
f xg � 1

2

�
f 0(x) dx =

f (1)
2

+
n � 1X

k=2

f (k) +
f (n)

2
�

nZ

1

f (x) dx ;

womit man die Summe derf (k) berechnen kann:

Satz (EULERsche Summenformel): Für eine differenzierbare Funk
tion f : D ! R, deren De�nitionsbereich das Intervall [1; n] umfaßt,
ist

nX

k=1

f (k) =

nZ

1

f (x) dx +
f (1) + f (n)

2
+

nZ

1

�
f xg � 1

2

�
f 0(x) dx :

Für die Abscḧatzung vonn! interessiert uns speziell der Fall, daß
f (x) = logx der naẗurliche Logarithmus ist; hier wird die EULERsche
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Summenformel zu

logn! =

nZ

1

logx dx +
logn

2
+

nZ

1

f xg � 1
2

x
dx

= x(logx � 1)

�
�
�
�

n

1
+

logn
2

+

nZ

1

f xg � 1
2

x
dx

= n(logn � 1) + 1 +
logn

2
+

nZ

1

f xg � 1
2

x
dx :

In dieser Formel stört noch das rechte Integral; dieses können wir wie
folgt abscḧatzen: F̈ur eine naẗurliche Zahlk ist

k+1Z

k

f xg � 1
2

x
dx =

1
2R

� 1
2

x

k+ 1
2+x

dx

=

1
2Z

0

 
x

k + 1
2 + x

�
x

k + 1
2 � x

!

dx =

1
2Z

0

� 2x2

�
k + 1

2

� 2
� x2

dx :

Im Intervall von 0 bis1
2 ist der Integrand monoton fallend, d.h.

0 �
� 2x2

�
k + 1

2

� 2
� x2

�
� 1

2�
k + 1

2

� 2
� 1

4

=
� 2

(2k + 1)2 � 1
� �

1
2k2 ;

und damit ist

0 �

k+1Z

k

f xg � 1
2

x
dx =

1
2Z

0

� 2x2

�
k + 1

2

� 2
� x2

dx � �
1

4k2 ;

denn wir k̈onnen das Integral abschätzen durch das Produkt aus der
Länge des Integrationsintervalls und dem Minimum des Integranden.
Summation vonk = 1 bisn � 1 schließlich gibt die Abscḧatzung

0 �

nZ

1

f xg � 1
2

x
dx � �

n � 1X

k=1

1
4k2 > �

1
4

1X

k=1

1
k2
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für das sẗorende Integral aus der obigen Formel. Da die Summe rechts
konvergiert, konvergiert auch das Integral für n ! 1 gegen einen
GrenzwertI . Somit ist

logn! = n(logn � 1) +
logn

2
+ I + 1 +o(1) ;

also folgt insbesondere die Abschätzung

logn! = n logn + O(n) ;

die wir im Beweis des Satzesüber� (n) verwendet haben.

§4: Das Sieb des Eratosthenes

Das klassische Verfahren zur Bestimmung aller Primzahlen unterhalb
einer bestimmten Schranke geht zurück auf ERATOSTHENESim dritten
vorchristlichen Jahrhundert. Es funktioniert folgendermaßen:

Um alle Primzahlen kleiner oder gleich einer ZahlN zu �nden, schreibe
man zun̈achst die Zahlen von eins bisN in eine Reihe.

Eins ist nach De�nition keine Primzahl – für klassische griechische
Mathematiker wie EUKLID war die Eins schließlich nicht einmal eine
Zahl. Also streichen wir die Eins durch. Die Zwei ist prim, aber
ihre echten Vielfachen sind natürlich keine Primzahlen, werden also
durchgestrichen. Dazu m̈ussen wir nicht von jeder Zahl nachprüfen, ob
sie durch zwei teilbar ist, sondern wir streichen einfach nach der Zwei
jede zweite Zahl aus der Liste durch.

Die erste nichtdurchgestrichene Zahl der Liste ist dann dieDrei. Sie
muß eine Primzahl sein, denn hätte sie einen von eins verschiedenen
kleineren Teiler, k̈onnte das nur die Zwei sein, und alle Vielfachen von
zwei (außer der Zwei selbst) sind bereits durchgestrichen.

Auch die echten Vielfachen der Drei sind keine Primzahlen, werden also
durchgestrichen. Auch dazu streichen wir wieder einfach jede dritte Zahl
aus der Liste durch, unabhängig davon, ob sie bereits durchgestrichen ist
oder nicht. (Alle durch sechs teilbaren Zahlen sind offensichtlich schon
durchgestrichen.)
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Genauso geht es weiter mit der Fünf usw.;nach jedem Durchgang durch
die Liste muß offenbar die erste noch nicht durchgestrichene Zahl eine
Primzahl sein, denn alle Vielfache von kleineren Primzahlen sind bereits
durchgestrichen, und wenn eine Zahlüberhaupt einen echten Teiler hat,
dann ist sie natürlich auch durch eine echt kleinere Primzahl teilbar.

Wie lange m̈ussen wir dieses Verfahren durchführen? Wenn eine Zahlx
Produkt zweier echt kleinerer Faktorenu; v ist, könnenu und v nicht
beide gr̈oßer sein als

p
x: Sonst ẅare schließlichx = uv größer alsx.

Also ist einer der beiden Teileru; v kleiner oder gleich
p

x, so daßx min
destens einen Teiler hat, dessen Quadrat kleiner oder gleich x ist. Damit
ist eine zusammengesetzte Zahlx durch mindestens eine Primzahlp
teilbar mitp2 � x. Für das Sieb des ERATOSTHENES, angewandt auf die
Zahlen von eins bisN heißt das, daß wir aufhören k̈onnen, sobald die er
ste nichtdurchgestrichene Zahlp ein Quadratp2 > N hat; dann k̈onnen
wir sicher sein, daß jede zusammengesetzte Zahlx � N bereits einen
kleineren Primteiler alsp hat und somit bereits durchgestrichen ist. Die
noch nicht durchgestrichenen Zahlen in der Liste sind also Primzahlen.

ERATOSTHENES (Eratosq éneV) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er zunächst von
Scḧulern des Stoikers ZENO ausgebildet wurde. Danach
studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PTOLEMAIOS III als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
ber̈uhmten Bibliothek im Museion.
Heute ist er außer durch sein Sieb vor allem durch
seine Bestimmung des Erdumfangs bekannt. Er berech
nete aber auch die Abstände der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schalt
jahre enthielt. 194 starb er in Alexandrien, nach eini
genÜberlieferungen, indem er sich, nachdem er blind
geworden war, zu Tode hungerte.

Damit lassen sich leicht von Hand alle Primzahlen bis hundert �nden, mit
etwas Fleiß auch die bis Tausend, aber sicher nicht die hundertstelligen.

Trotzdem kann uns ERATOSTHENEShelfen, zumindest zu zeigen, daß ge
wissen Zahlen nicht prim sind: Wenn wir Primzahlen in einem Intervall



Kap. 2: Rechnen mit ganzen Zahlen 61

[a; b] suchen, d.h. also Primzahlenp mit

a � p � b ;

so k̈onnen wir ERATOSTHENESauf dieses Intervall fast genauso anwen
den wie gerade eben auf das Intervall [1; N ]:

Wir gehen aus von einer Listep1; : : : ; pr der ersten Primzahlen; dabei
wählen wirr so, daß die Chancen auf nicht durchpr teilbare Zahlen im
Intervall [a; b] noch einigermaßen realistisch sind, d.h. wir gehen bis zu
einer Primzahlpr , die ungef̈ahr in der Gr̈oßenordnung der Intervallänge
b� a liegt.

Nun können wir mit jeder der Primzahlenpi sieben wie im klassischen
Fall; wir müssen nur wissen, wo wir anfangen sollen.

Dazu berechnen wir für jedespi den Divisionsrestr i = a modpi . Dann
ist a � r i durchpi teilbar, liegt allerdings nicht im Intervall [a; b]. Die
erste Zahl, die wir streichen m̈ussen, ist alsoa � r i + pi , und von da
an streichen wir einfach, ohne noch einmal dividieren zu müssen, wie
gehabt jedepi te Zahl durch.

Was nachr Durchg̈angen nocḧubrig bleibt, sind genau die Zahlen
aus [a; b], die durch keine der Primzahlenpi teilbar sind. Sie k̈onnen
zwar noch gr̈oßere Primteiler haben, aber wichtig ist, daß wir mit mini
malem Aufwand f̈ur den Großteil aller Zahlen aus [a; b] gesehen haben,
daß sie keine Primzahlen sind. Für den Rest brauchen wir andere Ver
fahren, aber die sind allesamt erheblich aufwendiger als ERATOSTHENES,
so daß sich diese erste Reduktion auf jeden Fall lohnt.

§5: Kongruenzenrechnung

Zwei ganze Zahlen lassen sich im allgemeinen nicht durcheinander
dividieren. Trotzdem – oder gerade deshalb – spielen Teilbarkeitsfragen
in der Zahlentheorie eine große Rolle. Das technische Werkzeug zu ihrer
Behandlung ist die Kongruenzenrechnung.

De�nition: Wir sagen, zwei ganze Zahlenx; y 2 Z seien kongruent
modulom für eine naẗurliche Zahlm, in Zeichenx � y modm, wenn
x � y durchm teilbar ist.
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Die Kongruenz modulom de�niert offensichtlich eineÄquivalenzrela
tion aufZ: Jede ganze Zahl ist kongruent zu sich selbst, dennx � x = 0
ist durch jede natürliche Zahl teilbar; wennx � y durchm teilbar ist,
so auchy � x = � (x � y), und ist schließlichx � y modm und
y � z modm, so sindx � y undy � z durchm teilbar, also auch ihre
Summex � z, und damit ist auchx � z modm.

Zwei Zahlenx; y 2 Z liegen genau dann in derselbenÄquivalenzklasse,
wenn sie bei der Division durchm denselben Divisionsrest haben; es
gibt somitm Äquivalenzklassen, die denm möglichen Divisionsresten
0; 1; : : : ; m � 1 entsprechen.

Lemma: Ist x � x0 modm undy � y0 modm, so ist auch

x � y � x0 � y0 modm und x0y0 � xy modm :

Beweis:Sindx � x0 undy � y0 durchm teilbar, so auch

(x � y) � (x0 � y0) = (x � x0) � (y � y0) und

xy � x0y0 = x(y � y0) + y0(x � x0)

Im folgenden wollen wir das Symbol”mod“ nicht nur in Kongruenzen
wie x � y modm benutzen, sondern auch – wie in einigen Program
miersprachen̈ublich – als Rechenoperation:

De�nition: Für eine ganze Zahlx und eine naẗurliche Zahlm bezeich
netx modm jene ganze Zahl 0� r < m mit x � r modm.

x modm ist also einfach der Divisionsrest bei der Division vonx
durchm.

Beim Rechnen modulo einer Zahlm ersetzt man alle Rechenergebnisse
durch ihren Wert modulom; sie liegen also stets zwischen null und
m � 1. Anwendungen �ndet dies beispielsweise in der Computeralge
bra: Da man auch für Polynome in einer Veränderlichenüber einem
Körper eine Division mit Rest hat, kann man auch hier größte gemein
same Teiler mit dem EUKLID ischen Algorithmus berechnen. Wenn die
führenden Koef�zienten nicht eins sind, bekommt man dabei selbst bei
Polynomen mit ganzzahligen Koef�zienten oft sehr schnell gigantische
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Nenner. Wenn man allerdings weiß, daß der ggT ein Polynom mitganz
zahligen Koef�zienten ist und auch eine SchrankeM für den Betrag
der Koef�zienten kennt, gen̈ugt es, wenn man den ggT modulo einer
Zahl m � 2M + 1 berechnen kann. Tatsächlich gen̈ugt es sogar, wenn
man ihn modulo hinreichend vieler kleinerer Zahlen kennt, denn der
folgende Satz zeigt uns, wie man diese Ergebnisse kombinieren kann zu
einer Kongruenz modulo einer größeren Zahl.

Der Legende nach zählten chinesische Generäle ihre Truppen, indem
sie diese mehrfach antreten ließen in Reihen verschiedenerBreiten
m1; : : : ; mr und jedesmal nur die Anzahlar der Soldaten in der letzten
Reihe z̈ahlten. Aus denr Relationen

x � a1 modm1; : : : ; x � ar modmr

bestimmten sie dann die Gesamtzahlx der Soldaten.

Ob es im alten China wirklich Generäle gab, die soviel Mathematik
konnten, sei dahingestellt; Beispiele zu diesem Satz �ndensich jeden
falls bereits 1247 in den chinesischenMathematischen Abhandlungen
in neun B̈andenvon CH' IN CHIUSHAO (1202–1261), allerdings geht es
dort nicht um Soldaten, sondern um Reis.

CH' IN CHIUSHAO oder QIN JIUSHAO wurde 1202 in der Provinz Sichuan geboren. Auf
eine wilde Jugend mit vielen Affairen folgte ein wildes und alles andere als gesetzestreues
Berufsleben in Armee,̈offentlicher Verwaltung und illegalem Salzhandel. Als Jugendli
cher studierte er an der Akademie von Hangchou Astronomie,sp̈ater brachte ihm ein
unbekannter Lehrer Mathematik bei. Insbesondere studierte er die in vorchristlicher Zeit
entstandenenNeun B̈ucher der Rechenkunst,nach deren Vorbild er 1247 seine deutlich
anspruchsvollerenMathematischen Abhandlungen in neun Bändenpublizierte, die ihn als
einen der bedeutendsten Mathematiker nicht nur Chinas ausweisen. Zum chinesischen
Restesatz schreibt er, daß er ihn von den Kalendermachern gelernt habe, diese ihn jedoch
nur rein mechanisch anwendeten ohne ihn zu verstehen. CH' IN CHIUSHAO starb 1261
in Meixian, wohin er nach einer seiner vielen Entlassungen wegen krimineller Machen
schaften geschickt worden war.

Wir wollen uns zun̈achstüberlegen, unter welchen Bedingungen ein
solches Verfahren̈uberhaupt funktionieren kann. Offensichtlich können
die obigenr Relationen eine natürliche Zahl nicht eindeutig festlegen,
denn istx eine L̈osung undM irgendein gemeinsames Vielfaches der
sämtlichenmi , so ist x + M auch eine –M ist schließlich modulo
aller mi kongruent zur Null.
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Außerdem gibt es Relationen obiger Form, die unlösbar sind, beispiels
weise das System

x � 2 mod 4 und x � 3 mod 6;

dessen erste Gleichung nur gerade Lösungen hat, ẅahrend die zweite nur
ungerade hat. Das Problem hier besteht darin, daß zwei ein gemeinsamer
Teiler von vier und sechs ist, so daß jede der beiden Kongruenzen auch
etwasüber x mod 2 aussagt: Nach der ersten istx gerade, nach der
zweiten aber ungerade.

Dieses Problem k̈onnen wir dadurch umgehen, daß wir nur Modulnmi
zulassen, die paarweise teilerfremd sind. Dies hat auch denVorteil, daß
jedes gemeinsame Vielfache dermi Vielfaches des Produkts allermi
sein muß, so daß wirx modulo einer vergleichsweise großen Zahl ken
nen.

Chinesischer Restesatz:Das System von Kongruenzen

x � a1 modm1; : : : ; x � ar modmr

hat für paarweise teilerfremde Modulnmi genau eine L̈osungx mit
0 � x < m 1 � � � mr . Jede andere L̈osungy 2 Z läßt sich in der Form
x + km1 � � � mr schreiben mitk 2 Z.

Beweis:Wir beginnen mit dem Fall zweier Kongruenzen

x � a modm und y � b modn

mit zueinander teilerfremden Zahlenm und n. Ihr ggT eins l̈aßt sich
nach dem erweiterten EUKLID ischen Algorithmus als 1 =�m + �n
schreiben. Somit ist

1� �m = �n �
n

1 modm
0 modn

und 1� �n = �m �
n

0 modm
1 modn

;

also l̈ost

x = �na + �mb �
n

a modm
b modn

das Problem. F̈ur jede weitere L̈osungy ist x � m � 0 sowohl modulon
als auch modulom, also istx � y durchnm teilbar und hat somit die
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Form y = x + kmn mit einemk 2 Z. Umgekehrt l̈ost naẗurlich auch
jedes solcheÂ�y die Kongruenz; die allgemeine Lösung ist daher

x = (�n + �b )a + (�m � �a )b+ kmn

mit einem beliebigenk 2 Z.

Der allgemeine Satz folgt nun leicht durch vollständige Induktion nachr :
Für r = 1 ist die Aussage trivial; sei alsor � 2. Nach Induktionsan
nahme gibt es einy 2 Z mit 0 � y < m 1 � � � mr � 1, so daß

y � a1 modm1; : : : ; y � ar � 1 modmr � 1 ;

und die s̈amtlichen L̈osungen sind genau die Zahleny + km1 � � � mr � 1
mit k 2 Z. Seim = m1 � � � mr � 1; nach dem bereits bewiesenen Fall von
nur zwei Kongruenzen gibt es einx 2 Z mit 0 � x < mm r . so daß

x � y modm und x � ar modmr ;

und x ist modulo mm r = m1 � � � mr eindeutig. Damit ist der Satz
vollständig bewiesen.

Als Beispiel betrachten wir die beiden Kongruenzen

x � 1 mod 17 und x � 5 mod 19:

Zunächst wenden wir den erweiterten EUKLID ischen Algorithmus an auf
die beiden Moduln 17 und 19:

19 : 17 = 1 Rest 2 =) 2 = 19� 17

17 : 2 = 8 Rest 1 =) 1 = 17� 8 � 2 = 9� 17� 8 � 19

Also ist 9 � 17 = 153 � 0 mod 17 und� 1 mod 19; außerdem ist
� 8 � 19 = � 152 durch 19 teilbar und� 1 mod 17. Die Zahl

x = � 152� 1 + 153� 5 = 613

löst somit das Problem. Da 613 größer ist als 17� 19 = 323, ist allerdings
nicht 613 die kleinste positive L̈osung, sondern 613� 323 = 290.

Zur Lösung des Systems

x � 5 mod 10; x � 9 mod 11; x � 6 mod 13
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lösen wir zun̈achst nur das System

x � 5 mod 10 und x � 9 mod 11:

Da 1 = 11� 10, ist 11� 0 mod 11 und 11� 1 mod 10; entsprechend
ist � 10 � 0 mod 10 und� 10 � 1 mod 11. Also ist

x = 5 � 11� 9 � 10 = � 35

eine L̈osung; die allgemeine L̈osung ist� 35 + 110k mit k 2 Z. Die
kleinste positive L̈osung ist� 35 + 110 = 75.

Unser Ausgangssystem ist somitäquivalent zu den beiden Kongruenzen

x � 75 mod 110 und x � 6 mod 13:

Um es zu l̈osen, m̈ussen wir zun̈achst die Eins als Linearkombination
von 110 und 13 darstellen. Hier bietet sich keine offensichtliche Lösung
an, also verwenden wir den erweiterten EUKLID ischen Algorithmus:

110 : 13 = 8 Rest 6 =) 6 = 110� 8 � 13

13 : 6 = 2 Rest 1 =) 1 = 13� 2 � 6 = 17� 13� 2 � 110

Also ist 17� 13 = 221 � 1 mod 110 und� 0 mod 13; genauso ist
� 2�110 = 220� 1 mod 13 und� 9 mod 110. Eine ganzzahlige Lösung
unseres Problems ist somit

75� 221� 6 � 220 = 15 255:

Die allgemeine L̈osung ist

15 255 +k � 110� 13 = 15 255 + 1 430k mit k 2 Z :

Da 15 255 : 1 430 = 10 Rest 955 ist, erhalten wir 955 als kleinste
Lösung.

Alternativ läßt sich die L̈osung eines Systems ausr Kongruenzen auch
in einer geschlossenen Form darstellen allerdings um den Preis einer
nmaligen statt (n � 1)maligen Anwendung des EUKLID ischen Algo
rithmus und gr̈oßeren Zahlen schon von Beginn an: Um das System

x � ai modmi für i = 1; : : : ; r
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zu lösen, berechnen wir zunächst f̈ur jedesi das Produkt

bmi =
Y

j 6=i

mj

der s̈amtlichenübrigenmj und bestimmen dazu ganze Zahlen� i ; � i ,
für die gilt � i mi + � i bmi = 1: Dann ist

x =
nX

j =1

� j bmj aj � � i bmi ai = (1 � � i mi )ai � ai modmi :

Natürlich wird x hier – wie auch bei der obigen Formel – oft größer sein
als das Produkt dermi ; um die kleinste L̈osung zu �nden, m̈ussen wir
also noch modulo diesem Produkt reduzieren.

Im obigen Beispiel ẅare

m1 = 10 bm1 = 11� 13 = 143 1 = 43� 10� 3 � 143
m2 = 11 bm2 = 10� 13 = 130 1 =� 59� 11 + 5� 130
m3 = 13 bm3 = 10� 11 = 110 1 = 17� 13� 2 � 110;

also

x = � 3� 143� 5+5� 130� 9� 2� 110� 6 = � 2145+5850� 1320 = 2385:

Modulo 10� 11 � 13 erhalten wir naẗurlich auch hier wieder 955.

§6: Der kleine Satz von Fermat

Die meisten Mathematiker kennen FERMAT vor allem wegen seiner 1994
von ANDREW WILES bewiesenen Vermutung̈uber Summennter Poten
zen; im englischen Sprachraum wurde sie auch schon lange vordiesem
Beweis als FERMAT's big theorembezeichnet. In Analogie zu diesem

”großen“ Satz von FERMAT gibt es auch einen kleinen; diesen hat er
wirklich bewiesen.

Kleiner Satz von Fermat: Für jedesa 2 Z und jede Primzahlp ist

ap � a modp ;

ist a nicht durchp teilbar, gilt auchap� 1 � 1 modp :
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Beweis:Wir betrachten zun̈achst nur nichtnegative Werte vona und
beweisen die erste Aussage dafür durch vollsẗandige Induktion:

Für a = 0 ist 0p = 0, also erst recht kongruent Null modulop; genauso
ist für a = 1 auchap = 1.

Für a > 1 schreiben wir

ap =
�
(a � 1) + 1

� p
=

pX

i =0

�
p
i

�
(a � 1)i mit

�
p
i

�
=

p!
i ! (p � i )!

:

Falls 1� i � p � 1, ist der Nenner von
� p

i

�
nicht durchp teilbar, wohl

aber der Z̈ahler. Somit ist auch
� p

i

�
durchp teilbar, also kongruent Null

modulop. Damit ist

ap �
�

p
0

�
(a � 1)0 +

�
p
p

�
(a � 1)p = 1 + (a � 1) = a modp

nach Induktionsannahme.

Dies beweist die erste Aussage für a � 0. Für a < 0 ist im Falle
p = 2 sowohl� a � a mod 2 als auchap = (� a)p; für ungeradesp ist
(� a)p = � (ap), so daß die Behauptung in beiden Fällen folgt.

Zum Beweis der zweiten Behauptung beachten wir, daß

ap � a = a (ap� 1 � 1) ;

wie wir gerade bewiesen haben, durchp teilbar ist. Fallsa nicht durchp
teilbar ist, muß alsoap� 1 � 1 durchp teilbar sein, und genau das ist die
Behauptung.

Der franz̈osische Mathematiker PIERRE DE FERMAT

(1601–1665) wurde in BeaumontdeLomagne im De
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allem für seine 1994 von ANDREW

WILES bewiesene Vermutung, wonach die Gleichung
xn + yn = zn für n � 3 keine ganzzahlige L̈osung mit
xyz 6= 0 hat. Dieser”große“ Satzes von FERMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
daß er ihn beweisen könne, erkl̈art den Namen der obi
gen Aussage. Obwohl FERMAT sich sein Leben lang sehr
mit Mathematik bescḧaftigte und wesentliche Beiträge
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana
lysis lieferte, war er hauptberu�ich Jurist.
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Wenn wir entscheiden wollen, ob eine gegebene Zahlp prim ist, kann
die folgende Umkehrung des kleinen Satzes von FERMAT nützlich sein:

Lemma: Sinda; pteilerfremde naẗurliche Zahlen und istap� 1 6� 1 mod
p, ist p keine Primzahl.

Beispiel: Ist F20 = 2220
+ 1 eine Primzahl? Falls ja, ist nach dem

kleinen Satz von FERMAT insbesondere 3F20� 1 � 1 modF20 Nachrech
nen zeigt, daß 3(F20� 1)=2 6� � 1 modF20, die Zahl ist also nicht prim.
(Das ”Nachrechnen“ ist bei dieser 315653stelligen Zahl natürlich
keine Übungsaufgabe für Taschenrechner: 1988 brauchte eine Cray
XMP dazu 82 Stunden, eine Cray2 immerhin noch zehn; siehe
Math. Comp.50 (1988), 261–263. Die anscheinend etwas weltabge
wandt lebenden Autoren meinten, das sei die teuerste bislang produzierte
1BitInformation.)

Die Umkehrung gilt leider nicht: Es gibt unendlich viele Nichtprimzahlenn,
die sogenannten CARMICHAELZahlen, f̈ur diean � 1 � 1 modn ist für
jedes zun teilerfremdea. Trotzdem wird es f̈ur große Zahlen zunehmend
unwahrscheinlich, daß eine Zahlp für auch nur eina den obigen Test
besteht, ohne Primzahl zu sein. In der Arbeit

SU HEE KIM , CARL POMERANCE: The probability that a Random Prob
able Prime is Composite,Math. Comp.53 (1989), 721–741,

sind u.a. die folgenden Schranken" zu �nden für die Wahrscheinlichkeit,
daß f̈ur eine Nichtprimzahlpund ein zuf̈allig geẅahltesa die Kongruenz
ap� 1 � 1 modp gilt:

p � 1060 1070 1080 1090 10100

" � 7;16 � 10� 2 2;87 � 10� 3 8;46 � 10� 5 1;70 � 10� 6 2;77 � 10� 8

p � 10120 10140 10160 10180 10200

" � 5;28� 10� 12 1;08� 10� 15 1;81� 10� 19 2;76� 10� 23 3;85� 10� 27

p � 10300 10400 10500 10600 10700

" � 5;8 � 10� 29 5;7 � 10� 42 2;3 � 10� 55 1;7 � 10� 68 1;8 � 10� 82

p � 10800 10900 101000 102000 103000

" � 5;4 � 10� 96 1;0 � 10� 109 1;2 � 10� 123 8;6 � 10� 262 3;8 � 10� 397
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Die Arbeit beruht im wesentlichen auf der von POMERANCE betreuten
Masterarbeit des ersten Autors und enthält naẗurlich auch eine Formel
für " ; diese ist aber zu grausum zum Abdrucken.

§7: Anwendungen in der Kryptographie

Das Grundproblem der Kryptographie ist das folgende:

A B

C

A möchte eine Nachrichtm an Bübermitteln, jedoch besteht die Gefahr,
daß alles, was er an B schickt, auf dem Weg dorthin von C gelesen und
vielleicht auch ver̈andert wird; außerdem könnte C eventuell versuchen,
sich gegen̈uber B als A auszugeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem A anstelle von
m eine verschl̈usselte Nachrichtc schickt, aus der zwar B, nicht aber C
die Nachrichtm und gegebenenfalls weitere Informationen rekonstru
ieren kann. Bei sogenanntenBlockchiffrenteilt man die Nachricht auf
in Blöcke aus einer endlichen MengeM , im einfachsten Fall die Menge
der Buchstaben des Alphabets, und verschlüsselt durch eine bijektive
Abbildung vonM nachM .

Eine bekannte (und sehr schlechte) Form der Verschlüsselung geht auf
CAESAR zurück. Der r̈omische Schriftsteller SUETON schreibt in Kapi
tel 56 des ersten BuchsDIVUS IULIUS (der göttliche Julius)seines Werks
DE VITA CAESARUM:

extant et ad ciceronem, item ad familiares domesticis de rebus,
in quibus, si qua occultius perferenda erant, per notas scripsit, id
est sic structo litterarum ordine, ut nullum verbum ef�ci posset:
quae si qui investigare et persequi velit, quartam elementorum
litteram, id est d pro a et perinde reliquas commutet.
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Erhalten sind auch seine Briefe an CICERO, ebenso an seine en
geren Freundëuber private Angelegenheiten, in denen er, was et
wa geheim züuberbringen war, in verschlüsselter Form schrieb,
nämlich in einer solchen Anordnung der Buchstaben, daß kein
einziges Wort herauskam. Falls hier jemand nachforschen und
der Sache nachgehen will, möge er den vierten Buchstaben des
Alphabets, d.h. D f̈ur A und so fort setzen.

(ausSUETON: Kaiserbiographien, Akademie Verlag Berlin,1993)

CAESAR verschob das Alphabet also einfach zyklisch nach dem Schema

A ! D; B ! E; : : : ; W ! Z; X ! A; Y ! B; Z ! C :

Gerade f̈ur jemand, der seine Verbündete so oft wechselte wie CAESAR

hat ein solches Verfahren den großen Nachteil, daß jeder, der es ein
mal benutzt hat, auch künftig alle damit verschlüsselten Nachrichten
lesen kann. Wie AUGUSTEKERCKHOFFS1883 in seiner grundlegenden
Arbeit La cryptographie militairefeststellte, muß man bei jedem in
größerem Umfang eingesetzten Verfahren davon ausgehen, daß es sich
nicht über einen l̈angeren Zeitraum hinweg geheimhalten läßt. Anstelle
einer einfachen Verschlüsselungsfunktionf , die jeder Nachrichtm einen
Chiffretext c = f (m) zuordnet, soll man eine Funktion benutzen, die
außer vonm auch noch von einem zweiten Parameters abḧangt, dem
Schl̈ussel.Somit ist alsoc = f (m; s). Die Sicherheit des Verfahrens darf
laut KERCKHOFFSnur von der Geheimhaltung des (häu�g zu wechseln
den) Schl̈ussels abḧangen, nicht von der der Funktionf .

JEAN  GUILLAUME  HUBERT  VICTOR  FRANÇOIS 
ALEXANDRE  AUGUSTEKERCKHOFFS VONNIEUWEN
HOF (1835–1903) wurde in der heute niederländischen
Ortschaft Nuth geboren. Er studierte an der Univer
sität Li�ege, wo er mit dem Doktor der Literaturwis
senschaften abschloß. Nachdem er mehrere Stellen als
Lehrer in den Niederlanden und in Frankreich bekleidet
hatte, wurde er schließlich Professor für Deutsch an der
Ecole des Hautes Etudes Commerciales in Paris. Außer
für seine Arbeit zur Miliẗarkryptographie ist er vor allem
auch noch f̈ur linguistische Studien bekannt, insbeson
dere auch zur heute weithin vergessenen Kunstsprache
Volapük.
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Wenn ein Schl̈ussel ḧau�g gewechselt wird, m̈ussen sich die beteiligen
Partner jeweils miteinander verständigen, was entweder ein Treffen oder
vertrauensẅurdige Boten voraussetzt – beides ist mit großem Aufwand
verbunden.

1976 publizierten MARTIN HELLMAN , damals Assistenzprofessor an der
Stanford University, und sein Forschungsassistent WHITFIELD DIFFIE

eine Arbeit mit dem TitelNew directions in cryptography(IEEE Trans.
Inform. Theory 22, 644–654; inzwischen auch im Netz zu �nden),
in der sie vorschlugen, den Vorgang derVerschl̈usselung und den der
Entschl̈usselung v̈ollig voneinander zu trennen: Es sei schließlich nicht
notwendig, daß der Sender einer verschlüsselten Nachricht auch in der
Lage sei, diese zuentschl̈usseln.

Der Vorteil eines solchen Verfahrens wäre, daß jeder potentielle Emp
fänger nur einen einzigen Schlüssel br̈auchte und dennoch sicher sein
könnte, daß nur er selbst seine Post entschlüsseln kann. Der Schlüssel
müßte nicht einmal geheimgehalten werden, da es ja nicht schadet, wenn
jedermann Nachrichtenverschl̈usseln kann. In einem Netzwerk mit
n Teilnehmern br̈auchte man also nurn Schl̈ussel, um jedem Teilnehmer
zu erlauben, mit jeden anderen zu kommunizieren, und diese Schlüssel
könnten sogar in einem̈offentlichen Verzeichnis stehen. Bei einem sym
metrischen Kryptosystem ẅare der gleiche Zweck nur erreichbar mit
1
2n(n � 1) Schl̈usseln, die zudem noch durch ein sicheres Verfahren
wie etwa ein pers̈onliches Treffen oder durch vertrauenswürdige Boten
ausgetauscht werden müßten.

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie ein
System miẗoffentlichen Schritten aussehen könnte. Es ist zun̈achst ein
mal klar, daß ein solches System keine beweisbare absolute Sicherheit
bieten kann, denn die Verschlüsselungsfunktion ist eine bijektive Ab
bildung zwischen endlichen Mengen, und jeder, der die Funktion kennt,
kann zumindest im Prinzip auch ihre Umkehrfunktion berechnen.

Nun läßt sich aber nicht jede theoretisch mögliche Berechnung auch
praktisch durchf̈uhren; es reicht daher, wenn wir sicher sein können,
daß derzeit niemand die Umkehrfunktion wirklich berechnenkann.
Nur darauf beruht die Sicherheit eines Kryptosystems mitöffentlichen
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BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund
schule einen Vortrag̈uber Chiffren. Er ließ sich von sei
nem Vater alle verf̈ugbare Literatur darüber besorgen,
entschied sich dann 1961 aber doch für ein Mathematik
studium am MIT. Um einer Einberufung zu entgehen,
arbeitete er nach seinem Bachelor bei Mitre; später,
nachdem sein Interesse an der Kryptographie wieder
erwacht war, kam er zu Martin Hellman nach Stanford,
der ihn als Forschungsassistent einstellte. 1991–2009
arbeitete er alschief security of�cerbei Sun Microsys
tems; heute ist erconsulting professorin Stanford.
h ttp://cisac.stanford.edu/p eople/whit�eld di�e/

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zunächst bis zum Bachelor
an der dortigen Universität; für das Studium zum Master
und zur Promotion ging er nach Stanford. Nach kurzen
Zwischenaufenthalten am Watson Research Center der
IBM und am MIT wurde er 1971 Professor an der Stan
ford University. Seit 1996 ist er emeritiert, gibt aber
immer noch Kurse, mit denen er Schüler für mathe
matische Probleme interessieren will. Seine home page
ist unterh ttp://www-ee.stanford.edu/ � hellman/

zu �nden.

Schl̈usseln, und leider sind wir uns nie ganz sicher, sondern können nur
mit unseren Erfahrungen argumentieren, die umso verläßlicher sind, je
länger sich Wissenschaftler im̈offentlichen Bereich mit dem Problem
bescḧaftigt haben. Ideal sind also alte, klassische Probleme derMa
thematik, an denen schon Generationen von Mathematikern gearbeitet
haben.

DIFFIE und HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion
nicht mit vertretbarem Aufwand berechnet werden kann, alsEinweg
funktion und schlagen als Verschlüsselungsfunktion eine solche Ein
wegfunktion vor. Damit hat man aber noch kein praktikables Kryp
tosystem, denn bei einer echten Einwegfunktion ist es auch für den le
gitimen Empf̈anger nicht m̈oglich, seinen Posteingang zu entschlüsseln.
DIFFIE und HELLMAN schlagen deshalb eine Einwegfunktion mitFalltür
vor, wobei der legitime Empfänger zus̈atzlich zu seinem̈offentlichen
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Schl̈ussel nocḧuber einen geheimen Schlüssel verf̈ugt, mit dem er (und
nur er) diese Fallẗur öffnen kann.

Natürlich hängt alles davon ab, ob es solche Einwegfunktionen mit
Falltür wirklich gibt. DIFFIE und HELLMAN gaben keine an, und unter
den Experten gab es durchaus einige Skepsis bezüglich der M̈oglichkeit,
solche Funktionen zu �nden.

Tats̈achlich existierten aber bereits damals Systeme, die auf solchen
Funktionen beruhten, auch wenn sie nicht in der offenen Literatur
dokumentiert waren: Die britischeCommunicationsElectronics Secu
rity Group (CESG) hatte bereits Ende der sechziger Jahre damit be
gonnen, nach entsprechenden Verfahren zu suchen, um die Proble
me des Miliẗars mit dem Schlüsselmanagement zu lösen, aufbauend
auf (impraktikablen) Ans̈atzen von AT&T zur Sprachverschlüsselung
während des zweiten Weltkriegs. Die Briten sprachen nicht von Kryp
tographie mitöffentlichen Schl̈usseln, sondern vonnichtgeheimer Ver
schl̈usselung,aber das Prinzip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datierten Arbeit
von JAMES H. ELLIS zu �nden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit von CLIFF C. COCKS.
Wie im Milieu üblich, gelangte nichts̈uber diese Arbeiten an die
Öffentlichkeit; erst 1997 veröffentlichten dieGoverment Communica
tions Headquarters(GCHQ), zu denen CESG gehört, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf dem Server
http://www.cesg.gov.uk/ zu �nden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

In der offenen Literatur erschien ein Jahr nach der Arbeit von DIFFIE

und HELLMAN das erste Kryptosystem mitöffentlichen Schl̈usseln: RON

RIVEST, ADI SHAMIR und LEN ADLEMAN , damals alle drei am Mas
sachussetts Institute of Technology, fanden nach rund vierzig erfolglosen
Ansätzen 1977 schließlich jenes System, das heute nach ihren Anfangs
buchstaben mit RSA bezeichnet wird:

Das System wurde 1983 von der eigens dafür gegr̈undeten Firma RSA
Computer Security Inc. patentiert und mit großem kommerziellem Er
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RONALD LINN RIVEST wurde 1947 in Schenectady
im USBundesstaat New York geboren. Er studier
te zun̈achst Mathematik an der Yale University, wo
er 1969 seinen Bachelor bekam; danach studierte er
in Stanford Informatik. Nach seiner Promotion 1974
wurde er Assistenzprofessor am Massachussetts Insti
tute of Technology, wo er heute einen Lehrstuhl hat.
Er arbeitet immer noch auf dem Gebiet der Kryp
tographie und entwickelte eine ganze Reihe weite
rer Verfahren, auch symmetrische Verschlüsselungsal
gorithmen und Hashverfahren. Er ist Koautor eines
Lehrbuchs über Algorithmen. Seine home page ist
//h ttp://theory .lcs.mit.edu/ � riv est/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu
dierte zun̈achst Mathematik an der dortigen Universität;
nach seinem Bachelor wechselte er ans Weizmann Insti
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiẗat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut zurück, wo er bis heute Pro
fessor ist. Außer f̈ur RSA ist er bekannt sowohl für die
Entwicklung weiterer Kryptoverfahren als auch für er
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
großer Zahlen vor. Seine home page ist erreichbar unter
h ttp://www.wisdom.w eizmann.ac.il/math/

pro�le/scien tists/shamir-pro�le.h tml

LEONARD ADLEMAN wurde 1945 in San Francisco ge
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er
hielt. Thema seiner Dissertation waren zahlentheoretis
che Algorithmen und ihre Komplexität. Von 1976 bis
1980 war er an der mathematischen Fakultät des MIT;
seit 1980 arbeitet er an der University of Southern Cal
ifornia in Los Angeles. Seine Arbeiten beschäftigen
sich mit Zahlentheorie, Kryptographie und Molekular
biologie. Er f̈uhrte nicht nur 1994 die erste Berechnung
mit einem”DNSComputer“ durch, sondern arbeitete
auch auf dem Gebiet der Aidsforschung. Heute hat er
einen Lehrstuhl f̈ur Informatik und Molekularbiologie.
h ttp://www.usc.edu/dept/molecular-science/fm-

adleman.h tm
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folg vermarktet. Das Patent lief zwar im September 2000 aus,die Firma
ist aber weiterhin erfolgreich im Kryptobereich tätig.

RSA ist übrigens identisch mit dem von laut GCHQ von COCKS

vorgeschlagenen System. Die Beschreibung durch RIVEST, SHAMIR und
ADLEMAN erschien 1978 unter dem TitelA method for obtaining digital
signatures and publickey cryptosystemsin Comm. ACM21, 120–126.

Ausgangspunkt ist die folgende Kombination aus kleinem Satz von
FERMAT mit dem erweiterten EUKLID ischen Algorithmus:

Lemma: Ist p eine Primzahl unde 2 N teilerfremd zup � 1, so ist die
Abbildung (

f 0; : : : ; p � 1g ! f 0; : : : ; p � 1g

x 7! xe modp

bijektiv, und ihre Umkehrabbildung ist von der Form
(

f 0; : : : ; p � 1g ! f 0; : : : ; p � 1g

x 7! xd modp

mit einemd 2 N.

Beweis: Nach dem erweiterten EUKLID ischen Algorithmus gibt es
naẗurliche Zahlend; k, so daß

ed� k(p � 1) = ggT(e; p� 1) = 1

ist und damited = 1 + k(p � 1). Für jedes zup teilerfremdex 2 Z ist
dann �

xe� d
= xed = x1+k (p� 1) = x �

�
xp� 1� k

� x modp

nach dem kleinen Satz von FERMAT. Ist x nicht teilerfremd zup, also
ein Vielfaches vonp, ist auchxed eines, also istxed � x modp für alle
x 2 Z.

Auf diese Weise lassen sich also durch Potenzieren modulop mit Ex
ponente verschl̈usselte Nachrichten durch Potenzieren mitd wieder
entschl̈usseln. Da zum Verschlüsseln sowohle als auchp bekannt sein
müssen, kann allerdings jeder, der verschlüsseln kann, sich auch leicht
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dasd zum entschl̈usseln verschaffen, so daß dies noch kein Kryptosys
tem mitöffentlichen Schl̈usseln ist.

Wenn wir die Primzahlp ersetzen durch das ProduktN = pq zweier
verschiedener Primzahlenp; qund verlangen, daße teilerfremd sowohl
zu p � 1 als auch zuq � 1 ist, ändert sich die Situation allerdings ganz
entscheidend: Natürlich ist weiterhin

x1+` (p� 1) � x modp und x1+m (q� 1) � x modq

für alle`; m 2 N0. Wenn wir f̈ur ` = k(q � 1) ein Vielfaches vonq � 1
wählen und f̈ur m = k(p � 1) das entsprechende Vielfache vonp � 1,
folgt, daßx1+k (p� 1)(q� 1) � x ist sowohl modulop als auch moduloq,
also auch moduloN = pq für allek 2 N0.

Dae teilerfremd zu (p� 1)(q� 1) vorausgesetzt war, liefert uns EUKLID

naẗurliche Zahlend; k, so daß

ed� k(p � 1)(q � 1) = 1 und ed = 1 +k(p � 1)(q � 1)

ist. Somit ist f̈ur allex 2 f 0; 1; : : : N � 1g
�
xe� d

= xed = x1+k (p� 1)(q� 1) � x modN :

Dies zeigt, daß die beiden Abbildungen
(

f 0; : : : ; N � 1g ! f 0; : : : ; N � 1g

x 7! xe modN

und (
f 0; : : : ; N � 1g ! f 0; : : : ; N � 1g

x 7! xd modN

zueinander invers sind und damit insbesondere bijektiv.

Zum Verschl̈usseln muß man nurN unde kennen, zum Entschlüsseln
N undd. Um d ause zu berechnen, muß man aber noch (p � 1)(q � 1)
kennen, und das istäquivalent zur Kenntnis vonp undq:

(p � 1)(q � 1) = pq� (p + q) + 1 = N � (p + q) + 1 ;

wer N und (p � 1)(q � 1) kennt, kennt also sowohlpq als auchp + q,
und kann damitp undq berechnen.
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Wegen der Eindeutigkeit der Primzerlegung sindpundqnaẗurlich schon
durch N eindeutig bestimmt, und für kleine N lassen sie sich auch
leicht �nden. Für Zahlen mit mehreren hundert Dezimalstellen wird
das Problem allerdings ungleich schwieriger; der derzeitige Rekord in
der offenen Literatur ist die Faktorisierung einer 232stelligen Zahl in
ein Produkt zweier Primzahlen mit jeweils etwa der halben Stellenzahl;
daran arbeiteten Teams an mehreren Instituten mit Hunderten von Rech
nen vom August 2007 bis April 2009. Das Verfahren ist beschrieben in

THORSTEN KLEINJUNG, KAZUMARO AOKI, JENS FRANKE, ARJEN K.
LENSTRA, EMMANUEL THOMÉ, JOPPE W. BOS, PIERRICK GAUDRY,
ALEXANDER KRUPPA, PETERL. MONTGOMERY, DAG ARNEOSVIK, HER
MAN TE RIELE, ANDREY TIMOFEEV, PAUL ZIMMERMANN : Factorization
of a 768Bit RSA Modulus,Crypto 2010,Springer Lecture Notes in
Computer Science6223, 2010, Seite 333–350

Selbstversẗandlich gibt es Geheimdienste mit erheblich besserer Rech
nerausstattung als der an europäischen Universiẗaten; insbesondere
dürften diese auch Spezialhardware haben, während die hier zitierten
Forscher mit StandardPCs arbeiteten. Auf der algorithmischen Seite
allerdings ist es unwahrscheinlich, daß Geheimdienste wesentlich mehr
wissen als die Experten an Universitäten und Forschungsinstituten; da
her ist es unwahrscheinlich, daß Geheimdienste gut gewählte Produk
te zweier Primzahlen mit wesentlich mehr als 1000 Bit faktorisieren
können. Das Bundesamt für Sicherheit in der Informationstechnik und
die Bundesnetzagentur betrachten das Verfahren als derzeit (bis 2021)
sicher, wenn die ZahlN mindestens 1976 Bit hat, empfehlen aber
211 = 2048 Bit. (Die Grenze von 1976 kommt von den Beschränkun
gen eines Betriebssystems für ältere Chipkarten.) Mittelfristig werden
allerdings mindestens 3000 Bit empfohlen.

Ansonsten sollten die Primzahlen ungefähr gleiche Gr̈oßenordnung
haben, denn wenn eine davon sehr klein ist, kann man sie natürlich
schnell �nden. Sie d̈urfen allerdings auch nicht zu nahe beieinander
liegen, denn sonst führt ein Verfahren von FERMAT zur Faktorisierung:
Dieser berechnet die ZahlenN +x2 für x = 1; 2; 3; : : : so lange, bis eine
QuadratzahlN +x2 = y2 gefunden ist. Dann liefert die dritte binomische
Formel die FaktorisierungN = y2 � x2 = (y + x)(y � x) = p � q. Da
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p � q = 2x ist, sind hier1
2 jp � qj Schritte notwendig; diese Zahl muß

also hinreichend groß sein. Empfohlen wird, daß die beiden Primfak
torenp; qzufällig und unabḧangig voneinander erzeugt werden und aus
einem Bereich stammen, in dem

"1 < jlog2 p � log2 qj < " 2

gilt. Als Anhaltspunktewerden dabei die Werte"1 = 0;1 und"2 = 30
vorgeschlagen; istp die kleinere der beiden Primzahlen, soll also

10� 3p � 2� 10p < q < 230p � 109p

gelten.

Für den Exponentene wird bislang oft noch der Wert drei verwendet;
das ist nicht nur problematisch, wenn die zu verschlüsselnde Nachrichtx
so klein ist, daßc = x3 < N ist, so daß sichx einfach als3

p
c berechnen

läßt. Sp̈atestens ab 2020 schreibt die Bundesnetzagentur daher vor,daß
enicht zu klein sein darf, sondern die Ungleichungen 216+1 � e < 2256

erfüllen muß. (Bei zu großen werden vone besteht die Gefahr, daßd
klein wird.)

Auch bei Beachtung aller dieser Vorschriften und Empfehlungen ist das
Verfahren so wie beschrieben immer noch unbrauchbar: Nehmen wir an,
wir verschicken einfach eine (streng geheime) AntwortJaoderNein.Ein
Gegner muß dann nur die beiden NachrichtenJaundNeinverschl̈usseln
und sehen, welche zum abgefangenen Chiffretext führt. Um dieses Pro
blem zu umgehen,”opfert“ man einen Teil der m̈oglichen Bits und
setzt die ḧochsten mindestens 128 Bit der Nachricht auf Zufallswerte.
Dann kann jeder Block auf 2128 verschiedene Weisen verschlüsselt wer
den, und derzeit geht man davon aus, daß 2128 Versuche jenseits der
Möglichkeiten eines jeden Gegners liegen.

Ein großer Vorteil eines Verfahrens mitöffentlichen Schl̈usseln gegeni
über einem klassischen Kryptoverfahren ist die Möglichkeit elektroni
scher Unterschriften. Angenommen, der Besitzer des privaten Expo
nentend zum öffentlichen Schl̈usseln (N; e) möchte eine Nachrichtx
unterschreiben. Dann kann er dazu einfachu = xd modN berechnen.
Da niemand außer ihmd kennt, kann nur er diese Zahl bestimmen. Jeder,
der denöffentlichen Schl̈ussel kennt, kann aberue � xde � x modN
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berechnen und sich davon̈uberzeugen, daß er wirklich das Ergeb
nis x erḧalt. Solche elektronischen Unterschriften sind in Deutschland
rechtsverbindlichsoferndie Vorschriften der Bundesnetzagentur einge
halten werden, und genau aus diesem Grund veröffentlicht sie auch
jedes Jahr einen Algorithmenkatalog. Der derzeit aktuelleerschien am
30. Januar 2015 im Bundesanzeiger, einer inzwischen nur noch unter
www.bundesanzeiger.deelektronisch ver̈offentlichten Zeitung, unter
der Kennung BAnz AT 30.01.2015 B3; dabei steht AT für Amtlicher Teil
und B3 f̈ur die dritteBekanntmachungunter dem genannten Datum.

Der Wert einer elektronischen Unterschrift steht und fällt damit, daß der
korrekteöffentliche Schl̈ussel des Unterschreibenden bekannt ist: Falls
es jemandem gelingt, einem anderen einen falschen Schlüssel f̈ur eine
Person zu unterschieben, kann er beliebig viele Unterschriften in de
ren Namen leisten. Zu elektronischen Unterschriften (und allgemein zur
Kryptographie miẗoffentlichen Schl̈usseln) geḧort daher einepublic key
infrastructuremit zerti�zierten Schl̈usseln. Typischerweise stehen an der
Spitze davon einige wenige Zerti�zierungsagenturen, deren öffentliche
Schl̈ussel weithin bekannt sind (insbesondere sind sie in den gängi
gen Browsern gespeichert), und diese unterschreiben für Ihre Kunden
Zerti�kate, die Namen,̈offentlichen Schl̈ussel und andere Informatio
nen enthalten. Oft ist das Verfahren auch mehrstu�g, d.h. der Inhaber
eines solchen Zerti�kats kann auf dessen Grundlage selbst Zerti�kate
ausstellen. Mit solchen zerti�zierten Unterschriften wird auch ein sicher
er Handel̈uber das Internet m̈oglich: Da RSA zur Verschlüsselung langer
Texte zu aufwendig ist, verwendet man dazu symmetrische Verfahren
wie AES. Wenn der Kunde ein Zerti�kat mit dem̈offentlichen Schl̈ussel
des Ḧandlers bekommt, kann er ihm einen damit verschlüsselten AES
Schl̈ussel schicken. (Das tatsächlich verwendete Verfahren ist aufwendi
ger; hier wirken beide Seiten an der Erstellung des Schlüssels mit.)

Zum Schluß dieses Kapitels möchte ich noch darauf hinweisen, daß
sichere Kryptographie keineswegs nur Mathematik ist; auchdas beste
Kryptoverfahren wird wertlos, wenn sich ein Gegner Zugriffauf Ihren
Computer verschafft oder die Routine zur Erzeugung einer”zufälligen“
Zahl als Ausgangspunkt zur Primzahlsuche manipuliert oder: : :
Nicht nur NSA hat viele M̈oglichkeiten.


