
Literatur zur Kryptologie

(Als Beigleitmaterialzur Vorlesungkommenvor allem die unter 1.) genanntenBücher in Frage;
derRestist eherzur Ergänzungundzur VertiefungspeziellerThemengedacht.)

1. AllgemeineBücher mit ähnlicher Themenauswahlwie die Vorlesung

JOHANNES BUCHMANN: Einführungin die Kryptographie,Springer Lehrbuch, 32004(Vorstellung
der wichtigstenVerfahreneinschließlich ihrer mathematischer Grundlagen; in deutscher Sprache
diewohl bestesolcheZusammenstellung.)

JAN C.A. VAN DER LUBBE: Basic methodsof cryptography, Cambridge University Press,1998
(Übersetzungeines1994auf Niederl̈andisch erschienenenBuchs; trotz desFehlensneuerer Ver-
fahrenimmernoch interessantzulesen.)

WENBO MAO: Moderncryptography, PrenticeHall, 2004(Sehrausf̈uhrlicheZusammenstellung,
behandeltsowohldiemathematischenGrundlagenalsauch praktischeProbleme)

NIGEL SMART: Cryptography: An Introduction,McGraw-Hill, 2003(Mathematisch sehrfundierte
DarstellungdesGesamtgebiets.Auch mathematisch kompliziertere Attackenauf RSAundFragen
der praktischen Anwendungvon Kryptographie werden ausf̈urlich diskutiert, ebnsoeine ganze
ReihevonSicherheitsmodellen.)

DOUGLAS R. STINSON: Cryptography, TheoryandPractice,Chapman& Hall/CRC,32005(Klassi-
schesLehrbuch mit Schwerpunktauf der Darstellungder Verfahren.MathematischeGrundlagen
sowieVorsichtsmaßnahmenbeiderpraktischenAnwendungspielennur eineuntergeordneteRolle.
Manbeachte, daßdiedrei bisherigenAuflagendesBuchsrecht verschiedeneInhaltehaben.)

DIETMAR WÄTJEN: Kryptographie– Grundlagen,Algorithmen,Protokolle, SpektrumAkademi-
scher Verlag, 2004(Weniger ausf̈uhrlich undweniger fundiertals Buchmann,aberdoch einegute
Übersicht.)

2. Weitere DarstellungendesGesamtgebiets

AIDEN A. BRUEN, MARIO A. FORCINITO: Cryptography, InformationTheoryandError-Correction.
A Handbookfor the21stcentury, Wiley, 2005(sehrknappgehaltenerÜberblick; das21.Jahrhun-
dert braucht mehr. )

ALFRED J.MENEZES, PAUL C. VAN OORSCHT, SCOTT A. VANSTONE: Handbookof AppliedCrypto-
graphy, CRCPress,1997(dickesHandbuch, leiderohneKryptosystememit elliptischenKurven.)

RICHARD A. MOLLIN: An Introductionto Cryptography, Chapman& Hall/CRC,2001(Ziemlich
elementargeschriebenesLehrbuch mit Schwerpunktauf asymmetrischenVerfahren.Ausf̈uhrliche
DarstellungdermathematischenGrundlagen.)

MARK STAMP, RICHARD M. LOW: Applied Cryptanalysis– BreakingCiphersin the RealWord,
Wiley, 2007(Der Schwerpunktliegt aufder Kryptanalysesymmetrischer Verfahren.)

WADE TRAPPE, LAWRENCE C. WASHINGTON: Introductionto Cryptography with coding theory,
PrenticeHall, 22005(GuterallgemeinerÜberblick; bei speziellerenoderkomplizierterenProble-
menaberoft nur Verweisauf weitere Literatur)
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3. Bücher mit Schwerpunkt auf klassischerKryptographie

HELEN FOUCHÉ GAINES: Cryptanalysis– a studyof ciphersandtheir solution,AmericanPhoto-
graphicPublishing, 1939;Nachdruckby Dover, 1956(Ausf̈uhrlicheBehandlungklassischerCodes
undihrer Kryptanalyse)

CIPHER A. DEVOURS, LOUIS KRUH: MachineCryptography and Modern Cryptanalysis,Artech
House, 1985(Behandeltnur RotormaschinenundderenKryptanalyse)

DAVID KAHN: TheCodebreakers,Scribner, 21996(In ersterLinie historisch, abervieleKryptolo-
genhabenausderErstauflagevon1967dieGrundlagenihresHandwerksgelernt.Die Neuauflage
unterscheidetsich vondiesernur durch ein neuesVorwort undeinenkurzenAnhangüberasym-
metrischeKryptographie.)

ALAN G. KOHNHEIM: Cryptography: A primer, Wiley, 1981(Ein Klassiker mit fundiertermathe-
matischer Behandlungder wichtigstenklassischen Verfahren sowieauch desDES. Statistische
MethodenderKryptanalysewerdenausf̈uhrlich dargestellt;einkurzesKapitelbeschäftigt sich mit
asymmetrischerKryptographie.)

4. Bücher mit Schwerpunkt auf asymmetrischenVerfahren

RICHARD CRANDALL , CARL POMERANCE: Primenumbers–A ComputationalPerspective,Springer,
2001(Ausf̈uhrlicheundmathematisch fundierteBehandlungderzahlentheoretischenAlgorithmen,
die (nicht nur) asymmetrischenKryptoverfahrenunddenAngriffendarauf zugrundeliegen.)

SAMUEL S.WAGSTAFF: Cryptanalysisof NumberTheoreticCiphers,Chapman& Hall/CRC,2003
(AlsLehrbuch derKryptologiekonzipiertmit deutlichemSchwerpunktaufasymmetrischenVerfah-
ren.Mathematisch nicht soweit gehendwie Crandell/Pomerance.)

5. Spezialliteratur zu DES und AES

ELI BIHAM , ADI SHAMIR : DifferentialCryptanalysisof the DataEncryptionStandard,Springer,
1993(DifferentielleKryptanalyseist ein in der offenenLiteratur erstmalsvondenAutorenvorge-
stelltenAngriffsverfahrens,dassich gegenjedeArt vonmodernensymmetrischenKryptoverfahren
einsetzenläßtundgegendasdieseresistentseinmüssen.Im Buch wird die Anwendungauf DES
detailiert untersucht.)

ELECTRONIC FRONTIER FOUNDATION: CrackingDES,O’Reilly, 1998(BeschreibungeinerMaschi-
ne, die mit Hilfe speziellentwickelter ASICsdurch systematischesProbieren DES-Schlüsselin
wenigenStundenfindenkann.)

JOAN DAEMEN, VINCENT RIJMEN: The designof Rijndael. AES – The AdvancedEncryption
Standard,Springer, 2002(BeschreibungdesDES-Nachfolgers AESundseinerDesign-Prinzipien
durch die beidenEntwickler desAlgorithmus)

CARLOSCID, SEAN MURPHY, MATHEW ROBSCHAW: AlgebraicAspectsof theAdvancedEncryption
Standard,Springer, 2006(Nebender BeschreibungvonAESbehandeltdiesesBuch vor allemeine
ÜbersetzungseinerKryptanalysein dieLösungeinesnichtlinearenGleichungssystems.)
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6. Literatur über Quantenkryptographie und Quantencomputer

DAGMAR BRUSS: Quanteninformation,Fischer, 2003(gut lesbaresTaschenbuch, dasfastalles im
RahmendieserVorlesungwichtige entḧalt)

MIKA HIRVENSALO: QuantumComputing,Springer, 2001(DarstellungderUnterschiedezwischen
demRechnenmit klassischenundmit Quantencomputern,ausf̈uhrlicheDarstellungderFaktorisie-
rungsowiederungeordnetenSuchemit Quantencomputern,kurzerAbrißder Quantenmechanik.)

YORICK HARDY, WILLI -HANS STEEB: Classicaland QuantumComputing– with C++ and Java
Simulations,Birkhäuser, 2001(Hier gehtesvor allemdarum,einenQuantencomputerauf einem
klassischenComputerzusimulieren–wasnatürlichnurmiterheblichenGeschwindigkeitsverlusten
möglich ist. Insbesonderewerdenauch für dieKryptographiewichtigeAlgorithmenimplementiert
undsimuliert.)

PHILLIP KAYE, RAYMOND LAFLAMME , MICHELE MOSCA: An introductionto quantumcomputing,
Oxford University Press,2007 (BehandeltGrunds̈atzlichesüber die unterschiedlichenLogikele-
mentefür klassischeundQuantencomputersowiedie die wichtigstenbekanntenAlgorithmen,bei
denenQuantencomputerdeutlich schneller sind als klassische, außerdemgibt es Kapitel über
fehlerkorrigierendeQuantencodesundTeleportation.)

A.YU. KITAEV, A.H. SHEN, M.N. VYALYI : ClassicalandQuantumComputation,AmericanMathe-
maticalSociety, 2002(Ausf̈uhrlicheDarstellungdesgrundlegendenAufbausvonQuantencompu-
ternundderKomplexität vonQuantenalgorithmen.)

SUSAN LOEPP, WILLIAM K. WOOTTERS: ProtectingInformation.FromClassicalErrorCorrectionto
QuantumCryptography, Cambridge University Press,2006(Enthält auch einekurzeDarstellung
klassischer undaktuellgängiger Verfahren,beschäftigt sich aberhaupts̈achlich mit Quantenkryp-
tographieundfehlerkorrigierendenQuantencodes.)

ARTHUR O. PITTENGER: An Introductionto QuantumComputingAlgorithms, Birkhäuser, 2000
(Kurze Beschreibung der prinzipiellen Funktion von Quantencomputern,Darstellungder wich-
tigstenAlgorithmensowiedesEinsatzesvon fehlerkorrigierendenCodeszur Stabilisierungdes
RechengangsvonQuantencomputern.)

7. Bücher über Kryptosystememit elliptischenKurven

IAN BLAKE, GADIEL SEROUSSI, NIGEL SMART: Elliptic Curvesin Cryptography, Cambridge Uni-
versity Press,1999(SetztGrundkenntnisseder Kryptographievorausundverweistauch für viele
ResultatëuberelliptischeKurvenaufdieLiteratur. Hauptzielist dieBeschreibungvonAlgorithmen
sowohlzurVerschlüsselungmit elliptischenKurvenalsauch zumAngriff aufsolcheKryptoverfah-
ren.)

IAN BLAKE, GADIEL SEROUSSI, NIGEL SMART [HRSG.]: Advancesin Elliptic CurvesCryptography,
Cambridge University Press,2005(FortsetzungdesobigenBuchsmit einerReihevonseitdessen
ErscheinenaktuellgewordenenEinzelthemen.)
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HENRI COHEN, GERHARD FREY mit ROBERTO AVANZI , CRISTOPHE DOCHE, TANJA LANGE, KIM

NGUYEN, FREDERIK VERCAUTEREN: Handbookof Elliptic and Hyperelliptic Curve Cryptogra-
phy, Chapman& Hall/CRC, 2006 (Sehrausf̈uhrliche Darstellungaller gängiger Verfahren und
Attacken)

ANDREAS ENGE: HyperellipticCryptosystems– Efficency andSubexponentialAttacks,Bookson
Demand,2000 (Untersuchung der Sicherheit und Effizienzvon Kryptoverfahren auf der Basis
hyperelliptischer Kurven,insbesondere in Abhängigkeit vomGeschlecht der Kurve.)

DARREL HANKERSON, ALFRED MENEZES, SCOTT VANSTONE: Guideto Elliptic Curve Cryptogra-
phy, Springer, 2004(Darstellungder Kryptographiemit elliptischenKurvenvor allemunterdem
GesichtspunktdespraktischenEinsatzes.Auf Kryptanalysewird nicht eingegangen.)

MICHAEL ROSING: ImplementingElliptic Curve Cryptography, Manning, 1999(KonkreteImple-
mentierungin C)

8. Bücher mit Schwerpunkt auf demUmgangmit Kryptographie

STEVE BURNETT, STEPHEN PAINE: Kryptographie– RSA Security’s Official Guide,mitp-Verlag,
2001(Hier gehtesvor allemumdasUmfeldfür densicherenEinsatzvonKryptoverfahrensowie
umeineDarstellungenderwichtigstendazuentwickeltenProtokolle.)

NIELS FERGUSON, BRUCE SCHNEIER: PracticalCryptography, Wiley, 2003(DiskutiertKriterien für
die praktische Auswahlvon Kryptoverfahren,die Wahl sicherer Schlüsselund denAufbaueiner
Infrastrukturfür kryptographischeKommunikation.)

ERIC RESCORLA: SSLandTLS – DesigningandBuilding SecureSystems,AddisonWesley, 2001
(BeschreibungderProtokolle für sichere Internetverbindungen)

MICHAEL WELSCHENBACH: Kryptographiein C undC++, Springer, 1998(Implementierungeiner
Langzahlarithmetiksowieder für die KryptologiewichtigstenzahlentheoretischenAlgorithmen)
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