Literatur zur Kryptologie

(Als Beigleitmaterialzur Vorlesungkommenvor allem die unter 1.) genannterBlcher in Frage;
der Restist eherzur Ergdnzungund zur VertiefungspeziellerThemergedadt.)

1. AllgemeineBucher mit ahnlicher Themenauswahiwie die Vorlesung

JOHANNES BUCHMANN: Einfiihrungin die Kryptographie Springer Lehrkuch, 32004 (Vorstellung
der wichtigstenVerfahren einsalieRlich ihrer mathematiseer Grundlagen; in deutsber Sprache
die wohl bestesolche Zusammenstellunyg

JaN C.A. VAN DER LUBBE: Basic methodsof cryptograply, Cambridg University Press,1998
(Ubersetzungeines1994 auf NiederBindisd erschienenerBudis; trotz desFehlensneueer Ver-
fahrenimmernod interessantzulesen.)

WENBO MAO: Moderncryptograply, PrenticeHall, 2004 (Sehrausfihrliche Zusammenstellung
behandelsowohldie mathematiseenGrundlagenals aud praktisdie Probleme)

NIGEL SMART: Cryptograply: An Introduction,McGraw-Hill, 2003(Mathematish sehrfundierte
DarstellungdesGesamtgbiets.Auch mathematise kompliziertee Attadken auf RSAund Fragen
der praktisihen Anwendungvon Kryptographie werden ausfirlich diskutiert, ebnsoeine ganze
Reihevon Sicherheitsmodellen.)

DOUGLAS R. STINSON: Cryptograply, TheoryandPractice Chapmang Hall/CRC,32005(Klassi-
schesLehrbuch mit Sthhwerpunktauf der Darstellungder Verfahren. Mathematishe Grundlagen
sowielorsichtsmalRnahmelpeider praktishhenAnwendungpielennur eineunteigeordneteRolle
Man beadte, dal3die drei bisherigen AuflagendesBudsredt verschiedendnhalte haben.)

DIETMAR WATJEN: Kryptographie— Grundlagen Algorithmen, Protololle, SpektrumAkademi-
scher Verlag, 2004 (Weniger austihrlich undweniger fundiertals Buchmann,aberdoch einegute
Ubersicht.)

2. Weitere DarstellungendesGesamtgebiets

AIDEN A. BRUEN, MARIO A. FORCINITO: Cryptograply, InformationTheoryandError-Correction.
A Handboolfor the21stcentury Wley, 2005(sehrknappgehaltenetUberblidk; das21.Jahrhun-
dertbraudht mehr)

ALFRED J.MENEZES PauL C. VAN OORSCHT ScorT A. VANSTONE: Handbookof Applied Crypto-
graply, CRCPress, 1997 (dickesHandhuch, leider ohneKryptosystemenit elliptischenKurven.)

RICHARD A. MOLLIN: An Introductionto Cryptograply, Chapman& Hall/CRC, 2001 (Ziemlich
elementamgesdiriebened_ehrbuch mit Sthwerpunktauf asymmetriseen Verfahren. Austfihrliche
Darstellungder mathematiseenGrundlagen.)

MARK STAMP, RICHARD M. Low: Applied Cryptanalysis- BreakingCiphersin the Real Word,
Wiley, 2007 (Der Schwerpunkiiegt auf der Kryptanalysesymmetriskher Verfahren.)

WADE TRAPPE LAWRENCE C. WASHINGTON: Introductionto Cryptograply with codingtheory
PrenticeHall, 22005 (Guter allgemeinerUberblick; bei spezielleen oder komplizierteen Proble-
menaberoft nur Verweisaufweitele Literatur)



3. Bucher mit Schwempunkt auf klassischerKryptographie

HELEN FOUCHE GAINES: Cryptanalysis- a study of ciphersandtheir solution, AmericanPhoto-
graphicPublishing 1939;Nachdruckoy Dover, 1956(AusiihrlicheBehandlundlassistier Codes
undihrer Kryptanalyse)

CIPHER A. DEVOURS Louls KRUH: Machine Cryptograply and Modern Cryptanalysis Artech
House 1985(Behandelhur RotormashinenundderenKryptanalyse)

DAvID KAHN: The Codebrea&rs,Scribney21996(In erster Linie historisch, aberviele Kryptolo-
genhabenausder Erstauflaye von1967die GrundlagenihresHandwerkgelernt.Die Neuaufage
unterscheidetsich vondiesernur durch ein neuesvorwort und einenkurzenAnhangiiber asym-
metristhie Kryptographie)

ALAN G. KOHNHEIM: Cryptograply: A primer, Wiley, 1981 (Ein Klassiler mit fundiertermathe-
matisdier Behandlungder wichtigstenklassistien Verfahren sowie auch des DES. Statistisbe
Methoderder Kryptanalysenverdenaustihrlich dargestellt;ein kurzesKapitel beshaftigt sich mit
asymmetrisiger Kryptographie)

4. Bucher mit Schwempunkt auf asymmetrischenVerfahren

RICHARD CRANDALL , CARL POMERANCE Primenumbers-A ComputationaPerspectie, Springer,
2001 (Austuhrlicheundmathematise fundierteBehandlungler zahlentheagtisthhenAlgorithmen,
die (nicht nur) asymmetriseenKryptoverfahenunddenAngriffendarauf zugrunddiegen.)

SAMUEL S.WAGSTAFF: Cryptanalysiof NumberTheoreticCiphers,Chapmans Hall/CRC,2003
(AlsLehrbuch derKryptologie konzipiertmit deutlichemSdwerpunkufasymmetriseen\Verfah-
ren.Mathematish nicht soweit gehendwie Crandell/Pomelance)

5. Spezialliteratur zu DESund AES

ELI BIHAM, ADI SHAMIR: Differential Cryptanalysisof the Data Encryption Standard Springer,
1993 (DifferentielleKryptanalysdst ein in der offenenLiteratur erstmalsvon denAutorenvorge-
stelltenAngriffsverfahens,dassich gegenjedeArt vonmodernersymmetriskenKryptoverfahien
einsetzenalRtund gegen dasdieseresistentseinmiissenlm Bud wird die Anwenduncauf DES
detailiertuntersudit.)

ELECTRONIC FRONTIER FOUNDATION: CrackingDES,O’Reilly, 1998(BestireibungeinerMasai-
ne die mit Hilfe speziellentwidkelter ASICsdurch systematidwes Probieren DES-Salusselin
wenigen Stunderfindenkann.)

JoAN DAEMEN, VINCENT RIIMEN: The designof Rijndael. AES — The AdvancedEncryption
StandardSpringer, 2002 (Bestireibung desDES-Nabfolgers AESund seinerDesign-Prinzipien
durch die beidenEntwidler desAlgorithmus)

CARLOSCID, SEAN MURPHY, MATHEW ROBSCHAW: AlgebraicAspectfthe AdvancedEncryption
StandardSpringer, 2006(Nebender Besdireibungvon AESbehandeltdieseBud vor allemeine
UbersetzungseinerKryptanalysen die Losungeinesnichtlinearen Gleichungssystems.)
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6. Literatur Uber Quantenkryptographie und Quantencomputer

DAGMAR BRuUss Quanteninformationkischer, 2003 (gut lesbaesTashenhuch, dasfastallesim
RahmerdieserVorlesungwichtige enthalt)

MIKA HIRVENSALO: QuantumComputing Springer, 2001 (Darstellungder Unterschiedezwistien
demRetinenmit klassistienundmit Quantencomputermustihrliche Darstellungder Faktorisie-
rung sowieder ungeordnetenSudie mit QuantencomputerrkurzerAbril3 der Quantenmetanik.)

YORICK HARDY, WILLI-HANS STeEeB: Classicaland QuantumComputing— with C++ and Java

Simulations Birkhausey 2001 (Hier gehtesvor allemdarum,einenQuantencomputeauf einem
klassistenComputerzusimulielen—wasnatirlich nur miterheblimenGestwindigleitsverlusten
moglich ist. Insbesonderwerdenaud fur die Kryptographiewichtige Algorithmenimplementiert
undsimuliert.)

PHILLIP KAYE, RAYMOND LAFLAMME , MICHELE MOSCA An introductionto quantumcomputing,
Oxfod University Press,2007 (BehandeltGrundsitzlichestiber die unteischiedlichen Logikele-
mentefur klassistie und Quantencomputesowiedie die wichtigstenbekannterAlgorithmen bei
denenQuantencomputedeutlidh schneller sind als klassistie aul3edemgibt es Kapitel Uiber
fehlerlorrigierendeQuantencodeand Teleportation.)

A.YU. KITAEV, A.H. SHEN, M.N. VYALYI: ClassicabndQuantumComputationAmericanMathe-
matical Society 2002 (Ausfihrliche DarstellungdesgrundlegendenAufbausvon Quantencompu-
tern undder Komplitat von Quantenalgorithmen.)

SUSAN LOEPRWILLIAM K. WOOTTERS Protectingnformation.FromClassicaError Correctionto
QuantumCryptograply, Cambridge University Press,2006 (Enthélt auch einekurzeDarstellung
klassistier undaktuellgangiger Verfahren,beshaftigt sich aberhauptschlich mit Quantenkryp-
tographieundfehlerlorrigierendenQuantencodes.)

ARTHUR O. PITTENGER An Introductionto QuantumComputingAlgorithms, Birkhausey 2000
(Kurze Bestireibung der prinzipiellen Funktion von Quantencomputerm)arstellungder wich-
tigsten Algorithmensowie des Einsatzesson fehlerlorrigierendenCodeszur Stabilisierungdes
RedhengangyvonQuantencomputern.)

7. Bucher Uber Kryptosystememit elliptischen Kurven

IAN BLAKE, GADIEL SEROUSS|, NIGEL SMART: Elliptic Curvesin Cryptograply, Cambridge Uni-

versity Press, 1999 (SetztGrundlenntnissaler Kryptographievorausund verweistaud fur viele
Resultataiberelliptische Kurvenaufdie Literatur. Hauptzielist die Bes@ireibungvonAlgorithmen
sowohlzur Versdlusselungnit elliptischenKurvenals aud zumAngriff auf solche Kryptoverfah-
ren.)

IAN BLAKE, GADIEL SEROUSS| NIGEL SMART [HRSG]: Advancesn Elliptic CurvesCryptograply,
Cambridge University Press,2005 (Fortsetzunglesobigen Buchs mit einer Reihevon seitdessen
ErscdheinenaktuellgewordenenEinzelthemen.)



HENRI COHEN, GERHARD FREY mit ROBERTO AVANZI, CRISTOPHE DOCHE, TANJA LANGE, KIM

NGUYEN, FREDERIK VERCAUTEREN Handbookof Elliptic and Hyperelliptic Curve Cryptogra-
phy, Chapman& Hall/CRC, 2006 (Sehraustihrliche Darstellungaller gangiger Verfahren und
Attacken)

ANDREAS ENGE: Hyperelliptic Cryptosystems- Efficeng/ and SubexponentialAttacks,Bookson
Demand,2000 (Untersudung der Sicherheit und Effizienzvon Kryptoverfahen auf der Basis
hypeelliptischer Kurven,insbesondexin Abhangigleit vomGesdledt der Kurve)

DARREL HANKERSON, ALFRED MENEZES ScOTT VANSTONE: Guideto Elliptic Curve Cryptogra-
phy, Springer, 2004 (Darstellungder Kryptographiemit elliptischenKurvenvor allemunterdem
GesittspunktdespraktishienEinsatzesAuf Kryptanalysewird nicht eingegangen.)

MICHAEL RoOSING. ImplementingElliptic Curve Cryptograply, Manning 1999 (Konkrete Imple-
mentierungn C)

8. Bucher mit Schwempunkt auf dem Umgangmit Kryptographie

STEVE BURNETT, STEPHEN PAINE: Kryptographie— RSA Securitys Official Guide, mitp-\érlag,
2001 (Hier gehtesvor allemumdasUmfeldfir densicheren Einsatzvon Kryptoverfahien sowie
umeineDarstellungnderwichtigstendazuentwidkeltenProtololle.)

NIELS FERGUSON BRUCE SCHNEIER: PracticalCryptograply, Wiley, 2003 (DiskutiertKriterien fur
die praktisthe Auswahlvon Kryptoverfahien, die Wahl sicherer Sciltisselund den Aufbau einer
Infrastrukturfir kryptagraphisdie Kommunikation.)

ERIC RESCORLA SSLandTLS — DesigningandBuilding SecureSystemsAddisonWesleg/, 2001
(Besdireibungder Protololle fur sichere Internetverbindungn)

MICHAEL WELSCHENBACH: Kryptographiein C und C++, Springer, 1998 (Implementierungginer
Langzahlarithmetilsowieder fur die Kryptologie wichtigstenzahlentheagtisthenAlgorithmen)



