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üb
er

m
itt

el
n.

E
nt

sp
re

ch
en

dm
öc
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ög

lic
h

se
in

da
rf

,z
u

ei
ne

m
ge

ge
be

ne
nH

as
hw

er
te

in
en

Te
xt

zu
ko

ns
tr

ui
er

en
.D

ie
H

as
hf

un
kt

io
nm

uß
al

so
,g

en
au

w
ie

ei
n

sy
m

m
et

ris
ch

esK
ry

pt
ov

er
fa

hr
en

,
m

it
K

on
fu

si
on

un
d

D
if

fu
si

on
ar

be
ite

n,
so

da
ß

m
ög
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ög
lic

he
nH

as
hw

er
te

so
gr

oß
se

in
m

uß
,d

aß
di

e
E

r-
ze

ug
un

gv
on

� � ve
rs

ch
ie

de
ne

nN
ac

hr
ic

ht
en

re
ch

ne
ris

ch
un

m
ög
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fü

r
el

ek
tr

on
is

ch
eU

nt
er

sc
hr

ift
en

,d
ie

nu
rm

it
H

as
hw

er
te

nd
ie

se
rL

än
ge

ar
be

ite
nk

ön
ne

n.
D

ie
S

ic
he

rh
ei

ts
ol

ch
er

U
nt

er
sc

hr
ift

en
en

ts
pr

ic
ht

da
he

r
nu

rd
er

ei
ne

sK
ry

pt
ov

er
fa

hr
en

sm
it

S
ch

l̈ u
ss

el
l̈an

ge
80

un
d

is
ts

om
itn

ac
h

he
ut

ig
en

A
nf

or
de

ru
ng

en
re

ch
tg

er
in

g.

V
on

da
he

rs
ol

lte
es

ni
em

an
de

nv
er

w
un

de
rn

,d
aß

in
de

n
le

tz
te

n
Ja

hr
en

zu
ne

hm
en

dA
ns

ät
ze

fü
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üs

se
nV

er
fa

hr
en

ei
ng

e-
se

tz
tw

er
de

n,
di

e
H

as
hw

er
te

de
rM

in
de

st
l̈a

ng
e

22
4

lie
fe

rn
(w

as
et

w
a

K
ap

.7
:K

ry
pt

og
ra

ph
is

ch
si

ch
er

e
H

as
hv

er
fa

hr
en

+

de
rS

ic
he

rh
ei

tv
on

T
rip

le
-D

E
S

en
ts

pr
ic

ht
),w

ob
ei

de
rz

ei
tn

ur
di

e
S

H
A

-
A

lg
or

ith
m

en
S

H
A

-2
24

,S
H

A
-2

56
,S

H
A

-3
84

un
d

S
H

A
-5

12
zu

ge
la

ss
en

si
nd

.N
ac

h
de

m
E

nt
w

ur
fd

es
B

un
de

sa
m

tsf
ür

S
ic

he
rh

ei
tin

de
rI

nf
or

-
m

at
io

ns
te

ch
ni

kf ü
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gt
e

ab
er

dr
ei

ne
ue

,̈a
hn

lic
h

au
fg

eb
au

teA
lg

or
ith

m
en

S
H

A
-2

56
,

S
H

A
-3

84
un

d
S

H
A

-5
12

m
it

l ä
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fü
r

di
e

dr
ei

an
de

re
nA

lg
or

ith
m

en
ge

be
ne

ns
in

d
du

rc
h

di
e

er
st

en
B

its
de

r
ge

br
oc

he
ne

nA
nt

ei
le

de
r

K
ub

ik
w

ur
ze

ln
de

r
er

st
en

P
rim

za
h-

le
n.

Fü
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fü
r0

F G
F 15

R
O

T
L

(

h = � 3

^h =
� 8

^h =
� 14

^h =
� 16

)
fü
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fü
r4

0

F G
F 59

e �<I G
\ s

on
st

is
t.

(D
ie

K
on

st
an

te
n

' = wu
r-

de
n

ob
en

de
fin

ie
rt

.)

4.
B

er
ec

hn
ed

en
H

as
hw

er
td

er
R

un
de

:

0 (! )
0

j � +

0 (! � 1
)

0

�
0 (! )

1

j +

0 (! � 1
)

1

�
0 (! )

2

j k +

0 (! � 1
)

2

�

0 (! )
3

jl +

0 (! � 1
)

3

�
0 (! )

4

j � +

0 (! � 1
)

4

E
rg

eb
ni

sd
es

A
lg

or
ith

m
us

si
nd

di
e

an
ei

na
nd

erg
es

et
zt

en
H

as
hw

er
te

de
r

le
tz

te
nR

un
de

.

D
ie

A
lg

or
ith

m
en

S
H

A
-2

24
,S

H
A

-2
56

,S
H

A
-3

82
un

d
S

H
A

-5
12

un
te

r-
sc

he
id

en
si

ch
ab

ge
se

he
nv

on
L

än
ge

np
ar

am
et

er
nun

d
de

n
be

re
its

de
fi-

ni
er

te
n

A
nf

an
gs

ko
ns

ta
nt

en
ka

um
vo

ne
in

an
de

r.
Fü
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fü
r0

F G
F 15

g 1
(

h = � 2
)+

h = � 7
+

g 0
(

h = � 1
5)

+
h = � 1

6
fü
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r
de

n
D

S
S

si
eh

tf
ür

di
e

S
ch

l̈ u
ss

el
er

ze
ug

un
gd

en
E

in
sa

tz
vo

n
S

H
A

vo
r.

H
ie

rs
ol

lv
or

al
le

m
di

es
er

le
tz

te
re

Fa
ll

be
ha

nd
el

tw
er

de
ns

ow
ie

al
s

er
st

es
de

r

a)
S

ch
ut

z
de

r
In

te
gr

it
ät

vo
n

D
at

en

W
ie

be
re

its
zu

B
eg

in
n

de
rV

or
le

su
ng

er
w

äh
nt

,h
at

ei
n

G
eg

ne
rv

ie
le

A
n-

gr
iff

sm
ög
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rö
ffe

nt
lic

he
n

vi
el

e
A

nb
ie

te
rH

as
hw

er
te

zu
ih

re
n

P
ro

gr
am

m
en

.Fa
lls

di
es

em
it

ei
ne

m
kr

yp
to

gr
ap

hi
sc

hs
ic

he
re

nH
as

hv
er

-
fa

hr
en

be
re

ch
ne

tw
er

de
n,

ka
nn

m
an

da
m

it
ni

ch
tn

ur
üb
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äc
hs

te
n

P
rim

za
hl

su
ch

en
.

K
ap

.7
:K

ry
pt

og
ra

ph
is

ch
si

ch
er

e
H

as
hv

er
fa

hr
en

b+

Fa
lls

w
ir

ex
tr

em
vo

rs
ic

ht
ig

si
nd

un
d

de
m

G
eg

ne
rk

ei
ne

n
A

ns
at

zg
eb

en
m

öc
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r


 sei
n;

al
le

rd
in

gs
w

ird

[ im
al

lg
em

ei
ne

n
ni

ch
tk

on
gr

ue
nt

ei
ns

m
od

ul
o

2

z sei
n.

D
ie

s
ko

rr
ig

ie
re

nw
ir

im
n ä
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ḧ a
no

m
en

ew
ie

de
rr

ad
io

ak
tiv

e
Z

er
fa

ll
od

er
th

er
m

is
ch

es
R

au
sc

he
n

lie
fe

rn
W

er
te

,d
ie

al
sz

uf
äl

lig
in

te
rp

re
tie

rtw
er

de
nk

ön
ne

n.
S

ie
si

nd
zw

ar



ba

K
ry

pt
ol

og
ie

H
W

S
20

07

im
al

lg
em

ei
ne

nn
ic

ht
gl

ei
ch

ve
rt

ei
lt,

ab
er

di
es

es
P

ro
bl

em
lä
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