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kö

nn
te

,d
aß

nu
re

rs
el

bs
ts

ei
ne

P
os

te
nt

sc
hl̈u

ss
el

nk
an

n.
D

er
S

ch
l̈u

ss
el

K
ap

.4
:D

as
R

S
A

-V
er

fa
hr

en
�

m
üß
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kö

nn
te

ns
og

ar
in

ei
ne

m
öf
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üs
se

n
na

ẗu
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t.
V

on
19

76
bi

s
19

80
w

ar
er

an
de

rm
at

he
m

at
is

ch
en

Fa
ku

lẗa
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hä
ng

en
in

de
re

in
en

od
er

an
de

re
nW

ei
se

ab
vo

n
di

es
er

F
un

kt
io

n.

G
en

er
el

lg
ilt

,
da

ß
as

ym
m

et
ris

ch
eV

er
fa

hr
en

in
er

st
er

Li
ni

e
au

fm
at

he
-

m
at

is
ch

en
P

ro
bl

em
en

un
d

Sä
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dü
rf

en
di

e
Z

ah
le

n

U un
d

W � 1
ke

in
en

ge
m

ei
ns

am
en

Te
ile

rh
ab

en
,d

en
n

de
rm

üß
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Fü

r
te

ile
rf

re
m

de
na

ẗu
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br
ig

bl
ei

be
n,

di
e

di
e

vo
ra

ng
eh

en
de



x�

K
ry

pt
ol

og
ie

H
W

S
20

07

m
iß

t.

�� la
ss

e,
in

de
m

es
B

E
m

iß
t,

E
A

,k
le

in
er

al
s

si
ch

se
lb

st
üb
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öß
te

ge
m

ei
ns

am
eM

aß
vo

n
A

B
,

�� ,
so

m
üß
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ffe

nt
lic

ht
er

al
ss

ei
ne

n̈ o
ffe

n
tli

ch
e

nS
ch

l ü
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öß
er

e
S

ch
l̈u

ss
el

w
ar

en
eh

er
in

p
u

b
lic

d
o

m
a

in
S

of
tw

ar
ew

ie
P

G
Pz

u
fin

de
n.

D
ie

s
er

kl
är

t,
w

ar
um

es
in

de
nl

et
zt

en
Ja

hr
en

re
ch

tle
bh

af
te

D
is

ku
ss

io
ne

ng
ab

:

B
is

E
nd

e
20

00
ga

lte
n

76
8

B
it

al
s

au
sr

ei
ch

en
de

G
rö
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lü

ss
el

n
um

ge
he

n
ka

nn
,w

ur
de

di
e

L
än

ge
im

zw
ei

te
n

E
nt

w
ur

fa
uf

19
84

ge
se

nk
t;i

n
de

n
en

dg̈
ul

tig
en

R
ic

ht
lin

ie
n

vo
m

2.
Ja

nu
ar

20
05

w
ar

en
es

sc
hl

ie
ß

lic
h

nu
r

no
ch

17
28

.

D
ie

ne
ue

st
en

R
ic

ht
lin

ie
n

st
am

m
en

vo
m

22
.F

eb
ru

ar
20

07
(B

un
de

sa
nz

ei
-

ge
rN

r.
69

vo
m

12
.A

pr
il

20
07

,S
.3

75
9)

.S
ie

em
pf

eh
le

ng
ru

nd
s̈a

tz
lic

h
sc

ho
nh

eu
te

20
48

B
it,

ab
er

w
irk

lic
h

ve
rb

in
dl

ic
h

si
nd

b
is

E
n

d
e

20
07

20
08

20
09

20
10

20
12

M
in

im
a

llä
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r

di
e

25
6

  i
/ is

t,
un

d
fa

ß
td

ie
N

ac
hr

ic
ht

zu
sa

m
m

en
zu

B
lö
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öß
er

al
s

� ¤

w
äh

lt,
gi

bt
es

W
er

te
vo

n

A ,fü
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vö

lli
g

in
ak

ze
pt

ab
el

.R
S

A
in

R
ei

nf
or

m
so

llt
e

da
he

rn
ie

ve
rw

en
de

tw
er

de
n.

c)
P

ro
ba

bi
lis

tis
ch

e
V

er
sc

hl
üs

se
lu

ng

E
in

A
us

w
eg

,d
er

au
ch

be
im

P
ro

bl
em

er
ra

te
ne

rK
la

rt
ex

te
hi

lft
,

is
t

di
e

19
84

vo
n

G
O

LD
W

A
S

S
E

R
un

d
M

IC
A

LI
vo

rg
es

ch
la

ge
ne

nso
ge

na
nn

tep
ro

-
b

a
b

ili
st

is
ch

e
Ve

rs
ch

lü
ss

e
lu

n
g.

U
m

zu
ku

rz
e

N
ac

hr
ic

ht
en

zu
ve

rh
in

de
rn

,d
ür

fe
n

w
ir

N
ac

hr
ic

ht
en

,
di

e
kü
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nn

en
au

ch
Z

uf
al

ls
bi

ts
ge

leg
en

tli
ch

ei
ne

n
S

in
n

er
ge

be
n,

de
rs

el
bs

te
in

en
m

en
sc

hl
ic

he
nL

es
er

ve
rw

irr
en

ka
nn

.

D
ie

A
rt

un
d

W
ei

se
de

rA
nw

en
du

ng
vo

n
Z

uf
al

ls
bi

ts
m

uß
da

he
rv

or
he

r
ve

re
in

ba
rt

w
er

de
n.

D
az

u
gi

bt
es

S
ta

nd
ar

ds
w

ie
P

K
C

S
#1

(P
K

C
S

=
p

u
b

lic
ke

y
cr

yp
to

g
ra

p
h

ys
ta

n
d

a
rd)

,m
it

de
ne

nw
ir

un
si

n

½ 7
be

sc
ḧa
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fü
rR

S
A

m
it

ei
ne

m
M

od
ul

/ ar
be

ite
n,

de
rm

in
de

st
en

se
in

e
L

än
ge

vo
n

2
04

8
B

it
ha

t.

D
am

it
ha

be
na

uc
hd

ie
zu

üb
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fü

hr
ta

uf
fo

lg
en

de
nr

ek
ur

siv
en

A
lg

or
ith

m
us

zu
rB

er
ec

hn
un

gv
on

AT m
od

/ :

Fa
lls

U =2

Á ge
ra

de
is

t,
be

re
ch

ne
m

an
zu

n̈ a
ch

st

AÂ m
od

/ na
ch

di
es

em
A

lg
or

ith
m

us
un

d
qu

ad
rie

re
da

sE
rg

eb
ni

sm
od

ul
o

/ ;a
nd

er
nfa

lls
gi

bt
es

im
Fa

lle

U =
1

ni
ch

ts
zu

tu
n,

un
d

fü
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kö

nn
en

w
ir

al
so

di
e

Li
st

e

� +
D�
� al

s
E

rg
eb

ni
sz

ur
üc
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ḧ o
re

n
–

so
fe

rn
m

an
ke

in
eS

pe
zi

al
ch

ip
sz

ur
S

ig
na

lve
ra

rb
ei

tu
ng

in
se

in
em

C
om

-
pu

te
rh

at
–

ke
in

e
La

ng
za

hl
en

.

D
aß

tr
ot

zd
em

(a
bg

es
eh

en
vo

n
Ja

va
-b

as
ie

rt
en

In
te

rn
et

an
w

en
du

ng
en

)
w

oh
ld

ie
m

ei
st

en
K

ry
pt

oa
lg

or
ith

m
en

in
C

od
er

C
+

+
im

pl
em

en
tie

rts
ei

n
dü
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Ä
hn

lic
he

V
er

fa
hr

en
w

er
de

ni
n

Z
ug

an
gs

ko
nt

ro
lls

ys
te

m
en

ta
ts̈a

ch
lic

ha
n-

ge
w

an
dt

;z
um

in
de

st
w

en
n

m
an

se
in

eI
de

nt
iẗa
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dü

rf
en

da
zu

au
be

ra
uf

ke
in

en
Fa

ll
di

es
el

be
nR

S
A

-
Pa

ra
m

et
er

be
nu

tz
tw

er
de

n,
di

e
m

an
zu

rV
er

-u
nd

E
nt

sc
hl̈u

ss
el

un
gg

eh
ei

-
m

er
N

ac
hr

ic
ht

en
ei

ns
et

zt
:

D
ie

of
fe

ns
ic

ht
lic

hs
teS

ic
he

rh
ei

ts
l̈uc

ke
hi

er
is

t,
da

ße
in

G
eg

ne
r,d

er
ei

ne
n

C
hi

ffr
eb

lo
ck

� au
ffä
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fü

r
de

n
E

m
pf̈

an
ge

r(
pr

ak
tis

ch
)u

nm
ög
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ḧu

tz
t“

si
nd

.

A
uc

h
ei

n
M

od
ul

de
rL

än
ge

76
8

is
tv

er
gl

ic
he

nm
it

de
nE

m
pf

eh
lu

ng
en

de
r

B
un

de
sn

et
za

ge
nt

urlä
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ck
el

un
ge

ns
in

nv
ol

li
st

(G
el

ds
ch

ei
ne

nim
M

ill
io

ne
nw

er
tw

är
en

au
fG

ru
nd

ih
re

rS
el

te
nh

ei
tn

ic
ht

w
irk

lic
h

an
on

ym
un

d
w

ür
de

n,
w

eg
en

de
rd

am
it

ve
rb

un
de

ne
nM

ög
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lä
ub

ig
er

sc
hu

tz
;di

e
D

eu
t-

sc
he

B
an

k
st

el
lte

ih
re

n
V

er
su

ch
m

it
el

ek
tr

on
is

ch
em

B
ar

ge
ld

20
01

ei
n.

§
5:

W
ie

fin
de

tm
an

P
rim

za
hl

en
fü
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rö

ß
e.

S
o

is
tz

w
ar

sp̈
at

es
te

ns
se

it
E

U
K

LI
D

be
ka

nn
t,d

aß
es

un
en

dl
ic

hv
ie

le
P

rim
-

za
hl

en
gi

bt
:G

äb
ee

sn
äm

lic
h

nu
re

nd
lic

hv
ie

le
P

rim
za

hl
en

W 1

1222
1W÷ö ,

so
w

är
e

W 1sss
W ö +

1
w

ed
er

ei
ne

P
rim

za
hl

no
ch

du
rc

he
in

eP
rim

za
hl

te
ilb

ar
,

w
as

of
fe

ns
ic

ht
lic

h
un

m
ög
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kö
nn

en
w

ir
gu

te
rH

of
fn

un
g

se
in

,d
aß

es
be

id
en

fü
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ög
lic

hk
ei

te
n

ha
be

n,
di

e
je

ns
ei

ts
de

r
M

ög
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ḧ a
tz

en
k ö
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ẗ u
rli

ch
nu

rg
ro

be
A

nh
al

ts
pu

nk
te

,d
en

nd
ie

ta
ts̈ a

ch
lic

he
V

er
-

te
ilu

ng
de

rP
rim

za
hl

en
ze

ig
te

no
rm

eS
ch

wa
nk

un
ge

n:S
o

ha
tm

an
bi

sl
an

g
in

al
le

n
un

te
rs

uc
ht

en
G

rö
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ẗu

rli
ch

zu
fä
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fü
rd

ie
se

nv
er

sc
ḧa
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gä

ng
ig

e,
as

ym
pt

ot
is

ch
la

ng
sa

m
er

eA
lte

rn
at

iv
en

,b
ei

de
nh

ie
rb

en̈
ot

ig
te

n
G

rö
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ög

lic
h,

au
ch

be
ie

in
er

Li
st

e
vo

n
m

eh
re

re
nT

au
se

nd
M

od
ul

n
fü
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fü
re

in
zu

/ te
ile

rf
re

m
de

s

\ ist
al

so

\w T
< 1

Q 1
m

od

/ .

W
ir

sc
hr

ei
be

n

v U
� 1=

2ö s
� mi

te
in

er
un

ge
ra

de
nZ

ah
l

� un
d

be
tr

ac
ht

en
di

e
Fo

lg
e

de
rZ

ah
le

n

\� m
od

/ 1
\ 2� m

od

/ 1
222
1
\ 2 �

m
od

/ .

D
ie

le
tz

te
di

es
er

Z
ah

le
ni

st
st

et
sg

le
ic

h
ei

ns
;w

en
nw

ir
P

ec
hh

ab
en

,is
tf

ür
da

sg
er

ad
eb

et
ra

ch
te

te

\ au
ch

sc
ho

nd
ie

er
st

eg
le

ic
h

ei
ns

.W
en

n
ni

ch
t,

gi
bt

es
ei

ne
nk

le
in

st
en

E
xp

on
en

te
n

� ,s
o

da
ß

\ 2� �
� Q 1

m
od

/

un
d

\ 2� +1
� Q

1
m

od

/ .

K
ap

.4
:D

as
R

S
A

-V
er

fa
hr

en
6�

E
s

kö
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zä

hl
te

n.

C
hi

ne
si

sc
he

rR
es

te
sa

tz
:D

ie
na

ẗu
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öf
fe

nt
lic

he
n,

so
nd

er
nd

en
pr

iv
at

en
E

xp
on

en
te

nm
ög
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rö

ß
en

or
dn

un
gv

on

� / lie
ge

n,
is

t
au

ch
da

s
no

ch
ei

ne
re

ch
tk

le
in

e
Z

ah
l.

B
ei

kl
ei

ne
m

v ka
nn

si
ch

da
se

in
G

eg
ne

rm
itt

el
s

de
sf

ol
ge

nd
en

S
at

ze
s

zu
nu

tz
em

ac
he

n:

S
at

z:
Fü
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üs
se

na
ls

o
im

m
er

gr
oß

se
in

.F
al

ls
m

an
vo

n
ei

-
ne

m
vo

rg
eg

eb
en

en̈
of

fe
nt

lic
he

nE
xp

on
en

te
na

us
ge

ht
,is

td
as

fü
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öf

fe
nt

lic
he

S
ch

l̈u
ss

el
zu

r



; x

K
ry

pt
ol

og
ie

H
W

S
20

07

U
nt

er
sc

hr
ift

au
sv

er
tr

au
en

sẅ
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hö
ch

st
en

sg
le

ic
h

vi
er

zi
g

w
ar

un
d

be
ia

sy
m

m
et

ris
ch

er
K

ry
pt

og
ra

ph
ie

zu
m

in
de

st
f ü

r
di

e
V

er
sc

hl̈ u
ss

el
un

gm
it

äh
nl

ic
h

sc
hw

a-
ch

en
A

lg
or

ith
m

en
ge

ar
be

ite
tw

ur
de

.(
Fü
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iẗa
t

M
an

nh
ei

m
ab

er
sc

hr
ec

ke
n

vo
rd

ie
se

nK
os

te
nz

ur
üc
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üs

se
nn

aẗ
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ẗa
nd

lic
h

in
je

kt
iv

se
in

.D
ah

er
w

ird
di

es
es

B
yt

e
st

et
sa

uf
00

ge
se

tz
t.

D
as

nä
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ḧa
ng

te
sN

ul
lb

yt
e

an
ge

ze
ig

t;d
ie

re
st

lic
he

n
B

yt
es

si
nd

fü
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ḧ a

rf
er

ab
sc
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hö
ch

st
en

sg
le

ic
h

/ ab
er

na
ẗu

rli
ch

gr
öß
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Fü

r
ge

ra
de

s

z se
tz

en
w

ir
be

is
pi

el
sw

ei
se

= =
0,

fü
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kö
nn

en
al

so
zu

ei
ne

ru
ng

er
ad

en
Z

ah
l

� st
et

se
in

e
Z

ah
l

�i

28(

r +
1)

fin
de

n
m

it

� 3

Q� m
od

28(

r +
1)

.F
al

ls

/ ,w
ie

an
ge

no
m

m
en

,m
in

de
st

en
s

8(

q +
1)

B
yt

e
ha

t,
is

t/
V � 3

,a
ls

o

� 3 m
od

/ =

� 3 .D
ie

le
tz

te
n(

q +
1)

B
yt

e
vo

n

� 3 be
st

eh
en

w
eg

en
ob

ig
er

K
on

gr
ue

nz
au

s
ei

ne
m

N
ul

lb
yt

e
ge

fo
lg

tv
on

de
n

q B
yt

e
vo

n

� .
D

am
it

is
t

� ein
e

g ü
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fü

lle
n

ha
be

n.
D

er
S

ta
nd

ar
dP

K
C

S
#1

se
tz

tf
es

t,
da

ß
ge

na
ud

as
fo

lg
en

de
W

or
tz

u
un

te
rs

ch
re

ib
en

is
t:

Li
nk

s
st

eh
te

in
(e

ve
nt

ue
ll

un
vo

lls
t ä
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fü
r,

da
ß

di
e

dr
itt

e
P

ot
en

ze
in

er
na

ẗu
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ẗu
rli

ch
en

Z
ah

l/

fin
de

n
ka

nn
:E

in
m

al
V

er
fa

hr
en

,d
er

en
er

w
ar

te
te

La
uf

ze
it

vo
n

de
r

L
än

ge
de

s
Fa

kt
or

s
ab

ḧa
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lli
g

ge
w

äh
lte

Pa
ar

e(

> 1= )
ko

m
m

t
be

id
es

je
w

ei
ls

m
it

f ü
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rö

ß
te

so
m

it,
w

ie
di

e
fo

lg
en

de
Ta

be
lle

ze
ig

t,
im

ei
ns

te
lli

ge
n

M
ill

io
ne

nb
er

ei
ch

lie
gt

.

�
� -te

P
rim

za
hl

�
� -te

P
rim

za
hl

10
00

00
1

29
97

09
60

00
00

8
96

04
53

20
00

00
2

75
01

59
70

00
00

10
57

08
41

30
00

00
4

25
62

33
80

00
00

12
19

52
57

40
00

00
5

80
00

79
90

00
00

13
83

41
03

50
00

00
7

36
87

87
1

00
00

00
15

48
58

63

B
ei

m
qu

ad
ra

tis
ch

en
S

ie
b

in
te

re
ss

ie
re

nn
ur

> -We
rt

e,
fü
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ẗ u
rli

ch
nu

ra
b

vo
n

de
n

� b m
od

2
un

d
de

n

U b ] m
od

2;
w

ir
kö
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sb
ar,

w
en

ne
se

in
E

le
m

en
t

*?
� ]

gi
bt

m
it

Q
ua

dr
at

/ ,w
en

n
al

so
in

-
* 2

Q/

m
od

W

is
t.

Fü
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öß

er

> wi
rd

,
de

st
o

w
en

ig
er

di
ch

t
lie

ge
n

di
es

eZ
ah

le
n.

B
ei

ei
ne

rZ
ah

lu
m

10
10

0
un

d
ei

ne
rF

ak
to

rb
as

isa
us

10
00

0
P

rim
za

hl
en

et
w

a
ka

nn
m

an
fü
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öß

te
er

fo
lg

re
ic

h
fa

kt
or

is
ie

rt
en

un
te

rd
ie

se
nZ

ah
le

nw
ar

R
S

A
-2

00
,e

in
e2

00
-s

te
lli

ge
D

ez
i-

m
al

za
hl

(e
nt

sp
re

ch
en

d6
63

B
it)

,
de

re
nF

ak
to

ris
ie

ru
ng

am
8.

M
ai

l2
00

5
be

en
de

tw
ar

.B
eg

on
ne

nw
ur

de
si

e
E

nd
e2

00
3

vo
n

ei
ne

m
Te

am
vo

n
M

a-
th

em
at

ike
rn

au
sB

on
n

un
d

de
n

N
ie

de
rla

nd
en

(B
A

H
R

,B
O

E
H

M
,F

R
A

N
K

E
,

K
LE

IN
JU

N
G
).

20
07

be
en

de
teR

S
A

C
o

m
p

u
te

rS
e

cu
ri
ty

In
co

rp
e

ra
te

d
de

n
W

et
tb

ew
er

b.

D
er

du
rc

h
se

in
po

pu
l̈a

rw
is

se
ns

ch
af

tli
ch

esB
uc

h
zu

m
B

ew
ei

s
de

rF
E

R
-

M
A

T
-V

er
m

ut
un

gb
ek

an
nt

eA
ut

or
SI

M
O

N
SI

N
G

H
ve

rö
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tä
nd

ig
ve

ra
rb

ei
te

tis
t,

je
do

ch
w

ird
in

je
de

m
Z

ei
tta

kt
du

rc
h

je
de

n
A

dd
ie

re
re

in
e

Z
ah

lg
es

ch
ic

kt
.J

e
na

ch
de

m
,

ob
di

es
er

vo
n

de
rS

te
ue

ru
ng

se
le

kt
ro

ni
kfü
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cḧ
ut

ze
n

m
öc
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liẗa

tw
er

de
nm

it
Q

ua
nt

en
reg

is
te

rn
,d

er
en

L
än

ge
in

de
rG

rö
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ḧa
tz

en
m

öc
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