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kö
nn

te
ei

ne
m

G
eg

ne
rA

ns
at

zp
un

kt
ez

u
ei

ne
rE

nt
sc

hl̈u
ss

el
un

gg
eb

en
,

di
e

de
ut

lic
h

sc
hn

el
le

rg
eh

ta
ls

da
sD

ur
ch

pr
ob

ie
re

na
lle

rS
ch

l̈u
ss

el
.

E
in

e
B

lo
ck

ch
iff

re
gi

lt
al

s
gu

t,
w

en
n

au
ch

na
ch

lä
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fü
r

so
rg

t,
da

ß
je

de
sK

la
rt

ex
tb

it
m

ög
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fü

nf
ze

hn
au

fg
ef

aß
t,

ge
na

uw
ie

au
ch

di
e

A
us

ga
be

de
r

� -B
ox

.D
ie

� -B
ox

w
ird

an
ge

ge
be

nd
ur

ch
vi

er
Z

ei
le

n,
di

e
m

it
de

n
ve

rs
ch

ie
de

ne
nM

ög
lic

hk
ei

te
n

fü
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fü

rd
ie

se
ch

ze
hn

W
er

te
vo

n

( d
ie

A
us

ga
be

w
er

te
en

th
al

te
n:

B
ox

1

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

14
4

13
1

2
15

11
8

3
10

6
12

5
9

0
7

0
1

0
15

7
4

14
2

13
1

10
6

12
11

9
5

3
8

1
0

4
1

14
8

13
6

2
11

15
12

9
7

3
10

5
0

1
1

15
12

8
2

4
9

1
7

5
11

3
14

10
0

6
13

K
ap

.3
:D

er
D

at
a

E
nc

ry
pt

io
n

S
ta

nd
ar

d
D

E
S

*

B
ox

2

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

15
1

8
14

6
11

3
4

9
7

2
13

12
0

5
10

0
1

3
13

4
7

15
2

8
14

12
0

1
10

6
9

11
5

1
0

0
14

7
11

10
4

13
1

5
8

12
6

9
3

2
15

1
1

13
8

10
1

3
15

4
2

11
6

7
12

0
5

14
9

B
ox

3

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

10
0

9
14

6
3

15
5

1
13

12
7

11
4

2
8

0
1

13
7

0
9

3
4

6
10

2
8

5
14

12
11

15
1

1
0

13
6

4
9

8
15

3
0

11
1

2
12

5
10

14
7

1
1

1
10

13
0

6
9

8
7

4
15

14
3

11
5

2
12

B
ox

4

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

7
13

14
3

0
6

9
10

1
2

8
5

11
12

4
15

0
1

13
8

11
5

6
15

0
3

4
7

2
12

1
10

14
9

1
0

10
6

9
0

12
11

7
13

15
1

3
14

5
2

8
4

1
1

3
15

0
6

10
1

13
8

9
4

5
11

12
7

2
14

B
ox

5

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

2
12

4
1

7
10

11
6

8
5

3
15

13
0

14
9

0
1

14
11

2
12

4
7

13
1

5
0

15
10

3
9

8
6

1
0

4
2

1
11

10
13

7
8

15
9

12
5

6
3

0
14

1
1

11
8

12
7

1
14

2
13

6
15

0
9

10
4

5
3

B
ox

6

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

12
1

10
15

9
2

6
8

0
13

3
4

14
7

5
11

0
1

10
15

4
2

7
12

9
5

6
1

13
14

0
11

3
8

1
0

9
14

15
5

2
8

12
3

7
0

4
10

1
13

11
6

1
1

4
3

2
12

9
5

15
10

11
14

1
7

6
0

8
13



+

K
ry

pt
ol

og
ie

H
W

S
20

07

B
ox

7

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

4
11

2
14

15
0

8
13

3
12

9
7

5
10

6
1

0
1

13
0

11
7

4
9

1
10

14
3

5
12

2
15

8
6

1
0

1
4

11
13

12
3

7
14

10
15

6
8

0
5

9
2

1
1

6
11

13
8

1
4

10
7

9
5

0
15

14
2

3
12

B
ox

8

')

m
=

0
1

2
3

4
5

6
7

8
9

10
11

12
13

14
15

0
0

13
2

8
4

6
15

11
1

10
9

3
14

5
0

12
7

0
1

1
15

13
8

10
3

7
4

12
5

6
11

0
14

9
2

1
0

7
11

4
1

9
12

14
2

0
6

10
13

15
3

5
8

1
1

2
1

14
7

4
10

8
13

15
12

9
0

3
5

6
11

D
ie

se

� -B
ox

en
w

er
de

nz
us

am
m

en
ge

se
tz

tzu
ei

ne
rF

un
kt

io
n

, :

� 48 2

�
� 32 2

in
de

ro
ffe

ns
ic

ht
lic

he
nW

ei
se

:E
in

V
ek

to
rd

er
L

än
ge

48
w

ird
au

fg
et

ei
lt

in
ac

ht
V

ek
to

re
nd

er
L

än
ge

se
ch

s;
au

fd
en

er
st

en
da

vo
n

w
ird

di
e

er
st

e

� -B
ox

an
ge

w
an

dt
,a

uf
de

n
zw

ei
te

n
di

e
zw

ei
te

u
sw

;d
ab

ei
en

ts
te

he
n

ac
ht

V
ek

to
re

n
de

rL
än

ge
vi

er
,

di
e

zu
m

E
rg

eb
ni

sv
ek

to
rd

er
L

än
ge

32
zu

sa
m

m
en

ge
se

tz
tw
er

de
n.

N
ac

h
di

es
em

K
on

fu
si

on
ss

ch
rit

tfo
lg

t
no

ch
ei

n
D

if
fu

si
on

ss
ch

rit
t:D

ie
K

om
po

ne
nt

en
de

sV
ek

to
rs

w
er

de
nu

nt
er

ei
na

nd
erp

er
m

ut
ie

rtm
itt

el
se

in
er

P
er

m
ut

at
io

na
us

� 32
,d

ie
du

rc
h

fo
lg

en
de

W
er

te
ta

be
lle

ge
be

ni
st

:

16
7

20
21

29
12

28
17

1
15

23
26

5
18

31
10

2
8

24
14

32
27

3
9

19
13

30
6

22
11

4
25

D
ie

F
un

kt
io

n

, w
ird

fo
lg

en
de

rm
aß

en
ei

ng
es

et
zt

:Z
un

äc
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lü

ss
el

(

	 1

��
��
�	 56

)
bi

ld
en

,w
ird

da
ra

us
ei

n
48

B
it-

S
ch

lü
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hä

tte
.

(S
2

)
is

t
se

lb
st

ve
rs
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fü
re

in
ze

ln
eA

us
ga

be
bi

ts
de

sA
lg

or
ith

m
us

lin
ea

re
Z

us
am

m
en
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fü

hr
en

w
ür

de
,d

aß
m

an
zu

m
in

de
ste

in
en

Te
il

de
rC

hi
ffr

e
al

sH
IL

L
-C

hi
ffr

e
be

tr
ac

ht
en

ka
nn

un
d

da
m

itd
ie

K
om

pl
ex

itä
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ub

er
al

le
R

un
de

n
m

ög
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öc

ke
n

au
sg

eh
t,s

on
de

rn
vo

n
Pa

ar
en

(

7 �
78 )a

us
zw

ei
K

la
rt

ex
tb

l ö
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kö

nn
en

w
ir

na
ẗu
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üs

se
nu

ns
al

so
ge

na
ue

ra
ns

ch
au

en
,

w
ie

ei
ne

K
la

rt
ex

td
iff

er
nz

du
rc

h
di

e
R

un
de

ng
eh

t.

D
efi

ni
tio

n:
E

in
e

> -R
u

n
d

e
n

ch
a

ra
kt

e
ri
st

ik
is

te
in

e
Fo

lg
e

5 =
(

? 0

�? 1

��
��
�?A@ )

vo
n

E
le

m
en

te
na

us

� 64 2
.

E
in

K
la

rt
ex

tp
aa

r(

" 0

�= 0
)



� 64 2

�
� 64 2

ge
hö
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öß
te

nW
ah

rs
ch

ei
nl

ic
hke

ite
n

si
nd

al
so

zu
er

-
w

ar
te

nb
ei

ge
n

a
ud

re
ia

kt
iv

en

� -B
ox

en
.S

ys
te

m
at

is
ch

esP
ro

bi
er

en
ze

ig
t,

da
ß

de
rb

es
te

er
re

ic
hb

ar
eW

er
td

an
n

D =
14 64

�8 64

�1
0 64

=
35 81

92


 0

� 00
42

72
46

1




1 23
4


 22

7

J 87
07

16
98

3

is
t.

E
rw

ird
er

re
ic

ht
fü
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fü

rd
as

A
uf

fin
de

n
ei

ne
sS

ch
l̈u

ss
el

s.

D
a

ei
ne

M
ill

io
n

D
ol

la
r

au
ch

fü
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öh

nl
ic

he
nD

E
S

,w
as

ei
ne

M
as

ch
in

e
na

ch
A

rt
de

s
D

E
S

C
ra

ck
er

s
na

ch
he

ut
ig

en
S

ta
nd

de
r

Te
ch

ni
kn

ic
ht

m
eh

ri
n

ak
ze

pt
ab

le
rZ

ei
td

ur
ch

f̈u
hr

en
ka

nn
.

E
in

e
m

eh
rfa

ch
e

V
er

sc
hl̈u

ss
el

un
g

bi
et

et
al

le
rd

in
gs

nu
r

da
nn

V
or

te
i-

le
,w

en
n

di
e

H
in

te
re

in
an

de
ra

us
füh

ru
ng

zw
ei

er
D

E
S

-V
er

sc
hl̈u

ss
el

un
ge

n
ni

ch
tä
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lö
ck

en
.I

n
di

es
em

Pa
ra

gr
ap

he
nw

ol
le

n
w

ir
un

sü
be

rle
ge

n,
w

ie
di

es
eN

ac
hr

ic
ht

am
be

st
en

ve
rs

ch
l̈us

se
ltw

ird
.

D
ie

B
et

ra
ch

tu
ng

en
hi

er
be

zi
eh

en
si

ch
ni

ch
ts

pe
zi

el
la

uf
D

E
S

,s
on

de
rn

ge
lte

ng
en

au
so

au
ch

fü
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ẅa

ch
e

vo
n

E
C

B
lie

gt
in

de
rT

at
sa

ch
e

be
gr

ün
de

t,
da

ß
gl

ei
ch

e
K

la
rt

ex
tb

l ö
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be
rm

itt
el

ta
ls

= 1

= 2

��
�=
� m

it

= � =

� (

	 �
" �
 = � 2

1
.

D
a

es
fü
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lö
ck

e
ve

rfä
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fä

lli
ge

r
A

nf
an

gs
bl

oc
kh

ilf
t

no
ch

ni
ch

tg
eg

en
da

s
P

ro
bl

em
,d

aß
ei

n
A

ng
re

ife
r

ei
nf

ac
h

ei
ne

au
fg

ef
an

ge
ne

N
ac

hr
ic

ht
ei

n
zw

ei
te

s
M

al
in

di
e

Le
itu

ng
ei

ns
pi

el
t.D

a
so

et
w

as
be

is
pi

el
sw

ei
se

be
ie

le
kt

ro
ni

sc
he

n

K
ap

.3
:D

er
D

at
a

E
nc

ry
pt

io
n

S
ta

nd
ar

d
D

E
S

��

F
in

an
zt

ra
ns

fe
rsu

nb
ed

in
gt

er
ka

nn
tw

er
de

nm
uß

,e
nt

ha
lte

ne
nt

sp
re

ch
en

de
N

ac
hr

ic
ht

en
se

lb
st

ve
rs
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lä
ng

ed
es

ve
rw

en
de

te
nC

od
es

is
t,

st
eh

en
re

ch
ts

� B
it,

zu
m

B
ei

sp
ie

lla
ut

er
E

in
se

n,
di

e
re

st
lic

he
nB

its
de

sR
eg

is
te

rs
w

er
de

na
uf

N
ul

lg
es

et
zt

.S
od

an
nw

er
de

nd
ie

e
rs

te
n

� B
it

vo
n

� (

	 �
� )

zu
de

n
er

st
en

� B
it

de
rN

ac
hr

ic
ht

ad
di

er
tu

nd
di

es
w

ird
üb
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rD
E

S
ni

ch
te

rw
äh

nt
,w

ur
de

ab
er

20
01

vo
m

N
IS

T
(d

em
N

a
tio

n
a

lIn
st

itu
te

o
fS

ta
n

d
a

rd
sd

er
V

er
ei

ni
gt

en
S

ta
at

en
)

al
s

ei
ne

M
et

ho
de

zu
rA

nw
en

du
ng

vo
n

B
lo

ck
ch

iff
re

n
st

an
da

rd
is

ie
rt

.

A
us

ga
ng

sp
un

kt
is

t
ei

ne
N

o
n

ce
,

d.
h.

ei
ne

Z
ah

l

' ,d
ie

f ü
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öß

er
se

in
al

s
di

e
m

ax
im

al
eL

än
ge

ei
ne

rz
u

üb
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fü
h

ru
n

g
in

d
ie

K
ry

p
to

g
ra

p
h

ie,
S

pr
in

ge
r,

3
20

03

E
in

e
au

sf̈u
hr

lic
he

D
is

ku
ss

io
nd

er
O

pe
ra

tio
ns

m
od

ifin
de

tm
an

un
te

ra
n-

de
re

m
in

A
.J

.
M

E
N

E
Z

E
S,

P.
C

.
V

A
N

O
O

R
S

C
H

OT
,

S
.A

.
V

A
N

S
TO

N
E:

H
a

n
d

b
o

o
ko

f
a

p
p

lie
d

cr
yp

to
g

ra
p

h
y,

C
R

C
P

re
ss

19
97

so
w

ie
in

N
IE

LS
FE

R
G

U
S

O
N,

B
R

U
C

E
SC

H
N

E
IE

R:
P

ra
ct

ic
a

lC
ry

p
to

g
ra

p
h

y,
W

ile
y,

20
03

S
pe

zi
el

le
re

F
ra

ge
ns

in
d

au
ß

er
in

de
n

be
re

its
im

Te
xt

zi
tie

rt
en

A
rb

ei
te

n
un

d
B

üc
he

rn
au

ch
in

fa
st

je
de

rK
on

fe
re

nz
üb
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