
K
ap

ite
l

2
E

in
ig

e
kl

as
si

sc
he

K
ry

pt
o

ve
rf

ah
re

n

In
di

es
em

K
ap

ite
lg

eh
te

s
ni

ch
t

um
ei

ne
D

ar
st

el
lu

ng
de

r
G

es
ch

ic
ht

e
de

rK
ry

pt
og

ra
ph

ie
;d

ie
vo

rg
es

te
llt

en
V

er
fa

hr
en

w
er

de
n

da
he

rn
ic

ht
in

ch
ro

no
lo

gi
sc

he
rR

ei
he

nf
ol

ge
da

rg
es

te
llt

,s
on

de
rn

m
eh

re
re

G
ru

pp
en

vo
n

m
ite

in
an

de
rv

er
w

an
dt

en
V

er
fa

hr
en

w
er

de
nj

ew
ei

ls
in

lo
gi

sc
he

rR
ei

he
n-

fo
lg

e
vo

m
ei

nf
ac

hs
te

nz
um

sc
hw

ie
rig

st
en

de
r

be
ha

nd
el

te
nV

er
fa

hr
en

pr
äs

en
tie

rt
–

au
ch

w
en

n
ei

ne
ga

nz
e

R
ei

he
vo

n
zu

m
Te

il
he

ut
e

no
ch

ge
br̈

au
ch

lic
he

V
er

fa
hr

en
sc

ho
n

zu
m

Z
ei

tp
un

kt
ih

re
r

E
in

fü
hr

un
g

ho
ff-

nu
ng

sl
os

ve
ra

lte
tw

ar
en

.

§
1:

M
on

oa
lp

ha
be

tis
ch

eS
ub

st
itu

tio
ne

n

B
ei

ei
ne

rm
on

oa
lp

ha
be

tis
ch

enS
ub

st
itu

tio
nb

es
te

ht
di

e
V

er
sc

hl̈u
ss

el
un

g
in

ei
ne

rP
er

m
ut

at
io

nd
es

A
lp

ha
be

ts
,in

de
m

di
e

N
ac

hr
ic

ht
ge

sc
hr

ie
be

n
is

t.
K

la
ss

is
ch

w
ar

en
di

es
di

e
B

uc
hs

ta
be

nd
es

A
lp

ha
be

ts
;h

eu
te

si
nd

es
,

zu
m

in
de

st
w

en
n

m
an

m
it

C
om

pu
te

rn
ar

be
ite

t,e
he

rB
yt

es
.

a)
D

ie
N

ul
lc

hi
ffr

e

Im
In

te
rn

et
ka

nn
je

de
rt

un
un

d
la

ss
en

w
as

er
w

ill
–

m
it

nu
rg

an
z

w
e-

ni
ge

n
A

us
na

hm
en

.Z
u

di
es

en
A

us
na

hm
en

ge
ḧo
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vö
lli

g
ve

rg
es

se
ns

ei
n.

D
ie

kr
yp

to
gr

ap
hi

sc
he

R
ea

liẗ a
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llt

si
ch

de
r

be
re

its
en

ts
ch

l̈us
se

lte
Te

il
de

s
Te

xt
s

un
d

w
ir

be
ko

m
m

en
ne

ue
K

on
te

xt
e

zu
r

Id
en

tifi
ka

tio
n

od
er

zu
m

in
de

st
zu

m
E

rr
at

en
no

ch
fe

hl
en

de
rB

uc
hs

ta
be

n:

LMN
OM
LPQ
RQ
RST
U RN
VWMP
NN
XLNN
XRY
Z RTN
VW
[ LNM
R

U[
UU
eT
eTS
RMT
[Z d

[[ ^
U[
[ ^TW
LT
R[Z d
U[ T

YT
RT
Z PNN
TS
VWQ
LMM
RST
XLN
LU V
U YST
\ Q
XRT
Z RTN
VW

WRT
RL
[[ RS
Z d
eU
TS
R^
U[U M
Z MW
SR
e^T
RLT
R[Z d

RTST
XS
RWO
RWT
SVW
Q
LMM
RST
SZ N
VWY
RS
U RTM
RN
RTP
R

T
RSR
^STd
Td
RSZ d
eU T
SRS
L[
Z dWT
SMT
RT
[ T
RT

U QN
SV
WRST
] RYT
PRT
^QS
\[
RN
RTT
SVWQ
LMM
RST
STY
R

Me
[ SZ d
TS
RT
WRT
ReS
T
[ T
RRS
Z d
eU
TS
RSRWT

VWTPT
\ NN
LVW
RTN
OMM
XRY
Z RTN
VWN
SVW
Z PRW
RZ
LVW
R

Z d
RR
[[U
Z dT
R[
^TW
LT
R[Z d
[ SZ d
LTdT
LUZ dT

TN
OT
XRYT
LP
VWX
RY
[ RSN
W
RSQM
RWY
RT
Z PNN
Z LT
Z SQ
]

R[
R^T
WR
U
Z d
^TW
TS
[ dT
SeT
dWT
RL
[[ L
U R
LSe

RY\ T
P
R\ RT
W
ORY
RT
XLNN
XS
RN
Z SQ
] RYN
Q
LT
X\
RN
VWL

TW
RT
T
Rd
TWT
R^
U[[
^ST
[ LS
eTW
[ e
U R^
T
[Z d
U

W[
LYW
RYYM
RWY
RYM
LRZ_
RM
XLZ
L`PT
XZ
OYSQ
aXS
RN
R

d
U WdT
WWT
dWT
W
U T
LT
^U L
U
R^L
WS
e
^ST
[ T

U RS
XRT
Z OVW
Q
RTS
WT
XLYP
Z TS
VWQ
MRS
XRT
XRTT
[ RY
U

MTS
^T
RL
Z d
eT
RSd
R^U W
LRS
Z d
eTS
^T
R^T
RRT
WM

ORN
RNQ
YRS
VW
RZ L
VWQ
\ SU Q
TS
VWQ
LP^
XRT
MRW
YRY
LV

T
[ T
[ eWT
SZ d
T
LUZ d
eSM
eRS
Z d
eU
^T
RTd
WTW
UZ

WQ d
e



�E

K
ry

pt
ol

og
ie

H
W

S
20

07

A
b

de
m

dr
itt

en
B

lo
ck

in
de

re
rs

te
nZ

ei
le

st
eh

tn
un

”ei
nb

es
ch

B
Ps

sd
as

sd
er

m
en

sc
h

Sa
sB

er
ne

nm
Ps

s“
,

S
el

bs
tve

rs
ẗa
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üb
rig

si
nd

;d
er

K
la

rt
ex

t
sp

rin
gt

nu
n

fö
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rä
ts

elw
et

t-
be

w
er

be
in

Z
ei

tu
ng

en
pl

az
ie

rt
en

un
d

di
e

S
ie

ge
r

al
s

po
te

nt
ie

lle
ne

ue
M

ita
rb

ei
te

ri
ns

V
is

ie
rn

ah
m

en
.

D
ie

H
äu
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üb
er

m
itt

el
n

un
d

au
ch

zu
m

er
ke

n
is

tl,
w

as
un

te
ra

nd
er

em
au

ch
K

E
R

K
H

O
F

Fs
dr

itt
e

Fo
rd

er
un

g
ve

rle
tz

t.
D

ie
kl

as
si

sc
he

L
ös

un
gg

in
g

ei
nf

ac
h

au
sv

on
ei

ne
m

W
or

to
de

r
ei

ne
rF

ol
ge

vo
n

W
ör

te
rn

un
d

sc
hr

ie
bd

ie
se

vo
n

lin
ks

na
ch

re
ch

ts
un

te
r

di
e

B
uc

hs
ta

be
nA

,
B

,
C

,

kkk

.
D

ab
ei

m
uß

te
na

ẗu
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fü

rK
ry

pt
ol

og
ie

in
te

re
ss

ie
re

n
un

d
w

ar
da

m
its

o
er

fo
lg

re
ic

h,
da

ße
rb

al
d

Le
ite

rd
er

La
bo

ra
to

rie
ns

ow
oh

l
fü

rG
en

et
ik

al
s

au
ch

fü
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üb
er

se
hb

ar.

In
ei

ne
m

re
la

tiv
ku

rz
en

K
ry

pt
og

ra
m

m
w

ird
m

an
se

lb
st

ve
rs

ẗa
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ẗa
nd

eb
is

ei
ns

ch
lie

ß
lic

h1
20

,u
nd

m
an

si
eh

td
oc

hr
ec

ht
de

ut
lic

he
A

us
sc

hl̈a
ge

be
i

l =5
8� 6

7
un

d
11

6.
W

ir
w

ol
le

n
da

he
ra

ls
er

st
es

ve
rs

u-
ch

en
,d

as
K

ry
pt

og
ra

m
m

un
te

rd
er

A
nn

ah
m

ez
u

de
ch

iff
rie

re
n,

da
ß

l =2
9

is
t.

W
ir

ar
be

ite
na

ls
o

in
di

es
em

A
ns

at
zm

it
de

rH
yp

ot
he

se
,da

ß
zw

ei
B

uc
h-

st
ab

en
ge

na
ud

an
n

m
it

de
rs

el
be

nP
er

m
ut

at
io

nv
er

sc
hl̈u

ss
el

ts
in

d,
w

en
n

ih
r

A
bs

ta
nd

ei
n

V
ie

lfa
ch

es
vo

n
29

is
t.

D
es

ha
lb

te
ile

n
w

ir
da

sK
ry

pt
og

ra
m

m
au

fi
n

29
B

uc
hs

ta
be

nf
ol

ge
n,d

ie
je

w
ei

ls
m

it
de

rs
el

be
nP

er
m

ut
at

io
nv

er
sc

hl̈u
ss

el
ts

ei
n

so
llt

en
.E

in
K

ry
p-



��

K
ry

pt
ol

og
ie

H
W

S
20

07

05

10152025

10
20

30
40

50
60

70
80

90
10

0
11

0
12

0

K
oi

nz
id

en
ze

n
im

B
ei

sp
ie

lk
ry

pt
og

ra
m

m
fü
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È
R

E-
V

er
fa

hr
en

s;
da

ß
er

tr
ot

zd
em

ei
ne

ne
ig

en
en

Pa
ra

gr
ap

he
nb

ek
om

m
t,

lie
gt

an
ei

ne
m

en
ts

ch
ei

de
nd

en
P

un
kt

:
W

äh
re

nd
di

e
ty

pi
sc

he
V

IG
E

N
È
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fü
rj

ed
eB

uc
hs

ta
be

nf
ol

ge
de

rL
än

ge
21

ge
na

ue
in

en
S

ch
l̈u

ss
el

,d
er

ge
na

u
di

es
eF

ol
ge

al
s

”E
nt

sc
hl̈u

ss
el

un
g“

lie
fe

rt
,u

nd
da

al
le

S
ch

l̈u
ss

el
di

es
el

be
W

ah
rs

ch
ei

nl
ic

hke
it

ha
be

n,
gi

lt
da

ss
el

be
au

ch
f ü
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ḧa

tz
un

gd
er

re
la

tiv
en

W
ah

rs
ch

ei
n-

lic
hk

ei
t

de
r

ve
rs

ch
ie

de
ne

nM
ög
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ḧa

no
m

en
be

ze
ic

hn
et

m
an

al
s

ab
so

lu
te

in
fo

rm
at

io
ns

th
eo

re
tis

ch
eS

i-
ch

er
he

it.

E
rl

er
nt

al
le

rd
in

gs
zw

ei
D

in
ge

:E
rs

te
ns

,da
ßd

er
A

bs
en

de
re

in
eN

ac
hr

ic
ht

an
de

n
E

m
pf̈

an
ge

rs
ch

ic
kt

e
un

d
zw

ei
te

ns
,w

ie
la

ng
e

di
es

e
N

ac
hr

ic
ht

w
ar

.A
uc

h
da

sl
äß
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lä

ng
er

is
ta

ls
de

rS
ch

l̈u
ss

el
.W

en
n

m
an

be
de

nk
t,d

aß
es

P
ro

gr
am

m
eg

ib
t,

di
e

la
ng

e
D

ok
um

en
te

od
er

ga
r

ei
ne

ge
sa

m
te

F
es

tp
la

tte
ve

rs
ch

l̈us
se

ln
in

A
bh

än
gi

gk
ei

t
vo

n
ei

ne
m

nu
r

w
en

ig
eZ

ei
ch

en
la

ng
en

S
ch

l̈u
ss

el
m

itt
el

se
in

es
by

te
-s

ta
ttb

uc
hs

ta
be

nb
a-

si
er

te
nV

IG
E

N
È
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