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Aufgabe 1: (5 Punkte)
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Bei der Erzeugung einer elektronischen Unterschrift nach DSA mu# fiir jede zu unter-
schreibende Nachricht eine Zufallszahl k gewéhlt werden. Welche der folgenden Strategien
zur Wahl von k sind sicher, und welche Attacken gibt es gegen die anderen? Dabei sei
jeweils ko eine ein fiir allemal fest gewéhlte Zufallszahl und A sei das Datum in der Form
Tag:Monat:Jahr:Stunde:Minute, aufgefaft als zehnstellige Zahl (also z.B. 2711071200 fiir

das Abgabedatum dieses Ubungsblatts):

1.) k = ko + 3i fiir die i-te Nachricht 2)k=k +A
3.) k = SHA-1(k¢ + 31) fiir die i-te Nachricht 4.) k=SHA-1(ko + A)
5.) k = SHA-1(vorigem k) 6.) k = SHA-1(A)

Aufgabe 2: (5 Punkte)

a) Sie wéhlen bei DSA mit 160-Bit-Unterschriften die Werte von k jeweils zufdllig. Nach
wie vielen Unterschriften ist die Wahrscheinlichkeit, dafl Sie zweimal denselben Schliissel
gewdhlt haben, in der Gré8enordnung der Wahrscheinlichkeit fiir sechs Richtige im Lotto?

b) Nach wie vielen Unterschriften entspricht sie der Wahrscheinlichkeit fiir sechs Richtige im

Lotto in zwei aufeinanderfolgenden Wochen?

Aufgabe 3: (5 Punkte)

Beim Miinzwurf per Telephpon wahlt A die beiden Primzahlen p = 44483 und q =
77783, schickt deren Produkt N = 3460021189 an B und erhilt von diesem die Zahl
y = 1831904234, die B als Quadrat modulo N von x = 12345678 konstruiert hat. Welche
Zahlen kann A nun an B schicken, und bei welchen Wahlen hat er gewonnen?

Aufgabe 4: (5 Punkte)

Auch die Priifziffern des Européaischen Artikelnummernssystems EAN sowie der Interna-
tionalen Standardbuchnummern ISBN konnen als eine Art Hashwert angesehen werden.
Dieser soll allerdings nicht vor absichtlichen Verfalschungen schiitzen, sondern vor zufalli-
gen. Die haufigsten davon sind in der folgenden Tabelle zusammengefafit:

Falsche Ziffer 2—53
Vertauschung benachbarter Ziffern 45 — 54
Vertauschung nichtbenachbarter Ziffern 273 — 372
Benachbarte gleiche Ziffern beide falsch 66 — 99
Verwechslung von -zehn und -zig 14 — 40

Nichtbenachbarte gleiche Ziffern beide falsch 636 — 939

79,1%
10,2%
0,8%
0,5%
0,5%
0,3%

Eine EAN besteht aus 13 Ziffern a4,...,a;3, wobei a3 so gewahlt wird, dafl
ai+a3+as+ay+ag+aj;+ajz+3(ax+as +ag+ag+ajp+ajz) =0mod 10

ist; eine ISBN besteht aus zehn Ziffern aq,...,a;o mit

10a1 +9%a3 +8asz + 7a4 + 6as + 5a¢ +4a7 +3ag +2a9 + ajo=0mod 11.

a) Gegen welche Arten zufallgier Fehler schiitzen diese Systeme?

b) Ersetzen Sie in der ISBN 3-406-42918-1 die Verlagsnummer 406 durch eine andere drei-

stellige Zahl derart, dafl wieder eine korrekte ISBN entsteht!

Abgabe bis zum Dienstag, dem 27. November 2007, um 12.00 Uhr



