Kapitel 4 Der Advanced Encryption Standard Rijndael

ğ1: Geschichte und Auswahlkriterien

DES wurde in Zusammenarbeit mit der National Security Agency der Vereinigten Staaten von IBM entwickelt und dann als amerikanischer Standard verkÈundet. Diese Vorgehensweise weckte von Anfang an den Verdacht, daû mÈoglicherweise eine žFalltÈurł eingebaut sei, insbesondere da zumindest ursprÈunglich nicht alle Design-Kriterien publiziert wurden.

Nachdem dreiûig Jahre intensiver Kryptanalyse keine FalltÈur gefunden haben, mÈuûte diese ś so vorhanden ś zumindest sehr gut versteckt sein; aber egal ob mit oder ohne FalltÈur: Wie wir im letzten Kapitel gesehen haben, erfÈullt DES mit nur 56 Bit SchlÈussellÈange nicht mehr die heutigen Sicherheitsanforderungen. UrsprÈunglich war er ohnehin nur fÈur eine Laufzeit von zehn Jahren vorgesehen und wurde nur immer wieder verlÈangert, weil die meisten Anwender von Kryptographie Èauûerst trÈage sind und sich nicht um Fortschritte der Kryptanalyse kÈummern.

Obwohl es die Internationale Standardisierungsorganisation ISO ablehnt, ein Kryptoverfahren zu standardisieren (Ein Grund dafÈur ist die dann befÈurchtete BÈundelung krimineller Energie auf dieses Verfahren), hat das das amerikanische Handelsministerium die Suche nach einem Nachfolgealgorithmus fÈur DES am 2. Januar 1997 international ausgeschrieben; der vorlÈauőge Name des Algorithmus war AES (Advanced Encryption Standard). FederfÈuhrend fÈur die Auswahl war das National Institute of Standards and Technology (NIST) in Gaithersburg, Maryland.

Kap. 4: Der Advanced Encryption Standard Rijndael 112

Dieses ging von Anfang an davon aus, daû der zu wÈahlende Algorithmus stÈarker sein mÈusse als Triple DES; er sollte zwanzig bis dreiûig Jahre lang anwendbar sein und dementsprechende Sicherheit bieten. Nach einer internationalen Konferenz Èuber die Auswahlkriterien am 15. April 1997 verÈoffentlichte es am 12. September 1997 die endgÈultige Ausschreibung.

Minimalanforderung an die einzureichenden Algorithmen waren danach, daû es sich um symmetrische Blockchiffren handeln muû, die mindestens eine BlocklÈange von 128 Bit bei SchlÈussellÈangen von 128 Bit, 192 Bit und 256 Bit vorsieht.

Als Kriterien fÈur die Wahl zwischen den einzelnen Algorithmen wurden die folgenden Aspekte genannt:

1. Sicherheit: Wie sicher ist der Algorithmus im Vergleich zu den anderen Kandidaten? Inwieweit ist seine Ausgabe ununterscheidbar von der einer Zufallspermutation? Wie gut ist die mathematische Basis fÈur die Sicherheit des Algorithmus begrÈundet? (Im Gegensatz zu DES sollten dieses Mal alle Kriterien publiziert werden.)

2. Kosten: Welche LizensgebÈuhren werden fÈallig? Wie efőzient geht der Algorithmus mit Rechenzeit und Speicherplatz um?

3. FlexibilitÈat: Ein Algorithmus, der auf einer Vielzahl von Plattformen implementierbar ist (PCs, 8-Bit-Prozessoren, ATM-Netze, HDTV, . . . ) ist vorzuziehen, genauso einer, der auch als Stromchiffre, kryptographisch sichere Hash-Funktion oder Èahnliches verwendet werden kann.

4. Software: Der Algorithmus muû auch softwaremÈaûig efőzient implementierbar sein.

5. Einfachheit: Der Aufbau des Algorithmus soll mÈoglichst einfach sein.

Nicht nur die Art der Suche unterschied sich also betrÈachtlich von der DES-Entwicklung hinter verschlossenen TÈuren, auch die Auswahlkriterien hatten sich stark geÈandert: DES war noch in erster Linie fÈur Hardware entworfen worden; manche Aspekte von DES wie etwa die fÈur die kryptographische Sicherheit vÈollig irrelevante Anfangspermutation hatten wohl keinen anderen Sinn als die Verlangsamung von Software-

113 EinfÈuhrung in die Kryptologie

Implementierungen.

Inzwischen hat freilich die Erfahrung mit der Kryptographie in der GeschÈaftswelt gezeigt, daû man dort den Kostenaufwand fÈur Spezialhardware scheut und sich lieber mit den dubiosen Verfahren begnÈugt, die in der ohnehin vorhandenen Ofőce-Software eingebaut ist (Preis fÈur das Knacken durch spezialisierte Unternehmen je nach Programm zwischen 40 $ und 250 $), wohingegen sich die Hacker innerhalb und auûerhalb der Geheimdienste durch einen hohen Aufwand nur wenig beeindrucken lassen.

Die Ausschreibung fÈuhrte bis zum Abgabeschluû am 15. Juni 1998 zu fÈunfzehn VorschlÈagen aus aller Welt, darunter auch einem der Deutschen Telekom. Diese wurden in der ersten AES-Konferenz vom 20.ś22. August 1998 in Ventura, Kalifornien vorgestellt und der Fachwelt zur Analyse und Kommentierung empfohlen.

Die zweite AES-Konferenz am 22. und 23. April 1999 in Rom fÈuhrte zu einer ersten Diskussion der Ergebnisse und Empfehlungen, welche der fÈunfzehn Algorithmen weiter betrachtet werden sollten. Die endgÈultige Entscheidung des NIST wurde am 9. August 1999 bekanntgegeben:

Bei fÈunf der eingereichten Algorithmen hatte sich herausgestellt, daû sie entweder mit einem Aufwand zu knacken sind, der deutlich unter der Durchsuchung des gesamten SchlÈusselraums liegt (so z.B. der Algorithmus der Deutschen Telekom) oder aber, daû es zu viele žschwacheł SchlÈussel gibt. Da diese fÈunf Algorithmen auch mit die langsamsten Kandidaten waren, sprach nichts dafÈur, sie noch weiter zu betrachten.

FÈunf weitere Kandidaten zeigten ebenfalls SchwÈachen, die zwar fÈur sich allein betrachtet nicht so schwerwiegend waren, daû man die Verfahren eliminieren mÈuûte; da diese fÈunf Kandidaten andererseits keine entscheidenden Vorteile an anderer Stelle boten, wurden auch sie eliminiert, so daû noch fÈunf Finalisten Èubrigblieben: Drei aus USA (MARS von IBM, RC6 von RSA und Twoősh von Counterpane), Serpent von drei Kryptologen aus England, Israel und Norwegen, und Rijndael von zwei Kryptologen, die von der Katholischen UniversitÈat Leuven in Belgien kommen.

Kap. 4: Der Advanced Encryption Standard Rijndael 114

Bei der dritten AES-Konferenz am 13. und 14. April 2000 in New York bekam Rijndael 86 Stimmen, Serpen 59, Twoősh 31, RC6 23 und MARS 13, so daû es nicht weiter verwunderte, daû das NIST am 2. Oktober 2000 Rijndael fÈur den vorgeschlagenen Standard nominierte. Der ofőzielle Standard wird voraussichtlich im Sommer 2001 vorliegen.

Rijndael hat seinen Namen von seinen beiden Autoren JOAN DAEMEN und VINCENT RIJMEN, die 1995 beziehungsweise 1997 an der Elektrotechnischen FakultÈat der Katholischen UniversitÈat Leuven Èuber Themen aus der Kryptographie promoviert hatten; Rijmen arbeitet immer noch dort als Postdoc. Aufgrund der Wahl von Rijndael zum AES wurden sie als ŕÈamische PersÈonlichkeiten des Jahres 2000 gewÈahlt.

Als Aussprachehilfe fÈur Personen, die kein NiederlÈandisch, FlÈamisch, Surinamer oder Afrikaans sprechen, geben die Autoren folgende englischen Approximationen des Wortes žRijndaelł: žReign Dahlł, žRain Dollł und žRhine Dahlł.

ğ2: Algebraische Vorbereitungen

Alle Operationen von Rijndael sind algebraisch deőniert. Es gibt einmal Operationen auf Byte-Ebene, die durch die Grundrechenarten im KÈorper mit 256 Elementen realisiert sind; dazu kommen Operationen auf 4-Byte-WÈortern, die im Polynomring Èuber diesem KÈorper deőniert sind. Wir wollen uns langsam an die Deőnition dieses KÈorpers und dieses Ringes herantasten; im Hinblick auf Algorithmen der public key- Kryptographie, die uns spÈater in der Vorlesung interessieren werden, ist die PrÈasentation geringfÈugig allgemeiner, als es fÈur Rijndael notwendig wÈare.

a) Der Euklidische Algorithmus

Wir werden den EUKLIDischen Algorithmus im folgenden hauptsÈachlich fÈur Polynome brauchen; zum besseren VerstÈandnis der Idee (und fÈur spÈatere Anwendungen in der public key-Kryptographie) betrachten wir ihn aber zunÈachst im wohlbekannten Fall der natÈurlichen Zahlen.

115 EinfÈuhrung in die Kryptologie

Ziel ist die Berechnung des grÈoûten gemeinsamen Teilers (ggT) zweier natÈurlicher Zahlen a und b, also der grÈoûten natÈurlichen Zahl d, die sowohl a als auch b teilt; wir schreiben kurz d = ggT(a, b) . Grundidee des EUKLIDischen Algorithmus ist die Anwendung der Division mit Rest: FÈur je zwei natÈurliche Zahlen x und y gibt es nichtnegative ganze Zahlen q und r, so daû x = qy + r und 0 ≤ r < y ist. Alsdann ist ggT(x, y) = ggT(y, r) , denn wegen der beiden Gleichungen x = qy + r und r = x − qy teilt jeder gemeinsame Teiler von x und y auch r, und jeder gemeinsame Teiler von y und q teilt x.

Der EUKLIDische Algorithmus nutzt dies aus, um die Zahlen, deren ggT bestimmt werden muû, sukzessive zu verkleinern, bis der ggT zweier Zahlen berechnet werden muû, von denen die eine Teiler der anderen ist; in diesem Fall ist natÈurlich die kleinere der beiden Zahlen gleich dem ggT.

Formal sieht der EUKLIDische Algorithmus zur Berechnung des ggT zweier natÈurlicher Zahlen a und b folgendermaûen aus: Schritt 0: Setze r_0 = a und r_1 = b Schritt i, i ≥ 1: Falls r_i = 0 ist, endet der Algorithmus mit ggT(a, b) = r_{i−1}; andernfalls dividiere man r_{i−1} mit Rest durch r_i mit dem Ergebnis r_{i−1} = q_ir_i + r_{i+1}.

(Bei einer tatsÈachlichen Implementierung bieten sich hier natÈurlich einige offensichtliche Optimierungen an.)

Der Algorithmus muû nach endlich vielen Schritten enden, denn bei der Division mit Rest ist stets 0 ≤ r_{i+1} < r_i, so daû r_i mit jedem Schritt

Kap. 4: Der Advanced Encryption Standard Rijndael 116

kleiner wird, was bei natÈurlichen Zahlen nicht unbegrenzt mÈoglich ist. Da auûerdem in jedem Schritt ggT(r_{i−1}, r_i) = ggT(r_i, r_{i+1}) ist und im letzten Schritt, wenn r_{i−1} den vorigen Wert r_{i−2} teilt, ggT(r_{i−1}, r_{i−2}) = r_{i−1} ist, folgt induktiv ggT(a, b) = r_{i−1} , so daû der Algorithmus das richtige Ergebnis liefert.

Wir brauchen fÈur das folgende vor allemm eine Erweiterung des Grundalgorithmus, den sogenannten erweiterten EUKLIDischen Algorithmus: Die Gleichung r_{i−1} = q_ir_i + r_{i+1} lÈaût sich umschreiben als r_{i+1} = q_ir_i − r_{i+1} , so daû r_{i+1} eine ganzzahlige Linearkombination von r_i und r_{i−1} ist. Da entsprechend auch r_i Linearkombination von r_{i−1} und r_{i−2} ist, folgt induktiv, daû der ggT von a und b als ganzzahlige Linearkombination von a und b dargestellt werden kann.

Algorithmisch sieht diese Erweiterung folgendermaûen aus: Schritt 0: Setze r_0 = a, r_1 = b, α_0 = β_1 = 1 und α_1 = β_0 = 0. Mit i = 1 ist dann

r_{i−1} = α_{i−1}a + β_{i−1}b und r_i = α_ia + β_ib . Diese Relationen werden in jedem der folgenden Schritte erhalten: Schritt i, i ≥ 1: Falls r_i = 0 ist, endet der Algorithmus mit ggT(a, b) = r_{i−1} = α_{i−1}a + β_{i−1}b .

Andernfalls dividiere man r_{i−1} mit Rest durch r_i mit dem Ergebnis r_{i−1} = q_ir_i + r_{i+1} .

117 EinfÈuhrung in die Kryptologie

Dann ist

r_{i+1} = q_ir_i − r_{i−1} = q_i(α_ia + β_ib) − (α_{i−1}a + β_{i−1}b) = (q_iα_i − α_{i−1})a + (q_iβ_i − β_{i−1})b ;

man setze also

α_{i+1} = q_iα_i − α_{i−1} und β_{i+1} = q_iβ_i − β_{i−1} .

Genau wie oben folgt, daû der Algorithmus fÈur alle natÈurlichen Zahlen a und b endet und daû am Ende der richtige ggT berechnet wird; auûerdem sind die α_i und β_i so deőniert, daû in jedem Schritt r_i = α_ia + β_ib ist, insbesondere ist also im letzten Schritt der ggT als Linearkombination der Ausgangszahlen dargestellt.

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkombination darstellen. Im nullten Schritt haben wir 200 und 148 als die trivialen Linearkombinationen.

Im ersten Schritt dividieren wir, da 148 nicht verschwindet, 200 mit Rest durch 148:

200 = 1 · 148 + 52 und 52 = 1 · 200 − 1 · 148 . Da auch 52 ≠ 0, dividieren wir im zweiten Schritt 148 durch 52: 148 = 2·52+44 und 44 = 148−2·(1·200−1·148) = 3·148−2·200 . Auch 44 ≠ 0, wir dividieren also weiter: 52 = 1 · 44 + 8 und 8 = 52 − 44 = (1 · 200 − 1 · 148) − (3 · 148 − 2 · 200) = 3 · 200 − 4 · 148 . Im nÈachsten Schritt erhalten wir 44 = 5 · 8 + 4 und 4 = 44−5·8 = (3·148−2·200)−5·(3·200−4·148) = 23·148−17·200 . Bei der Division von acht durch vier schlieûlich erhalten wir Divisionsrest null; damit ist vier der ggT von 148 und 200 und kann in der angegebenen Weise linear kombiniert werden. b) KÈorper von Primzahlordnung Ist p eine Primzahl und 0 < a < p eine natÈurliche Zahl, so ist der ggT von a und p natÈurlich gleich eins. Also gibt es ganze Zahlen α, β, so daû αa + βp = 1 oder αa − 1 = βp

Kap. 4: Der Advanced Encryption Standard Rijndael 118

ist. Damit ist αa − 1 durch p teilbar oder, anders ausgedrÈuckt αa ≡ 1 mod p . Somit ist α also ein multiplikatives Inverse zu a.

Wenn wir auf der Menge F_p =_{def} {0, 1, . . . , p − 1} eine Addition und Multiplikation einfÈuhren durch die Vorschriften

a ⊕ b =_{def} (a + b) mod p und a ⊙ b =_{def} ab mod p

deőnieren, ist klar, daû ś genau wie in den ganzen Zahlen ś das Kommutativ- und das Assoziativgesetz sowohl fÈur die ⊕ als auch fÈur ⊙ gilt, und auch das Distributivgesetz folgt sofort aus dem fÈur Z.BezÈuglich ⊕ ist die Null neutrales Element und p − a invers zu a; bezÈuglich ⊙ ist die Eins neutrales Element, und wie wir gerade gesehen haben, gibt es zu jedem a ≠ 0 ein Inverses. Somit ist F_p ein KÈorper.

Das Rechnen in diesem KÈorper ist grÈoûtenteils einfach: Die Addition kann auf die gewÈohnliche Addition in Z zurÈuckgefÈuhrt werden; da a + b fÈur a, b ∈ F_p zwischen Null und 2p − 2 liegt, ist a ⊕ b = { a + b falls a + b < p a + b − p sonst .

Bei der Multiplikation ist die Situation nicht ganz so einfach; hier braucht man eine Division mit Rest, um a ⊕ b zu berechnen.

Das additive Inverse ist, wie bereits erwÈahnt, einfach p − a; die Berechnung des multiplikativen Inversen erfordert einen erweiterten EU-

KLIDischen Algorithmus und ist damit die rechenaufwendigste Operati-

on in F_p .

Bei der Kryptographie mit Èoffentlichen SchlÈussel werden uns KÈorper F_p zu groûen Primzahlen p interessieren; hier, fÈur AES, brauchen wir nur den Fall p = 2, in dem natÈurlich alles trivial ist: ⊕ 0 1 0 0 1 1 1 0

⊙ 0 1 0 0 0 1 0 1

119 EinfÈuhrung in die Kryptologie

c) Der ggT zweier Polynome

Nun sei k ein KÈorper; in den folgenden Anwendungen wird k oft der KÈorper mit zwei Elementen sein, gelegentlich aber der noch zu deőnierende KÈorper mit 256 Elementen. Weiter seien

A = x^n + a_{n−1}x^{n−1} + · · · + a_1x + a_0 und B = x^m + b_{m−1}x^{m−1} + · · · + b_1x + b_0

Polynome mit Koefőzienten a_i, b_i aus k; wir bezeichnen

n = deg A und m = deg B

als die Grade von A und B.

Dann lÈaût sich bekanntlich das Polynom A mit Rest durch B dividieren, d.h. man kann Polyonome Q, R bestimmen, fÈur die

A = QB + R ist mit deg R < deg B .

Mit dieser Division lassen sich sowohl der gewÈohnliche als auch der erweiterte EUKLIDische Algorithmus sofort verallgemeinern auf Polynome; da der Grad von R kleiner ist als der von B und Grade als nichtnegative ganze Zahlen nicht unbegrenzt kleiner werden kÈonnen, folgt daû der Algorithmus auch fÈur Polynome stets nach endlich vielen Schritten endet.

Das Ergebnis kann allerdings in manchen FÈallen unerwartet ausfallen: Betrachten wir etwa Èuber dem KÈorper Q der rationalen Zahlen die beiden Polynome

P = X^8 + X^6 − 3X^4 − 3X^3 + 8X^2 + 2X − 5 und Q = 3X^6 + 5X^4 − 4X^2 − 9X + 21 .

Division von P durch Q fÈuhrt auf den Quotienten X^2/3 − 2/9 und Divisionsrest R_2 = − 5 9 X^4 + 1 9 X^2 − 1 3 .

Kap. 4: Der Advanced Encryption Standard Rijndael 120

Division von Q durch R_2 ergibt

R_3 = − 117 25 X^2 − 9X + 441 25 , bei der Division von R_2 durch R_3 bleibt Rest

R_4 =

233150 6591 X − 102500 2197 , und bei der letzten Divison verbleibt als Rest der ggT

R_5 =

1288744821 543589225 . Da beide Ausgangspolynome ganzzahlige Koefőzienten haben, erscheint ein ggT mit einem so groûen Nenner seltsam. In der Tat ist jedes Polynom durch jede von Null verschiedene Konstante teilbar; ist also ein Polynom P Teiler eines Polynoms Q, so ist auch jedes von Null verschiedene skalare Vielfache von P Teiler von Q. Somit kÈonnen wir nicht sinnvoll von dem grÈoûten gemeinsamen Teiler zweier Polynome reden:

Als erstes haben wir noch nicht deőniert, wann ein Polynom grÈoûer sein soll als ein anderes. Das ist aber kein Problem, denn wir kÈonnen einfach sagen, P sei grÈoûter gemeinsamer Teiler von A und B, wenn P ein gemeinsamer Teiler ist und jeder andere gemeinsamen Teiler ein Teiler von P ist.

Der grÈoûte gemeinsame Teiler, den uns der EUKLIDISCHE Algorithmus fÈur Polynome liefert, hat diese Eigenschaft, denn da dieser ggT als Linearkombination von A und B geschrieben werden kann, muû jedes Polynom, das sowohl A als auch B teilt, auch den ggT teilen. Problematischer ist, daû es viele solche grÈoûten gemeinsamen Teiler gibt: Zumindest jedes von Null verschiedene skalare Vielfache eines ggT ist selbst einer. Zum GlÈuck ist das aber auch schon alles, was passieren kann: Sind nÈamlich P und Q zwei grÈoûte gemeinsame Teiler von A und B, so muû nach Deőnition P ein Teiler von Q sein und umgekehrt. Da der Grad eines Teilers stets kleiner oder gleich dem des Polynoms ist, haben die beiden also insbesondere denselben Grad, und ihr Quotient, egal in welcher Reihenfolge, hat Grad null und ist somit eine Konstante.

121 EinfÈuhrung in die Kryptologie

Der grÈoûte gemeinsame Teiler zweier Polynome Èuber einem KÈorper ist also eindeutig bis auf Multiplikation mit einer nichtverschwindenen Konstanten; diese Konstante kann nach Belieben gewÈahlt werden und wird meist so gewÈahlt, daû das Ergebnis in irgendeinem Sinne einfach wird.

Auf das obige Beispiel angewendet heiût das, daû mit

R_5 =

1288744821 543589225 auch eins ein ggT von A und B ist und man daher im allgemeinen sagen wÈurde, žderł ggT von A und B sei eins. Es ist ein wohlbekanntes (und umgehbares) Problem der Computeralgebra, daû der EUKLIDische Algorithmus diese einfache LÈosung in einer so komplizierten Form liefert; da wir aber vor allem Polynome Èuber endlichen KÈorpern benÈotigen, braucht uns das nicht weiter zu kÈummern.

d) Endliche KÈorper von Primzahlpotenzordnung

In Abschnitt b) hatten wir die ganzen Zahlen modulo p zu einem KÈorper gemacht; der einzige nichttriviale Schritt dabei war die Existenz des multiplikativen Inversen, die wir aus der linearen Kombinierbarkeit des ggT folgerten und daraus, daû der ggT einer Zahl mit einer Primzahl gleich eins ist, falls die Zahl kein Vielfaches der Primzahl ist.

Genauso wollen wir jetzt KÈorper deőnieren, indem wir Polynome Èuber einem festen KÈorper k modulo einem vorgegebenen Polynom P betrachten: FÈur ein beliebiges Polynom A Èuber k ist A mod P gleich dem Rest bei der Division von A durch P .

Falls A kleineren Grad als P hat, ist natÈurlich einfach A mod P = A; zum konkreten Rechnen kÈonnen wir daher ausgehen vom Vektorraum V aller Polynome vom Grad hÈochstens d, wobei d + 1 der Grad von P ist. Die Addition ist die gewÈohnliche Addition von Polynomen, das Nullpolynom ist Neutralelement, und −A ist invers zu A.

Das Produkt AB zweier Polynome A, B ∈ V kann grÈoûeren Grad als d haben; wir setzen daher A ⊙ B = AB mod P ;

Kap. 4: Der Advanced Encryption Standard Rijndael 122

dies ist ein Polynom vom Grad hÈochstens d, und es ist klar, daû die so deőnierte Multiplikation kommutativ und assoziativ ist und das Distributivgesetz erfÈullt. Das konstante Polynom 1 ist Neutralelement auch bezÈuglich dieser Multiplikation.

Ein inverses Polynom zu A ist ein Polynom B, fÈur das A ⊙ B = 1 ist, d.h.

AB = 1 + CP oder AB + CP = 1

fÈur ein geeignetes Polynom C. Zu vorgegebenen Polynomen A und P gibt es solche Polynome B und C genau dann, wenn der ggT von A und P gleich eins ist; alsdann lassen sich B und C nach dem EU-

KLIDischen Algorithmus berechnen.

Wenn wir mÈochten, daû jedes Polynom A, dessen Grad kleiner als deg P ist, ein Inverses hat, mÈussen wir sicherstellen, daû A und P immer teilerfremd sind; dies ist offensichtlich genau dann der Fall, wenn P keinen nichttrivialen Teiler hat, keinen Teiler also, dessen Grad grÈoûer als eins und kleiner als deg P ist. Ein solches Polynom heiût irreduzibel.

Falls es ein irreduzibles Polynom P vom Grad n mit Koefőzienten aus k gibt, lÈaût sich der Vektorraum k^n also zu einem KÈorper machen, indem wir ein n-tupel (a_0, . . . , a_{n−1}) mit dem Polynom

a_{n−1}X^{n−1} + a_{n−2}X^{n−2} + · · · + a_1X + a_0

identiőzieren und die Multiplikation als Multiplikation von Polynomen modulo P erklÈaren.

Bekanntestes Beispiel ist k = R: FÈur n = 2 gibt es irreduzible Polynome vom Grad n, beispielsweise das Polynom P = X^2 + 1. Da

(a_1X + a_0)(b_1X + b_0) = a_1b_1X^2 + (a_0b_1 + a_1b_0)X + a_0b_0

≡ (a_0b_1 + a_1b_0)X + (a_0b_0 − a_1b_1) mod X^2 + 1 ist, folgt

(a_0, a_1) ⊙ (b_0, b_1) = (a_0b_0 − a_1b_1, a_0b_1 + a_1b_0) ,

wir erhalten also den KÈorper der komplexen Zahlen. Weitere Beispiele Èuber R gibt es nicht, denn ein irreduzibles reelles Polynom muû entweder Grad eins oder Grad zwei haben, und da jedes irreduzible quadratische

123 EinfÈuhrung in die Kryptologie

Polynom zwei konjugiert komplexe Nullstellen hat, entstehen dabei immer die komplexen Zahlen ś lediglich die Basis Èuber R Èandert sich. ÈUber endlichen KÈorpern ist die Situation etwas komplizierter: Hier gibt es fÈur jedes n mindestens ein irreduzibles Polynom vom Grad n, allerdings gilt auch hier, daû zwei irreduzible Polynome desselben Grads auf den gleichen KÈorper fÈuhren. Da wir diese Ergebnis im folgenden nicht brauchen, sei auf einen Beweis verzichtet; Interessenten őnden ihn in den Èublichen LehrbÈuchern der Algebra. Es gibt keinen einfachen Ausdruck fÈur ein irredduzibles Polynom vom Grad n Èuber einem vorgegebenen endlichen KÈorper k; in der Computeralgebra behilft man sich meist damit, daû man so lange zufÈallige Polynome vom Grad n erzeugt, bis man ein irreduzibles gefunden hat.

e) Der KÈorper mit 256 Elementen

FÈur AES ist der KÈorper F_{256} von zentraler Bedeutung; da 256 = 2^8 ist, handelt es sich hier um den Vektorraum F^8_2 . Die Addition ist sehr einfach: Da die Addition in F_2 mit dem exklusiven Oder Èubereinstimmt, ist die Addition in F_{256} das bitweise exklusive Oder, eine Operation, die nicht nur in den gÈangingen CPUs, sondern auch in vielen Prozessoren fÈur spezielle Anwendungen in der Signalverarbeitung als Grundoperation implementiert und somit sehr schnell ist.

Um eine Multiplikation zu deőnieren, brauchen wir ein irreduzibles Polynom vom Grad acht Èuber F_2 . Da F_2 ein sehr kleiner KÈorper und acht eine ziemlich kleine Zahl ist, hat zumindest ein Computer keinerlei Schwierigkeiten, alle diese Polynome zu bestimmen: Nach der allgemeinen Theorie endlicher KÈorper, fÈur die wieder auf AlgebralehrbÈucher verwiesen werden muû, sind das genau die irreduziblen Faktoren vom Grad acht in der Faktorisierung des Polynoms X^{255} −1 Èuber F_2 . Faktorisierung von Polynomen Èuber KÈorpern von Primzahlordung ist einer der Grundalgorithmen der Computeralgebra und geht auch noch bei sehr viel komplizierteren Polynomen sehr schnell; hier zeigt das Ergebnis, daû es dreiûig Faktoren vom Grad acht gibt. Diese fÈuhren zwar alle auf denselben KÈorper, aber das praktische Rechnen in diesem KÈorper hÈangt natÈurlich stark von der Wahl des Polynoms ab. Insbesondere wird die Geschwindigkeit umso hÈoher, je weniger Terme das Polynom hat.

Kap. 4: Der Advanced Encryption Standard Rijndael 124

Dreizehn der dreiûig Polynome bestehen aus sieben nichtverschwindenden Termen, die restlichen siebzehn aus fÈunf; Wir wÈahlen natÈurlich eines der letzteren. Alle diese Polynome haben, wie jedes Polynom vom Grad acht Èuber F_2 , den fÈuhrenden Term X^8; danach folgen vier weitere Terme. Bei der Reduktion modulo einem solchen Polynom P = X^8 + Rest benutzt man, daû dann

X^8 ≡ Rest, X^9 ≡ X · Rest, . . .

ist; dies wird umso hÈauőger mehrfach angewandt werden mÈussen, je hÈoheren Grad die Terme in Rest haben. Am efőzientesten kann man also rechnen, wenn das Polynom Rest den kleinstmÈoglichen Grad hat, und wenn zudem auch noch die hinteren Terme von Rest mÈoglichst kleinen Grad haben. Inspektion der siebzehn Polynome mit fÈunf Termen zeigt, daû das Polynom

m(X) = X^8 + X^4 + X^3 + X + 1

in dieser Hinsicht optimal ist.

Die genaue Festlegung fÈur das Rechnen in F_{256} = F^8_2 fÈur die Zwecke von AES ist folgende: Wir schreiben ein Byte als (a_7, a_6, . . . , a_0) und identiőzieren es mit dem Polynom

a_7X^7 + a_6X^6 + · · · + a_1X + a_0 ;

das Byte 0000 0010 entspricht also X.

Der Einfachheit halber schreiben wir Bytes meist als zweiziffrige Hexadezimalzahlen: Im betrachteten Beispiel wÈare das 01_{hex}, und das Byte A5_{hex} = 1010 0101 entspricht dem Polynom X^7 + X^5 + X^2 + 1.

Man beachte, daû trotz dieser Schreibweise die Addition und Multiplikation in F_{256} natÈurlich nichts mit der Addition und Multiplikation von Hexadezimalzahlen zu tun haben. Zwar ist 01_{hex} + 02_{hex} = 03_{hex}, aber 01_{hex} + 01_{hex} = 00_{hex} und 05_{hex} + 04_{hex} = 01_{hex}.

Zur Berechnung von A5_{hex} ⊙ 01_{hex} mÈussen wir das Polynom

(X^7 + X^5 + X^2 + 1) · X = X^8 + X^6 + X^3 + X

berechnen und modulo m(X) reduzieren. Da

X^8 mod m(X) = X^4 + X^3 + X^2 + 1

125 EinfÈuhrung in die Kryptologie

ist (in F_2 ist −1 = 1), ist dies

(X^4 + X^3 + X^2 + 1) + (X^6 + X^3 + X) = X^6 + X^4 + X^2 + X + 1 .

Somit ist A5_{hex} ⊙ 01_{hex} = 56_{hex}.

Trotz der Wahl des optimalen Polynoms ist die Multiplikation als immer noch erheblich aufwendiger als die Addition.

ğ3: Speziőkation von Rijndael

a) Terminologie und Bezeichnungen

Rijndael arbeitet mit verschiedenen BlocklÈangen sowie auch verschiedenen SchlÈussellÈangen: Beide kÈonnen (unabhÈanging voneinander) die Werte 128, 192 und 256 annehmen; als žErweiterungł sind auch LÈangen von 160 und 224 Bits speziőziert. In jedem Fall sind also BlÈocklÈange und SchlÈussellÈange Vielfache von 32, die zwischen 128 und 256 liegen. Wir schreiben die BlocklÈange als 32N_b und die SchlÈussellÈange als 32N_k; die Zahlen N_b und N_k liegen also jeweils zwischen vier und acht, wobei als žofőzielleł Werte nur 4, 6 und 8 speziőziert sind.

Rijndael verschlÈusselt somit einen Block von 32N_b Bit oder 4N_b Bytes, und genau wie DES geschieht dies sukzessive in mehreren Runden. In der Terminologie von Rijndael wird der Block in seinem jeweiligen Bearbeitungsstand als žZustandł bezeichnet; die einzelnen Runden őnden also jeweils einen bestimmten Zustand vor und verÈandern diesen.

Die Anzahl der Runden wird als N_r bezeichnet; sie hÈangt von N_b und N_k ab gemÈas der Gleichung

N_r = max(N_b, N_k) + 6 .

b) Die Grundoperationen

Auch wenn Rijndael nicht mehr nach dem Prinzip eines FEISTEL- Netzwerks arbeitet, sind in den einzelnen Runden immer noch die klassischen SHANNONschen Prinzipien von Konfusion und Diffusion realisiert.

Kap. 4: Der Advanced Encryption Standard Rijndael 126

FÈur die Konfusion sind bei DES die verschiedenen S-Boxen zustÈandig; bei Rijndael gibt es nur eine einzige Funktion zu diesem Zweck; diese ist deőniert als HintereinanderausfÈuhrung der Bildung des (multiplikativen) Inversen in F_{256} mit einer Èuber F_2 afőnen Abbildung von F_{256} nach F_{256} .

Die Inversenbildung ist natÈurlich nur fÈur F_{256} \ {0} erklÈart; um trotzdem eine bijektive Abbildung von F_{256} nach F_{256} zu bekommen, nehmen wir die einzig mÈogliche Fortsetzung, bilden die Null also auf sich selbst ab. Auch wenn es algebraisch kompletter Unsinn ist, wollen wir zur Vermeidung von Fallunterscheidungen fÈur die Deőnition von Rijndael die Kurzschreibweise 0^{−1} = 0 verwenden mit der Interpretation, daû x → x^{−1} die Fortsetzung der Inversenbildung zu einer bijektiven Abbildung von F_{256} nach F_{256} sein soll.

Diese Abbildung ist weder Èuber F_{256} noch Èuber F_2 linear, und sie ist das einzige nichtlineare Element von Rijndael. Rechnerisch ist die Bestimmung von x^{−1} aufwendig, allerdings gibt es nur 256 mÈogliche Werte fÈur x, die man vorausberechnen und in 256 Byte abspeichern kann; dieser Speicherbedarf dÈurfte selbst fÈur Smartcards problemlos sein.

Diffusion wird durch eine Reihe von F_{256} -linearen Abbildungen erzielt, die Operationen sind also im Gegensatz zu den Bit-Permutationen von DES allesamt auf Byte-Niveau deőniert; die Multiplikation von F_{256} sorgt dafÈur, daû trotzdem auch eine betrÈachtliche Diffusion innerhalb der Bytes stattőndet. Durch Tabellen gegebene Permutationen gibt es in AES Èuberhaupt nicht; alle Diffusion wird durch Shift-Operationen sowie durch eine algebraische Operation realisiert.

Letztere arbeitet mit WÈortern von vier Byte, die wiederum mit Polynomen identiőziert werden, jetzt aber nicht, wie bei der Deőnition der Multiplikation in F_{256} , mit Polynomen Èuber F_2 , sondern solchen Èuber F_{256} . Wir schreiben die neuen Polynome daher zur besseren Unterscheidung in einer neuen Variablen Y und identiőzieren F^4_{256} somit mit dem Vektorraum aller Polynome vom Grad hÈochstens drei in Y mit Koefőzienten aus F_{256} , indem wir das Quadrupel (b_0, b_1, b_2, b_3) auffassen als Polynom

b_3Y^3 + b_2Y^2 + b_1Y + b_0 mit b_i ∈ F_{256} .

127 EinfÈuhrung in die Kryptologie

Diese Polynome multiplizieren wir modulo dem Polynom M = Y^4 + 1.

Man beachte, daû dieses Polynom nicht irreduzibel Èuber F_2 ist: Da alle Binomialkoefőzienten auûer dem ersten und dem letzten gerade sind, ist (Y + 1)^4 = Y^4 + 1 mod 2 .

Mit der hier deőnierten Multiplikation wird F^4_{256} also nicht zu einem KÈorper. Rijndael verwendendet diese Multiplikation allerdings nur fÈur eine einzige lineare Abbildung von F^4_{256} nach F^4_{256} , und diese ist gegeben durch Multiplikation mit dem Polynom

C = 03_{hex}Y^3 + Y^2 + Y + 02_{hex} .

An der Stelle Y = 1 ist

C = 03_{hex} + 1 + 1 + 02_{hex} = 03_{hex} + 02_{hex} = 1 ,

das Polynom ist also nicht durch Y + 1 teilbar (zur Erinnerung: Èuber

F_2 wie auch F_{256} ist Y + 1 = Y − 1), und damit auch teilerfremd zu

Y^4 + 1 = (Y + 1)^4. Damit hat zumindest dieses Polynom ein multiplikatives Inverses, das man mit dem EUKLIDischen Algorithmus Èuber F_{256} auch berechnen kann ś wenn es von Hand auch ziemlich aufwendig ist. Im Maple-worksheet zu diesem Paragraphen őndet man die detailierte Rechnung mit Unterprogrammen fÈur die Rechenoperationen von F_{256} ; als Ergebnis őndet man das inverse Polynom

C^′ = 0B_{hex}X^3 + 0D_{hex}X^2 + 09_{hex}X + 0E_{hex} .

Wer will, kann nachrechnen, daû C · C^′ modulo M gleich eins ist, allerdings erfordert bereits das recht viele Multiplikationen in F_{256} .

c) Der Aufbau der Runden

Nach diesen Vorbereitungen kÈonnen wir uns mit dem Aufbau der einzelnen Runden beschÈaftigen. Abgesehen von einer leichten Modiőkation bei der letzten Runde besteht jede Runde aus denselben vier Schritten 1. Bytesubstitution 2. Zeilenshift 3. Spaltenmix 4. Addition des RundenschlÈussels

Kap. 4: Der Advanced Encryption Standard Rijndael 128

1.) Die Bytesubstitution: Dies ist der Konfusionsschritt; er operiert auf Bytes und wird auf jedes einzelne Byte des Zustands in derselben Weise angewendet; mit geeigneter Hardware kann dies also auch parallel erfolgen. Da es nur 256 mÈogliche Byte gibt, wird man diese Operation im allgemeinen Èuber eine Tabelle implementieren; der Speicherbedarf von 256 Byte sollte auch auf einer Smartcard im allgemeinen problemlos sein,

Der erste Schritt ist, wie bereits erwÈahnt, die Inversenbildung im KÈorper F_{256} ; danach folgt eine Diffusion auf Bitniveau, indem F_{256} als afőner Raum F^8_2 interpretiert wird und die afőne Abbildung ⃗x → M⃗x +⃗b folgt mit

M =

1 0 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 0 0 0 0 1 1 1 1 1 0 0 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 und ⃗b =

1 1 0 0 0 1 1 0

.

Betrachtet man F_{256} nicht als afőnen Raum, sondern als Raum der Polynome vom Grad hÈochstens sieben, kann man die afőne Abbildung auf interpretieren als

P → (X^7 + X^6 + X^5 + X^4 + 1)P + (X^7 + X^6 + X^2 + X) mod X^8 + 1 ;

da X^7 + X^6 + X^5 + X^4 + 1 an der Stelle eins den Wert eins annimmt, ist dieses Polynom teilerfremd zu X^8 + 1 = (X + 1)^8, die Abbildung ist also invertierbar ś was sie natÈurlich auch sein muû, damit die Chiffre entschlÈusselbar ist.

Die Matrix M ist somit invertierbar, und die Umkehrabbildung hat als afőne Abbildung die Form ⃗y → M^{−1}⃗y + M^{−1}⃗b ;

129 EinfÈuhrung in die Kryptologie

mit den Èublichen Algorithmen der linearen Algebra rechnet man leicht nach, daû

M^{−1} =

0 0 1 0 0 1 0 1 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 1 0 1 0 0 1 0 0 0 1 0 1 0 0 1 0 0 0 1 0 1 0 0 1 1 0 0 1 0 1 0 0 0 1 0 0 1 0 1 0 und M^{−1}⃗b =

1 0 1 0 0 0 0 0 ist.

Die Inversenabbildung ist natÈurlich (auch mit der Konvention, daû die Null auf sich selbst abgebildet wird) zu sich selbst invers; die Bytesubstitution wird also rÈuckgÈangig gemacht, indem man ein Byte ⃗y zunÈachst auf A^{−1}⃗y + A^{−1}⃗b abbildet und dann die erweiterte Inversenabbildung

von F_{256} anwendet.

Betrachtet man F_{256} nicht als afőnen Raum, sondern als Raum der Polynome vom Grad hÈochstens sieben, kann man die afőne Abbildung auch interpretieren als

P → (X^7 + X^6 + X^5 + X^4 + 1)P + (X^7 + X^6 + X^2 + X) mod X^8 + 1 ;

2.) Die Zeilenshifts: Der Diffusionsschritt ist zweigeteilt: Der zu verschlÈusselnde Block ist ein Vektor aus 4N_b Bytes; er wird umgeschrieben in eine Byte-Matrix mit vier Zeilen und N_b-Spalten, die spaltenweise aufgefÈullt wird. Wird die Matrix als A = (a_{ij} ) bezeichnet, wobei der Zeilenindex i von 0 bis 3 und der Spaltenindex j von 0 bis N_b − 1 geht, ist der ursprÈungliche Vektor also (in Zeilenschreibweise) (a_{00}, a_{10}, a_{20}, a_{30}, a_{01}, a_{11}, . . . , a_{Nb−2,3}, a_{Nb−1,0}, . . . , a_{Nb−1,3}) . Indiziert man die Komponenten des Vektors durch einen Index n linear von 0 bis 4N_b − 1, ist also

i = n mod 4, j = [ n 4 ] und n = i + 4j .

Der erste Diffusionsschritt ist eine zyklische Verschiebung der Zeilen von A: Die 0-te Zeile wird Èuberhaupt nicht verschoben und die erste

Kap. 4: Der Advanced Encryption Standard Rijndael 130

um eine Stelle; die Richtung der Verschiebung ist, wie auch stets im folgenden, nach links. Bei den beiden unteren Reihen hÈangt die Weite der Verschiebung von N_b ab: FÈur N_b ≠ 8 wird die zweite Zeile um zwei Stellen verschoben, fÈur N_b = 8 und drei. Die dritte Zeile wird fÈur N_b ≤ 6 um drei Stellen, fÈur N_b ≤ 7 um drei Stellen verschoben. Mit entsprechender Harware kÈonnen die Verschiebungen der einzelnen Zeilen natÈurlich parallel durchgefÈuhrt werden.

3.) Der Spaltenmix: Auf Spaltenebene ist die Diffusion aufwendiger: Ein Spaltenvektor ist ein Element von F^4_{256} . Diesen Vektorraum hatten wir oben mit den kubischen Polynomen Èuber F_{256} identiőziert und dort eine Multiplikation eingefÈuhrt Èuber die Polynommultiplikation modulo Y^4 +1. Genau dies verwendet der Spaltenmix, indem jeder Spaltenvektor mit dem Polynom

C = 03_{hex}Y^3 + Y^2 + Y + 02_{hex}

multipliziert wird. Wegen der einfachen Struktur des Polynoms Y^4 + 1 ist dies eine sehr einfache lineare Abbildung mit Matrix

02_{hex} 03_{hex} 01_{hex} 01_{hex} 01_{hex} 02_{hex} 03_{hex} 01_{hex} 01_{hex} 01_{hex} 02_{hex} 03_{hex} 03_{hex} 01_{hex} 01_{hex} 02_{hex}

bezÈuglich der Basis {1, X, X^2, X^3}. Diese kann fÈur die N_b Spalten parallel durchgefÈuhrt werden.

Im Vergleich zum Zeilenshift ist diese Operation relativ aufwendig, da mehrere Multiplikationen in F_{256} durchgefÈuhrt werden mÈussen. In der letzten Runde, in der dieser Diffusionschritt keiner anschlieûenden Konfusion mehr unterworfen wird und somit keinen groûen Sicherheitsgewinn mehr bietet, wird daher auf diesen Schritt verzichtet.

Wie wir bereits gesehen haben, ist C modulo Y^4 + 1 invertierbar mit inversem Polynom

C^′ = 0B_{hex}X^3 + 0D_{hex}X^2 + 09_{hex}X + 0E_{hex} ;

131 EinfÈuhrung in die Kryptologie

Multiplikation mit C^′ ist als lineare Abbildung gegeben durch die Matrix

0E_{hex} 0B_{hex} 0D_{hex} 09_{hex} 09_{hex} 0E_{hex} 0B_{hex} 0D_{hex} 0D_{hex} 09_{hex} 0E_{hex} 0B_{hex} 0B_{hex} 0D_{hex} 09_{hex} 0E_{hex} ;

als ÈUbung fÈur das Rechnen in F_{256} sollte man zumindest fÈur einige EintrÈage nachrechnen, daû das Produkt dieser beiden Matrizen Èuber F_{256} gleich der Einheitsmatrix ist.

4.) SchlÈusselexpansion und RundenschlÈussel: Die bisherigen drei Schritte sorgten fÈur Konfusion und Diffusion; sie sind aber fÈur jeden, der das grundsÈatzliche Verfahren kennt, leicht rÈuckgÈangig zu machen.

Dieser Schritt ist genau wie bei DES eine einfache Addition des RundenschlÈussels; die Addition ist dabei die gewÈohnliche Vektoraddition in F^{32Nn}_2 , also das logische XOR. Sicherheitsrelevant ist, genau wie bei DES, die Berechnung der RundenschlÈussel aus dem vorgegebenen SchlÈussel; der SchlÈussel mit seinen 4N_k Bytes muû so aufgeblÈaht werden auf N_r × 4N_b SchlÈusselbytes, daû ein Kryptanalytiker aus einem oder auch einigen irgendwie ermittelten RundenschlÈusseln nicht auf den GesamtschlÈussel schlieûen kann.

Rijndael verwendet dazu im wesentlichen dieselben Techniken wie bei den VerschlÈusselungsschritten: Das erweiterte SchlÈusselfeld wird aufgefaût als eine Folge von Worten W_i mit einer LÈange von vier Byte oder 32 Bit. Die ersten Worte W_0 bis W_{Nk−1} sind der eigentliche SchlÈussel des Verfahrens, der Rest wird rekursiv daraus berechnet. Da die ersten N_b Worte nicht als RundenschlÈussel verwendet werden, sondern vor der ersten Runde zum Klartext addiert werden, hat das gesamte SchlÈusselfeld eine LÈange von N_b(N_r + 1) Worten.

FÈur i ≥ N_k wird W_i sukkzessive aus dem unmittelbaren VorgÈanger W_{i−1} und dem N_k WÈorter zurÈuckliegenden VorgÈanger W_{i−Nk} berechnet: • Falls i nicht durch N_k teilbar ist und im Falle N_k > 6 auch nicht durch vier, ist W_i = W_{i−Nk} ⊕ W_{i−1} ,

Kap. 4: Der Advanced Encryption Standard Rijndael 132

wobei ⊕ die Vektorraumaddition in F^{32}_2 = F^8_{256} bezeichnet, also das logische XOR fÈur 32-Bit-WÈorter.

• Falls i durch N_k teilbar ist, wird W_{i−1} zunÈachst zyklisch um eins nach links verschoben. Dann wird auf jedes Byte des so entstandenen Worts die Bytesubstitution aus Absatz 1) angewendet, und das Ergebnis wird mit ⊕ zu W_{i−Nk} addiert. Dazu wird noch eine Rundenkonstante addiert, deren erstes Byte dasjenige Element von F_{256} ist, das der Potenz X^{i/Nk} modulo dem die Multiplikation deőnierenden Polynom entspricht und dessen weitere drei Bytes alle Null sind.

• Falls N_k > 6 und i ≡ 4 mod N_k, wird die Bytesubstitution auf W_{i−1} angewendet und das Ergebnis zu W_{i−Nk} addiert.

d) Gesamtablauf von Rijndael

Nachdem nun alle Einzelheiten speziőziert sind, kann der Gesamtablauf von Rijndael leicht angegeben werden:

1. Die ersten N_b Worte des SchlÈusselfelds werden zum Klartext addiert. 2. N_r − 1 Runden werden gemÈaû obiger Beschreibung durchgefÈuhrt. 3. Die N_r-te Runde wird entsprechend ausgefÈuhrt, aber ohne den Spaltenmix.

e) Geschwindigkeitsoptimierung

So wie Rijndael speziőziert ist, ist vor allem die Bytesubstitution sehr langsam; aber wie bereits erwÈahnt, lÈaût sie sich leicht Èuber eine Tabelle implementieren.

Ein weiterer rechnerisch aufwendiger Bestandteil von Rijndael sind die Multiplikationen im KÈorper F_{256} . Eine vorausberechnete Multiplikationstabelle wÈurde 256 × 256 = 64 × 1024 Byte oder 64 Kilobyte in Anspruch nehmen, was erstens etwas viel und zweitens auch noch optimal ist: Die Multiplikation von F_{256} wird nur beim Spaltenmix benÈotigt, und da das hierzu verwendete Polynom C nur 01_{hex}, 02_{hex} und 03_{hex} als Koefőzienten hat, reicht es fÈur die VerschlÈusselung, wenn man die Produkte mit 02_{hex} und 03_{hex} bilden kann. Der jeweils andere Faktor des Produkts ist stets das Ergebnis einer Bytesubstitution, man spart also

133 EinfÈuhrung in die Kryptologie

Rechenzeit, wenn man fÈur jedes Byte das Ergebnis der Bytesubstitution sowie dessen Produkt mit 02_{hex} und mit 03_{hex} abspeichert; mit 768 Byte fÈur Tabellen kann man also zur Laufzeit auf alle Multiplikationen und Divisionen in F_{256} verzichten.

Mit vier Kilobyte Tabellenplatz lÈaût sich sogar die gesamte Rundentransformation auf 4N_b XOR-Operationen auf 32-Bit-WÈortern zurÈuckfÈuhren: Man speichere fÈur jedes Byte a ∈ F_{256} die vier 32-Bit-WÈorter

T_0(a) =

02_{hex} ⊙ S(a) S(a) S(a) 03_{hex} ⊙ S(a)

, T_1(a) =

02_{hex} ⊙ S(a) 03_{hex} ⊙ S(a) S(a) S(a) ,

T_2(a) = S(a) 03_{hex} ⊙ S(a) 02_{hex} ⊙ S(a) S(a) und T_3(a) = S(a) S(a) 03_{hex} ⊙ S(a) 02_{hex} ⊙ S(a) ,

wobei S: F_{256} → F_{256} die Bytesubstitution ist.

Ist dann (bei Matrizenschreibweise) ⃗b_j der j-te Spaltenvektor des Zustands zu Beginn einer Runde, ⃗e_j der entsprechende Vektor am Ende der Runde und ⃗k_j der j-te Spaltenvektor des RundenschlÈussels, so ist

⃗e_j = T_0(b_{0j} ) ⊕ T_1(b_{1,j⊖1}) ⊕ T_2(b_{2,j⊖c2} ) ⊕ T_3(b_{3,j⊖c3} ) ⊕ ⃗k_j ;

dabei stehen c_2 und c_3 die BetrÈage, um die die zweite und dritte Zeile verschoben werden, d.h.

c_2 = { 2 fÈur N_b < 8 3 fÈur N_b = 8 und c^3 = { 2 fÈur N_b < 7 3 fÈur N_b ≥ 7 ,

und ⊖ steht fÈur die Subtraktion modulo N_b, wie man sie fÈur die Zeilenshifts braucht. Man beachte, daû auch diese Rechnung bei entsprechender Hardware fÈur alle N_b Spalten parallel ausgefÈuhrt werden kann.

Da sich auch die sÈamtlichen RundenschlÈussel mit einem Speicheraufwand von weniger als einem halben Kilobyte vorausberechnen lassen, lÈaût sich die VerschlÈusselung mittels Rijndael auf einem Standard-PC also sehr schnell durchfÈuhren.

Kap. 4: Der Advanced Encryption Standard Rijndael 134

Bei anderen Implementierungen, bei denen es Probleme mit dem Speicherplatz gibt, kann man auf Kosten einer hÈoheren Rechenzeit mit sehr viel weniger Speicher auskommen. Eine relativ billige Art und Weise, wie man bei 32-Bit-Prozessoren drei Kilobyte einsparen kann, folgt beispielsweise aus der Beobachtung, daû die verschiedenen T_i(a) durch zyklische Verschiebung auseinander entstehen. Somit reicht es, die T_0(a) abzuspeichern, und indem man analog zum HORNER-Schema rechnet, liegt der zusÈatzliche Rechenaufwand nur bei drei zyklischen Vertauschungen pro Spalte und pro Runde: Ist Z die zyklische Linksverschiebung um ein Byte, ist

⃗e_j = ⃗k_j ⊕T_0(b_{0j} )⊕Z ( T_0(b_{1,j−1})⊕Z ( T_0(b_{2,j−c2} )⊕Z ( T_0(b_{3,j−c3} ) )) ) . FÈur die EntschlÈusselung braucht man natÈurlich entsprechende Tabellen; hier werden die Produkte mit 0B_{hex}, 0D_{hex}, 09_{hex} und 0E_{hex} benÈotigt.