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Dieses Skriptum entstand parallel zur Vorlesung und kurz danach mit
dem Ziel, dal es mit moglichst geringer Verzogerung verfligbar sein
soll. Es ist in seiner Qualitdt auf keinen Fall mit einem Lehrbuch zu
vergleichen; insbesondere sind Fehler bei dieser Entstehensweise nicht
nur moglich, sondern sicher. Dabei handelt es sich garantiert nicht
immer nur um harmlose Tippfehler, sondern auch um Fehler bei den
mathematischen Aussagen.

Im Augenblick enthélt das Skriptum um hinteren Teil auch noch teil-
weise sehr vorldufige Fragmente, die noch nicht mit dem Rest des Texts
abgestimmt sind; bei diesen kann es auch zu Bezeichnungsinkonsisten-
zen und Schlimmerem kommten.

Das Skriptum sollte daher mit Sorgfalt und einem gewissen Mi}trauen
gegen seinen Inhalt gelesen werden; falls Sie Fehler finden, teilen Sie mir
dies bitte personlich oder per e-mail (seiler@math.uni-mannheim.de)
mit. Auch wenn Sie Teile des Skriptums unversténdlich finden, bin ich,
auch im Namen der kiinftigen Studenten der Kryptologie-Vorlesung, fiir
entsprechende Hinweise dankbar.
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Kapitel 1
Aufgaben und Umfeld der Kryptologie

§ 1: Einsatzgebiete der Kryptographie

Kryptologie ist zusammengesetzt aus den beiden griechischen Wortern
KPLTTOG = verborgen, versteckt und A0yog = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie besteht aus der
Kryptographie (von ypa@1] = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (von avadvery = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu knacken.

Die Grundsituation ist also die folgende:

Co—

A mochte eine Nachricht 1 an B libermitteln, jedoch besteht die Gefahr,
daf3 alles, was er an B schickt, auf dem Weg dorthin von € gelesen und
vielleicht auch veridndert wird. Auflerdem konnte C eventuell versuchen,
sich gegeniiber B als A ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indem A anstelle von m
eine verschliisselte Nachricht c schickt, aus der zwar B, nicht aber (' die
Nachricht m und gegebenenfalls weitere Informationen rekonstruieren
kann.
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Kap. 1: Aufgaben und Umfeld der Kryptologie

Aufgabe der Kryptographie ist es, in solchen Situationen eines oder
mehrere der Ziele aus folgender Liste (und manchmal auch noch weitere)
zu erreichen; Aufgabe der Kryptanalyse ist es, dies zu verhindern.

a)

b)

d)

/)

g)

h)

GEHEIMHALTUNG: Sie muf} sicherstellen, daf3 zwar B, nicht aber
in der Lage ist, die Originalnachricht /m aus ¢ zu rekonstruieren.

VERFALSCHUNGSSICHERHEIT: Sie muf} sicherstellen, daf den
iibertragenen Text ¢ nicht unbemerkt durch einen Text ¢’ ersetzen
kann, den B dann als eine sinnvolle Nachricht m’ rekonstruiert.

SICHERHEIT GEGEN ERNEUTES EINSPIELEN: Sie muf} sicherstellen,
daB ¢ den iibertragenen Text ¢ nicht unbemerkt ein zweites Mal in
die Ubertragung einspielen kann, so da B glaubt, A habe ihm die
Nachricht m zweimal geschickt.

AUTHENTIZITAT: B muB} sicher sein, daf} die Nachricht m tatsdchlich
von A kam und nicht von (. Gelegentlich ist das sogar die einzige we-
sentliche Aufgabe der Kryptographie, ndamlich dann, wenn sie etwa
bei Bankkarten oder Zugangskontrollsystemen speziell zur Identi-
fikation berechtigter Personen eingesetzt wird.

BEWEISBARKEIT: B muf} einem Dritten gegeniiber beweisen konnen,
daB3 die Nachricht m von A kam und nicht von C oder ihm selbst
geschrieben wurde.

URHEBERRECHTSSCHUTZ: A mul3 einem Dritten gegeniiber beweisen
konnen, dal3 die Nachricht 1 urspriinglich von thm kommt und nicht
von (, der sie spiter kopiert hat.

KOPIERSCHUTZ: B soll zwar in der Lage sein, die Nachricht m aus ¢
zu rekonstruieren; je nach Anwendung soll er aber entweder nicht
in der Lage sein, m an einen Dritten weiterzugeben oder aber jede
von ithm weitergegebene Kopie soll sich (z.B. durch ein digitales
,Wasserzeichen) zu ihm zuriickverfolgen lassen.

DOKUMENTATION DES WISSENSSTANDS ODER BESITZES: Gelegentlich
soll B gar nicht in der Lage sein, die Nachricht m zu rekonstruieren,

aber A mochte zu einem spiteren Zeitpunkt beweisen konnen, dafl3

er zum Zeitpunkt des Absendens von c die Nachricht m kannte. Oft

gibt es dann sogar keinen individuellen Empfinger B, sondern die

Nachricht wird, teils anonym, in einer cloud veroffentlicht. Diesel-

ben Techniken werden auch fiir Kryptowédhrungen verwendet.
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i) RECHNEN MIT VERSCHLUSSELTEN DATEN: Hier soll B fiir A eine
Rechnung ausfiihren, ohne die verwendeten Daten oder das Ergebnis
kennenzulernen.

Betrachten wir diese Aufgaben etwas genauer.

a) Geheimhaltung

Dies ist die dlteste unter den Aufgaben der Kryptographie und zugleich
auch die, fiir die die meisten Verfahren entwickelt wurden.

Heute unterscheiden wir vor allem zwei Arten von Verschliisselungs-
verfahren:

e Bei der klassischen, symmetrischen Kryptographie ist die Kenntnis
des Verschliisselungsalgorithmus dquivalent zu der des Entschliisse-
lungsalgorithmus.

e Bei der erst seit rund einem halben Jahrhundert existierenden asym-
metrischesn Kryptographie kann der Entschliisselungsalgorithmus
nicht mit einem realistischen Aufwand aus dem Verschliisselungsal-

gorithmus abgeleitet werden, so dal3 letzterer 6ffentlich bekannt sein
darf.

Beispiele dafiir sowie auch Vor- und Nachteile der beiden Ansitze wer-
den uns im Laufe der Vorlesung noch eingehend beschiftigen.

b) Verfilschungssicherheit

Im elektronischen Zahlungsverkehr zwischen Banken legen natiirlich
alle Beteiligten grofSten Wert auf Geheimhaltung. Noch wichtiger ist
aber, daf} die iibertragenen Nachrichten nicht verfilscht werden, daf al-
so aus einem Zahlungsauftrag iiber zehn Euro keiner iiber zehn Tausend
Euro werden kann. Da alles weitgehend automatisch verliduft, miissen
alle tibertragenen Nachrichten in einem starr vorgegebenen normierten
Format abgefal3t sein, und dieses Format 14t sich schon wegen der Grof3e
des Bankennetzwerks nicht geheimhalten. Ohne zusétzliche Sicherungs-
malBnahmen wiirde selbst eine zufillige Verinderung dieses Felds erheb-
lichen Schaden anrichten. Eine gewisse Verfilschungssicherheit ist ge-
geben, wenn das verwendete Verschliisselungsverfahren bei Manipulati-
onen des Chiffretexts bei Entschliisselung mit hoher Wahrscheinlichkeit
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keinen verniinftigen Klartext liefert, allerdings nur dann, wenn auf3er
Sender und Empfinger niemand in der Lage ist, einen Text zu ver-
schliisseln. Bei Verwendung eines asymmetrischen Kryptoverfahrens
braucht man auf jeden Fall zusitzliche MaBBnahmen wie etwa kryp-
tographisch sichere Priifsummen oder dhnliches.

¢) Sicherheit gegen erneutes Einspielen

Speziell der elektronische Zahlungsverkehr bietet auch ein Beispiel
dafiir, dal} eine Nachricht weder verstanden noch verfialscht werden mulf3,
um damit Schaden anzurichten: Wenn etwa eine Zahlungsanweisung zu-
gunsten des Lauschers von einer Clearingstelle an dessen Bank geschickt
wird, kann dieser sie anhand von Zeitpunkt und Absender/Empfinger
mit relativ hoher Wahrscheinlichkeit identifizieren. Falls er sie unbe-
merkt spéter noch einmal einspielt, mul3 verhindert werden, dafl ihm
die Bank das Geld ein zweites Mal gutschreibt. Dazu muf3 die Nach-
richt beispielsweise eine eindeutige und nicht verfilschbare Transak-
tionsnummer enthalten, anhand derer Dubletten erkannt werden.

d) Authentizitat

Nicht nur bei Zahlungsanweisungen ist es oft von entscheidender Be-
deutung, wer der Absender der Nachricht ist. Bei einem symmet-
rischen Kryptoverfahren, dessen Schliissel nur dem Absender und
dem Empfianger bekannt sind und bei dem nur ein vernachlissigbar-
er Bruchteil aller theoretisch moglichen Chiffre-Nachrichten auf eine
sinnvolle Entschliisselung fiihrt, kann sich der Empfinger einer sin-
nvollen Nachricht ziemlich sicher sein, dafl eine nicht von ithm selbst
produzierte Chiffre vom Absender stammt. Bei asymmetrischen Kryp-
toverfahren miissen andere Wege gefunden werden.

e) Beweisbarkeit

Gelegentlich mufl der Empfinger nicht nur selbst iiberzeugt sein, dal3
eine Nachricht wirklich vom angegebenen Absender stammt, sondern er
mub dies auch gegeniiber einem Dritten beweisen konnen, beispielswei-
se wenn der Absender eine eingegangene Verpflichtung nicht erfiillen
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will. Hier bietet der gerade skizzierte Einsatz eines symmetrischen Kryp-
toverfahrens keinen Schutz, denn der Absender kann ja jederzeit be-
haupten, der Empféanger habe die Nachricht selbst geschrieben. Wie wir
sehen werden, kann man aber beispielsweise durch Vertauschung der
Rollen von Ver- und Entschliisselungsfunktion eines asymmetrischen
Kryptosystems sogenannte elektronische Unterschriften erzeugen (die
in Deutschland rechtsgiiltig sind).

f) Urheberrechtsschutz

Manchmal mochte der Absender spéter beweisen konnen, dal der Inhalt
der Nachricht (etwa die Idee fiir ein neues Produktionsverfahren oder ein
Musikstiick) von ihm stammt. Insbesondere mochte er den Empfinger
daran hindern, es als eigene Leistung auszugeben oder unbefugt zu ver-
breiten. Dazu dienen meist sogenannte ,,Wasserzeichen, d.h. Zusatz-
informationen, die unsichtbar mit der Nachricht verkniipft sind. Die
Techniken dazu stammen oft aus der sogenannten Steganographie, mit
der wir uns im néchsten Paragraphen kurz beschéftigen werden.

g) Kopierschutz

Frither gab es spezielle Farbstifte, deren Schrift fiir Schwarz/Weil3-
Kopierer nicht lesbar war. Heute enthalten Farbkopierer Software, die
dafiir sorgt, dal keine Geldscheine kopiert werden. In der digitalen
Welt kann eine Computerdatei beliebig oft kopiert und an andere weit-
ergegeben werden. Die einzige Moglichkeit fiir einen effizienten Kopier-
schutz besteht daher darin, die Informationen nur in verschliisselter Form
zur Verfligung zu stellen. Da auch jedes Entschliisselungsprogramm
problemlos kopiert werden konnte, muf3 die Entschliisselung durch
Spezialhardware erfolgen. Diese mufl auch gegen Logikanalysatoren
resistent sein, beispielsweise weil kritische Schliissel in auslesesicheren
Registern gespeichert sind. Da dies viel Aufwand erfordert, sind viele
real existierende Kopierschutzschemata nicht sonderlich effektiv. Statt-
dessen haben die Rechteinhaber zumindest hier in Deutschland durch-
gesetzt, dal das Umgehen eines egal wie ineffizienten Kopierschutzes
ein Straftatbestand ist.



6 Kap. 1: Aufgaben und Umfeld der Kryptologie

Teilweise geht es allerdings gar nicht darum, das Kopieren unmoglich
zu machen, sondern nur darum, bei illegalen Kopien deren Urheber
identifizierbar zu machen. So soll etwa die ehemalige britische Pre-
mierministerin MARGARET THATCHER in den achtziger Jahren ange-
ordnet haben, die Word Prozessoren ihrer Minister und engsten Mit-
arbeiter so umzuprogrammieren, dall jeder durch geringfiigige Varia-
tionen im Zeilenvorschub einem Fachmann den Riickschluf3 auf den
Autor gestattete. (Word Prozessoren waren elektrische Schreibmaschi-
nen mit einem Mikroprozessor und einem Speichermedium, die einen
Teil jener Grundfunktionen beherrschten, die heute in jedem Textverar-
beitungsprogramm selbstverstindlich sind.) Natiirlich funktionierte die
Identifikation des Autors nur, wenn das Original vorlag, aber die meisten
Zeitungen druckten solche Dokumente in Faksimile ab um zu zeigen,
daB3 wirklich alles echt war. Heute tippen Plattformen wie Wikileaks
alle geheimen Dokument neu, um solche Ansétze zu unterlaufen.

Alternativ konnen die Verfasser zumindest bei manchen Dokumenten
auch leichte semantische Anderungen vornehmen. Beispielsweise ist
von der Osterreichischen Telephongesellschaft bekannt, daf} sie in je-
des Telephonbuch auch einen nicht existierenden Teilnehmer aufnimmt,
um so Plagiate zu enttarnen. Eine entsprechende Taktik bei internen
Handbiichern mit in jedem Exemplar verschiedenem Zusatztext konnte
wieder zur Enttarnung von Lecks fiihren.

Heute verwendet man sogenannte digitale ,,Wasserzeichen®. Gute Was-
serzeichen miissen robust sein, d.h. sie sollen auch noch nach geringfiigi-
gen Veridnderungen des Originals nachweisbar sein. Das Wasserzeichen
in einem digitalen Musikstiick sollte also beispielsweise im Idealfall
auch in einer analogen Kopie noch nachweisbar sein. Moderne Krypto-
verfahren konnen dies gewéhrleisten.

h) Dokumentation des Wissensstands oder Besitzes

Wer ein Patent anmeldet, muf3 sein Verfahren offenlegen, zahlt hohe
Gebiihren, und spétestens nach siebzehn Jahren kann es jeder frei nutzen.
Wer allerdings kein Patent anmeldet, muf3 damit rechnen, daf3 ein ander-
er dieselbe Idee hat, diese patentieren 1a3t, woraufhin er selbst dann sein
Verfahren nicht mehr oder nur noch nach Zahlen von Lizensgebiihren



Kryptologie HWS 2022 7

anwenden darf. Ein solches Patent wird dem Konkurrenten allerdings
nicht erteilt, wenn jemand nachweisen kann, daf} dieser nicht der erste
war, der die Idee hatte. Das sogenannte time stamping ist das digi-
tale Analogon einer Stechuhr: Sie kann ein Dokument beweisbar einem
Zeitpunkt zuordnen, ohne daf auch nur die Existenz dieses Dokuments
einem Dritten bekannt werden mul3. Hierfiir werden heute of sogenann-
te blockchains verwendet, die auch vielen Kryptowihrungen zugrunde
liegen. Hier dient die Kryptographie dazu, den Besitz eines gewissen
Betrags zu beweisen.

i) Rechnen mit verschliisselten Daten

Die meisten Computer haben die meiste Zeit fast nichts zu tun; nur
selten fallen umfangreiche Rechnungen an, mit denen sie dann aller-
dings eher iiberfordert sind. Daher liegt es nahe, alle Rechner eines
Unternehmens zu einem sogenannten grid zusammenzufassen und an-
fallende Aufgaben jeweils auf solche Rechner zu verteilen, die gerade
sonst nichts zu tun haben. Dabei muf3 man sich nicht unbedingt auf
ein Unternehmen beschrinken; beim cloud computing stellt ein externer
Anbieter verschiedenen Unternehmen und Privatpersonen bedarfsorien-
tiert Rechnerkapazitit zur Verfligung. Zumindest sensible Daten sollten
dabei, wenn sie iiberhaupt in der cloud verarbeitet werden, vor dem An-
bieter geschiitzt werden. Dazu konnte beispielsweise ein homomorphes
Verschliisselungsverfahren verwendet werden, das mit allen Rechen-
operationen kompatibel ist. Solche Verfahren gibt es bereits; sie sind
allerdings deutlich aufwendiger als die meisten Rechnungen, die man
anschliefend mit den Daten durchfiihren mochte, so daf3 dies heute noch
keine nennenswerte Rolle spielt.

§2: Alternativen zur Kryptographie

Am einfachsten 146t sich eine Nachricht geheim halten, wenn es gelingt,
schon ihre bloBBe Existenz zu verschleiern. Entsprechende Techniken be-
zeichnet man als Steganographie von 6teYavO¢ = schiitzend, verdeckt.

Uber die beiden wohl #ltesten bekannten Anwendungen der Steganogra-
phie berichtet HERODOT (~484 v.Chr.—~424 v.Chr.) in seinen Historien.
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Die erste Episode ist aus der Zeit des ionischen Aufstands (500 v.Chr.)
der kleinasiatischen und der zyprischen Griechen gegen die persische
Oberherrschaft. Zur Vorbereitung schickte der Extyrann von Milet, HIS-
TIAIOS (vor 520 v.Chr.—493 v.Chr.), der am persischen Hof in Susa lebte,
eine Nachricht an seinem Nachfolger und Schwiegersohn ARISTAGORAS
(gefallen 497). HERODOT schreibt dazu (Buch 'V, 35):

Gerade damals kam ndmlich auch jener Bote mit dem beschrie-
benen Kopf aus Susa an, den HISTIAIOS geschickt hatte, um
ARISTAGORAS zum Abfall von dem Konig zu bewegen. Denn
HISTIAIOS fand, weil alle Stral3en bewacht wurden, kein anderes
sicheres Mittel, ARISTAGORAS zum Abfall zu ermutigen, als sei-
nem getreuesten Sklaven das Haar zu scheren, Zeichen auf seinen
Kopf zu schreiben, das Haar wieder wachsen zu lassen und ihn
dann nach Milet zu schicken. Der Sklave hatte blo3 den Auf-
trag, ARISTAGORAS in Milet zu bitten, ihm das Haar zu scheren
und seinen Kopf zu betrachten. Die Zeichen auf dem Kopf aber
mahnten, wie ich schon sagte, zum Abfall.

Die zweite Episode ist im siebten Buch der Historien zu finden: Der
491 v.Chr. von seinem Mitkonig KLEOMENES abgesetzte und im per-
sischen Exil lebende Ex-Konig DEMARATOS von Lakedaimon (Sparta)
erfuhr von einer geplanten Aufriistung der Perser fiir einen Feldzug
gegen Griechenland. HERODOT schreibt (Buch VII, 239):

DEMARATOS, der Sohn des ARISTON, der nach Persien entflo-
hen war, war den Lakedaimoniern, wie ich glaube und wie die
Umstédnde nahelegen, nicht eben wohlgesinnt; man kann da-
her auch annehmen, dal} er nicht aus Wohlwollen, sondern aus
Schadenfreude gehandelt hat. Genug, DEMARATOS, der in Susa
lebte und wuBlte, daB XERXES den Zug gegen Hellas im Sinne
hatte, wollte den Lakedaimoniern Kunde davon geben. Weil sich
dies auf andere Weise nicht bewerkstelligen liel — er mullte die
Entdeckung fiirchten — verfiel er auf folgenden Gedanken: Er
nahm eine doppelte Schreibtafel und schabte den Wachsiiberzug
ab. Dann schrieb er auf das Holz des Téfelchens den Plan des
Konigs und iiberzog die Schriftziige wieder mit dem Wachs. Das
leere Téfelchen sollte den Wichtern an der Stra3e keinen Arg-
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wohn erwecken. Als die Tafel nach Lakedaimon gelangte, ver-
standen die Lakedaimonier nicht, was die leere Tafel bedeuten
sollte. KLEOMENES’ Tochter GORGO, LEONIDAS’ Gemahlin, war
es endlich, wie man mir erzihlt, die den Sinn erriet. Sie sagte,
man solle das Wachs abschaben; dann werde man auf dem Holz
die Buchstaben finden. Sie taten es, fanden die Botschaft und
lasen sie, teilten sie dann auch den librigen Hellenen mit. So soll
sich jene Kunde verbreitet haben.

(zitiert nach A. HORNEFFERs Ubersetzung der Historien, erschienen als
Kroners Taschenausgabe 224, Kroner Verlag Stuttgart, 1955)

Beides Mal war die Steganographie kriegsentscheidend: Der ionische
Aufstand war erfolgreich, und die Griechen begannen nach Erhalt der
Nachricht von DEMARATOS, ihrerseits eine Flotte zu bauen. Als die
Flotte des Perserkonigs XERXES schlielich fertig war und er seinen
vermeintlichen Uberraschungsangriff startete, waren die Griechen gut
vorbereitet und konnten die Perser zwar nur mit Gliick (der Wind wehte
in die richtige Richtung), dafiir aber umso vernichtender schlagen.

Zumindest im zweiten Fall freilich hing der Erfolg davon ab, dal3 zwar
GORKO auf die Idee kam, das Wachs von der Tafel abzukratzen, nicht
aber einer der Wichter. Sobald jemand die Existenz einer Nachricht
vermutet, wird er sie mit ziemlicher Sicherheit auch finden.

Aus diesem Grund wird Steganographie oft mit einer Verschliisselung
kombiniert. Ein Beispiel, das zwar eher der klassische Kryptographie
als der Steganographie zuzurechnen ist, bietet das mesopotamische
Arzneimittellexikon Uruanna, das im Auftrag des letzten assyrischen
Herrschers ASSURBANIPAL (7627 v.Chr.) zusammengestellt wurde. Dort
findet man Rezepte der Art Menschenkot verarbeitest Du mit dem Urin
eines Hundes zu einem Brei und verbindest [den Patienten] damit. Bei
Ausgrabungen wurde aber auch eine zweispaltige Tafel gefunden, die
jeweils in der linken Spalte den Namen einer Pflanze enthielt und in der
rechten ein Wort wie Menschenkot, Fledermauskopf, Taubendreck, . . . .
Ganz offensichtlich waren diese Worter also Chiffren fiir Heilpflanzen.
Trotz des Ekels, den die wortlich genommenen Rezepte verursachen,
war der steganographische Effekt aber so grof3, dal die Rezepte tiber
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die Jahrtausende tradiert und als ,,Weisheit der Alten* sogar praktiziert
wurden. (s. Bild der Wissenschaft, Heft 6/2007, S. 40—41)

et - Vermehrte/
Heylfame

Sedt- Wpothede,

Wie nemlidy mit

Soth und Arin

St alle/ jo auch die fehietfte/
gifitialte Krandheiten, und bejauberte

Schdven vom Haupt bif jun Fiffen, tnns
und aufferlich, gliictlich curivet mworden 3

Mit allerhand caven, fo wobl nig.
- a8 ergdplicien
Hiftorien und Anmercungen/
Yuch anbern
Seinen Dendroliedigleiten,

Sochnablé berabet, nun gum vierdien mabl
um ¢in merctliches verbeffert,

Lind mit dem

Pondern Sheil

berinehet

T Lon -
Kriftion Frans Daulini,
SrvancFfire am Ulagn, ;

an_Berlegung Friederich Daniel Kuochen.
MDCCXXXIV

Im 18. Jahrhundert sehr populér war beispielsweise KRISTIAN FRANTZ
PAULINIs Heylsame Dreck-Apothecke, wo es unter anderem heil3t:

Im Koth und im Urin liegt GOTT und die Natur. Kuhfladen
konnen dir weit mehr als Balsam niitzen. Der blosse Génse-
dreck geht Mosch und Ambra fiir. Was Schitze hast du offt im
Kehricht und Mistpfiitzen. Der beste Theriak liegt drauflen vor
der Thiir. (zitiert nach Deutsches Arzteblatt 101, Ausgabe 47
vom 19.11.2004, Seite A-3184)

Auch einige heutige Biicher mit Titeln wie Lebenssaft Urin oder Gesund
durch Eigenharn konnten ihren Ursprung letztlich in dieser erfolgrei-
chen Steganographie haben.
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Heute sind Nachrichten auf der Kopfhaut oder unter der Wachsschicht
einer antiken Tafel sicherlich keine attraktiven Alternativen zu einer
E-Mail; dafiir bieten Computer aber ganz neue Moglichkeiten zur
Steganographie:

Speichert man etwa Bild- oder Audiodaten in nichtkomprimierter Form,
dndert es im allgemeinen den visuellen oder auditorischen Eindruck
nicht, wenn man das letzte Bit des digitalisierten Werts verdandert: Wie
Experimente zeigen, kann unser Auge nicht mehr als etwa 64 verschiede-
ne Grauwerte unterscheiden; da Grauwerte aber liblicherweise als Bytes
und damit mit 256 moglichen Werten abgespelchert werden, 1468t sich
problemlos das letzte Bit oder gar Bitpaar zur Ubertragung zusitzlicher
Information verwenden — zumindest solange dies niemand vermutet:
Die Korrelation zwischen den Endbits benachbarter Bytes ist bei ech-
ten Bild- oder Audiodaten im Falle exakter Abtastung erheblich kleiner
als beim Aufmodulieren einer steganographischen Nachricht; bei einer
verrauschten Abtastung dagegen wird sie wohl eher gro3er sein.

Auch in Texten lassen sich Nachrichten verstecken; unter dem URL
www.spammimic.com etwa kann man eine Nachricht in eine spam-
Email einbetten, die sich wahrscheinlich niemand genauer ansehen
mochte. Aus Uruanna, dem gerade erwidhnten Arzneimittellexikon,
wurde

Dear Business person ; Your email address has been
submitted to us indicating your interest in our newsletter
I If you no longer wish to receive our publications

simply reply with a Subject: of " REMOVE” and you will
immediately be removed from our database . This mail

is being sent in compliance with Senate bill 1622 ,

Title 5, Section 305 . THIS IS NOT A GET RICH SCHEME
I Why work for somebody else when you can become rich
in 88 MONTHS ! Have you ever noticed nobody is getting
any younger plus nobody is getting any younger ! Well,
now is your chance to capitalize on this ! WE will

help YOU decrease perceived waiting time by 200% and
turn your business into an E-BUSINESS ! The best thing
about our system is that it is absolutely risk free
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for you ! But don’t believe us . Mr Ames of Massachusetts
tried us and says "My only problem now is where to

park all my cars” ! We are licensed to operate in all

states ! We beseech you - act now . Sign up a friend

and your friend will be rich too ! Thank-you for your
serious consideration of our offer !

Gibt man diese Nachricht auf www.spammimic.com/encode.shtml
ein, erhalt man wieder das Wort Uruanna.

Die Steganographie ist nicht die einzige Methode, um ohne spezielle
Geheimschrift Nachrichten geheim zu halten: Auch eine den zu er-
wartenden Gegnern unbekannte natiirliche Sprache oder Schrift kann
diese Funktion erfiillen.

Im alten China beispielsweise, wo fast niemand lesen und schreiben
konnte, war die gewohnliche Schrift schon geheim genug; spezielle
Geheimschriften wurden dort nie entwickelt. (Als Schutz vor Lesekundi-
gen war allerdings eine Form der Steganographie gebriuchlich: Die
Nachricht wurde auf ein Seidentuch geschrieben und dieses zusam-
mengekniillt und mit Wachs umbhiillt, so da3 es aussah wie eine einfache
Wachskugel.)

Heute gibt es in jedem Staat einen nicht vernachldssigbaren Prozentsatz
von Biirgern, die lesen und schreiben konnen; mit wenig bekannten
Sprachen konnte man aber auch im zwanzigsten Jahrhundert selbst im
jahrelangen GrofBeinsatz noch Erfolge erzielen: Der einzige amerikani-
sche Code im zweiten Weltkrieg, den die Japaner nie knacken konnten,
war der der Navajos.

Die Navajos waren einer der wenigen Indianerstimme, die noch nie
Kontakte zu deutschen Forschern gehabt hatten (Japan und Deutschland
kampften im zweiten Weltkrieg auf derselben Seite), und ihre Sprache
i1st mit keiner europdischen oder asiatischen Sprache verwandt. Nach
damaligen Schitzungen gab es weniger als dreiflig Nicht-Navajos, die
diese Sprache beherrschten. Die meisten von ihnen waren als Kinder
von Missionaren gemeinsam mit Navajo-Kindern aufgewachsen; kei-
ner war Japaner oder Deutscher. AuBBerdem gab es zu dieser Sprache
keine Schrift, und sie ist so kompliziert, da} es fiir einen Erwachsenen



Kryptologie HWS 2022 13

praktisch unmoglich ist, sie zu lernen: Zum einen ist die Grammatik
sehr komplex, zum anderen hat — wie im Chinesischen, nicht aber im
Japanischen — derselbe Laut je nach Ton vollig verschiedene Bedeutun-
gen. Zwar gab es fiir viele militdarische Fachbegriffe keine Worter, aber
dafiir vereinbarten die sogenannten ,,Code Talker* Umschreibungen wie
etwa Namen von Vogeln fiir die verschiedenen Flugzeugtypen. Zum
Buchstabieren von Eigennamen und urspriinglich nicht vorgesehenen
Wortern wurde auch noch fiir jeden Buchstaben des englichen Alpha-
bets ein Navajo-Wort vereinbart. Die Japaner konnten keine einzige der
so uiibermittelten Nachrichten verstehen.

Entsprechend erwies sich 1960, beim damaligen UN-Einsatz im vormals
belgischen Kongo, das Gaelisch der irischen Soldaten als die effektivste
Kryptographie.

Fiir die Hauptlast der heutigen Kryptographie freilich, die Kommu-
nikation und den Handel iiber das Internet, sind solche Verfahren nicht
tauglich; hier geht nichts ohne ,,Geheimschriften”, d.h. ohne eine al-
gorithmische Transformation der Nachricht m in einen Chiffretext c.
Dies und mogliche Angriffe dagegen wird daher den Hauptinhalt dieser
Vorlesung ausmachen.

§3: Das Umfeld der Kryptologie

Auch das beste Kryptoverfahren ist nutzlos, wenn der Gegner die
Entschliisselungsfunktion kennt oder sich den Klartext auf andere Weise
unabhiingig vom Chiffretext verschaffen kann. Die Ubertragung einer
Nachricht geht iiber eine ganze Reihe von Schritten, und ein etwaiger
Gegner kann sich aussuchen, wo er angreifen will. Natiirlich wird es
sich immer das aus seiner Sicht schwichste Glied der Kette aussuchen.

Zusitzlich zur Kryptanalyse hat er beispielsweise folgende Moglichkei-
ten:

1. Durch Bestechung oder sogenanntes human engineering oder social
engineering, d.h. durch Ausnutzen der Dummbheit und/oder Nai-
vitdt von Mitarbeitern im Umfeld des Absenders (oder auch von
diesem selbst!) kann er versuchen, den Inhalt wichtiger Nachrichten
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zu erfahren, bevor diese auch nur abgeschickt werden. Auch durch
Abhoren von Telephonen, Einbriiche usw. kann er Informationen
gewinnen.

Mit denselben Methoden oder durch klassisches Hacken kann er
sich Zugriff auf den Computer des Absenders verschaffen und dafiir
sorgen, dal} entweder die unverschliisselte Nachricht oder alle im
Computer gespeicherten Schliissel an ihn geschickt werden. Einen
gewissen Schutz dagegen bieten nur Betriebssysteme einer hohen
Sicherheitsklasse, und das sind nicht die, mit denen heutige Rechner
standardmiBig ausgeliefert werden.

Auch wenn er nicht bis zum Computer vordringen kann und auch
keinen freiwilligen oder unfreiwilligen Komplizen in dessen Nihe
hat, kann er versuchen, den Bildschirminhalt zu lesen: Die Pixel
werden im Prinzip geschaltet durch Rechteckimpulse, da Leitun-
gen fiir hochfrequente Strome jedoch nicht nur einen OHMschen
Widerstand, sondern auch eine Kapazitiat haben, fungieren sie als
RC-Kreis und damit als ein sogenannter TiefpaBfilter. Durch das
Abschneiden der hohen Frequenzen entstehen an den Flanken der
Rechtecke Uberschwingungen (GIBBS-Phinomen), die auch noch in
einer Entfernung von etwa fiinfzig Metern mit einer Antenne aufge-
fangen werden konnen und die Rekonstruktion des Bildschirmin-
halts gestatten. Schutz dagegen ist nur durch aufwendige physika-
lische Abschirmungsmaflnahmen moglich: Der gesamte Computer
muf in einem FARADAYscher Kifig sitzen und alle Kabel miissen
abgeschirmt sein.

"‘mw \v‘ ‘n,
(o
I

ol L e “»
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Das Gibbs-Phanomen flir Rechteckimpulse

Beim Empfinger entstehen natiirlich wieder im wesentlichen genau
dieselben Probleme.

Betrachten wir zur Illustration die wesentlichen Schritte auf dem Weg
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einer Textnachricht von einem Absender A zu einem Empfinger B im
Hinblick auf Angriffsmoglichkeiten eines Gegners

1. Moglicherweise hat sich A bereits Notizen tliber den vorgesehenen
Inhalt der Nachricht gemacht; fallen diese irgendwie vorher oder
nachher (Suche im Abfall) in die Hiande von (', kennt dieser zumin-
dest den wesentlichen Inhalt der Nachricht.

2. Wenn A hinreichend bedeutend ist, diktiert er die Nachricht einer
Sekretdrin oder einem personlichen Referenten. Falls ¢ die Fen-
sterscheiben mit einem Laserstrahl abtastet oder gar ein Mikrophon
oder einen Spion im Raum plazieren konnte, oder aber die Sekretirin
gekauft hat, kennt er die Nachricht.

3. Wihrend A tippt oder tippen 1idBt, erscheint die Nachricht auf
dem Bildschirm. Falls Bildschirm, Computer und Tastatur nicht
aufwendig abgeschirmt sind, kann ¢ mit einer nicht garzu weit
entfernten Antenne die Signale auffangen und die Nachricht rekon-
struieren. Falls ein Trojaner auf dem Computer aktiv ist, kann dieser
den Klartext der Nachricht weiterleiten.

4. Nichster (fakultativer) Schritt ist die Quellenkodierung (oder Daten-
komprimierung): Zumindest lange Nachrichten mit vielen Anhdngen
sollten zwecks besserer Ausnutzung der Kanalkapazitit komprimiert
werden; wie wir bald sehen werden, erhoht das auch zumindest
prinzipiell die kryptographische Sicherheit. Falls freilich das Kom-
primierungsprogramm ein Freeware-Programm von Mob Enterpris-
es Central Europe Ltd ist, wird es vielleicht auch noch zusitzlich die
Nachricht an € weiterleiten. Selbst wenn das Programm wéhrend der
Woche der Sicherheit im Rahmen der Aktion Die Kriminalpolizei rdit
erworben wurde, besteht ein gewisses Restrisiko, dall es sich dabei
vielleicht um einen sogenannten SCHAUBLE-Trojaner handelt, mit
dem eine Bundesbehorde den Computerbesitzer ausspahen mochte.

5. Nun wird die Nachricht verschliisselt. Die Kryptologie ist fiir die Si-
cherheit des Verschliisselungsverfahrens verantwortlich; falls diese
nicht ausreicht, kann C entschliisseln. Beim Programm, das die Ver-
schliisselung durchfiihrt, hat A dieselben Probleme wie bei dem zur
Quellenkodierung.

6. Da kein Ubertragungskanal perfekt ist, folgt als niichstes meist
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noch eine Kanalkodierung, d.h. die Anwendung eines fehlerkor-
rigierenden oder zumindest fehlererkennenden Codes. Falls dieses
Programm ein Trojaner ist, der den Computer durchsucht, haben wir
auch hier dieselben Risiken; andernfalls ist die Umsetzung problem-
los, da sie auf bereits verschliisselten Text angewandt wird.

7. Die Nachricht wird iibertragen. ¢ kann sie auffangen und die (nicht
geheime) Kanalkodierung riickgingig machen; danach hat er ein
kryptanalytisches Problem zu 16sen.

8. Die Nachricht kommt beim Empfanger B an, und die Schritte 1-6
werden in umgekehrter Reihenfolge riickgiingig gemacht. An den
Sicherheitsproblemen dndert sich dabei nichts Entscheidendes.

Hier in der Vorlesung geht es ausschlieBlich um Sicherheit gegen einen
moglichen Angriff in Schritt 7, nicht aber um solche gegen die anderen
Schritte oder gar die sicherlich vielfachen weiteren Moglichkeiten. Alle
Horer miissen sich daher bewuB3t sein, daB sich auf Kryptographie allein
kein Sicherheitskonzept aufbauen 146t und dafl selbst perfekte Kryp-
tographie (falls so etwas iiberhaupt moglich sein sollte), durch einen
einziger Fehler an anderer Stelle zunichte gemacht werden kann.

1993 veroffentlichte der amerikanische Kryptograph BRUCE SCHNEIERS
ein Buch mit dem Titel Applied Cryptography, 1995 erschien eine we-
sentlich erweiterte zweite Auflage, die (zumindest als Referenz) so ziem-
lich alles enthielt, was damals auf dem Gebiet der Kryptologie bekannt
war. Heute wire es unmoglich ein solches Buch zu schreiben; deshalb
erschien 2015 zum zwanzigjihrigen Jubildum ein unveridnderter Nach-
druck, ergiinzt nur durch ein neues Vorwort, in dem Schneier auf die
seither deutlich verédnderte Situation einging und auch zu den damals be-
kannten Aktivitidten der National Security Agency NSA Stellung nahm.
Zum hier diskutierten Problemkreis schrieb er:

So when we learn about the NSA through the documents provided
by Edward Snowden, we find that most of the time the NSA breaks
cryptography by circumventing it. The NSA hacks the compu-
ters doing the encryption and decryption. It exploits bad imple-
mentations. It exploits weak or default keys. Or it “exfiltrates*
—NSA-speak for steals— keys. Yes, it has some mathematics that
we don’t know about, but that’s the exception. The most amazing
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thing about the NSA as revealed by Snowden is that it isn’t made
of magic.

This doesn’t mean that cryptography is useless: far from it. What
cryptography does is raise both the cost and risk of attack. . . .

... Governments can use laws to subvert cryptography. They
can sabotage the cryptographic standards in the communica-
tions and computer systems you use. They can deliberately insert
backdoors into those same systems. They can do all of those, and
then forbid the corporations implementing those systems to tell
you about it. We know the NSA does this; we have to assume that
other governments do the same thing.

Never forget, though, that while cryptography is still an essential
tool for security, cryptography does not automatically mean se-
curity. The technical challenges of implementing cryptography
are far more difficult than the mathematical challenges of mak-
ing the cryptography secure. And remember that the political
challenges of being able to implement strong cryptography are
just as important as the technical challenges. Security is only as
strong as the weakest link, and the further away you get from the
mathematics, the weaker the links become.

§4: Forderungen an ein Kryptosystem

Unser Sicherheitsstandard sollte klar sein: Der Gegner darf nicht in
der Lage sein, aus dem Chiffretext den Klartext zu rekonstruieren. Das
Problem an diesem einfach klingenden Satz ist die Formulierung ,.darf
nicht in der Lage sein*: Da der Gegner in der Wahl seiner Mittel frei ist,
wissen wir weder, was er weil3, noch was er kann, noch was er tut.

a) Was weiB der Gegner iiber die Nachricht?

Spontan wiirde man wohl sagen, da3 ihm nur der Chiffretext zur
Verfiigung steht; in der Kryptographie redet man dann von einem Angriff
nur mit Chiffretext.

Eine Sicherheit nur gegen diese Art von Angriffen war allerdings noch
nie in der Geschichte der Kryptographie akzeptabel: Wenn sich jemand
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die Miihe macht, eine Nachricht abzufangen und in eine (bei guter Kryp-
tographie) aufwendige Kryptanalyse einsteigt, wird er sicherlich gewisse
Vorkenntnisse iiber den Inhalt der Nachricht haben. Die klassischen An-
wendungen der Kryptographie beschrinkten sich bis vor etwa fiinfzig
Jahren hauptsichlich auf den militirischen und diplomatischen Bereich;
beide sind eher nicht bekannt fiir gro3e Individualitit und Phantasie. Ein
einigermalen mit den Verhiltnissen vertrauter Gegner kann mit ziemlich
hoher Sicherheit erraten, womit die Nachricht beginnt (Oberstleutnant
Knedderle im Generalstab der zwolften Infanteriedivision an ... ) und
endet. Bei den heute dominierenden Anwendungen im Bankenbereich
und im Internet lauft die Kryptographie weitgehend unbemerkt vom
Anwender im Hintergrund ab und muf3 daher, um von Computern allein
verstanden zu werden, mit stark formalisierten Nachrichtenformaten
arbeiten. Deren Spezifikation findet man in RFCs und dhnlichen Doku-
menten, die sich jedermann miihelos verschaffen kann. Man mul3 daher
realistischerweise davon ausgehen, daB3 ein Gegner Teile des Klartexts
kennt, und man muf} fordern, daf3 ihm dies nicht dabei hilft, auch die
restlichen Teile der Nachricht zu entschliisseln oder gar die gesamte
Entschliisselungsfunktion zu rekonstruieren. Wir brauchen also auch
Sicherheit gegen Angriffe mit bekanntem Klartext.

Zumindest seit der Verbreitung von Chipkarten miissen wir dem Geg-
ner sogar noch mehr Moglichkeiten zubilligen: Er kann gelegentlich
auch einen von ihm selbst frei gewéhlte Chiffretexte zu entschliisseln.
Da Kryptographie heutzutage nicht mehr mit Papier und Bleistift
durchgefiihrt wird, miissen wir damit rechnen, daf} sich der Gegner fiir
eine gewisse Zeit in Besitz einer Entschliisselungsmaschine oder Chip-
karte setzen und frei iiber diese verfiigen kann. Da jeder verniinftige
Mensch seine Schliissel dndert, sobald er so etwas bemerkt, muf3 der
Gegner die entwendete Hardware wieder unbemerkt zuriickgeben; die
Kenntnis, die er zwischenzeitlich gewonnen hat, kann thm aber niemand
nehmen. Damit auch kiinftige verschliisselte Nachrichten sicher sind,
fordern wir also fast immer auch noch eine Sicherheit gegen Angriffe
mit frei wihlbarem Chiffretext — wobei der aktuelle Chiffretext natiirlich
ausgeschlossen ist. Jeder spatere Text mull aber auch angesichts der
bekannten bisherigen Entschliisselungen sicher sein.



Kryptologie HWS 2022 19

b) Was weiB der Gegner iiber das Kryptoverfahren?

Idealerweise natiirlich nichts. Aber das ist noch unrealistischer als
die Annahme, dal} er nichts iiber den Klartext weil3: Wie schon AU-
GUSTE KERCKHOFFS 1883 in seiner grundlegenden Arbeit La cryp-
tographie militaire feststellte, mufl man bei jedem in groBerem Um-
fang eingesetzten Verfahren davon ausgehen, dal3 es sich nicht iiber
einen lingeren Zeitraum hinweg geheimhalten 146t. Anstelle einer ein-
fachen Verschliisselungsfunktion f, die jeder Nachricht 1 einen Chiffre-
text ¢ = f(m) zuordnet, sollte man daher eine Funktion benutzen, die
auBler von m auch noch von einem zweiten Parameter s abhidngt, dem
Schliissel. Somit ist also ¢ = f(m, s).

JEAN - GUILLAUME - HUBERT - VICTOR - FRANCOIS -
ALEXANDRE - AUGUSTE KERCKHOFFS VON NIEUWEN-
HOF (1835-1903) wurde in der heute niederldndischen
Ortschaft Nuth geboren. Er studierte an der Univer-
sitit Liege, wo er mit dem Doktor der Literaturwis-
senschaften abschlof3. Nachdem er mehrere Stellen als
Lehrer in den Niederlanden und in Frankreich bekleidet
hatte, wurde er schlieBlich Professor fiir Deutsch an der
Ecole des Hautes Etudes Commerciales in Paris. Aufier
fiir seine Arbeit zur Militdrkryptographieist er vor allem
auch noch fiir linguistische Studien bekannt, insbeson-
dere auch zur heute weithin vergessenen Kunstsprache
Volapiik.

Im zweiten Kapitel seiner Schrift stellt er dazu folgende Forderungen:

1. Das System muf} praktisch, wenn schon nicht mathematisch, un-
entschliisselbar sein.

2. Es darf den Schliissel nicht preisgeben und kann ohne nachteilige
Folgen in die Hand des Gegners fallen.

3. Es mufl moglich sein, den Schliissel ohne schriftliche Notizen zu
iibermitteln und aufzubewahren, und er muf} sich dndern lassen,
wann immer die Korrespondenten dies wiinschen.

4. Das System muB sich fiir telegraphische Ubermittlung eignen.

5. Das Verschliisselungssystem muf} tragbar sein und weder seine
Handhabung noch seine Funktion darf die Zusammenarbeit mehrerer
Personen erfordern.
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6. SchlieBlich ist es auf Grund der Anforderungen seiner Anwendung
notwendig, da} das System leicht anwendbar ist und weder geistige
Anspannung noch die Kenntnis einer langen Reihe zu beachtender
Regeln erfordert.

An diesen Forderungen hat sich im wesentlichen bis heute nichts
geindert. Anstelle telegraphischer Ubermittlungen haben wir zwar heute
meist Rechnernetze, aber auch da ist es aus Effiziensgriinden durchaus
sinnvoll, mit Standard ASCII Code zu arbeiten statt mit frei erfundenen
Hieroglyphen. Auch an der Forderung nach leichter Anwendbarkeit hat
sich nichts gedndert: Es wire vollig unrealistisch, vom typischen Inter-
netbenutzer mehr Intelligenz zu erwarten als von einem Militdr mitten
im Gefecht.

Regel drei mul3 man heute allerdings neu interpretieren: Schriftliche No-
tizen sind selbstverstandlich weiterhin tabu, wir haben aber das Dilem-
ma, dal einerseits ein sicherer Schliissel einfach zu lang ist, als dal3 er
miindlich iibermittelt und auswendig gelernt werden konnte, da3 aber
andererseits Aufbewahrung im Computer oder gar Ubermittlung per E-
Mail zu nicht akzeptablen Sicherheitsrisiken fiihren. Wie wir bei der
Diskussion von SSL/TLS sehen werden, gibt es zum Gliick Moglich-
keiten zur sicheren Schliisseliibermittlung per Computer.

Schwieriger ist das Problem, Schliissel sicher zu speichern. Eine verhilt-
nismiBig sichere, aber aufwendige Methode besteht darin, den Schliissel
auf einer Chipkarte zu speichern. Da diese in falsche Hinde geraten kann
oder moglicherweise auf einem priparierten Computer eingesetzt wird,
ist klar, dall dabei noch zusitzliche SicherungsmaBBnahmen eingesetzt
werden miissen. Eine bestiinde etwa darin, den Schliissel selbst zu ver-
schliisseln. Natiirlich stellt sich dabei sofort die Frage, was man mit dem
dazu benétigten Schliissel (dem key encryption key KEK) macht. Eine
Strategie besteht etwa darin, den KEK auf Grund eines Passworts zu
berechnen. Dazu kann etwa ein kryptographisch sicheres Hashverfah-
ren verwendet werden — siehe dazu das entsprechende Kapitel dieser
Vorlesung.

Ein mit einem passwortbasierten KEK verschliisselter Schliissel ist zwar
(wenn wir getreu dem KERCKHOFFSschen Prinzip davon ausgehen, daf3
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das Verfahren dazu nicht wirklich geheim gehalten werden kann) nicht
sicherer als das Passwort, aber der Gegner braucht zu einem Angriff
sowohl die Chipkarte als auch das Passwort. Selbst wenn die Chipkarte
hinreichend lange in seinem Besitz ist, dal} er alle Moglichkeiten fiir
das Passwort durchprobieren kann, besteht immerhin noch die Chance,
daf} der Verlust bemerkt wird und der Schliissel zumindest fiir kiinftige
Kommunikationen nicht mehr verwendet wird. Denkbar, wenn auch fiir
den alltdglichen Einsatz recht teuer, sind auch Chipkarten, die sich nach
einer gewissen Anzahl falscher Eingaben selbst zerstoren.

Alternativ zu einem Passwort konnte man auch mit biometrischen Daten
arbeiten; erschwinglich und bereits relativ weit verbreitet sind beispiels-
weise Fingerabdrucksensoren. In der Realitit bieten jedoch viele davon
keine ausreichende Sicherheit gegen von einem beriihrten Gegenstand
abgenommene und auf eine geeignete Folie geritzte Fingerabdriicke.

Die erste der KERCKHOFFSschen Regeln beschreibt ein Dilemma der
Kryptographie, das auch noch heute bestimmend fiir das gesamte Gebiet
ist und mit dem wir uns daher gleich noch viel ausfiihrlicher befassen
miissen. Die zentrale Frage ist:

¢) Was kann der Gegner?

Sicher wissen wir nur, daf} er es uns nicht verraten wird: Oft verrat er
uns schlieBlich nicht einmal, dal er unser Gegner ist. Wir sind daher
auf Vermutungen angewiesen und sollten ihn, um mit relativ grof3er
Wahrscheinlichkeit auf der sicheren Seite zu sein, im Zweifelsfall eher
deutlich iiberschitzen.

Die Kryptologie hat als Idealgestalt des liberschitzten Gegners den so-
genannten BAYESschen Gegner eingefiihrt, mit dem wir uns zu Beginn
des Kapitels iiber klassische Blockchiffren noch genauer beschiftigen
werden. Er verfiigt liber unbegrenzte Rechenkraft, nicht aber iiber hellse-
herische Fihigkeiten. Seine Entscheidungen trifft er nach den Regeln
BAYESschen Statististik, und er stort sich nicht daran, dafl die in der
BAYESschen Formel auftretenden Terme in realistischen Anwendungen
fiir alle praktischen Zwecke nicht berechnet werden konnen. Dies ist der
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Hintergrund der KERCKHOFFSschen Forderung, dafl das Verfahren nur
praktisch, nicht aber auch mathematisch sicher sein muf3.

Die Sicherheit eines Verfahrens gegen den BAYESschen Gegner kann mit
informationstheoretischen Methoden ziemlich gut abgeschitzt werden.
Zumindest was absolute Sicherheit betrifft, ist das Ergebnis allerdings
deprimierend: Absolute Sicherheit ist hochstens dann moglich, wenn
der Schliissel mindestens so lang ist wie die Gesamtheit aller je damit
verschliisselten Nachrichten.

Im néchsten Kapitel werden wir sehen, daB3 sich mit derart langen
Schliisseln tatsidchlich absolut sichere Verfahren realisieren lasen (im-
mer vorausgesetzt natiirlich, dal auch im Umfeld alles absolut sicher
ist ... ), und im Hochstsicherheitsbereich werden diese auch tatsidchlich
angewendet. Fiir die meisten Alltagsanwendungen der Kryptographie
sind sie jedoch viel zu aufwendig; hier miissen wir unsere Anforderun-
gen deutlich zuriickschrauben.

Wenn wir KERCKHOFFS folgen, geniigt es, dall ein Verfahren zumindest
praktischen Sicherheit bietet. Wir miissen uns also tiberlegen, wie wir
zumindest diese garantieren konnen.

An Ansitzen fehlt es nicht:

Der wohl erste ,,Sicherheitsbeweis® geht zuriick auf GIROLAMO CAR-
DANO: Seine Strategie bestand darin, ein Verfahren zu wiahlen, bei dem
die Menge der moglichen Schliissel so grof3 ist, daB sie unmoglich
vollstindig durchsucht werden kann.

Konkret schlug CARDANO vor, zur Verschliisselung eines Texts eine zwi-
schen Absender und Empfinger vereinbarte Permutation der 26 Buch-
staben des Alphabets durchzufiihren. Dafiir gibt es

26! =403291461 126 605 635 584 000 000

Moglichkeiten, also 403 Quadrillionen 291 Trilliarden 461 Trillionen
126 Billiarden 605 Billionen 635 Milliarden und 584 Millionen. Wie er
vollig zu recht bemerkt, wiirden ,,viele Biicher nicht ausreichen,” um
alle Moglichkeiten zu fassen.



Kryptologie HWS 2022 23

GIROLAMO CARDANO (1501-1576) war einer der be-
deutendsten Arzte und Naturforscher seiner Zeit. In der
Mathematik ist er vor allem bekannt fiir seine Arbeiten
iiber Gleichungen dritten und vierten Grades, auch wenn
wesentliche Teile dieser Arbeiten nicht auf ihn zuriick-
gehen. Er hat allerdings als erster durch Verwendung
negativer Zahlen die vielen bis dahin betrachteten Fille
auf eine einzige Formel zuriickgefiihrt. Nach seinem
Medizinstudium schlug er sich zunédchst mit Gliickspiel
durch, wobei ithm seine Kenntnisse der Wahrschein-
lichkeitstheorie sehr niitzlich waren. Erst 1539 konnte
er eine Stelle als Arzt antreten und wurde schnell inter-
— A national beriihmt.

Heute verwenden wir zum Entschliisseln nur noch selten Biicher, aber
auch Computer hitten Schwierigkeiten mit einer so grolen Zahl von
Moglichkeiten:

Nehmen wir an, wir hitten Tausend Chips, von denen jeder mit einer
Taktfrequenz von zehn Gigahertz arbeitet und die so spezialisiert sind,
daB} jeder in jedem Takt eine ganze Probeentschliisselung durchfiihren
kann. Pro Sekunde kann also jeder Chip zehn Milliarden Moglichkeiten
durchprobieren, und alle zusammen kommen auf zehn Billionen. Ein
Jahr hat durchschnittlich ungefihr

1
3651 -24 - 60 - 60 =31557600

Sekunden, also schafft die Maschine pro Jahr etwas mehr als 315 Tril-
lionen Entschliisselungen; bis sie alle rund 403 Quadrillionen Mog-
lichkeiten durchprobiert hat, braucht sie iiber eine Million Jahre; ein
gewOhnlicher PC brauchte gar weit linger als das Alter unseres Uni-
versums. Selbst wenn wir an Stelle von Tausend Chips eine Million
verwenden, brauchte die Maschine immer noch rund 1278 Jahre, und
es 1st sehr unwahrscheinlich, daf3 der Inhalt der Nachricht auch dann
noch geheim bleiben muf3. Das Verfahren sollte also fiir alle praktischen
Zwecke absolut sicher sein.

Ahnlich klingen die Werbeaussagen vieler heutiger Anbieter von Kryp-
toverfahren, obwohl nicht viele davon mit iiber 403 Quadrillionen Vari-
anten aufwarten konnen. Was dabei meist verschwiegen wird: Durch-
probieren aller Moglichkeiten ist zwar ein Weg zur Entschliisselung,
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aber oft ist es bei weitem nicht der einzige. Wir miissen uns immer der
Tatsache bewuBlt sein, dal} es der Angreifer ist, der entscheidet, wie er
vorgeht, nicht wir. Wenn wir unser Verfahren gegen eine Art von Attacke
immunisiert haben, miissen wir stets damit rechnen, dal} er einfach eine
andere wihlt.

Im néchsten Kapitel werden wir sehen, dal der Aufwand zum Knack-
en von CARDANOS Verfahren schon bei Nachrichten moderater Lange
(60—100 Buchstaben) eher im Bereich von Minuten als im Bereich von
Stunden liegt, und nicht viel besser sieht es aus bei modernen Kryp-
toverfahren, die sich nur auf die ,,uniiberschaubar gro3e Anzahl von
Moglichkeiten* verlassen. Bevor jemand ein solches Verfahren anwen-
det, sollte er zum Beispiel bei pwcrack.com nachschauen, fiir welch
geringe Betridge (meist 40-100 US-$) die Kryptographie heutiger Office-
Programme dort geknackt wird — und das mit Erfolgsgarantie. Vergli-
chen mit den Werten, die im kommerziellen Bereich durch solche Kryp-
tographie geschiitzt werden sollen, ist dieser Aufwand lacherlich gering.
In der seridsen Kryptographie 16t sich daher schon lange niemand mehr
durch eine bloBe Vielzahl von Moglichkeiten blenden.

Das zwanzigste Jahrhundert kam mit neuen Methoden wie der soge-
nannten Komplexititstheorie; dazu lesen wir im Buch Privacy on the
Line von WHITFIELD DIFFIE und SUSAN LANDAU (MIT Press, 22007 ,
Anmerkung 15 zu Kapitel 2):

The vast number of keys was offered as an argument for the un-
breakability of ciphers during the Renaissance (. ..) and prob-
ably earlier. The more general modern theories, including the
theory of non-deterministic polynomial time or N P computing
(...) are far more mathematical but little more satisfactory.

(Die beiden Auslassungen sind Verweise auf das Literaturverzeichnis)

(Wir werden WHITFIELD DIFFIE bald als einen der beiden Viter der
asymmetrischen Kryptographie kennenlernen; er arbeitete von 1991 bis
2009 als chief security officer bei Sun Microsystems und war von 2010
bis 2012 Vice President for Information Security and Cryptography bei
ICANN, der Internet Corporation for Assigned Names and Numbers.)
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Worum geht es? Idealerweise wiilliten wir gerne, wie grof3 der Mindest-
aufwand zur Losung eines Problems ist. Dariiber 146t sich allerdings
nur selten eine Aussage machen, da man dazu entweder alle moglichen
Ansitze zur Losung des Problems kennen miillte oder aber beispiels-
weise eine Untergrenze fiir die Linge des Ergebnisses. Letztere ist im
Falle der Kryptographie zwar kein Problem: Fast immer ist der Klar-
text genauso lang wie oder nur unwesentlich ldnger als der Chiffretext;
auBlerhalb der Steganographie diirfte es wohl kein Verfahren geben, in
dem er mehr als doppelt so lang ist; dafiir ist er bei Einsatz einer guten
Quellenkodierung gelegentlich auch deutlich kiirzer als der Klartext.
Somit liefert dies keine brauchbare Untergrenze.

Die Komplexititstheorie betrachtet daher Obergrenzen oder (seltener)
obere Grenzen fiir den mittleren Aufwand. Es 1st klar, da3 diese wert-
los sind, wenn es um die Beurteilung der Sicherheit einer konkreten
Verschliisselung geht.

Schlimmer noch: Da auch konkrete Obergrenzen schwer zu finden sind,
begniigt man sich meist mit asymptotischen Aussagen liber das Ver-
halten der Obergrenze, wenn die Linge der Eingabe (zum Beispiel die
eines Offentlichen Schliissels) gegen unendlich geht; wie jeder, der seine
Analysis I verstanden hat, wissen sollte, folgt daraus natiirlich nichts fiir
eine konkrete vorgegebene Linge.

Da selbst asymptotische Obergrenzen nicht einfach sind, beschrinken
sich viele sogar noch darauf, nur zu untersuchen, ob die Obergrenze
polynomial wiéchst oder stirker — selbst da gibt es noch viele offene
Probleme. Spitestens hier werden die Ergebnisse allerdings vollig be-
deutungslos fiir praktische Anwendungen auf die Kryptographie: Die
zahlentheoretischen Algorithmen, die vielen der in dieser Vorlesung be-
handelten Kryptoverfahren zugrunde liegen, haben typischerweise eine
asymptotische Komplexitit, die fiir Eingabewerte der Linge n in erster
Néherung durch die Funktion L, .(n) = een“Inn)'™% pocchrieben wer-
den mit reellen Konstanten 0 < o < 1 und ¢ > 0. Fiir o = 0 1st dies ein
ein Polynom in n, fiir & = 1 eine Exponentialfunktion. Fir 0 < o < 1
liegt das asymptotische Verhalten zwischen diesen beiden Grenzfillen,
und der tatsdchliche Aufwand hédngt auler vom Parameter ¢ auch noch
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stark von sonstigen Konstanten ab, die bei einer O(...)-Abschitzung
unter den Tisch fallen.

Deshalb kann die Komplexititstheorie genauso wenig seridse Aus-
sagen iiber die Sicherheit eines konkreten Verfahrens machen wie die
Machtigkeit der Schliisselmenge.

Wenn ein Kryptoverfahren nicht im informationstheoretischen Sinn be-
weisbar sicher ist, kann man nach heutigem Stand hochstens dann Ver-
trauen in seine Sicherheit haben, wenn sich bereits viele erfahrene Kryp-
tologen hinreichend lange mit seiner Kryptanalyse beschéftigt haben und
keine Attacke mit vertretbarem Aufwand fanden. Das gibt zwar keine
Garantie, dal3 nicht doch einer in Kiirze eine finden wird, aber damit
miissen wir leben — es sei denn, wir sind bereit, den hohen Aufwand fiir
ein beweisbar sicheres Verfahren zu tragen.

§5: Literaturhinweise

Die Geschichte der Kryptographie findet man wohl immer noch am
besten in

DAVID KAHN: The Codebreakers — the comprehensive history of secret
communication from ancient time to the internet, Scribner, New York,

21996

Abgesehen von einem (recht kurzen) Anhang iiber public key Kryp-
tographie ist das Buch weitgehend identisch mit der ersten Auflage
von 1967, die in der Mannheimer Universitiatsbibliothek zu finden ist.
Die meisten Wissenschaftler, die als erste die Kryptographie in den
akademischen Bereich brachten (darunter auch DIFFIE und HELLMAN)
lernten die Grundlagen des Fachs aus diesem Buch.

Ein neueres Buch iiber die Geschichte der Kryptologie ist
KLAUS SCHMEH: Codeknacker gegen Codemacher, Springer, 2022,

Beispiele, wie man durch social engineering Sicherheitsma3nahmen
aushebeln kann, findet man zum Beispiel in den beiden Biichern des
friitheren Hackers und heutigen Sicherheitsberaters KEVEN MITNICK:

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Deception: Control-
ling the Human Element of Security, Wiley, 2002; deutsche Ausgabe Die
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Kunst der Téduschung: Risikofaktor Mensch, Verlag Moderne Industrie,
2003

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Intrusion — The Real
Stories Behind the Exploits of Hackers, Intruders & Deceivers, Wiley,
2003; deutsche Ausgabe Die Kunst des Einbruchs, Mitp-Verlag, 2006
Beide Biicher stehen auch (moglicherweise nicht ganz legal) als Volltext
im Internet.

Zur Steganographie sind in den letzten Jahren eine Reihe neuer Biicher
erschienen, die sich hauptsédchlich mit deren elektronischer Version be-
fassen, darunter

PETER WAYNER: Disappearing cryptography — Information Hiding:
Steganography and Watermarking, Morgan Kaufmann, >2009
INGEMAR J. COoX, MATTHEW L. MILLER, JEFFREY A. BLOOM, JESSI-
CA FRIDRICH, TON KALKER: Digital Watermarking and Steganography,
Morgan Kaufmann, 22008

JESSICA FRIDRICH: Steganography in Digital Media — Principles, Algo-
rithms, and Applications, Cambdridge, 2010

Eher geschichtlich orientiert ist

KLAUS SCHMEH: Versteckte Botschaften — Die faszinierende Geschichte
der Steganografie, Heise, 22017

Mit der Entdeckung von Steganographie beschiftigen sich unter an-
derem

GREGORY KIPPER: Investigator’s Guide to Steganography, Auerbach
Publications (CRC Press), 2003

RAINER BOHME: Advanced Statistical Steganalysis, Springer, 2010

Auch das Buch von JESSICA FRIDRICH enthilt ein entsprechendes Kapi-
tel.

Die Existenz der Navajo Code Talker wurde auch nach dem zweiten
Weltkrieg noch lange geheim gehalten; inzwischen gibt es aber dazu
Quellen im Internet sowie auch Biicher, z.B.

NATHAN AASENG: Navajo Code Talkers — America’s Secret Weapon in
World War II, Walker Publishing Company, New York, 1992
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Kapitel 2
Einige klassische Kryptoverfahren

In diesem Kapitel geht es nicht um eine Darstellung der Geschichte
der Kryptographie; die vorgestellten Verfahren werden daher nicht
in chronologischer Reihenfolge vorgestellt, sondern mehrere Gruppen
miteinander verwandter Verfahren werden jeweils in logischer Reihen-
folge vom einfachsten zum schwierigsten prisentiert. Fast keines der
vorgestellten Verfahren ist auch nur ansatzweise sicher; eine ganze Rei-
he von zum Teil heute noch gebriuchlichen Verfahren waren schon zum
Zeitpunkt ihrer Einfiihrung deutlich schlechter als damals bereits be-
kannte Alternativen. Es geht hier daher nicht um Kryptoverfahren, die
man irgendwann anwenden sollte, sondern vor allem um Beispiele dafiir,
wie uf den ersten Blick absolut sicher erscheinende Verschliisselungsver-
fahren teilweise mit recht einfachen Mitteln geknackt werden konnen.

§ 1: Monoalphabetische Substitutionen

Monoalphabetischen Substitutionen permutieren das Alphabet, aus des-
sen Buchstaben die Nachricht zusammengesetzt ist. Klassisch waren
dies die Buchstaben des Alphabets; heute sind es, zumindest wenn man
mit Computern arbeitet, eher Bytes.

a) Die Nullchiffre

Im Internet kann jeder tun und lassen was er will — mit nur ganz weni-
gen Ausnahmen. Zu diesen Ausnahmen gehort definitiv nicht, dal ir-
gend jemand dazu gezwungen wiirde, sich verniinftig zu verhalten und
auf Sicherheit zu achten. Dort, wo Verschliisselung vorgesehen ist, sind
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die Anwender frei in der Wahl der einzusetzenden Verfahren, und fast
tiberall ist als eine Variante auch die sogenannte Nullchiffre vorgese-
hen, die einfach darin besteht, iiberhaupt nicht zu verschliisseln. Da im
Internet zwar praktisch nichts vorgeschrieben, aber alles normiert ist,
hat auch dieses Nichtstun eine rund sechs Seiten lange Beschreibung
in RFC 2410. Beispielsweise wird dort darauf hingewiesen, da3 man
auch bei diesem ,,Verfahren“ mit Schliisseln arbeiten kann, daf} eine
Erhohung der Schliisselldnge die Sicherheit aber nicht meBbar steigert.
Fiir Einzelheiten sieche www.fags.org/rfcs/rfc2410.html.

b) Die Caesar-Chiffre

Bei CAESAR selbst lesen wir, dall er eine Nachricht an CICERO mit
griechischen statt lateinischen Buchstaben schrieb um zu verhindern,
daB feindliche Soldaten (die im Gegensatz zu CICERO keine griechischen
Buchstaben lesen konnten) den Inhalt verstehen konnten. Der Bote kam
zwar nicht bis zu CICERO durch, aber, wie ithm CAESAR fiir diesen
Fall geraten hatte, steckte er die Nachricht auf einen Speer, den er in
CICEROs Lager warf. Nach zwei Tagen wurde der Speer gefunden und
die unverstindliche Nachricht zu CICERO gebracht, der sie natiirlich
lesen konnte.

Von einem geringfiigig komplexeren Verfahren berichtet einige Jahr-
zehnte spéter SUETON in Kapitel 56 des ersten Buchs DIVUS TULIUS (der
gottliche Julius) seines Werks DE VITA CAESARUM:

extant et ad ciceronem, item ad familiares domesticis de rebus,
in quibus, si qua occultius perferenda erant, per notas scripsit, id
est sic structo litterarum ordine, ut nullum verbum effici posset:
quae si qui investigare et persequi velit, quartam elementorum
litteram, id est d pro a et perinde reliquas commutet.

Erhalten sind auch seine Briefe an CICERO, ebenso an seine en-
geren Freunde iiber private Angelegenheiten, in denen er, was et-
wa geheim zu iliberbringen war, in verschliisselter Form schrieb,
ndmlich in einer solchen Anordnung der Buchstaben, dal} kein
einziges Wort herauskam. Falls hier jemand nachforschen und
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der Sache nachgehen will, moge er den vierten Buchstaben des
Alphabets, d.h. D fiir A und so fort setzen.

(zitiert nach SUETON: Kaiserbiographien, Akademie Verlag Berlin, 1993

Das war zwar weit hinter der Kryptographie, die in anderen Weltgegen-
den schon Jahrhunderte friiher praktiziert wurde, aber wie die meisten
Romer war eben auch deren Kryptographie recht primitiv.

GAIUS JULIUS CAESAR (100-44) und MARCUS TULLIUS CICERO (106—43) diirften wohl den
meisten bekannt sein. GAIUS SUETONAUIS TRANQUILLUS war ein romischer Geschichts-
schreiber, der um das Jahr 70 geboren wurde; er starb wahrscheinlich zwischen 130

und 140. Bekannt ist vor allem seine Lebensgeschichte der Caesaren, die aus je einem
Buch fiir jeden der zwolf Caesaren besteht.

CAESAR verschob also das Alphabet zyklisch um drei Positionen; aus
GALLIA EST OMNIS DIVISA IN PARTES TRES wurde das auch fiir ROmer
unverstindliche JDOOL DHVWR PQLVG LYLVD LQSDU WHVWU HV.

Spiter soll ein dhnliches Verfahren auch von AUGUSTUS verwendet wor-
den sein, allerdings verschob dieser nur um einen Buchstaben. Dafiir soll
CAESAR gelegentlich auch um eine andere Anzahl als drei verschoben
haben. Fiir jemand, der seine Allianzen so hiufig wechselte wie CAESAR,
bot dies natiirlich schon damals keine grof3e Sicherheit, und heute kann
man ein solches Verfahren erst recht vergessen: Zu CAESARs Zeiten, als
das Alphabet aus nur 21 Buchstaben bestand und mangels Internet die
Nullchiffre noch nicht als Verschliisselungsverfahren betrachtet wurde,
gab es schlieBlich nur zwanzig Moglichkeiten. (Die Buchstaben K, Y, Z
existieren damals noch nicht, U und V' sowie I und J wurden nicht unter-
schieden, und iiberfliissiger Komfort wie Kleinbuchstaben, Leerzeichen
oder Satzzeichen wurden frithestens im achten oder neunten Jahrhundert
gebriuchlich.)

Heute, egal ob wir mit 26 Buchstaben, 256 ASCII-Zeichen oder irgen-
detwas anderem arbeiten, kann ein Computer in Sekundenbruchteilen
alle Moglichkeiten durchprobieren: Um etwa den Chiffretext

XYXFS DKOCO NCMRY VKONS CMSWE CCOXO
MKOZS CDEVK OWYBK VOCKN VEMSV SEWMF S

zu entschliisseln, betrachten wir einfach alle 26 Moglichkeiten:
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w
N

YZYGT ELPDP ODNSZ WLPOT DNTXF DDPYP NLPAT DEFWL PXZCL WPDLO WFNTW TFXNG
ZAZHU FMQEQ PEOTA XMQPU EQUYG EEQZQ OMQBU EFGXM QYADM XQEMP XGOUX UGYOH
ABATIV GNRFR QFPUB YNRQV FPVZH FFRAR PNRCV FGHYN RZBEN YRFNQ YHPVY VHZPI
BCBJW HOSGS RGQVC ZOSRW GQWAI GGSBS QOSDW GHIZO SACFO ZSGOR ZIQWZ WIAQJ
CDCKX IPTHT SHRWD APTSX HRXBJ HHTCT RPTEX HIJAP TBDGP ATHPS AJRXA XJBRK
DEDLY JQUIU TISXE BQUTY ISYCK IIUDU SQUFY IJKBQ UCEHQ BUIQT BKSYB YKCSL
EFEMZ KRVJV UJTYF CRVUZ JTZDL JJVEV TRVGZ JKLCR VDFIR CVJRU CLTZC ZLDTM
FGFNA LSWKW VKUZG DSWVA KUAEM KKWFW USWHA KLMDS WEGJS DWKSV DMUAD AMEUN
GHGOB MTXLX WLVAH ETXWB LVBFN LLXGX VTXIB LMNET XFHKT EXLTW ENVBE BNFVO
HIHPC NUYMY XMWBI FUYXC MWCGO MMYHY WUYJC MNOFU YGILU FYMUX FOWCF COGWP
IJIQD OVZNZ YNXCJ GVZYD NXDHP NNZIZ XVZKD NOPGV ZHJMV GZNVY GPXDG DPHXQ
JKJRE PWAQOA ZOYDK HWAZE OYEIQ OOAJA YWALE OPQHW AIKNW HAOWZ HQYEH EQIYR
KLKSF QXBPB APZEL IXBAF PZFJR PPBKB ZXBMF PQRIX BJLOX IBPXA IRZFI FRJZS
LMLTG RYCQC BQAFM JYCBG QAGKS QQCLC AYCNG QRSJY CKMPY JCQYB JSAGJ GSKAT
MNMUH SZDRD CRBGN KZDCH RBHLT RRDMD BZDOH RSTKZ DLNQZ KDRZC KTBHK HTLBU
NONVI TAESE DSCHO LAEDI SCIMU SSENE CAEPI STULA EMORA LESAD LUCIL IUMCV
0OPOWJ UBFTF ETDIP MBFEJ TDJNV TTFOF DBFQJ TUVMB FNPSB MFTBE MVDJM JVNDW
PQPXK VCGUG FUEJQ NCGFK UEKOW UUGPG ECGRK UVWNC GOQTC NGUCF NWEKN KWOEX
QRQYL WDHVH GVFKR ODHGL VFLPX VVHQH FDHSL VWXOD HPRUD OHVDG OXFLO LXPFY
RSRZM XEIWI HWGLS PEIHM WGMQY WWIRI GEITM WXYPE IQSVE PIWEH PYGMP MYQGZ
STSAN YFJXJ IXHMT QFJIN XHNRZ XXJSJ HFJUN XYZQF JRTWF QJXFI QZHNQ NZRHA
TUTBO ZGKYK JYINU RGKJO YIOSA YYKTK IGKVO YZARG KSUXG RKYGJ RAIOR OASIB
UVUCP AHLZL KZJOV SHLKP ZJPTB ZZLUL JHLWP ZABSH LTVYH SLZHK SBJPS PBTJC
24 VWVDQ BIMAM LAKPW TIMLQ AKQUC AAMVM KIMXQ ABCTI MUWZI TMAIL TCKQT QCUKD
25 WXWER CJNBN MBLQX UJNMR BLRVD BBNWN LJNYR BCDUJ NVXAJ UNBJM UDLRU RDVLE
26 XYXFS DKOCO NCMRY VKONS CMSWE CCOX0 MKOZS CDEVK OWYBK VOCKN VEMSV SEWMF

0 © WN Ot b W N K

N NN HKHHHRBMHRMH@B R
N H OO 0N Ot ih W N K

N
W
WO vvo=2=2CC "cHIDQTMMEMUOUQWENKXS <A

Auch ohne Lateinkenntnisse sieht man leicht, dal3 die korrekte Ent-
schliisselung nur Zeile sechzehn sein kann: NON VITAE SED SCHOLAE
DISCIMUS — EPISTULAE MORALES AD LUCILIUM CVI: Wir lernen nicht
fiir das Leben, sondern fiir die Schule, wie LUCIUS ANAEUS SENECA
(~1-65) 1im 106. seiner Briefe an LUCILIUS die Schulmeister seiner Zeit
verspottete.

Da sie so einfach zu entschliisseln sind, sollten CAESAR-Chiffren heute
vollig vergessen sein. Die kryptographische Realitit sieht aber leider an-
ders aus: Selbst diimmste Verfahren sind anscheinend unausrottbar. Der
letzte bekannt gewordene prominente Anwender einer (leicht variierten)
CAESAR-Chiffre war Mafia-Boss BERNARDO PROVENZANO, der bereits
im Alter von acht Jahren die Schule verlieB3: Er ersetzte den Buchstaben
,,A“ durch die Zahl , 4 und so weiter bis zur Zahl ,,29* fiir ,,Z. Da alle
hier benutzten zweistelligen Zahlen mit einer Eins oder Zwei beginnen,
die einstelligen aber mindestens gleich vier sind, konnte er diese Zahlen
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ohne Zwischenraum hintereinander schreiben: 612418221215251218
etwa kann nur interpretiert werden als

6,12,4,18,22,12,15,25,12,18 = Ciao Silvio .

Da die meisten Strafverfolger linger zur Schule gegangen waren, stellte
sie diese Modifikation vor kein uniiberwindbares Problem, und so konnte
er nach rund vierzig Jahren am 11. April 2006 endlich gefalit werden.

Auch im Internet benutzt man in einigen Foren die CAESAR-Chiffre
mit Verschiebung um 13 (ROT-13), allerdings nicht zur Geheimhaltung:
Hier geht darum, dal3 Texte, die nicht nach jedermanns Geschmack sind,
nur von denen gelesen werden, die das wirklich wollen.

¢) Allgemeine monoalphabetische Substitutionen

Schwieriger wird es, wenn die Anzahl moglicher Verschliisselungen
zu grof} wird, als da3 man alle ausprobieren konnte. Solche Verfahren
lassen sich leicht konstruieren: Wie bereits im vorigen Kapitel erwéhnt,
schlug GIROLAMO CARDANO vor, das Alphabet nicht nur wie bei den
CAESAR-Substitutionen zyklisch zu verschieben, sondern es auf irgend-
eine beliebige Weise durcheinander zu bringen, so daB es 26! ~ 4 - 10?°
Moglichkeiten gibt —auch fiir Supercomputer zu viele, um alle auszupro-
bieren.

Trotzdem konnten schon die Militidrkryptographen zur Zeit des ersten
Weltkriegs jede so verschliisselte Nachricht ab etwa einer Linge von
flinfzig Zeichen problemlos entschliisseln, und das ohne jede Maschine
mit einem Aufwand von deutlich unter einer Stunde. Bei den meisten
Verfahren, die heute beispielsweise als Teil von Office-Software ange-
boten werden, geht die Entschliisselung zwar nicht ganz so einfach, dafiir
aber wenigstens sehr billig: Bei Anbietern wie www.pwcrack.com
oder www.lostpassword.com kann man nachlesen, fiir welch geringe
Betrige (ab etwa 40 US-$) die Verschliisselungssysteme der meisten
heute iiblichen Softwarepakete geknackt werden konnen — natiirlich
nur zur Rekonstruktion ,,vergessener Passworter. Wenn man bedenkt,
dal manche interne Dokumente oder Kundendatenbanken fiir ein Un-
ternehmen Werte im Bereich von Tausenden wenn nicht gar Millionen



34 Kap. 2: Einige klassische Kryptoverfahren

Euro reprisentieren konnen, wird klar, wie fahrldssig hier mit Krypto-
graphie umgegangen wird.

Der Ansatzpunkt fiir den Kryptanalytiker ist praktisch immer derselbe:
Die Dokumente, die wir schiitzen wollen, enthalten keine Zufallsfolgen,
sondern sprachliche Texte oder sonstige strukturierte Information. Diese
Struktur mul3 der Angreifer ausnutzen.

Wir wollen uns anhand eines Beispiels anschauen, wie er etwa im Fall
von CARDANOs System vorgehen kann. Angenommen, wir haben die
Nachricht

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
JENEC PKKEI XRLMB BNIEU MKMAX AJIEQ LUNEC NEKXR
NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
NJOEP NONER FNJNE UMKKU INKCI LQONJK LMEUO NKXRM
RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
ANTIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA
FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
RL

aufgefangen und wollen sie entschliisseln. Ein erster Ansatz konnte
darin bestehen, da3 wir den haufigsten Buchstaben des Kryptogramms
als E identifizieren, den zweithdufigsten als den nach E nichsthiufigsten
Buchstaben in deutschem Klartext, usw.

Dazu miissen wir als erstes wissen, wie hdufig welcher Buchstabe
in einem typischen deutschen Text ist. Wie die Jahrhunderte alte Er-
fahrung der Kryptanalytiker (und auch die heutige Linguistik) zeigt,
gibt es hier keine nennenswerten Unterschiede zwischen verschiede-
nen (hinreichend langen) Texten; wir konnen also einfach irgendeinen
deutschen Klartext hernehmen und die Buchstaben zéhlen. Das fol-
gende Diagramm beruht auf der Auszdhlung der 260238 Buchstaben
aus JEAN PAULs Novelle Dr. Katzenbeisers Badereise. (Wie in der der
klassischen Kryptographie iiblich, wurden GroB3- und Kleinschreibung,
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Zwischenrdume und Satzzeichen ignoriert und Umlaute sowie ,, um-
schrieben, so daf} nur 26 Buchstaben verwendet werden. Dies macht das
Lesen der entschliisselten Nachrichten zwar etwas unbequemer, erhoht
aber die Sicherheit.)

Il ‘l I
A B CDEF S
m

Ordnen wir die Buchstaben nach ihrer Hiaufigkeit, erhalten wir die Folge

ENIRSATHDULCGOMBWFKZVPJYXQ.

-I
PQR

deutsche

I-l
TUVW

Klartext

__n
GH I JK LM XY Z
Buchstabenhaufigkeiten

III_.|I|I
N O
in

Eine Auszidhlung des Mannheimer Leibniz-Instituts fiir Deutsche Spra-
che auf der Grundlage einer Textsammlung aus 147 148 193 692 Buch-
staben fiihrte zu folgenden Haufigkeiten:

A

B

C

0,060067477706 0,021480751076 0,026900980520

F
0,018323709896
K
0,015368289907
P
0,010497044240
U
0,038209944546
Z
0,012376156182

G
0,030642574549

L
0,037871919697

Q

0,000282903133
\Y
0,009188013866

B
0,001706185925

H
0,042497859499
M
0,027983071757
R
0,077377610953
\%
0,014275418694
A
0,005489485951

D
0,047182137047
I
0,077526004178
N
0,096608077356
S
0,063439603408
X
0,000517091308
O
0,002698198599

E
0,160061266048
J
0,002978121104
O
0,026841202334
T
0,063693071514
Y
0,001079873609
U
0,006835955398
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Hier sind B, A, O und U als eigenstindige Buchstaben behandelt; um eine
Tabelle entsprechend der Gepflogenheiten klassischer Kryptographie
zu bekommen, miissen wir dies auflosen, d.h. wir miissen jedes B als
Doppel-S betrachten, A als AE, usw. Dies fiihrt auf folgende Tabelle:

A B C D E
0,064478253700 0,021127295108 0,026458337147 0,046405776487 0,172203963669
F G H I J
0,018022201601 0,030138364951 0,041798576591 0,076250349115 0,002929117479
K L M N 0
0,015115411701 0,037248754520 0,027522623066 0,095018435476 0,029053343554
P Q R S T
0,010324320161 0,000278248091 0,076104397632 0,065751956475 0,062645031053
U \Y% W X Y
0,044304690192 0,009036829286 0,014040523186 0,000508582806 0,001062104781
Z
0,012172512173

Sortieren wir hier das Alphabet nach der Hiufigkeit des jeweiligen
Buchstabens, erhalten wir die Folge

ENIRSATDUHLGOMCBFKWZPVIJYXQ
an Stelle von
ENIRSATHDULCGOMBWFKZVPIYXQ.

Ab der achten Position gibt es also leichte Verschiebungen, allerdings
haben die betroffenen Buchstaben auch sehr nahe beieinander liegende
Hiufigkeiten.

Wir konnten daher als ersten Ansatz versuchen, aud die Buchstaben
des Kryptogramms nach ihren Héaufigkeiten zu ordnen. Wir erhalten
ein Balkendiagramm, das abgesehen von der Beschriftung) dem obigen
recht dhnlich ist und das uns, falls wir a priori nichts iiber das verwen-
dete Verfahren wissen, auch zeigt, dal wir es wahrscheinlich mit einer
monoalphabetischen Substitution zu tun haben, jetzt aber mit der Folge

NEKRIMIJIXLUBCPFAOSQDYVGZWTH.
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N E K R

Ein naheliegender erster Versuch ist also, da3 wir N als E entschliisseln,
E als N, K als I, R als R, I als S, und so weiter. Leider ist das Ergebnis
nicht sehr vielversprechend:

II T
M J X

- LB —
LUBCPFAOSQDYVGZWTH
Buchstabenhaufigkeiten im Kryptogramm

ALTIOL AGDED ESNME IHRLG ITUAI IUETC ENIHR WAILE
TNENC GIINS HRDAL LESNU ATAMH MTSNB DUENC ENIHR
ENSNU SEROE RNSHR DALLE SNSCI HRTES MENLE IENGE
MDISH RESNF ETNGE NKDSB WEIEN NSHRD ALLES NSNTE
HRNGN BITAH RENIO LLUET CENIH RISHR CGERE CAHRE
NIONU ETNAG HRUET WESIR ESDLE RTENC GIICA NCSDF
ETBNG EBENR OETEN UAIIU SEICS DFETI DANUB EIHRA
RWATR ETTLE RTETL AECPE LUACA VGNUC OTSDZ USEIE
MESUE NCOHR DENSR NUATG CNSHR DLESU ENUEN NWETM
OEIEI DTESH RECAH RDBSM DNSHR DAGKU ENLER TETAH
RD

Denkt man etwas nach, sollte dieses Ergebnis eigentlich niemanden ver-
wundern: Schon zwischen der Badereise mit ihren rund eine Viertelmil-
lion Buchstaben gab es Abweichungen zum IDS-Datensatz, und hier
vergleichen wir mit einem Text aus nur 402 Buchstaben. Da die Haufigi-
keitsunterschiede zwischen dhnlich hdufigen Buchstaben teilweise sehr
gering sind, wire es ein Wunder, wenn wir in zwei verschiedenen
Texten exakt die gleichen Haufigkeitsordnungen hitten. Um das Kryp-
togramm erfolgreich zu entschliisseln, konnen wir uns daher nicht darauf
beschridnken, auf welchem Rang die Buchstaben im Kryptogramm und
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in einem gegebenen Referenztext stehen, sondern miissen uns genauer
mit der Buchstabenverteilung in deutschen Textem auseinandersetzen.

Innerhalb eines Texts ist die Wahrscheinlichkeit fiir das Auftreten eines
Buchstabens stark vom Kontext abhingig: Auch wenn ,,E* insgesamt
gesehen der hiufigste Buchstabe ist, wird man nach einem ,,C*“ oder ,,Q*
nur selten eines finden und nach einem anderen ,,E“ auch nicht. Die Dia-
gramme auf den folgenden Seiten zeigen, welche Buchstaben hédufig vor
(roter unterer Balken) bzw. nach (blauer oberer Balken) einem gegebenen
Buchstaben auftreten. (Die klassischen Kryptographen des 19. Jahrhun-
derts erzeugten dhnliche Diagramme fiir ihre Chiffretexte, indem sie
Striche iiber oder unter die Nachbarbuchstaben machten.)

Auch wenn in einem kurzen Text gelegentlich ,,N* hdufiger vorkommt
als ,,E*: Mit diesen Diagrammen konnen die beiden Buchstaben leicht
unterschieden werden: Beispielsweise kommt vor ,N* haufig ,E°
oder,,I vor, aber fast nie ein seltener Buchstabe, wihrend die Verteilung
vor ,,E sehr viel homogener ist. Dafiir ist die Verteilung nach ,,N* ho-
mogener als die nach ,,E* mit ihren vier groBen Zacken bei den hédufigen
Buchstaben. Zwar sind zu Beginn einer Entschliisselung alle Buch-
staben unbekannt, aber wenn man die Buchstaben in den Diagrammen
nach Haufigkeit ordnet, kann man einigermallen sicher sein, daf} sich
kein Buchstabe gar zu weit von seiner Position entfernt und kann damit
zumindest die hdaufigsten Buchstaben leicht identifizieren.

Kontaktdiagramm des Buchstabens E

o o l.ll- e e e e
ENIRSATH LCGOMBWFKZVPJYXDOQ
TR T R E
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Kontaktdiagramm des Buchstabens N

Kontaktdiagramm des Buchstabens |

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens R

ENIRSATHDULCGOMBWEFKZVPJIYXAQ



40 Kap. 2: Einige klassische Kryptoverfahren

Kontaktdiagramm des Buchstabens S

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens A

RSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens T

B ™
=1
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Kontaktdiagramm des Buchstabens U

Neg
| x|
| > |

ol
>
|~
| x B
LW
1=
ol
=N
| Ol
HOoRl
Mol
-
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N o N
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Kontaktdiagramm des Buchstabens L

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens C

Kontaktdiagramm des Buchstabens G
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Kontaktdiagramm des Buchstabens O

| > 1

N -
| O .

Ho
|O |

[ o
I =i
[l |
I <~ .

BN
IS <
| N |

| |

| <

B

1O |

I - I
I

[ K|

B m
N -
N —

BN © N
Ny |

IS T

Kontaktdiagramm des Buchstabens M

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens B

ENIRSATHDULCGOMBWEFKZVPJIYXDAQ
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Kontaktdiagramm des Buchstabens W

Kontaktdiagramm des Buchstabens F

H -

[ |

[ QN |

Kontaktdiagramm des Buchstabens K
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Kontaktdiagramm des Buchstabens Z

U

Kontaktdiagramm des Buchstabens V

>N

I -
Tl
HOI

[ [
[]

Kontaktdiagramm des Buchstabens P
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Kontaktdiagramm des Buchstabens J

RSATHDULCGOMBWEFKZVPJIYXAQ

Kontaktdiagramm des Buchstabens Q

-
-



Kryptologie HWS 2022 47

Wenden wir dies an auf unser Kryptogramm! Der hiufigste Buchstabe
dort ist N, was die Vermutung nahelegt, da} dies fiir ein Klartext-E
stehen konnte. Hier ist das Kontaktdiagramm:

E
=

Ein Vergleich mit dem Kontaktdiagramm von Klartext-E zeigt deutliche
Unterschiede:

Kontaktdiagramm des Buchstabens N

[z |
IZ\
\><I

N ~

I -
I - I

Kontaktdiagramm des Buchstabens E

RSATHDULCGOM WFKZVPJYXQ

Beispielsweise sehen wir nicht die auf-ab-auf-ab Struktur gleich am An-
fang des Balkendiagramm iiber dem E. Andererseits miissen wir nach
der Erfahrung mit unserer ersten Probeentschliisselung damit rechnen,
daB eine ganze Reihe von Buchstaben ihre Position verdndert haben,
und vor diesem Hintergrund sind die vier gro3en Balken im Anfangsbe-
reich eigentlich alles, was wir realistischerweise erwarten konnen. Auch
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sonst ist die qualitative Ubereinstimmung recht gut: Im unteren Teil des
Diagramms ist die Verteilung deutlich homogener als im oberen, seltene
Buchstaben kommen héufiger vor als in den Diagrammen zu den Klar-
textbuchstaben N, I, R, S und A, so daf} wir ziemlich sicher sein konnen,
daB der Kryptogrammbuchstabe N fiir ein Klartext-E steht.

-
N

Der zweithidufigste Buchstabe im Kryptogramm ist das E. Auffillig an
seinem Kontaktdiagramm ist der lange rote Balken unter dem bereits
als Klartext-E erkannten héufigsten Kryptogrammbuchstaben N, der
auch das Klartext-N auszeichnet; der zweite lange rote Balken unter
dem I konnte dem unter Klartext-I oder eventuell auch U entsprechen.
Auch die relativ homogene Verteilung der blauen Balken und die kaum
vorhandenen roten Balken im Bereich der seltenen Buchstaben sprechen
deutlich fiir ein N, so dall der Kryptogrammbuchstabe E wohl fiir ein
Klartext-N steht.

Kontaktdiagramm des Buchstabens E

1=

[ Jull |
oA |

L |

Der dritthidufigste Buchstabe des Kryptogramms ist das K. Es zeichnet
sich dadurch aus, daf3 die seltenen Buchstaben weder davor noch dahinter
mit nennenswerter Haufigkeit vorkommen, daf hiufig ein Klartext-E da-
vorsteht, wihrend N weder davor noch dahinter sonderlich oft vertreten
ist. Dafiir tritt K hiaufig als Doppelbuchstabe auf. Unter den in deutschen
Klartexten hdufigen Buchstaben verhilt sich offenbar das S am dhnlich-
sten: Zwar passen die Balken ganz links besser zu einem R, aber die
vielen weiteren langen Balken nach unten und die Hiufigkeit von KK
schlieBen dieses mit ziemlicher Sicherheit aus.
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Kontaktdiagramm des Buchstabens K

X

N <

HoH

J
[

I - IS
LNyl |
I ~

Kontaktdiagramm des Buchstabens R

i=1
\IJ\
Izl
P
—
OI
U\
>\
O |

N -
im

Als néchstes miissen wir den Kryptogrammbuchstaben R identifizieren.
Hier féllt als erstes der lange Balken unter dem X ins Auge; es gibt also
einen mittelhdufigen Buchstaben, der das Geschehen vor dem gesuchten
Buchstaben deutlich dominiert; ansonsten tritt dort nur noch Klartext-E
mit nennenswerter Haufigkeit auf. Nach dem gesuchten Buchstaben ist
die Verteilung deutlich homogener.

Damit ist eigentlich fast klar, da} R nur fiir ein H stehen kann, und daf}
der hdufig davor stehende Buchstabe X im Klartext ein C sein muB. Ein
direkter Vergleich des Kontaktdiagramms zu X mit dem von Klartext-C
stiitzt diese Vermutung.
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Kontaktdiagramm des Buchstabens X

E B B EEs - — = — —
1 |t

Damit sind gleich zwei Buchstaben identifiziert; wenn wir nun wieder
nach der Hiufigkeit im Kryptogramm vorgehen, steht als nichstes das I
auf dem Programm.

N E

Es kommt hiufig nach Klartext-E und N vor; insbesondere beim N
auch vorher. Auflerdem steht das gerade als C identifizierte X haufig
dahinter. Unter den noch unbekannten Buchstaben ist offensichtlich I

selbst der beste Kandidat; dieser Buchstabe wird also durch sich selbst
verschliisselt.

Kontaktdiagramm des Buchstabens |

II-
X L
T .

. 7.77.. 7777777777
KRIMJIXLUBCPFAOSQDYVGZWTH
I I I R

Als néchstes wartet das M auf seine Entschliisselung. Es steht oft nach
Buchstaben nur mittlerer Haufigkeit, praktisch nie nach E, aber gele-
gentlich davor. Zusammen mit I tritt es nie auf. Das deutet auf einen
Vokal hin, und in der Tat palit A sehr gut, wobei die Kombination AE
natiirlich fiir A steht.
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Kontaktdiagramm des Buchstabens M

JXLUB
III

Kontaktdiagramm des Buchstabens J

M

'z Il
B ™
-

K

I C |

NEKRIMIXLUBCPFAOSQDYVGZWTH

Unser nidchster Kandidat ] mag keine seltenen Buchstaben um sich haben
und versteht sich am besten mit dem E, insbesondere wenn es vor thm
steht. Die Entschliisselung R bereitet damit keine Schwierigkeiten.

Das X haben wir bereits als C identifiziert, also kommt nun L an die
Reihe.

Es steht zwar gelegentlich hinter einem E, sehr viel hiufiger aber hinter
einem H oder I und praktisch nie hinter einem N. Dahinter sind A und E
die haufigsten Buchstaben. Teile dieser Beschreibung passen zum T,
andere zum D, aber alles zusammen pal3t zu keinem der Buchstaben.
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R

Unser Problem ist, da3 der Buchstabe L im Kryptogramm nur zwanzig
Mal vorkommt, und damit 148t sich keine sonderlich aussagekriftige
Statistik liber die Verteilung der 26 Buchstaben des Alphabets vor oder
nach diesen zwanzig Stellen machen. Ab hier miissen wir also entweder
mehrere Moglichkeiten in Betracht ziehen, oder aber zu einer anderen
Strategie wechseln.

Kontaktdiagramm des Buchstabens L

Nz I
m Il

=~
I -

|

|

|

|

|

|

|

[]

. bd

Mit acht von sechsundzwanzig Buchstaben haben wir zwar nur etwa
30% aller Buchstaben identifiziert, aber da es die acht hdufigsten Buch-
staben sind, kennen wir deutlich mehr als 30% des Klartexts: Nachzahlen
zeigt, dal wir von den 402 Buchstaben des Kryptogramms 278 identi-
fiziert haben, also rund 70%. Damit sollte es nicht sehr schwierig sein,
zumindest einige weitere Buchstaben aus dem Kontext zu erraten.

Hier ist noch einmal das Kryptogramm, wobei unter jedem bekannten
Buchstaben dessen Entschliisselung steht:

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
AS A E EINEGSCH SS AS S ER ENSCH AS E

JENEC PKKEI XRLMB BNIEU MKMAX AJIEO LUNEC NEKXR
RNEN SSNI CH A EIN ASA C RIN EN ENSCH

NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ENIN TIEH E HNICH A E INI S CHREI EN E SEN E

ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
SIC HEIN ERN EN I ESEN NICH A EI NINRE



XREPE OKKMX
CHN N SSAC

EKFEU NJEMP
NS N ERNA

NJOEP NONER
ER N E ENH

RSMJR NJJBN
H ARH ERR E

ANIUN ECFXR
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RNEKF BBUNJ
HENS ER

XRUNJ SNIKR
CH ER EISH

FNJNE UMKKU
EREN ASS

RJIJNJB MNCGN
HRER AE E

LNEIR EUMJP

CNEKX
ENSC

NILBN
EI E

INKCI
IES T

BUMCM
AA

CEIXR

RKIXR
HSICH

RJINEC
HREN

LQNJK
ERS

VPEUC
N

LBNIU

CPNRN CMXRN
EHE ACHE

PKKCM ECILQ
SS AN I

LMEUO NKXRM
AN ESCHA

FJILY UINKN
RI TIESE

NEUNE ESNJA
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EI EN CH ENIH N AR NICH EN EN N ER

LEIXR LMPDU NEBNR JNJMX
NICH A EN EH RERAC

EI

FNKNK LJNIX RNCMX RLOIA
ESES REIC HE ACH I

RL
H

Gegen Ende der ersten Zeile haben wir im Klartext die Stelle
,,JassUerCensch*,

Hier kann eigentlich nur ,,dass der Mensch® gemeint sein, d.h. U steht
fiir D und C fiir M.

In der zweiten Zeile sehen wir die Folge ,,ssnichLLaB*; hier kann L
eigentlich nur fiir T stehen, insbesondere da wir das L bereits provi-
sorisch als D oder T identifiziert haben.

In der dritten Zeile 1st der drittletzte Block entschliisselt als ,,chrei’;
davor steht ein ,,s*, dahinter ein unbekannter Buchstabe gefolgt von ,,en’.
Dies spricht fiir eines der beiden Worter ,,schreiben oder ,,schreiten®,
wobel letzteres nicht in Frage kommt, da wir bereits wissen, dal3 T
durch L verschliisselt wird, unser gesuchter Buchstabe aber durch A.
Damit ist wohl A die Verschliisselung des Buchstaben B.

Damit sind vier weitere Buchstaben identifiziert, und wenn wir sie an
allen Stellen in die Entschliisselung einsetzen, fiillt sich der bereits
entschliisselte Teil des Texts und wir bekommen neue Kontexte zur
Identifikation oder zumindest zum Erraten noch fehlender Buchstaben:
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MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
A S A TET EINBE SCH SSDAS SDERM ENSCH AS E

JENEC PKKEI XRLMB BNIEU MKMAX AJIEO LUNEC NEKXR
RNENM SSNI CHTA EIND ASABC BRIN TDENM ENSCH

NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ENIND IEH E HNICH TA E INIMS CHREI BEN E SEN E

ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
BTSIC HEIN ERN E N TI ESEN NICHT A EI NINRE

XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
CHN N SSAC HENS DER MENSC HSICH M EHE MACHE

EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
NS ND ERNA CHDER EISH EIT E HRENM SSMA NMIT

NJOEP NONER FNJNE UMKKU INKCI LQONJK LMEUO NKXRM
ER N E ENH EREN DASSD IESMI T ERS TAND ESCHA

RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
H ARH ERR E HRER AEM E DAMA NDM RIT DIESE

ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA
BEIDE NM CH TENIH NDAR MNICH T EID ENDEN N ERB

FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
ESES TREIC HEMAC HT IB TNICH TA D EN EH RERAC

RL
HT

Ab dem dritten Block in der ersten Zeile steht nun
,,einbeschBPssdassdermenschSasBernenmPss,

Selbstverstandlich muf3 P fiir einen Vokal stehen, und aus dem Zusam-
menhang ist klar, da} es ein U sein muf3. Damit ist auch die Entschliis-
selung von P als L klar, und S kann eigentlich nur fiir W stehen.

Da wir nun einen weiteren Vokal identifiziert haben und auch L
ein in deutschen Klartext recht hdaufiger Buchstabe ist, lohnt es sich
wahrscheinlich, vor der Suche nach neuen Identifikationen die drei ge-
rade gefundenen im gesamten Text einzusetzen. Wir erhalten
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MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
ALS L AUTET EINBE SCHLU SSDAS SDERM ENSCH WASLE

JENEC PKKEI XRLMB BNIEU MKMAX AJIEQ LUNEC NEKXR
RNENM USSNI CHTAL LEIND ASABC BRIN TDENM ENSCH

NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ENIND IEH E HNICH TALLE INIMS CHREI BENLE SENUE

ALKIX RNIEQ NJEPN EDLIQO SNKNE EIXRL MBBNI EIEJN
BTSIC HEIN ERNUE N TI WESEN NICHT ALLEI NINRE

XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
CHNUN SSAC HENS LLDER MENSC HSICH MUEHE MACHE

EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
NS ND ERNAU CHDER WEISH EITLE HRENM USSMA NMIT

NJOEP NONER FNJNE UMKKU INKCI LQNJK LMEUO NKXRM
ER NU E ENH EREN DASSD IESMI T ERS TAND ESCHA

RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
HWARH ERRLE HRERL AEM E LDAMA UNDM RIT DIESE

ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA
BEIDE NM CH TENIH NDARU MNICH TLEID ENDEN NWERB

FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
ESES TREIC HEMAC HT IB TNICH TAU D ENLEH RERAC

RL
HT

Niemand, der schon jemals ein Kreuzwortritsel gelost hat, sollte nun
noch Schwierigkeiten haben, die wenigen verbleibenden Liicken zu
fillen und den Klartext fliissig zu lesen: Der kontext zeigt jeweils klar,
mit welchem Buchstaben die Liicke zu schlieBen ist. Es ist nicht einmal
notwendig, die so gefundenen Entschliisselungen an etwaigen weiteren
Stellen des Kryptogramms einzusetzen.

Natiirlich kann die Liicke im ersten Block der ersten Zeile nur fiir ein O
stehen, und die Liicke in der zweiten Zeile kann nur ein G sein. Selbst
in der vierten Zeile, wo es in einem Wort noch drei Liicken gibt, fallt
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es nicht schwer, diese zu schlieBen. Mit Wortgrenzen und Satzzeichen
geschrieben ist der Klartext

Also lautet ein Beschluss:

Dass der Mensch was lernen muss. —
Nicht allein das A-B-C

Bringt den Menschen in die Hoeh’;
Nicht allein im Schreiben, Lesen
uebt sich ein vernuenftig Wesen;
Nicht allein in Rechnungssachen
Soll der Mensch sich Muehe machen;
Sondern auch der Weisheit Lehren
Muss man mit Vergnuegen hoeren.

Dass dies mit Verstand geschah,
War Herr Lehrer Laempel da. —
— Max und Moritz, diese beiden,
Mochten ihn darum nicht leiden;
Denn wer boese Streiche macht,

Gibt nicht auf den Lehrer acht.

(WILHELM BUSCH verwendet natiirlich sowohl Umlaute als auch das , 3*;
zum besseren Vergleich mit dem Kryptogramm habe ich sie aber so
gelassen, wie ich sie vor der Verschliisselung umschrieben habe.)

Damit haben wir also mit relativ geringem Aufwand ein Kryptogramm
entschliisselt, bei dem es auf den ersten Blick so aussah, als sei das nur
moglich durch Ausprobieren von iiber 403 Quadrillion Moglichkeiten.

Wir haben zur Entschliisselung zwar einen Computer als Hilfsmittel
benutzt, aber auch wenn uns der das Leben etwas bequemer gemacht
hat, war er nicht wirklich erforderlich: Die Buchstaben im Kryptogramm
hitten wir mit nur unwesentlich grolerem Aufwand auch von Hand
durchzihlen konnen, und die Kontaktdiagramme wurden in der Zeit,
als man noch alles von Hand machen muflte, gezeichnet, indem man
einfach Querstriche iiber oder unter einen Buchstaben zeichnete, wenn
dieser vor oder nach dem gerade untersuchten auftrat.

Nachdem die acht bis zehn hdufigsten Buchstaben identifiziert sind, kann
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der Computer ohnehin nicht mehr weiterhelfen; jetzt ist eher Erfahrung
mit der Sprache gefragt, am besten solche, die durch das Losen vieler
Kreuzwortritsel erworben wurde.

Als Kuriositdit am Rande sei erwihnt, daB die Englinder im zwei-
ten Weltkrieg das Personal fiir Bletchley Park, ihre Dechiffrierzentrale,
tatsdchlich zum Teil dadurch rekrutierten, daf} sie Kreuzwortratselwet-
tbewerbe in Zeitungen plazierten und die Sieger als potentielle neue
Mitarbeiter ins Visier nahmen.

Die Hiufigkeitsdiagramme fiir die seltenen Buchstaben niitzen natiirlich
fast nie sonderlich viel, da hier die Schwankungen zwischen verschiede-
nen Texten besonders grof sind. Das beste Beispiel dafiir ist das obige
Diagramm zum Buchstaben Y: Es kommt im wesentlichen dadurch zu-
stande, dal} es in JEAN PAULs Roman einen héufig erwidhnten Badearzt
namens Strykius gibt.

Ein praktisches Problem bei der Schliisselvereinbarung der hier be-
trachteten Substitutionschiffren bestand darin, dafl eine Permutation der
26 Buchstaben im allgemeinen nur schwer zu iibermitteln und auch
zu merken ist, was unter anderem auch KERCKHOFFs dritte Forderung
verletzt. Die klassische Losung ging einfach aus von einem Wort oder
einer Folge von Wortern und schrieb diese von links nach rechts unter
die Buchstaben A, B, C, ... . Dabei muflte natiirlich jeder Buchstabe,
der schon dasteht, gestrichen werden. Falls am Ende noch nicht alle
26 Positionen gefiillt waren, nahm man dazu die noch verbleibenden
Buchstaben in alphabetischer Reihenfolge.

Geht man aus von ,,Max und Moritz*, fiihrt dies auf die Verschliisse-
lungstabelle
ABCDEFGHIJKLMNOPQRSTUVWXYZ
MAXUNDORITZBCEFGHJKLPQSVWY

Auf diese Weise wurde das gerade behandelte Beispielkryptogramm
verschliisselt.

Man muf} allerdings beachten, dal die gerade beschriebene Art der
Schliisselerzeugung nicht nur die Ubermittlung des Schliissels verein-
facht, sondern auch die Arbeit des Kryptanalytikers erleichtert: Es gibt
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deutlich weniger als 26! Schliissel, die sich so beschreiben lassen, und in-
dem er mit den bereits gefundenen Buchstaben eine Verschliisselungsta-
belle aufstellt, kann dieser eventuell schon anhand weniger Buchstaben
die Schliisselworter erraten.

§ 2: Polyalphabetische Substitutionen

Da eine bloBe Permutation des ,,Alphabets der Buchstaben oder
Bytes offensichtlich keine nennenswerte Sicherheit bietet, kann man
als nidchstes versuchen, mehrere solcher Permutationen anzuwenden.
Natiirlich hat es keinen Sinn, sie alle jeweils auf denselben Buchstaben
anzuwenden — das Produkt mehrerer Permutationen ist schlief3lich wie-
der nur eine einfache Permutation. Stattdessen unterteilt man die Nach-
richt in Blocke einer festen (geheimgehaltenen) Linge n, wihlt n Per-
mutationen 7, € S, und verschliisselt jeweils das ¢-te Zeichen eines
Blocks mit der Permutation 7.

Am bekanntesten ist die sogenannte VIGENERE-Chiffren, benannt nach
BLAISSE DE VIGENERE, der sie 1586 in seinem Buch Traictés des chiffres
ou secretes manieres d’escrire beschrieb; sie wurden allerdings bereits
im 1518 erschienenen Buch Polygraphia des Abbé JEAN TRITHEME
erwihnt und gehen laut VIGENERE zuriick auf die Hebréer. Hier sind
alle m; CAESAR-Chiffren; der Einsatz allgemeiner Permutationen ;
diirfte jedoch wenn tiberhaupt nur unwesentlich jlinger sein.

L. SAcco, der ehemalige Chef des Chiffrierdienstes der italienischen
Armee, schreibt in seinem Manuel de cryptographie (Paris, 1951):

Vigenere réussit a produire un chiffre plus faible et moins com-
mode que les précédents, qui n’en connut pas moins une fortune
imméritée, particulierement dans les cent dernieres années, ou il
fut adopté par de nombreuses armées, méme apres la publication
d’un moyen de décryptement (1863), indice évident de décadence
dans la domaine de la cryptographie.

(Es gelang VIGENERE eine Chiffre zu produzieren, die schwicher und un-
bequemer was als ihre Vorginger, der aber trotzdem ein unverdienter Er-
folg beschert war, speziell in den letzten hundert Jahren, wo sie von zahl-
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reichen Armeen iibernommen wurde, selbst nach der Veroffentlichung
einer Entschliisdselnungsmoglichkeit (1863), ein offensichlicher Hin-
weis auf Dekadenz im Gebiet der Kryptographie.)

Die VIGENERE-Chiffre oder dhnliche Verfahren wurden bis Ende des
neunzehnten Jahrhunderts unter anderem von der Osterreichischen, der
franzosischen und der italienischen Armee benutzt; von letzterer sogar
bis 1917. In manchen Computerprogrammen ist dhnliches heute noch
zu finden.

Um zu verstehen, warum SACCO trotzdem so abfillig dariiber spricht,
miissen wir ihre Sicherheit etwas genauer betrachten und insbesondere
sehen, wann sie mit welchem Aufwand geknackt werden kann.

Hauptproblem des Kryptanalytikers ist offensichtlich die Bestimmung
der Blockldnge 7, denn sobald diese bekannt ist, weill man, welche
Buchstaben mit demselben Alphabet verschliisselt wurden und kann
(leicht modifiziert) die kryptanalytischen Verfahren aus dem vorigen
Paragraphen anwenden.

Mit dieser Ermittlung der Periode hatten die Kryptanalytiker im letzten
Jahrhundert lange ihre Probleme; den ersten Ansatz fand der preuische
Offizier FRIEDRICH W. KASIKI (1805-1881) und veroffentlichte ihn 1863
in einem damals kaum beachteten nur 95 Seiten dicken Buch mit dem
Titel Die Geheimschriften und die Dechiffrierkunst. Seine Idee war die
folgende: Gewisse Worter und Buchstabenkombinationen wie etwa die
bestimmten Artikel sind in fast allen Texten sehr hdufig. Wenn nun ein
langer Text mit einem polyalphabetischen Verfahren kurzer Periode ver-
schliisselt wird, ist es sehr wahrscheinlich, daf} solche Buchstabenfolgen
mehrfach auf die gleiche Weise verschliisselt werden. Man suche da-
her im Kryptogramm nach zweimal vorkommenden Buchstabenfolgen
(Heute nennt man so etwas KASIKI-Paare) und berechne deren Abstand.
Die Periode sollte ein Teiler von relativ vielen dieser Abstdnde sein,
wobei Abstidnde, die zu langen Buchstabenfolgen gehoren, natiirlich
hoher zu gewichten sind als solche, die etwa nur zu Buchstabenpaaren
gehoren: Bei letzteren ist die Wahrscheinlichkeit, dal es sich um eine
zufillige Koinzidenz handelt, erheblich grofer.
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Die Suche nach KASIKI-Paaren ist recht aufwendig, und sie fithren im all-
gemeinen nur dann zu einer Losung, wenn das Kryptogramm erheblich
langer ist als der verwendete Schliissel. Eine Alternative fand um 1920
der wohl bedeutendste der klassischen Kryptologen, WILLIAM FRIED-
MAN (1891-1969). Er wurde als WOLFE FRIEDMAN in Ruf3land geboren,
aber als seine Eltern 1892 nach Amerika emigrierten, dnderten sie sei-
nen Vornamen. Er studierte zundchst Landwirtschaft, spezialisierte sich
spater auf Genetik und bekam 1915 eine Stelle als Genetiker bei dem
Textilkaufmann GEORGE FABYAN, auf dessen Gut Riverbank in Gene-
va, Illinois. Dieser unterhielt dort Laboratorien fiir Akustik, Chemie,
Genetik und Kryptologie — letztere mit dem Ziel zu beweisen, dal} BA-
CON der wahre Autor der SHAKESPEAREschen Schriften sei. Dadurch
muBte sich FRIEDMAN zwangslidufig auch fiir Kryptologie interessieren
und war damit so erfolgreich, daf er bald Leiter der Laboratorien sowohl
fiir Genetik als auch fiir Kryptologie war.

Mit dem Kriegseintritt der Vereinigten Staaten im April 1917 muf3te sich
auch die amerikanische Armee fiir Kryptographie interessieren, und da
es auller Riverbank kein amerikanisches Zentrum fiir Kryptologie gab,
wurden nicht nur aufgefangene Kryptogramme dorthin geschickt, son-
dern auch Armee-Offiziere, die bei FRIEDMAN in Kryptanalyse ausge-
bildet werden sollten. Diese Kurse wurden nach Kriegsende fortgesetzt,
und 1921 verlie3 FRIEDMAN Riverbank, um anschliefend in verschie-
denen militidrischen Funktionen sowohl Codes zu entwerfen als auch
Codes zu knacken. Von ithm stammt das Wort Kryptanalyse, das das
unbefugte Dechiffrieren vom legitimen unterscheidet.

Seine 1925 perfektionierte Idee zur Bestimmung der Periode ist fol-
gende: Man betrachte fiir eine natiirliche Zahl n die Wahrscheinlichkeit
dafiir, daB3 ein Buchstabe mit seinem n-ten Nachfolger libereinstimmt.

Falls n ein Vielfaches der Periode ist, wurden die beiden Buchstaben
mit derselben Permutation verschliisselt; da Summen nicht von der Rei-
henfolge der Summanden abhéngen, ist die Wahrscheinlichkeit also

26

E 2
R = Di >

1=1

wobei p; die Hiufigkeit des i-ten Buchstabens im Klartext ist.
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Falls n dagegen kein Vielfaches der Periode ist, stammen ein Buchstabe
und sein n-ter Nachfolger bei hinreichend langer Periode fast immer aus
verschiedenen Permutationen, man kann sie also in allererster Ndherung
als voneinander unabhédngig ansehen. Dann ist die Wahrscheinlichkeit
einer Koinzidenz ungefihr gleich

f 11
<\ 26 26

1=

Betrachtet man die deutsche Sprache auf Grundlage von Dr. Katzen-
bergers Badereise, so ist

26
1
> pi ~0,0789 verglichen mit 56 7~ 0,0385,
i=1
die beiden Werte unterscheiden sich also deutlich. In anderen Sprachen

erhalt man zwar andere Werte, aber der Unterschied ist auch dort
uniibersehbar.

Die theoretische Grundlage des Verfahrens ist einfach zu verstehen: An-
genommen, wir haben ein Alphabet aus /N Buchstaben, wobei der i-te
mit der relativen Hiufigkeit p, vorkomme. Zur Verschliisselung verwen-
den wir zwei Permutationen 7 und w des Alphabets; im Chiffretext hat
der i-te Buchstabe somit die Héufigkeit ¢; = p,—1(;) bzw. q. = Pe—1(3)-
Schreiben wir ¢; = % + 4, und ¢} = €, so ist

=+ (0 - %)@ - %)

denn die Summe der 9, wie auch die der ¢; sind Null. Somit ist x die

Summe aus % und der Kovarianz der beiden Hiaufigkeitsvektoren g

und ¢’. Falls diese unkorreliert sind, ist x = %, und im Falle ¢ = ¢’ wird
x maximal.



62 Kap. 2: Einige klassische Kryptoverfahren

In einem relativ kurzen Kryptogramm wird man selbstverstiandlich an-
dere Werte berechnen, aber trotzdem sollte es im allgemeinen fiir gleiche
Alphabete mehr Koinzidenzen geben als fiir verschiedene.

Betrachten wir als erstes Beispiel das Kryptogramm

PDOAA KKMQB LYORJ FTLXM 0QGYU XTKCQ LXLVB ATCBU MJEDM SQZJJ
0ZPHT AEZZD FFRSK XTYZV MVVZS QTZUO CTGDX ENOGX XGCOI GXHBN
0ZXCC CO0JXJ PBQTV XTDOF ZRZND FHADX LZCQC NPBSL HTDVM ESKSP
YFCDB QHCEV ZDVIA DRKTR PGJDQ RFUUW AKQXP UZQVD AMXLF XGFGC
BTCFT KYRES GSALT VGZWT VSQOP UCALM ZFGMA VNDOZ ZNJOA HVDDQ
CMONK CPPBU ZZZYK PYRAD LZLYV GXNUB IURKX OEBBZ DNAWE UOVKH
TPISF DLIIQ LOXHO PAIZZ CAWEV XYSXU IZVUQ MAICE SKYXL AIZEH
KVNCR KUXYH IFKMK BJVHO TRSXX ZIEZJ

Auszihlen der Buchstabenhiufigkeiten zeigt, da die Buchstabenhiu-
figkeiten sehr viel gleichméBiger verteilt sind als in deutschem Text;
dies deutet darauf hin, dall keine monoalphabetische, sondern eine po-
lyalphabetische Substitution angewandt wurde, d.h. die verschiedenen
Buchstaben des Kryptogramms wurden nicht alle mittels ein und der-
selben Permutation aus den Klartextbuchstaben berechnet.

ABCDEFGHI JKLMNOPQRSTUVWXY Z
Buchstabenhdufigkeiten des Beispielkryptogramms

Fiir das obige Kryptogramm zeigt die nichste Abbildung die Verteilung
der Koinzidenzen bei n Buchstaben Abstand. Das erste Maximum bei
n = 1 ist natiirlich nicht ernst zu nehmen; sonst hitten wir eine mono-
alphabetische Substitution, deren Haufigkeitsverteilung deutlich anders



Kryptologie HWS 2022 6 3

25

0 4 8 12 16 20 24 28 32 36 40 44 48
Koinzidenzen im Beispielkryptogramm fiir Absténde bis 50

aussieht als die hier beobachtete. Auch die Spitzen bein =9 undn = 13
sind wohl eher zufillig, denn bei n = 18 und n = 26 sind die Anzahlen
eher klein. Uniibersehbar ist das absolute Maximum bei n = 29; um
zu sehen, ob dies das ,richtige” Maximum ist, miissen wir allerdings
etwas mehr Werte berechnen. Die néichste Abbildung zeigt die entspre-
chenden Abstinde bis einschlieSlich 120, und man sieht doch recht
deutliche Ausschlige bei n = 58, 87 und 116. Wir wollen daher als er-
stes versuchen, das Kryptogramm unter der Annahme zu dechiffrieren,
daB n =29 ist.
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Wir arbeiten also in diesem Ansatz mit der Hypothese, dal zwei Buch-
staben genau dann mit derselben Permutation verschliisselt sind, wenn
thr Abstand ein Vielfaches von 29 ist.

Deshalb teilen wir das Kryptogramm auf in 29 Buchstabenfolgen, die
jeweils mit derselben Permutation verschliisselt sein sollten. Ein Krypt-
analytiker wiirde nun die 29 Hiufigkeitsverteilungen dazu betrachten;
da sie meisten (ganz grob) ungefihr so aussehen wie die von CAESAR-
Substitutionen, wiirde er VIGENERE als wahrscheinlichste Moglichkeit
ansehen.

Die Entzifferung von gleich 29 CAESAR-Chiffren ist allerdings alles
andere als kurzweilig; idealerweise sollten wir also auch das noch au-
tomatisieren.

Zum Gliick 148t sich FRIEDMANs Idee auch darauf anwenden: p, fiir
1 < ¢ < 26 sei die Wahrscheinlichkeiten dafiir, dal3 ein Buchstabe
in deutschem Klartext gleich dem i-ten Buchstaben des Alphabets ist,
q, entsprechend die, da3 dies ein Buchstabe des Kryptogramms ist. Mit &
bezeichnen wir eine Addition, bei der das Ergebnis durch Reduktion
modulo 26 in das Intervall von 1 bis 26 gezwungen wird.

Falls r» die Anzahl ist, um die wir zur Entschliisselung verschieben
miissen, ist p;, ~ q,,,., also

26 T
~ 2
Pibdigpr ~ p; -
'i:l Z=1

Fiir jeden anderen Wert von r ist die Korrelation zwischen p; und g,
schwicher, die Summe sollte also kleiner sein. Der Effekt ist sicher-
lich nicht so ausgeprigt, wie bei FRIEDMANs Test, und zumindest bei
kurzen Kryptogrammen kann das Maximum auch gelegentlich bei ei-
nem falschen 7 liegen, aber das richtige r sollte im allgemeinen relativ
weit oben liegen.

Wendet wir dies hier an, erhalten wir folgende Kandidaten fiir Schliissel-
buchstaben, wobei links jeweils der mit der grofiten > | p, g, steht, danach
kommen die vier mit den néchstkleineren:



Kryptologie HWS 2022

N 0,085 E 0,057 Z 0,055 0 0,050 A 0,048
A 0,083 E 0,062 N 0,047 Z 0,046 K 0,045
T 0,080 D 0,068 C 0,064 G 0,059 P 0,057
H 0,077 I 0,054 L 0,051 Y 0,049 G 0,049

M 0,077 Z 0,067 Q 0,056 D 0,051 I 0,051

B 0,055 1 0,054 F 0,053 J 0,053 P 0,048
P 0,074 T 0,071 C 0,059 M 0,058 D 0,056
T 0,069 G 0,055 E 0,052 R 0,050 I 0,048
A 0,081 N 0,070 J 0,061 L 0,050 K 0,047
G 0,092 C 0,075 F 0,064 P 0,056 Q 0,048
S 0,079 W 0,066 J 0,060 F 0,055 N 0,054
S 0,061 F 0,060 R 0,053 W 0,052 J 0,047
E 0,080 R 0,056 D 0,054 I 0,052 V 0,049
I0,070M 0,062 W 0,056 L 0,052 P 0,051
I 0,08 E 0,059 H 0,063 R 0,063 W 0,051
A 0,080 E 0,079 N 0,074 R 0,055 G 0,052
A 0,067 K 0,061 B 0,054 0 0,050 Z 0,050
R 0,076 N 0,072 W 0,056 B 0,054 I 0,049
K 0,072 B 0,060 E 0,059 V 0,056 U 0,051
R 0,075 E 0,055 N 0,054 Q 0,050 D 0,049
Y 0,069 S 0,059 P 0,058 J 0,054 W 0,054
P 0,099 C 0,061 L 0,063 M 0,051 Y 0,049
T 0,092 X 0,071 G 0,061 K 0,050 H 0,045
0 0,080 K 0,068 B 0,066 F 0,063 S 0,047
L 0,059 P 0,056 W 0,055 M 0,051 X 0,050
0 0,083 K 0,068 B 0,058 G 0,056 N 0,052
G 0,080 C 0,068 K 0,062 D 0,055 R 0,050
I 0,083 E 0,059 Z 0,053 V 0,053 R 0,051
E 0,107 N 0,059 A 0,056 R 0,054 I 0,048

Die Buchstabenfolge in der ersten Spalte legt nahe, dall hier kryp-

tographisch unsorgfiltig gearbeitet wurde: Der Schliissel wurde wohl

nicht zufillig gewdhlt, sondern als sinnvoller Teil der deutschen Spra-
che. Das kommt bei der Anwendung des VIGENERE-Verfahrens hiufig
vor, da sich der Schliissel so besser iibermitteln und auch merken l463t,
reduziert aber die Sicherheit noch weiter, da es dem Kryptanalytiker
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einen zusitzlichen Angriffspunkt bietet.

Wir konnen nun entweder versuchen, den korrekten Schliissel anhand
der Buchstaben aus den folgenden Spalten zu erraten (was hier wohl
selbst ohne diese nicht sonderlich schwerfillt, vor allem wenn man weil3,
daB ich dieses Kryptogramm fiir ein Nachmittagsseminar fiir Lehrer
zum Thema Kryptologie konstruiert habe), oder aber wir entschliisseln
einfach den Text mit dem wahrscheinlich falschen Schliissel und kor-
rigieren anhand des entschliisselten Textes. Wenn wir diesen in Zeilen
der Linge 29 aufschreiben, stehen jeweils die Buchstaben, die zum glei-
chen Alphabet gehoren, untereinander, so dal es fiir jeden Schliissel-
buchstaben mehrere Uberpriifungsmoglichkeiten gibt.

Der Entschliisselungsversuch fiihrt auf folgendes Ergebnis: (In der ersten
Zeile steht der Schliissel.)

NATHMBPTAGSSEIIAARKRYPTOLOGTIE
DEIINMAGRIERTASGUDIENGANGMATH
EMRTIDQNDINFONMNTTIKBIETETTIHNE
NEZNEUARUFSOREEATIERTEWISSENS
CHRFTEECHEAUSXIYDUNGINDENFAEZC
HEINMTPHEMATIGUADINFORMATTIKER
STEACAVWEIJAHNEAENTSCHETIDENSTI
ESZCHYQEREINEZEEBEIDENAUSRTICH
TUEGEGIATHEMAPIXUNDINFORMATTIK
UNUDAFETAUCHFQEEEINENDERBETIDE
NASSCAHUESSEDEPYOMMATHEMATTIZKE
ROUERWEPLOMINBOEMATIKERWAEHRE
NDUERXNSTENBEEDRNSTUDIENJAHRE
SIEDAEHEVERANOTNLTUNGENGEMETIN
S AD

Damit sollte wohl jeder Leser den Klartext rekonstruieren konnen. Bei
einer Schliissellange von 29 und einer Textlinge von 480, bei etwa
16,5 Zeichen pro Alphabet also, ist das Vigenere-Verfahren somit schon
vollig unsicher. Bei noch mehr Buchstaben pro Alphabet wird das
Knacken noch einfacher: Betrachten wir als Beispiel denselben Klar-
text wie oben, chiffriert mit einem kiirzeren Schliissel:



Kryptologie HWS 2022 6 7

PZWDV AKLNZ ZDMDE MGYNZ VNGSC DVFAD YTFDP PVKOS BFMYT SUDND
JOMAO MJVIQ BMQUQ MZAAV XNAEO UXQFX IDXNM UYHDR AFEHO AQVZN
JPRIQ EBUGC QGRVJ XPLXS IROTX LMMUF ZILPT KKIHM MHWXD NYIIJ
NESVD VTGDX ZZSO0A JNJEU ZZLHQ LUXMA CLXJE EZPXQ NXUYJ IIBYW
ETCFN MSXZH FOPLS FPZFG GCUGR JWHIA OPQEY PTLUM MPHCN BKWAZ
IQGCQ KNZNY MUGGO TCXND ELQYN KTVSR WKCQF ZFBWZ WJLLX IEGGA
FHZYA MRVBP QJNNV QAQQG PYJMM YYYAE WQBCQ GEOZY QLTOW YMQLH
ZWMGQ ZDLXF JJOME SGGSZ SBMTK NJJVY

A B

EFGHI JKLMNOPQRSTUVWXY Z
Hauflgkeltsvertellung der Buchstaben im Kryptogramm

0 4 8 12 16 20 24 28 32 36 40 44 48
Koinzidenzdiagramm dazu

Fiir dieses Kryptogramm sehen wir wieder anhand der relativ gleich-
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malBigen Verteilung der Buchstabenhdufigkeiten, dal es sich um eine
polyalphabetische Verschliisselung handeln muB.

Das Diagramm der Koinzidenzen bei n Buchstaben Abstand hat bei
n = 6 eine erste Spitze; diese kann jedoch ignoriert werden, da es bei
n = 12 und n = 24 keine Maxima gibt. Die Maxima bei n = 16, 32
und 48 dagegen lassen eine Periodenlinge von 16 als wahrscheinlich
erscheinen. Es gibt zwar auch eine ziemlich hohe Spitze bei n = 40,
was vielleicht doch auf eine Periode acht hindeutet, da allerdings weder
n = 8 noch n = 24 zu sonderlich groen Hiufigkeiten fiihren, spricht
das Diagramm doch eher fiir n = 16. Der pg-Test schligt folgende
Schliisselbuchstaben vor:

N 0,066 M 0,052 Q 0,050 R 0,048 J 0,046
E 0,079 A 0,056 F 0,065 I 0,050 N 0,050
U 0,079 H 0,058 E 0,057 Q 0,056 D 0,051
E 0,064 D 0,055 P 0,049 F 0,048 T 0,048
R 0,083 V 0,059 E 0,050 I 0,046 Q 0,045
S 0,087 B 0,051 0 0,049 R 0,048 D 0,048
T 0,077 P 0,070 G 0,068 F 0,047 K 0,045
U 0,067 H 0,052 L 0,052 Y 0,052 V 0,049
D 0,075 Z 0,060 Q 0,056 U 0,049 H 0,046
I0,072 Z 0,065 M 0,055 E 0,047 N 0,046
E 0,069 R 0,058 I 0,049 P 0,048 F 0,047
N 0,084 R 0,053 J 0,049 W 0,048 A 0,047
G 0,076 K 0,050 Z 0,049 X 0,047 Y 0,046
A 0,078 W 0,073 B 0,063 F 0,051 N 0,050
N 0,090 J 0,053 W 0,052 A 0,047 R 0,042
G 0,091 X 0,057 T 0,052 K 0,048 F 0,047

Hier steht gleich in der ersten Spalte der sehr wahrscheinlich aussehende
Schliissel NEUERSTUDIENGANG, der auch in der Tat zu verstandlichem
Klartext fiihrt (entnommen aus einer Informationsbroschiire der dama-
ligen Fakultit fiir Mathematik und Informatik fiir Schiiler zu der Zeit,
als der inzwischen lingst ausgelaufene integrierte Diplomstudiengang
Mathematik und Informatik noch neu war):
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Der integrierte Studiengang Mathematik und Informatik bie-
tet Thnen eine berufsorientierte wissenschaftliche Ausbildung
in den Fdchern Mathematik und Informatik. Erst nach zwei
Jahren entscheiden Sie sich fiir eine der beiden Ausrichtun-
gen , Mathematik* und ,Informatik und damit auch fiir einen
der beiden Abschliisse ,,Diplom-Mathematiker* oder ,,Diplom-
Informatiker*. Wdhrend der ersten beiden Studienjahre sind alle
Veranstaltungen gemeinsam.

Informationstheoretische Betrachtungen zeigen, dall schon bei weniger
als zwei Buchstaben pro Alphabet der Klartext und der Schliissel mit
hoher Wahrscheinlichkeit eindeutig durch den Chiffretext bestimmt sind.
Zu einer auf der Informationstheorie beruhenden Kryptanalyse benotigt
man allerdings praktisch unbeschrinkte Ressourcen, denn die Grof3en,
mit denen hier gerechnet wird, sind definiert als Summen iiber den Raum
aller moglicher Schliissel; im Falle des obigen Schliissels der Lange 29
wire das eine Summe iiber 26*° ~ 10*> Summanden. Kryptanalytiker
suchen daher nach weniger aufwendigen Verfahren — und finden Sie
auch in vielen Fillen.

Wenn man bedenkt, daB VIGENERE-Chiffren typischerweise benutzt
werden mit einem Schliissel, dessen Linge nur einen verschwindenen
Bruchteil der Nachrichtenlinge betragt, kann man die Unsicherheit des
Verfahrens nicht mehr iibersehen. Trotzdem verwendete etwas Microsoft
noch bis zur Version Word 95 eine Variante dieser Chiffre: Da Office
Programme nicht mehr nur mit Buchstaben des Alphabets arbeiten,
sondern mit ASCII-Zeichen, war der Schliissel hier eine Bitfolge, die
jeweils auf einen Klartextblock der entsprechenden Linge angewandt
wurde durch bitweises XOR: Ist also das Schliisselbit eine Null, so
bleibt das Klartextbit unverandert, ist es eine Eins, so wir Klartext O
zu 1 und umgekehrt. Eine amerikanische Firma bietet fiir vierzig Dollar
eine garantierte Entschliisselung derart ,,geschiitzter Dateien — siehe
pwcrack. com.

§3: Der one time pad

Der one time pad (,,Einmalblock) ist ein Spezialfall des VIGENERE-
Verfahrens; daB3 er trotzdem einen eigenen Paragraphen bekommt, liegt
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an einem entscheidenden Punkt: Wihrend die typische VIGENERE-
Chiffre, wie wir im vorigen Paragraphen gesehen haben, keinerlei Si-
cherheit garantiert, ist der one time pad eines von nur zwei in dieser
Vorlesung behandelten Verfahren, die beweisbare Sicherheit bieten. (Das
zweite ist die Quantenkryptographie, die allerdings tatsidchlich einfach
ein Protokoll ist, um iiber riumliche Distanzen hinweg Schliissel fiir den
one time pad zu vereinbaren.)

Der one time pad hat seinen Namen von der Art und Weise, wie er
frither benutzt wurde: Gedruckt wurden zwei identische Exemplare eines
Blocks, der auf jeder Seite eine zufillige Folge von Buchstaben enthilt;
jeder der beiden Kommunikationspartner bekommt ein Exemplar.

Zur Verschliisselung einer Nachricht nimmt der Absender das oberste
Blatt, verschliisselt den ersten Buchstaben der Nachricht a la CAESAR
mit dessen erstem Buchstaben, den zweiten mit dem zweiten usw. Wenn
alle Buchstaben auf dem Blatt aufgebraucht sind oder die Nachricht
vollstindig verschliisselt ist, wird das Blatt vernichtet und es geht weiter
mit dem néichsten Blatt. Der Empfanger kann die Nachricht mit Hilfe
seines identischen Blocks problemlos entschliisseln.

Falls KCHQR OFVEN FVSLA XRQBYV E die ersten Buchstaben auf der
aktuellen Seite sind, wird also die Nachricht ,,Angriff im Morgengrauen*
verschliisselt gemal

ANGRI FFIMM ORGEN GRAUE N
+ KCHQR OFVFN FVSLA XRQBV E
= LQOIA ULESA UNZQO EJRWA S

Was kann ein Gegner mit diesem Chiffretext anfangen?

Wenn er das Verfahren kennt, weil} er, daB fiir die Verschliisselung dieser
Nachricht aus 21 Buchstaben auch 21 Schliisselbuchstaben verwendet
wurde; dazu gibt es 262! ~ 5,181318713 - 10%° Moglichkeiten, also
tiber Tausend mal so viele wie bei der allgemeinen monoalphabetischen
Substitution. Wie wir dort gesehen haben, konnen wir allerdings auf
solche Zahlen nichts geben. Die Sicherheit des one time pad beruht auf
einer ganz anderen Uberlegung:
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Angenommen, ein Gegner kommt irgendwie auf den richtigen Schliissel
KCHQR OFVFEN FVSLA XRQBYV E und entschliisselt die Nachricht

damit:
LQOIA ULESA UNZQO EJRWA S

— KCHQR OFVFN FVSLA XRQBV E
= ANGRI FFIMM ORGEN GRAUE N

Damit kennt er die Nachricht. Aber weil} er das?

Da die Schliissel zufillig gewihlt wurden, ist KCHQR OFVFEN FVSLA
XRQBYV E genauso wahrscheinlich wie etwa JYFUT PJSXN PZTVJ
MWWCG J, und damit wiirde via

LQOIA ULESA UNZQO EJRWA S
— JYFUT PJSXN PZTVJ MWWCG J
= BRING EBLUM ENFUE RMUTT I

mit einem vollig anderen Ergebnis entschliisselt. Offensichtlich gibt es
fiir jede Buchstabenfolge der Linge 21 genau einen Schliissel, der genau
diese Folge als ,,Entschliisselung * liefert, und da alle Schliissel dieselbe
Wahrscheinlichkeit haben, gilt dasselbe auch fiir alle Nachrichten der
Linge 21.

Natiirlich sind aus Sicht des Gegners, der im allgemeinen durchaus Infor-
mationen iiber das Umfeld der Kommunikation hat (warum sonst sollte
er schlieBlich abhoren?) nicht alle diese Nachrichten gleich wahrschein-
lich, aber durch das Auffangen des Chiffretexts bekommt er keinerlei
neue Informationen, die seine Einschitzung der relativen Wahrschein-
lichkeit der verschiedenen Moglichkeiten verdndern konnten. Dieses
Phinomen bezeichnet man als absolute informationstheoretische Si-
cherheit.

Er lernt allerdings zwei Dinge: Erstens, dall der Absender eine Nachricht
an den Empféanger schickte und zweitens, wie lange diese Nachricht
war. Auch das 148t sich verhindern, indem der Absender regelméfBig zu
festgesetzten Zeiten eine Nachricht an den Empfinger schickt; falls es
nichts zu sagen gibt, schickt er einfach irgendeinen Text.

Der one time pad wurde wohl erstmalig vom amerikanischen General
VERNAM im ersten Weltkrieg benutzt; man redet daher gelegentlich auch
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von der VERNAM-Chiffre. Im zweiten Weltkrieg kommunizierte London
auf diese Weise mit der franzosischen Résistance, und spiter sicherten
FIDEL CASTRO und CHE GUEVARA ihre Kommunikation auf diese Weise.

Als high tech-Variante davon entstand im Kalten Krieg das Rote Tele-
phon zwischen dem Weillen Haus und dem Kreml: Damals hielten
viele (wohl zu Recht) die Gefahr eines Atomkriegs aus Versehen fiir
erheblich groBer als die eines absichtlichen. Um ersteren etwas weniger
wahrscheinlich zu machen, einigten sich die beiden GroBméchte im Ju-
ni 1963 in Genf darauf, das sogenannte Rote Telephon einzurichten; es
funktioniert seit dem 30. August 1963.

Natiirlich handelt es sich dabei nicht wirklich um ein Telephon, denn zu
keinem Zeitpunkt des kalten Krieges reichten die Sprachkenntnisse ei-
nes amerikanischen Prisidenten oder eines Generalsekretérs der KPASU
auch nur fiir ein direktes Gesprich tiber das Wetter. Tatsidchlich geht es
um eine Fernschreibverbindung mit je vier (bei Siemens Mannheim
gebauten) Fernschreibern an beiden Enden: jeweils zweil mit lateini-
schem und zwei mit kyrillischem Alphabet. Sie verbrachten ihre meiste
Zeit damit, stlindliche Testnachrichten zu drucken wie amerikanische
Baseball-Ergebnisse oder TURGENJEWS Aufzeichnungen einer Jdgers.

Aus Sicherheitsgriinden wurden zwei Leitungen eingerichtet, eine ent-
lang der Route Washington-London-Kopenhagen-Stockholm-Helsinki-
Moskau, die andere via Tanger. Natiirlich war es unmdoglich, diese
Leitungen auf ihrer ganzen Linge zu liberwachen, so da3 niemand aus-
schlieBen konnte, dal irgendwo zwischen Moskau und Washington eine
vertrauliche Kommunikation abgehort oder — mit potentiell sehr viel
katastrophaleren Folgen — eine gefilschte Nachricht eingespielt wurde.
Aus diesem Grund muf3ten alle Nachrichten verschliisselt werden

Dazu diente folgende einfache Variation des one time pads: Von Zeit zu
Zeit tauschten die beiden Seiten per Kurier Magnetbander mit zufillig
erzeugten Bitfolgen aus. Jedesmal, wenn eine Nachricht ilibermittelt
werden sollte, libersetzte der Fernschreiber diese in eine Bitfolge, d.h.
in einen Vektor v aus einem Vektorraum F3' mit F, = {0, 1}. Aus den
ersten N bislang noch nicht benutzten Bits auf dem Magnetband wurde
dazu ein weiterer Vektor w € F év gebildet, und tatsdchlich iibertragen
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wurde die Summe s = v + w, wobel die Addition bitweise modulo zwei
erfolgte,dh.0+1=1+0=1und0+0=1+1=0.

Am anderen Ende der Leitung, wo eine Kopie des Magnetbands vorlag,
war w bekannt, so daf} die Nachricht

v=v+0=v+(w+w)=wW+w)+w=s+w

leicht rekonstruiert werden konnte, denn offensichtlich ist w + w stets
der Nullvektor.

Ein Lauscher ohne Magnetband konnte nur die Linge N der Nach-
richt ermitteln, was bei seitenlangen in Diplomatensprache formulierten
Texten so gut wie keine konkrete Information liefert — ganz abgesehen
davon, dafl man nie ausschlieen kann, daf3 es sich vielleicht einfach um
eine zusitzliche Testnachricht zu Wartungszwecken handelt.

Wichtig ist auch, da} jemand, der einfach irgendeinen Vektor s in die
Leitung einspielt, so gut wie keine Chance hat, dal nach Addition von w
daraus verstindlicher Text wird; die Manipulation wird also mit an
Sicherheit grenzender Wahrscheinlichkeit entdeckt.

In alltdglicheren Anwendungen ist der mit dem one time pad verbun-
dene Aufwand meist zu hoch; man muf} notgedrungen mit Schliisseln
arbeiten, die deutlich kiirzer sind als die (Summe der) Nachrichten, die
damit verschliisselt werden.

Informationstheoretische Berechnungen legen nahe, dal VIGENERE be-
reits unsicher wird, wenn die Nachricht nur um 30% lidnger ist als der
Schliissel. der Klartext nur etwa 30% langer ist als der Schliissel. Wenn
man bedenkt, dal es Programme gibt, die lange Dokumente oder gar
eine gesamte Festplatte verschliisseln in Abhédngigkeit von einem nur
wenige Zeichen langen Schliissel mittels eines byte- statt buchstaben-
basierten VIGENERE-Systems, wundert es nicht, daB so viele Programme
auf dem Markt sind, die ,,vergessene* Passworter rekonstruieren.

Wie der bislang grofite (bekannt gewordene) Unfall der sowjetischen
Kryptographie zeigt, kann selbst der one time pad bei falscher Anwen-
dung unsicher werden: Aus irgendeinem Grund wurden Anfang 1942
eine Zeit lang von jedem Einmalblock nicht zwei, sondern vier Exem-
plare produziert. Die ,,liberfliissigen” Exemplare wurden nicht zerstort,
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sondern wanderten ins Vorratslager und wurden spiter, als ihre Herkunft
langst vergessen war, benutzt. Dies gab den amerikanischen und briti-
schen Geheimdiensten die Moglichkeit, einen Teil der geheimsten sow-
jetische Kommunikation zu entschliisseln, obwohl zusitzlich zum one
time pad vorher noch eine Verschliisselung nach einem Codebuch einge-
setzt wurde. Die rekonstruierten Dokumente kann inzwischen auch die
interessierte Offentlichkeit nachlesen: Man suche unter www.nsa.gov
nach venona.

§4: Transpositionschiffren

Permutationen lassen sich nicht nur anwenden, um ein Alphabet zu
permutieren; sie konnen auch verwendet werden, um die Reihenfolge
der Buchstaben des Klartexts so zu veriandern, daf} dieser nicht mehr
erkennbar ist.

Konkret wahlt man eine (geheime) Blocklinge n und eine Permuta-
tion m € G,,. Der Klartext wird aufgeteilt in Blocke der Liange n,
wobei der letzte eventuell noch mit zuféllig gewdhlten Buchstaben
aufgefiillt werden muf; sodann wird der Block a,a, . . . a,, ersetzt durch

a/ﬂ.(l)a/ﬂ.(z) DRI CLﬂ.(n).

Da nur die Reihenfolge der Buchstaben verdndert wurde, ist die
Verteilung der Buchstabenhiufigkeiten im Kryptogramm exakt dieselbe
wie im Klartext; man erhilt also ein Histogramm, daf} genauso aussieht,
wie man es von deutschem Klartext erwartet. Auf diese Weise erkennt
ein Kryptanalytiker Transpositionschiffren.

Betrachten wir als Beispiel das Kryptogramm

CSHSI EUNUE EERRQ VNGDB EUINW HINES ZCUTE NELQL
UHNXI DTCRX EFTTF ESLSD TOALI TEESE DNLSU CEEHS
NRGLE VUEFE AINCN H

Wie das Diagramm zeigt, entsprechen die Buchstabenhidufigkeiten darin
in der Tat der von deutschem Klartext:
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II ‘ I o |III I Ilfl
ABCDEFGHI JKLMNOPQRSTUVWXYZ
Es hat eine Linge von 96 Zeichen; die Blocklinge 7 sollte also ein Teiler
von 96 sein. (Ein geschickter Kryptograph wiirde freilich am Ende noch
weitere Buchstaben anfiligen, so da3 das Kryptogramm keinen Hinweis

auf n liefert.)

Versuchen wir etwa, das Kryptogramm zu entschliisseln unter der An-
nahme, die Schliissellinge sei gleich sechs. Dazu teilen wir es auf in
Blocke der Liange sechs:

1 CSHSIE 5 WHINES o RXEFTT 13 LSUCEE
2 UNUEEE 6 ZCUTEN 10 FESLSD 14 HSNRGL
3 RRQVNG 7 ELQLUH 11 TOALIT 15 EVUEFE
4 DBEUIN 8 NXIDTC 12 EESEDN 16 AINCNH

Da im ersten Block sowohl ein C als auch ein H vorkommen, im zweiter
aber kein H steht, ist zu erwarten, daf3 C und H im Klartext ein CH sind;
in Klartext sollte also die erste Spalte der obigen Blockdarstellung links
vor der dritten stehen.

Im dritten Block steht an dritter Stelle ein Q, aber es gibt kein U. Das
ndchste U steht eine Zeile tiefer an vierter Stelle. Falls Q und U im
Klartext ein QU bilden, muB} also die dritte Spalte im Klartext die letzte
sein und die vierte die erste.

Im sechsten Block haben wir ein C an zweiter Stelle, aber das nachste H
steht eine Zeile tiefer an letzter Stelle; dies wiirde dafiir sprechen, daf}
die zweite Spalte im Klartext an sechster Stelle steht und die sechste an
erster.
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Im siebten Block steht in der dritten Spalte ein Q und des einzige dazu
passende U steht in Spalte fiinf; denn im im achten Block gibt es keines.
Demnach sollte die dritte Spalte im Klartext vor der fiinften stehen.

In Block acht steht ein C, aber weder im achten noch im neunten Block
gibt es ein H oder K.

In Spalte vier des dreizehnten Blocks steht ein C; dazu paB3t eigentlich
nur das H in der ersten Spalte des ndchsten Blocks, d.h. die vierte Spalte
sollte letzte sein und die erste auch im Klartext die erste.

Der letzte Block schlieBlich legt nahe, dal die vierte Spalte vor der
sechsten stehen sollte.

Natiirlich muB3 nicht jede dieser Folgerungen richtig sein; es kommt vor,
dal3 nach einem C in deutschem Klartext weder ein H noch ein K steht,
und es kommt auch vor, da3 nach einem Q kein U steht. Hier haben
aber so viele Widerspriiche zwischen den getroffenen Folgerungen, da3
so etwas der Regelfall sein miillite — dies spricht eher dagegen, dal} die
Verschliisselung mit Blocklidnge sechs erfolgte.

Orden wir den Chiffretext in Blocke der Lange acht, bietet sich folgendes
Bild:

1 CSHSIEUN 4 WHINESZC 7 RXEFTTFE 10 LSUCEEHS
2 UEEERRQV 5 UTENELQL 8 SLSDTOAL 11 NRGLEVUE
3 NGDBEUIN 6 UHNXIDTC 9 ITEESEDN 12 FEAINCNH

Hier legt Block eins nahe, dal3 die erste Spalte unmittelbar vor der dritten
stehen sollte. Block zwei kann ein QU realisieren, wenn entweder Spalte
sieben im Klartext vor der ersten steht, oder aber sie steht ganz hinten
und Spalte sechs ganz vorne. Block vier legt nahe, dal Spalte acht vor
Spalte zwei stehen sollte, bei Block fiinf haben wir dieselbe Situation
wie bei Block zwei und bei Block sechs wie bei Block vier. Block zehn
plaziert Spalte vier vor Spalte sieben und Block zwolf sechs vor acht.

Vermuten wir bei Block zwei die erste Moglichkeit, so stehen im Klar-
text einerseits die Spalten 4, 7, 1, 3 als Viererblock nebeneinander,
andererseits Spalten 6, 8, 2 als Dreierblock. Entweder am Anfang oder
am Ende oder dazwischen steht die fiinfte Spalte.
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Die moglichen Reihenfolgen sind also 47136825, 47135682, 54713682,
68247135, 68254713 und 56824713. Betrachtet man den Effekt dieser
Permutationen auf die erste Zeile, ist klar, da} nur die erste Moglichkeit
in Frage kommt; der Klartext ist also

SUCHEN SIE QUERVERBINDUNGEN ZWISCHEN
QUELLTEXT UND CHIFFRETEXT DAS SOLLTE
DIE ENTSCHLUESSELUNG VEREINFACHEN

Bei diesem Kryptogramm erforderte die Kryptanalyse wegen der relativ
vielen Paare CH und QU wenig Arbeit. Bei schwierigeren Texten muf}
man haufiger raten und auch nur einigerma3en wahrscheinliche Kombi-
nationen betrachten: So steht zum Beispiel, wie die Kontaktdiagramme
zeigen, vor einem D sehr hdufig ein N, und nach einem B oder G kommt
zwar nicht immer, aber doch oft ein E, nach V steht meist O oder E.
Bei kurzen Kryptogrammen mit wenigen typischen Buchstabenpaaren
kann man fiir jedes Paar von Spalten die Wahrscheinlichkeiten dafiir
ausrechnen, daf} die eine vor der anderen steht; auch das kann helfen.
Oft springen dem Betrachter bei hinreichend langen Blocken (die man
aus Sicherheitsgriinden braucht) auch Worter ins Auge, die weiterhelfen
konnen. Hier ist das Sprachgefiihl des Kryptanalytikers meist wichtiger
als jede mathematische Analyse.

Transpositionschiffren spielten bis zum ersten Weltkrieg eine grof3e
Rolle in der deutschen Militirkryptographie, allerdings wurden sie nie
allein angewendet, sondern nur als Teil eines zweistufigen Verfahrens.
Der Grund diirfte klar sein: Gegen einem Angriff mit bekanntem Klartext
einer Linge, die tiber der Blockldnge liegt, bieten Transpositionschiffren
keinerlei Schutz. Heute sind sie (zu Recht) weitgehend vergessen.

§5: Rotormaschinen

Alle bislang behandelten Kryptoverfahren sind hinreichend einfach, daf3
Nachrichten einfach mit Bleistift und Papier ver- und entschliisselt wer-
den konnen. Mit Ausnahme des logistisch sehr aufwendigen one time
pad lassen sie sich allerdings auch alle relativ einfach knacken.
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Viele klassische Kryptographen versuchten, die Sicherheit des one time
pad mit der Einfachheit der VIGENERE-Chiffre zu kombinieren: Letztere
konnte man auffassen als einen one time pad, bei dem die immer gleiche
Buchstabenfolge endlos wiederholt wird, und das ist — wie wir gesehen
haben — extrem unsicher.

Alternativ konnte man versuchen, aus einer relativ kurzen Schliisselin-
formation eine komplizierte Buchstabenfolge zu erzeugen, die sich ide-
alerweise verhilt wie eine Zufallsfolge. SchlieBlich haben selbst viele
Taschenrechner heute eine Taste, die Zufallszahlen erzeugt, und auch die
meisten Programmiersprachen bieten ,,Zufallsgeneratoren” an, manch-
mal auch unter dem korrekteren Namen ,,Pseudozufallsgenerator®.

Leider liest man immer wieder Untersuchungen, die vielen dieser Pro-
gramme miserable Ergebnisse attestieren, aber es gibt durchaus Algo-
rithmen, die Folgen liefern, die sich beispielsweise fiir die Zwecke einer
Simulation nicht wesentlich von echt zuféllig gewdhlten Zahlen unter-
scheiden — wie immer auch man letztere bekommen kann. (Wir werden
uns am Ende der Vorlesung auch damit beschiftigen.)

Aber, und hier kommt das zweite leider, ein Algorithmus der gute
Ergebnisse fiir Simulationszwecke liefert, liefert nicht notwendigerwei-
se auch gute Ergebnisse fiir kryptographische Zwecke: Diese beiden
Anwendungen sind praktisch disjunkt, denn die Algorithmen, die der-
zeit als kryptographisch sicher gelten, sind fiir Simulationszwecke viel
zu aufwendig, und die bewihrten Algorithmen, die fiir gute Simulatio-
nen eingesetzt werden, sind kryptographisch vollig unsicher.

Um 1920, als unabhingig voneinander in mehreren Liander erste Ver-
schliisselungsmaschinen auftauchten, wufite man von diesen Algorith-
men des Computerzeitalters natiirlich noch nichts; man versuchte ein-
fach, aus relativ kurzer und gut iibermittelbarer Schliisselinformation
einen moglichst komplexen Schliisselstrom zu erzeugen.

Wie tiblich in der Kryptographie fiihrten nahezu identische Ansitze zu
dramatisch verschiedenen Ergebnissen:

Die Ansidtze waren fiir Laien praktisch ununterscheidbar: Praktisch
alle Maschinen bestanden aus sogenannten Rotoren. Dabei handelte
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es sich um Rider mit (im mitteleuropédischen Bereich) 26 dquidis-
tanten elektrischen Kontakten auf der Oberfliche. Durch das Innere
liefen Drahtverbindungen zwischen diesen Kontakten, die jeweils zwei
miteinander verbanden; ein Strom der an einem dieser Kontakte angelegt
wurde, verlief; den Rotor also an einer festen anderen Stelle. Dadurch
wurde eine Permutation aus &, realisiert, die sich als Produkt von
13 elementfremden Transpositionen schreiben lieB3.

Die Tastatureingabe wurde iiber mehrere solcher Rotoren geleitet, so daf3
effektiv ein Produkt von drei bis fiinf solcher Permutationen realisiert
wurde. Fiir sich allein bietet das natiirlich keinerlei Sicherheit, denn das
Produkt von egal wievielen Permutationen ist schlieBlich wieder nur
eine einfache Permutation. Deshalb drehte sich einer der Rotoren nach
jedem Buchstaben um eins weiter um so eine andere Permutation zu
realisieren.

Aus Sicht eines Kryptanalytikers ist auch eine solche regulidre Bewegung
kein groBes Hindernis; als zusitzliche Sicherheit gehort daher zu einer
Rotormaschine, daf} sich auch weitere Rotoren gelegentlich, aber nicht
immer weiterdrehen. Bei den ersten Rotormaschinen wie etwa der von
HEBERN geschah dies in einer vollig regelméBigen Weise: Der fiinfte
Rotor bewegte sich nach jedem Buchstaben um eins weiter, der erste
nach je 26 und der dritte nach je 676 Buchstaben. Der zweite und der
vierte Rotor dnderten ihre Position nicht. Bei anderen Maschinen wie
der Enigma wurde die Bewegung der Rotoren durch unregelméBig auf
den einzelnen Rotoren angeordneten Haken realisiert und war damit
auch von der Rotorkonfiguration abhédngig.

Zur Entschliisselung wird der Chiffretext einfach in eine identisch aufge-
baute Maschine mit gleicher Anfangsstellung aber umgekehrter Rotor-
reihenfolge gegeben. (Das Bild hier zeigt eine Enigma-Maschine mit
drei Rotoren.)

Bei der Enigma, im Gegensatz zu anderen Rotormaschinen, ist der letzte
Rotor fest und leitet den Strom, nach einer weiteren Permutation, zuriick
durch die beweglichen Rotoren. Dadurch kann die Entschliisselung mit
derselben Rotorenkonfiguration erfolgen.

Im WWW sind verschiedene Simulatoren sowohl der vielen deutschen
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Enigma-Modelle als auch anderer Rotor-Maschinen zu finden; eine
Enigma der deutschen Abwehr mit vier Rotoren findet man beispiels-
weise unter http://home.caiway.nl/~antonh/enigma ga.html .
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Die mit solchen Maschinen erzielbaren Perioden liegen im Bereich
tiber 100 000; wie jeder Leser inzwischen hoffentlich verstanden hat,
ist das aber freilich keine Garantie fiir Sicherheit.

In der Tat wurde eine der ersten Rotormaschinen, der Kryptograph
des deutschen Ingenieurs ALEXANDER VON KRYHA, die in Europa wie
auch Amerika recht erfolgreich an Geschiftsleute verkauft wurde, im
Januar 1933 auch der amerikanischen Armee zum Kauf angeboten.
Diese lieB} sich zu Testzwecken ein damit verschliisseltes Kryptogramm
aus 1135 Buchstaben (200 Wortern) geben, und leitete dieses an ihren
Chefkryptanalytiker ROBERT FRIEDMAN weiter. Diesem gelang es, zu-
sammen mit drei Mitarbeitern, das Kryptogramm (ohne Maschinen) in
zwei Stunden und 41 Minuten zu entschliisseln. Die Offentlichkeit er-
fuhr davon natiirlich nichts; auch um 1950 verschliisselte das Auswartige
Amt in Bonn noch seine diplomatische Korrespondenz mit solchen
Maschinen.

Die Enigma-Maschine war deutlich sicherer, wurde aber trotzdem be-
reits wahrend des zweiten Weltkriegs fast routineméBig geknackt. Ein
Grund dafiir war, dal wihrend der Giiltigkeitsperiode eines Schliissels
(d.h. wihrend eines Tages) alle Nachrichten mit derselben Anfangsstel-
lung verschliisselt werden miissen oder aber die Anfangsstellung auf
andere Weise ilibermittelt werden mul3.

Die deutsche Wehrmacht umging dieses Problem in einigen Netzen
dadurch, da3 mit dem jeweiligen Tagesschliissel nur ein speziell fiir
die folgende Nachricht giiltiger zuféllig gewéhlter Schliissel iibermittelt
wurde; danach wurde die Maschine gemill diesem Schliissel in eine
neue Anfangsstellung gebracht und die Nachricht verschliisselt.

Grundsitzlich ist das eine recht sichere Option; falls allerdings durch
einen Ubermittlungsfehler bei den ersten drei Buchstaben diese nicht
korrekt beim Empfinger ankommen, kann dieser die Nachricht nicht
entschliisseln und mufl um Wiederholung bitten.

Dies war den Militars zu umstiandlich; deshalb wurden die drei1 Buch-
staben der Anfangsstellung nicht einmal, sondern zweimal {ibertra-
gen. Sobald die Kryptanalytiker in der britischen Dechiffrierzentrale in
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Bletchley Park dies merkten, hatten sie eine entscheidende Zusatzinfor-
mation: Die ersten sechs Buchstaben einer jeden Ubertragung gehéren
zu einem Klartext, der aus zweimal derselben Dreiergruppe von Buch-
staben besteht. Der Tagesschliissel muf3 daher die Eigenschaft haben,
daB3 alle diese aufgefangenen Sechsergruppen bei Entschliisselung da-
mit zu zwei aufeinanderfolgenden identischen Dreiergruppe werden,
was bei zufillig gewihlten Schliisseln natiirlich fast nie der Fall ist.

Um zu sehen, fiir welche(n) Schliissel das funktioniert, muf3 man im
Prinzip alle ausprobieren, was bei 26° = 17 576 mdglichen Anfangsstel-
lungen und anfinglich 3! = 6, spiter 5 - 4 - 3 = 60 moglichen Rotorkom-
binationen fiir die damalige Zeit ein betrachtlicher Aufwand war. Hierzu
wurden in Bletchley Park spezielle Gerite konstruiert, die sogenannten
Bomben, die mit hoher Geschwindigkeit viele Rotoren parallel arbeiten
lieBen.

Viele Angriffe waren auch Angriffe mit bekanntem Klartext, sogenann-
ten cribs, die ebenfalls mit Hilfe der Bomben auf mogliche Schliissel
untersucht werden konnten. Meist gelang es, bis etwa elf Uhr morgens
den Tagesschliissel zu ermitteln und ab dann alle Kommunikation zu
entschliisseln.

Die Verdrahtung der einzelnen Rotoren war schon vor dem Krieg von
polnischen Kryptanalytikern geknackt worden, nachdem der Deutsche
HANS-THILO SCHMIDT (1888-1943) die Gebrauchsanweisung fiir die
Enigma-Maschine und die Liste der Schliissel fiir September und Ok-
tober 1932 an einen franzosischen Kryptographen namens BERTRAND
verkauft hatte. Dieser konnte die Maschine zwar nicht knacken, gab die
Informationen aber nach England und nach Polen weiter; einer Gruppe
polnischer Kryptographen unter Leitung von MARIAN ADAM REJEWSKI
(1905-1980) gelang dann die Rekonstruktion der drei damals gebréuch-
lichen Rotoren und somit der Maschine.

Diese Rotoren blieben wihrend des gesamten zweiten Weltkriegs im
Einsatz; kein Rotor wurde je aus dem Verkehr gezogen. Zwar wurden
in manchen Netzwerken wie etwa bei den U-Booten ein oder zwei
neue Rotoren eingefiihrt, aber da diese zusammen mit den alten benutzt
wurden, hatten die Kryptanalytiker dann nur noch das Problem, die
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Verdrahtung eines unbekannten Rotors zu ermitteln, was angesichts des
groflen Nachrichtenvolumens stets gelang.

Nach dem Krieg verkaufte die britische Regierung iibrigens die er-
beuteten Enigma-Maschinen an Regierungen ihrer Ex-Kolonien ohne
denen iiber die erfolgreiche Entschliisselung zu berichten; damit war sie
erstens immer gut iiber die Vorkommnisse in diesen Landern informiert
und verdiente zweitens noch daran.

Seit etwa 1970 werden Rotormaschinen nicht mehr eingesetzt — aul3er
zunichst noch bei UNIX. Das dortige crypt (1)-Kommando simulierte
eine Rotormaschine mit einem Rotor, der 256 Ein- und Ausginge hat.
Sehr sicher ist das nichts; selbst in der man-Seite dazu heil’t es Methods
of attack on such machines are widely known; thus crypt provides mini-
mal security. Fiir Paworter verwendete UNIX daher auch nicht dieses
Kommando, sondern das auf einem ,,gesalzenen DES beruhende deut-
lich bessere crypt (3)-Unterprogramm. Heute ist natiirlich auch das
obsolet, und Linux kennt keines dieser Kommandos.

§ 6: Literaturhinweise

Das (dickleibige) Standardwerk zur alten Kryptographie mit Schwer-
punkt auf der geschichtlichen Darstellung ist das bereits im letzten
Kapitel erwédhnte Buch

DAVID KAHN: The Codebreakers — the comprehensive history of secret
communication from ancient time to the internet, Scribner, New York,

21996

Fiir zahlreiche iltere Kryptologen war die erste Auflage von 1967 der
Einstieg in ihr Arbeitsgebiet.

Deutlich kiirzer, billiger und verfahrensorientierter ist

HELEN FOUCHE GAINES: Cryptanalysis — a study of ciphers and their
solution, Dover, New York, 1956 (Originalausgabe 1939)

L. SACCO: Manuel de cryptographie, Payot, Paris, 1951

beschreibt die klassischen Verfahren und ihre Kryptanalyse aus seiner
Sicht als Chef des Chiffrierdienstes der italienischen Armee. Eine Reihe
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entsprechender Biicher gibt es auch von WILLIAM FRIEDMAN, jedoch
sind diese in Deutschland wenn {iberhaupt nur schwer zu finden.

Rotormaschinen und ihrer Kryptanalyse ist das Buch

CIPHER A. DEAVOURS, LOUIS KRUH: Machine cryptography and modern
cryptanalysis, Artech House, Dedham MA, 1985

gewidmet. ,,Modern bezeichnet hier den Zeitraum von etwa 1920-
1970. Weitere Informationen zur Kryptanalyse von Rotormaschinen im
zweiten Weltkrieg findet man im Buch von KAHN sowie bei

BENGT BECKMAN: Codebreakers — Arne Beurling and the Swedish cryp-
to program during Word War II, American Mathematical Society, Prov-
1dence, R.1., 2002

,Modernere*“ Lehrbiicher mit Kapiteln iiber klassische Kryptographie
sowie iiber statistische und informationstheoretische Ansitze zur Krypt-
analyse sind

JAN C.A. VAN DER LUBBE: Basic Methods of cryptography, Cambridge
University Press, 1998

und

ALAN G. KONHEIM: Computer Security and Cryptography, Wiley, 2007
sowie dessen Vorginger

ALAN G. KONHEIM: Cryptography — A Primer, Wiley, 1981



Kapitel 3
Klassische Blockchiffren

Im vorigen Kapitel haben wir gesehen, dal3 alle dort behandelten Kryp-
toverfahren mit Ausnahme des one time pad nicht einmal einfachsten
Sicherheitsanforderungen geniigen. Der one time pad wiederum er-
fordert einen derart grolen Aufwand beim Schliisselaustausch, daf3 er
fiir die meisten aktuellen Anwendungen wie etwa dem Handel iiber das
Internet nicht in Frage kommt.

Nun hat sich aber bereits KERCKHOFFS mit praktischer Sicherheit
begniigt, und in den meisten Fillen werden auch wir uns damit begniigen
miissen. Zwel Ansitze bieten sich an:

Als erstes konnen wir den one time pad imitieren, indem wir zwar kei-
nen wirklich zufilligen Einmalschliissel von der Linge der Nachricht
verwenden, dafiir aber einen solchen Schliissel erzeugen aus einem An-
fangsschliissel handhabbarer Liange und einem Algorithmus, der daraus
eine zufillig aussehende Folge produziert. Solche Algorithmen bezeich-
net man als Pseudozufallsgeneratoren, denn tatsichlich ist die erzeugte
Folge ja nicht zuféllig, sondern wird streng deterministisch aus dem
Anfangsschliissel berechnet.

Solche Folgen von Pseudozufallszahlen spielen nicht nur in der Kryp-
tographie eine wichtige Rolle, sondern vor allem auch bei Simulatio-
nen aller Art; die meisten Pseudozufallsgeneratoren wurden fiir solche
Anwendungen entwickelt. Einer der bekanntesten verwendet lineare
Kongruenzen, indem er ausgehend von einem Anfangswerts x, die Fol-
gewerte gemidB x,, = ax,,_; mod p berechnet, wobei p eine hinreichend
grofle Primzahl ist. Bei geschickter Wahl von a und p sind die so er-
zeugten Zahlen fiir Simulationen gut geeignet; fiir kryptographische An-
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wendungen jedoch sind sie wertlos: Wer im Rahmen einer Attacke mit
bekanntem Klartext auch nur wenige Klartext/Chiffretext-Paare bestim-
men kann, kennt eine Reihe von Folgengliedern x,, und kann daraus im
allgemeinen ohne grof3e Schwierigkeiten auf a und p schlieen. Damit
kann er den gesamten Schliisselstrom berechnen. Ein kryptographisch
sicherer Pseudozufallsgenerator muf3 natiirlich so beschaffen sein, daf3
auch eine lange Folge der erzeugten Zahlen nicht ausreicht, um die Pa-
rameter des Algorithmus praktisch zu bestimmen. Wir werden solche
Generatoren im Zusammenhang mit kryptographisch sicheren Hash-
funktionen kennen lernen.

Chiffren, die auf diese Weise eine abgespeckte Version des one time pad
realisieren, bezeichnet man als Stromchiffren; ithr Hauptanwendungs-
gebiet sind lange Datenstrome, wie sie etwa bei der Ubertragung zwi-
schen einem Mobiltelephon und dem Sendemasten oder zwischen einem
Beobachtungssatelliten und seiner Bodenstation anfallen; auch Pay-TV
wird so verschliisselt.

Bei der Kommunikation zwischen Computern oder zwischen Compu-
tern und ihrer Peripherie geht man meist einen anderen Weg: Die An-
griffe, die wir im vorigen Kapitel betrachtet haben, beruhten auf der
unterschiedlichen Haufigkeit der verwendeten Buchstaben, Buchstaben-
paare und so weiter. Bei einem Alphabet aus nur 26 Buchstaben bereitet
es auch bei kurzen Kryptogrammen keine Schwierigkeiten, sich eine ent-
sprechende Statistik zu verschaffen; nimmt man aber ein Alphabet, des-
sen Buchstabenzahl die Anzahl der Buchstaben in einer typischen Nach-
richt deutlich iibersteigt, wird es eher unwahrscheinlich, da3 im Chiffre-
text liberhaupt irgendwelche Doubletten zu finden sind, auf jeden Fall
aber nicht genug, um eine sinnvolle Statistik aufzustellen. Bei diesem
Ansatz spricht man von Blockchiffren, da vor der Verschliisselung je-
weils mehrere Buchstaben zu einem Block zusammengefal3t und dieser
dann als ganzes verschliisselt wird.

Da Blockchiffren hauptsidchlich in Rechnernetzen eingesetzt werden,
bestehen die Blocke bei den heute iiblichen Verfahren nicht aus Buch-
staben, sondern aus Bits oder Bytes; bei den ersten kommerziell ein-
gesetzten Blockchiffren arbeitete man mit Blocken von 64 Bit; heute
iiblich sind mindestens 128 Bit.
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§1: Anforderungen an eine Blockchiffre

Idealerweise mochten wir erreichen, da3 ein Gegner durch ein aufgefan-
genes Kryptogramm keinerlei Informationen iiber den Klartext erhilt —
auBler natiirlich der offensichtlichen, daf3 eine Nachricht gesendet wurde,
und gewissen Hinweisen auf deren Linge. In der Kryptologie spricht
man von perfekter Sicherheit, wenn die gegnerische Information tiber
den Klartext ohne Kenntnis des Kryptogramms genauso grof3 ist wie
mit.

Mathematisch 148t sich dieser Begriff wie folgt formalisieren: Der Geg-
ner erwartet, dafl irgendeine von r moglichen Nachrichten m,, ..., m,
tibertragen wird, und auf Grund seiner Einschétzung der Situation ordnet
er diesen Nachrichten Wahrscheinlichkeiten p(m;) zu: Ein Militidrkrypt-
analytiker beispielsweise wird die Nachricht Angriff im Morgengrauen
fiir wahrscheinlicher halten als Bringe Blumen fuer Mutti, und wer
im Internet Kontodaten abgreifen will, wird Banken mit Sitz in der
Nihe seines Opfers fiir wahrscheinlicher halten als solche aus anderen
Erdteilen.

Sobald er einen Chiffretext ¢ aufgefangen hat, kann er diesen unter-
suchen und dann die bedingten Wahrscheinlichkeiten p(1m,|c) dafiir
berechnen, daf sich hinter dem Chiffretext ¢ der Klartext 1m,; verbirgt.
Wir reden von perfekter Sicherheit, wenn p(m,) = p(m,|c) ist fiir alle 1,
wenn ihm also der aufgefangene Chiffretext nicht erlaubt, seine An-
fangseinschitzung zu modifizieren. (Da man aus der Linge eines Kryp-
togramms fast immer Riickschliisse auf die Léange der Nachricht ziehen
kann, beschrinkt man sich bei dieser Forderung meist auf Nachrichten
einer festen Lange — sonst wiirde auch der one time pad keine perfekte
Sicherheit bieten.)

Leider konnte SHANNON beweisen, dal} eine notwendige Voraussetzung
fir perfekte Sicherheit darin besteht, dal die Schliissellinge mindestens
gleich der Summe der Lingen aller je mit diesem Schliissel tibermittelten
Nachrichten ist. Einen Beweis dieses Satzes in Lehrbuchdarstellung
findet man zum Beispiel bei

DOMINIC WELSH: Codes und Kryptographie, Wiley-VCH, 1991,
Theorem 7.3, oder in einigen der &dlteren Versionen dieses Skriptums.



88 Kap. 3: Klassische Blockchiffren

CLAUDE ELWOOD SHANNON (1916-2001) wurde in
Petoskey im US-Bundesstaat Michigan geboren; 1936
verlieB er die University of Michigan mit sowohl einem
Bachelor der Mathematik als auch einem Bachelor der
Elektrotechnik, um am M.IL.T. weiterzustudieren. In sei-
ner 1938 geschriebenen Masterarbeit A symbolic ana-
lysis of relay and switching circuits entwickelte er die
Schaltlogik, die seitdem eine wichtige Grundlage der
digitalen Informationsverarbeitung bildet. Seine 1940
fertiggestellte Dissertation befafite sich mit Anwen-
dungen der Algebra auf die MENDELschen Gesetze.
Nach seinem Studium arbeitete er bis 1956 bei den
Bell Labs, wo er wihrend des zweiten Weltkriegs insbesondere iiber die Sicherheit kryp-
tographischer Systeme forschte. Seine Mathematical theory of cryptography wurde aus
Geheimhaltungsgriinden erst 1949 zur Veroffentlichung freigegeben. Seine wohl bekann-
teste Arbeit ist die 1948 erschienene Mathematical theory of communication, in der er
die fehlerfreie Ubertragung von Nachrichten iiber einen gestorten Kanal untersuchte. Von
1956 bis zu seiner Emeritierung 1978 lehrte er am M.LT., das er dadurch zur fiihren-
den Universitdt auf dem Gebiet der Informationstheorie und Kommunikationstechnik
machte. Zu seinen zahlreichen Arbeiten zéhlt auch eine tiber die mathematische Theorie
der Jongliermuster, anhand derer Jongleure eine Reihe neuer Muster gefunden haben;
auBerdem konstruierte er mehrere Jonglierroboter.

Der zitierte Satz von SHANNON zeigt noch einmal von der theoretischen
Seite, warum uns schon KERCKHOFFS riet, uns mit praktischer Sicherheit
zu begniigen. Dafiir miissen wir nicht unbedingt wissen, da3 kein Gegner
irgendwelche Informationen aus dem Kryptogramm gewinnen kann; wir
konnen an mehreren Stellen abschwéchen:

e Wir miissen uns nicht gegen jeden Gegner schiitzen, sondern nur
gegen zu erwartende Gegner. Private Aufzeichnungen, die nicht in
die Hinde neugieriger jlingerer Geschwister fallen sollen, miissen
nicht unbedingt auch gegeniiber einer Attacke von Regierungsor-
ganisationen sicher sein.

e Viele Geheimnisse haben ein Verfallsdatum, nach dem sie nicht
mehr geschiitzt werden miissen. Entwiirfe fiir eine 6ffentliche An-
kiindigung eines Unternehmens etwa miissen nur bis zu dieser An-
kiindigung geheim gehalten werden und miissen nicht wie etwa
eine Kundenkartei gegen eine Attacke geschiitzt werden, die eine
mehrmonatige Kryptanalyse erfordert.

e Wir miissen nicht unbedingt fordern, dall der Gegner keinerlei Infor-
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mation aus dem Kryptogramm extrahieren kann; falls er nicht mehr
als einige kleinere statistische Anomalien des Klartexts findet, kann
man in vielen Fillen damit leben.

Diese Abschwichungen sind allesamt wenig konkret, denn natiirlich
wissen wir nicht, was welcher Gegner in welcher Zeit leisten kann. Um
auf der sicheren Seite zu sein, miissen wir seine Fihigkeiten nach oben
abschitzen, indem wir im Zweifelsfall mit einem sehr viel gefihrlicheren
Gegner rechnen, als dem tatsidchlich erwarteten.

Der gefihrlichste Gegner tiberhaupt ist der bereits erwdhnte BAYESsche
Gegner, der iliber unbegrenzte Ressourcen fiir Rechnungen und Probe-
entschliisselungen verfiigt. Er ist benannt nach dem englischen The-
ologen und Mathematiker THOMAS BAYES, dessen Formeln wohl den
meisten Lesern aus der Wahrscheinlichkeitstheorie bekannt sind. Mit
diesen Formeln arbeitet auch der BAYESsche Gegner, indem er fiir je-
den moglichen Klartext m und/oder Schliissel s die bedingte Wahr-
scheinlichkeit dafiir berechnet, dal der abgefangene Chiffretext eine
Verschliisselung von m bzw. mit Schliissel s ist. Er entscheidet sich
dann fiir den Klartext m und/oder den Schliissel s mit der groBten be-
dingten Wahrscheinlichkeit.

THOMAS BAYES (1702—-1761) wurde in London geboren
als éltestes von sieben Kindern eines der ersten nonkon-
formistischen Pastoren Englands. Da die englischen
Universititen Oxford und Cambridge keine Nonkon-
formisten akzeptieren, muf3te er zum Studium 1719 nach
Schottland an die Universitit Edinburgh, wo er sich
fiir Logik und Theologie immatrikulierte. Nach seinen
spiteren AuBerungen muB er sich auch bereits damals
oder kurz danach mit Mathematik beschiftigt haben.
Wie sein Vater wurde er Geistlicher; seine mathemati-
schen Arbeiten, z.B. liber die Grundlagen der Analysis,
erschienen zu seinen Lebzeiten nur anonym. Trotzdem wurde er 1742 fellow der Royal
Society, die 1764 auch posthum seinen Essay towards solving a problem in the doctrine
of chances veroffentlichte.

Sicherheit gegeniiber dem BAYESschen Gegner ist nur in einem Punkt
schwicher als perfekte Sicherheit: Wir konnen zulassen, dal} er etwas
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Information tiber den Klartext (oder den Schliissel) erhilt, allerdings so
wenig, dal} es thm nichts niitzt.

Mit SHANNONs Ansatz 148t sich genau bestimmen, wieviel Information
der BAYESsche Gegner aus einem Chiffretext extrahieren kann; sobald
die Schliissellange wesentlich kleiner wird als der Klartext, ist das leider
deutlich mehr als alles, was wir tolerieren konnen.

Tatsdchlich ist keine Blockchiffre sicher gegeniiber einem BAYESschen
Gegner, denn selbst wenn nur wenige Blocke Text im ASCII Code
verschliisselt werden, gibt es mit an Sicherheit grenzender Wahrschein-
lichkeit nur einen Schliissel, mit dem die Entschliisselung zu lesbarem
Klartext fiihrt. Der BAYESsche Gegner mit seinen unbegrenzten Res-
sourcen kann alle Schliissel durchprobieren und so den einen richtigen
identifizieren.

Man konnte thm das Leben schwerer machen, indem man den Text vor
der Verschliisselung komprimiert; da kein heutiger Komprimierungsal-
gorithmus so gut ist, da} jede mogliche Bitfolge zu lesbarem Klartext
dekomprimiert werden kann, hei3t das aber nur, daf3 er eventuell einige
Blocke mehr braucht, um den korrekten Schliissel zu finden.

Zum Gliick sind die Gegner, vor denen wir uns schiitzen miissen, nur
selten BAYESsche Gegner, und SHANNON machte sich auch Gedanken
tiber die Konstruktion praktikabler Chiffren, die zumindest gegentiber
den zu erwartenden Gegnern praktisch sicher sind. Nach seinen Vorstel-
lungen beruht die Sicherheit eines Kryptosystems auf zwei Prinzipien,
der Konfusion und der Diffusion.

Die Konfusion soll dafiir sorgen, dall der Zusammenhang zwischen
Schliissel und Chiffretext moglichst undurchsichtig ist; mit seinen
verfiigbaren Mitteln soll der Kryptanalytiker aus dem Chiffretext nur
wenig Information iiber den Klartext und den Schliissel gewinnen
konnen. Der one time pad ist ein Beispiel dafiir, wie Konfusion zu
perfekter Sicherheit fiihren kann; die anderen Beispiele aus dem er-
sten Kapitel zeigen, daB reine Substitution bei kiirzeren Schliissellangen
nicht sonderlich hilfreich ist. Zur Konfusion ist insbesondere wichtig,
dal} das Verfahren auch nichtlineare Elemente enthilt; andernfalls reicht
moglicherweise bereits Lineare Algebra zur Kryptanalyse.
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Die Diffusion soll die statistischen Besonderheiten des Klartexts mog-
lichst weitrdumig tiber den Chiffretext verteilen und somit ausmitteln.
Jedes Zeichen im Klartext sollte moglichst viele Zeichen im Chiffre-
text beeinflussen, so dall insbesondere kein signifikanter statistischer
Zusammenhang zwischen dem Zeichen an einer speziellen Position des
Klartexts mit dem Zeichen an einer (eventuell anderen) speziellen Posi-
tion des Chiffretexts bestehen sollte.

§2: Der Aufbau einer Blockchiffre

Moderne Blockchiffren arbeiten natiirlich nicht {iber einem Alphabet
aus 26 Buchstaben; heute brauchen wir Kryptosysteme, die nicht nur
Texte, sondern Dateien aller Art sicher verschliisseln konnen, und bei
vielen Anwendungen wollen wir, dal} die gesamte Kryptographie ohne
Zutun des Anwenders im Hintergrund abléduft. Insbesondere mul3 die
entschliisselte Datei genau so aussehen, wie vor der Verschliisselung.
Daher miissen wir davon ausgehen, dal3 unsere Blocke aus beliebigen
Bitfolgen (einer festen Linge) bestehen, und daB3 sie auch als solche
wieder entschliisselt werden miissen.

Wir betrachten die Chiffrierung daher als eine Abbildung von F%
nach F7, wobei Fy = {0,1} den Korper mit den beiden Elementen
0 und 1 bezeichnet und n die Blocklinge.

Die Rechenoperationen in [F, sind die Addition und die Multiplikation
modulo zwei:

®| 0 1 ©| 0 1
0 1 0| O
I 1 0 1| 0 |

Die Korperaxiome lassen sich leicht tiberpriifen: Da die Kommutativ-,
Assoziativ- und Distributivgesetze in Z gelten, bleiben sie auchz modulo
zwel, d.h. in [, richtig. Die Neutralelemente 0 und 1 der Addition und
Multiplikation sind klar, und beziiglich der Addition ist jedes Element
zu sich selbst invers. Beziiglich der Multiplikation braucht nur die Eins
ein Inverses, und das ist sie natiirlich selbst.
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[y mit den iiblichen Operationen ist ein Vektorraum iiber F,; die Vek-
toraddition bezeichnen wir mit ¢. Sie 1dBt sich auf Computern prob-
lemlos realisieren durch die logische Antivalenz, das exklusive Oder
XOR.

Da gingige Computer byteorientiert arbeiten, ist die Blockldnge n prak-
tisch immer ein Vielfaches von acht; bei einigen alten Blockchiffren war
n = 64, heute sollte n > 128 gewihlt werden.

Getreu dem Prinzip der Konfusion darf die Verschliisselung keine line-
are Abbildung sein; eine solche lie3e sich schlieBlich mit nur wenigen
Paaren aus bekanntem Klartext und seiner Verschliisselung rekonstru-
ieren. Idealerweise sollte die Verschliisselung irgendeine beliebige Per-
mutation der Menge F)) sein.

Diese Menge hat 2" Elemente; somit gibt es 2"! verschiedene Permuta-
tionen. Schon fiir n = 64 ist das eine Zahl, die kein Taschenrechner mehr
ausrechnen kann und vor der auch die meisten Computeralgebrasysteme
nicht einmal eine Gleitkomma-N&herung berechnen konnen: Nach der
STIRLINGschen Formel ist in erster Ndaherung logn! ~ nlogn, wobei
der Logarithmus links und rechts zur gleichen, aber beliebigen Basis
genommen werden kann. Somit ist

log,(2°*1) ~ 2% 10g,(2%%) = 2% . 64 =27 und
10g2(2128!) ~ 2128 10g2(2128) — 2128 . 128 = 2137 .

die Anzahl aller moglicher Permutationen hat also etwa 27° ~ 1,2 - 10%!
bzw. 213 ~ 43 . 10* Binirziffern; die Anzahl der Dezimalziffern ist
ungefihr 0,3 mal so viel.

Um nur eine Permutation F$* — F$* zu spezifizieren, brauchen wir
demnach ungefihr 27° Bit oder 2°7 Byte oder 2°” kB oder 2*’ MB oder
237 GB oder 2°” TB oder . . ., jedenfalls viel zu viel.

Damit ist klar, da3 wir bei einer modernen Blockchiffre nicht mehr
wie bei den monoalphabetischen Substitutionen einfach eine beliebi-
ge Permutation als Schliissel zulassen konnen; die Ubermittlung eines
solchen Schliissels wire vollig unpraktikabel. Wir miissen uns daher
beschrinken auf eine deutlich kleinere Menge von Permutation, deren
Elemente sich durch Schliissel handhabbarer Linge beschreiben lassen.
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Von einer guten Blockchiffre erwarten wir aber, dal die von ihr rea-
lisierten Permutationen wie zufallsverteilt in der Gruppe aller Permu-
tationen liegen. Sie sollen beispielsweise weder eine Untergruppe bil-
den noch eine verhiltnismifBig kleine Untergruppe erzeugen, denn die
Kenntnis von deren Erzeugenden und Relationen konnte einem Gegner
Ansatzpunkte zu einer Entschliisselung geben, die deutlich schneller
geht als das Durchprobieren aller Schliissel.

Eine Blockchiffre gilt nach heutigen Standards als gut, wenn auch nach
langerer Untersuchung durch Fachleute keine Attacken auftauchen, die
schneller sind als das Durchprobieren aller Schliissel; als praktisch si-
cher gilt sie derzeit, wenn die Anzahl moglicher Schliissel mindestens
gleich 2'% oder besser 2!%® ist. Bis zum Ende dieses Kapitels, spitestens
aber bis Mitte des Semesters, sollte jedem Horer klar sein, dal3 letzterer
Wert in 25 Jahren mit ziemlicher Sicherheit nicht mehr als ausreichend
betrachtet werden kann.

Fast alle heutigen Blockchiffren arbeiten in mehreren Runden, wobei
in jeder Runde eine relativ einfache Permutation in Abhéngigkeit von
einem sogenannten Rundenschliissel realisiert wird; erst die Hinter-
einanderausfiihrung hinreichend vieler Runden fiihrt zu ausreichender
Konfusion und Diffusion. Speziell fiir die Diffusion setzt man hier auf
den sogenannten Lawineneffekt: Wihrend die Transformationen in jeder
einzelnen Runde recht einfach sind und ein veridndertes Eingabebit nur
wenige Ausgangsbits beeinfluBlt, sorgt die Hintereinanderausfiihrung
vieler Runden dafiir, daf sich dieser Einfluf} immer mehr ausweitet und
schlieBlich das gesamte Endergebnis beeinflult — zumindest bei einer
gut aufgebauten Blockchiffre.

Bis gegen Ende des vorigen Jahrhunderts dominierten bei der Architek-
tur der Blockchiffren die sogenannten FEISTEL-Netzwerke, bei denen in
jeder Runde nur ein halber Block modifiziert wurde.

HORST FEISTEL (1915-1990) wurde in Berlin geboren. Er emigrierte 1934 in die USA,
wo er am MIT (Bachelor) und in Harvard (Master) Physik studierte. Als Deutscher stand
er wihrend des zweiten Weltkriegs zunédchst unter Hausarrest, wurde aber Anfang 1944
eingebiirgert und arbeitete dann gleich in einem Forschungszentrum der Air Force. Nach
dem Kirieg arbeitete er kurze Zeit am MIT und bei MITRE, dann wechselte er zu IBM,
wo er ab etwa 1960 die ersten Blockchiffren entwickelte, insbesondere auch das Lucifer-
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System, auf dessen Grundlage der im néchsten Paragraphen vorgestellte DES entwickelt
wurde.

Da FEISTEL-Netzwerke jeweils mit halben Blocken arbeiten, muf} die
Blockldnge gerade sein; wir bezeichnen sie als 2N. Kern des Ver-
schliisselungsalgorithmus ist eine Funktion

£ xFY — FY,

die sogenannte FEISTEL-Funktion, die aus & Schliisselbits und /N Nach-
richtenbits wieder N Bits produziert. Sie wird folgendermallen ange-
wandt: Vor Beginn der Verschliisselung wird die Nachricht aufgeteilt in
ein Paar (L, ) aus der linken Hilfte L, und der rechten Hilfte RR;
in den verschiedenen Runden wird dieses Paar transformiert zu neuen
Paaren (L;, RR;), deren letztes das Ergebnis der Verschliisselung ist.
Konkret wird in der i-ten Runde das Paar (L,, ;) zunichst ersetzt
durch

(f(8i7 R, )@ L;_y, Rz’—l) ;

wobei s, den Schliissel der i-ten Runde bezeichnet; danach werden
(auBer in der letzten Runde) die beiden Hilften miteinander vertauscht.
Die i-te Runde realisiert also die Substitution

L;=R;, ; und R;=f(s;,R,_)®L; ;.

Die FEISTEL-Funktion ist somit die einzige Quelle von Konfusion; die
Auswahl der Schliisselbits fiir die jeweilige Runde sowie auch die Ver-
tauschung von linker und rechter Seite in jeder Runde dienen (neben der
FEISTEL-Funktion selbst) der Diffusion.

Da [, nur die beiden Elemente O, 1 enthdlt mit0®0 =1& 1 =0, ergibt
jeder Vektor v € FY zu sich selbst addiert den Nullvektor; somit 14Bt
sich das Paar (L;_,, R,_,) aus (L,, R,) rekonstruieren durch

Zur Entschliisselung einer als FEISTEL-Netzwerk aufgebauten Block-
chiffre kann die Verschliisselung also einfach rundenweise riickgingig
gemacht werden, wobei im wesentlichen derselbe Algorithmus wie zur
Verschliisselung benutzt wird.
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§3: Der Data Encryption Standard DES

Logisch gehort dieser Paragraph eigentlich zum vorigen Kapitel: Der
Data Encryption Standard DES ist kein Verfahren, das man heute noch
anwenden sollte. Der Standard wurde 1977 eingefiihrt und war ur-
spriinglich fiir eine Dauer von zehn Jahren vorgesehen. Spétestens seit
1998, als die Electronic Frontier Foundation offentlich vorfiihrte, wie
einfach er geknackt werden kann, sollte jedem klar sein, dal} er seine
niitzliche Lebensdauer inzwischen deutlich iiberschritten hat.

Tatsdchlich aber diirfte er immer noch zumindest eines der in der
Praxis am haufigsten eingesetzten Kryptoverfahren sein, wenn auch
(hoffentlich) meist in der derzeit wahrscheinlich noch sicheren Vari-
ante Triple-DES. Ein Grund dafiir diirfte in einer heute als falsch
eingeschdtzten Rahmenbedingung seines Entwurfs liegen: Er sollte sich
nur schwer rein softwareméfig implementieren lassen und im Regelfall
mit Spezialhardware eingesetzt werden. Dies hielt man fiir einen Sicher-
heitsvorteil, da dadurch ein Angriff von Amateuren mit begrenzten Mit-
teln deutlich erschwert wurde. Aus diesem Grund muBten viele An-
wender in Spezialhardware investieren, die sich zumindest in manchen
Unternehmen nur schwer aussondern lidf3t, bevor sie nicht mehrfach
abgeschrieben ist.

Professionelle Angreifer freilich (zu denen auf jeden Fall auch der
Hauptsponsor des DES, die National Security Agency NSA der Ver-
einigten Staaten zidhlt), sind typischerweise bereit, zum Knacken eines
Codes ein Vielfaches des Aufwands einzusetzen, den sparsame Buchhal-
ter fiir die Verschliisselung zulassen, so daB} sie durch die Notwendigkeit
von Spezialhardware nicht abgeschreckt werden konnen.

Heute, da auch Amateure mit reinen Softwareattacken keine groflen
Schwierigkeiten mehr haben, DES zu knacken, mufl man trotzdem
sagen, dal DES nach allem, was in den letzten dreilig Jahren bekannt
wurde, abgesehen von der viel zu kleinen Schliisselldnge ein sehr gutes
Verfahren war: Trotz vieler Versuche auch der erfahrensten unter den
veroffentlichenden Kryptanalytikern ist es keinem von ihnen gelungen,
eine Angriffsmoglichkeit zu finden, die schneller wire als das Durchpro-
bieren aller Schliissel: Alle erfolgreichen Angriffe basieren darauf. Im
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Sinne der Sicherheitsdiskussion im ersten Kapitel ist das die ideale Si-
tuation fiir ein Verfahren, dessen Sicherheit wir nicht beweisen konnen:
Wir konnen mit ziemlich grof3er Sicherheit sagen, wie gro3 der Aufwand
des Gegners sein mul3: Er muf3 die Schliissel durchprobieren, was im
Durchschnitt nach 2°°> Versuchen zum Erfolg fiihrt. Unser einziges Pro-
blem besteht darin, dall dieser Aufwand inzwischen mit recht geringen
Kosten erbracht werden kann.

Der DES ist im wesentlichen als FEISTEL-Netzwerk aufgebaut, al-
lerdings werden die Nachrichtenblocke (x,x,, ..., z¢) zunichst ei-
ner Anfangspermutation unterzogen, d.h. der Block wird ersetzt durch
(T (1) Tr(2)s - - - s Tr(oa))> WODe1 die Folge der Zahlen 7(1), . . ., m(64) der
folgenden Tabelle entnommen wird:

585042342618102 605244362820124
625446383022146 645648403224168
5749413325179 1 595143352719113
615345372921 135 635547393123157

Das Wort geht also auf (55, 50, Z49, - - - ; T3, T15, T7). Erst dann begin-
nen die im Falle des DES sechzehn Runden.

Die Anfangspermutation hat keine kryptographische Funktion: Da sie
nicht vom Schliissel abhingt und allgemein bekannt ist, kann sie je-
der Kryptanalytiker leicht riickgdngig machen. Thr Sinn bestand an-
scheinend in erster Linie darin, Software-Attacken zu erschweren,
denn Permutation sind aufwendig zu programmieren. (Bei Hardware-
Implementierungen sind Permutationen natiirlich sehr einfach und
schnell durch Leitungskreuzungen zu realisieren.)

Zur Definition der FEISTEL-Funktion f dienen acht sogenannte S-Boxen
(S =Substitution), die als Wertetabellen einem Eingabewort aus sechs
Bit einen vier Bit langen Funktionswert zuordnen; sie beschreiben also
Abbildungen von F$ nach F3.

Diese Wertetabellen sind folgendermallen angeordnet: Das Eingabewort
mit seinen sechs Bit wird geschrieben als (a, m, €), wobei a das Anfangs-
bit, e das Endbit und m die aus vier Bit bestehende Mitte ist. Diese wird
als Zahl zwischen Null und fiinfzehn aufgefallt, genau wie auch die
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Ausgabe der S-Box. Die S-Box wird angegeben durch vier Zeilen, die
mit den verschiedenen Moglichkeiten fiir das Paar (a, €) indiziert sind,
und die fiir die sechzehn Werte von m die Ausgabewerte enthalten:

Box 1
ae m=0 1 23 45 6 7 8 9101112131415
00 14 413 1 21511 8 310 612 5 9 0 7
01 015 7 414 213 110 61211 9 5 3 8
10 4 114 813 6 2111512 9 7 310 5 0O
11 1512 8 2 4 9 1 7 511 31410 0 613
Box 2
ae m=0 1 2 3 45 6 7 8 9101112131415
00 15 1 814 611 3 4 9 7 21312 0 510
01 313 4 715 2 81412 0 110 6 911 5
10 014 71110 413 1 5 812 6 9 3 215
11 13 810 1 315 4 211 6 712 0 514 9
Box 3
ae m=0 1 23 45 6 7 8 9101112131415
00 10 0 914 6 315 5 11312 711 4 2 8
01 13 7 09 3 4 610 2 8 514121115 1
10 13 6 4 9 815 3 011 1 212 51014 7
11 11013 0 6 9 8 7 41514 311 5 212
Box 4
ae m=0 1 2 3 45 6 7 8 9101112131415
00 71314 3 0 6 910 1 2 8 51112 415
01 13 811 5 615 0 3 4 7 212 11014 9
10 10 6 9 01211 71315 1 314 5 2 8 4

11 315 0610 113 8 9 4 51112 7 214
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00
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Diese S-Boxen werden in der offensichtlichen Weise zusammenge-
setzt zu einer Funktion F: F;® — F5%: Ein Vektor der Linge 48 wird
aufgeteilt in acht Vektoren der Linge sechs; auf den ersten davon wird
die erste S-Box angewandt, auf den zweiten die zweite usw. Dabei
entstehen acht Vektoren der Lidnge vier, die zum Ergebnisvektor der

m=0

14

11

m=0
12
10

m=0
13

2

1

12
11

15
14
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Box 5

234567 8 9101112131415

4 1 71011 6 8 5 31513 014 9
212 4 713 1 5 01510 3 9 8 6
1111013 7 815 912 5 6 3 014
12 7 114 213 615 0 910 4 5 3

Box 6
234567 8 9101112131415

1015 9 2 6 8 013 3 414 7 511
4 2 712 95 6 11314 011 3 8
15528123 70 410 11311 6
212 9 515101114 1 7 6 0 813

Box 7
2345 67 8 9101112131415

21415 0 813 312 9 7 510 6 1
11749 11014 3 512 215 8 6

4 111312 3 7141015 6 8 0 5 9 2

15
11
1

138 1 4107 95 01514 2 312

Box 8
234567 8 9101112131415

8 4 61511 110 9 314 5 012 7
13 810 3 7 412 5 611 014 9 2
4191214 2 0 6101315 3 5 8
14 7 410 8131512 9 0 3 5 611

Linge 32 zusammengesetzt werden.
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Diese Funktion F' dient zur Konfusion. Die FEISTEL-Funktion ent-
steht aus F', indem davor und danach noch ein Diffusionsschritt
durchgefiihrt wird: Die rechte Hélfte des zu bearbeitenden 64-Bit-Blocks
sei (zy,...,T;3,) € F5°. Sie wird mittels einer surjektiven Abbildung

r{1,2,...,48} = {1,2,...,32}

aufgebldht zum Vektor (1), ..., T, 4g) € F 28, wobei die Werte von 7
aus der folgenden Tabelle entnommen werden:

3212345 4567289 8 910111213
121314151617 161718192021 2021222324725
242526272829 2829303132 1

Das Ergebnis dieser Aufblihung wird zum (noch zu definierenden)
Schliissel der jeweiligen Runde addiert, der somit ebenfalls ein Vek-
tor aus Fz48 sein mulB3. Der kryptologische Sinn dieser Vorgehensweise
ist natiirlich eine Diffusion, die dafiir sorgt, dal jedes Eingabebit und
jedes Schliisselbit moglichst viele Ausgabebits beeinfluf3t.

Der Summenvektor wird in F' eingesetzt, was einen Vektor aus I3
liefert, und dessen Komponenten schlieBlich werden untereinander
permutiert mittels einer Permutation aus G;,, die durch folgende
Wertetabelle geben ist:

16 7202129122817 1152326 5183110
2 824143227 3 9 191330 62211 4125

Bleibt noch die Definition der Rundenschliissel. Der Schliissel hat, wie
bereits erwihnt, 56 Bit, wird aber mit 64 Bit gespeichert, wobei jedes
achte Bit ein Parititsbit ist, d.h. die Summe (in [¥,) der sieben davorste-
henden Bits. Wir numerieren die Schliisselbits daher von eins bis 64,
verwenden aber nur die nicht durch acht teilbaren Indizes.

Aus dem Schliissel werden zunichst zwei Schliissel der Linge 28 ex-
trahiert, bestehend aus den folgenden Komponenten:

574941332517 9 1585042 342618
10 25951433527 1911 360 524436 und
635547393123 15 7625446 383022
14 66153453729 2113 5 282012 4
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Die so erhaltenen Teilschliissel werden vor jeder Runde noch zirkulédr
nach links verschoben, und zwar vor der ¢-ten Runde um nochmals a;
Bit gegeniiber der vorherigen Runde, wobei a, bis a,¢ die Zahlenfolge

1122222212222221

ist. Man beachte, dal die Summe dieser Zahlen gleich 28 ist, jeder
der Halbschliissel wird also in den sechzehn Runden einmal komplett
zyklisch verschoben.

Nachdem die beiden Teilschliissel so prédpariert sind und aneinan-
dergehiéngt einen 56 Bit-Schliissel (s, . . ., Ss¢) bilden, wird daraus ein
48 Bit-Schliissel fiir die i-te Runde gewihlt, bestehend aus den folgen-
den Komponenten:

14171124 1 5 328 15 62110231912 4
26 816 7272013 2 4152313747553040
5145334844493956 34534642 503629 32

Die Rundenschliissel werden also in einem reinen Diffusionsverfahren
aus dem Gesamtschliissel berechnet.

Die FEISTEL-Funktion f berechnet also die Summe aus den 48 aufge-
blahten Nachrichtenbits und den 48 Schliisselbits der 2-ten Rundes, setzt
diesen Vektor aus F3® in F' ein und wendet dann auf den Funktionswert
noch die Permutation aus &5, an.

Dieses Spiel wird insgesamt sechzehnmal gespielt, wobei nach der letz-
ten Runde keine Vertauschung von links und rechts mehr stattfindet.
Danach wird nur noch die Anfangspermutation riickgéngig gemacht;
die inverse Permutation hat die Wertetabelle

40 8481656246432 39 7471555236331
38 6461454226230 37 5451353216129
36 4441252206028 35 3431151195927
34 2421050185826 33 141 949175725

Man beachte, dal DES (wie jedes (balancierte) FEISTEL-Netzwerk) in
jeder Runde nur einen halben Block veridndert; die andere Hilfte bleibt
erhalten. Schreiben wir den Nachrichtenblock nach Anwendung der
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Anfangspermutation also in der Form (m, m,), so wird in der i-ten
Runde (m,;_,, m;) zu (m;, m,, ) mit

My =My @ f(s;,my),

wobei wieder s; den Schliissel der ¢-ten Runde bezeichnet. Das Ergebnis
der sechzehn Runden, abgesehen von der Endpermutation, ist dann aller-
dings nicht (m,4, m7), sondern (1m,,, m,¢), da nach der letzten Runde
die Hilften nicht mehr miteinander vertauscht werden.

Der Grund dafiir liegt in der Entschliisselung: Wegen
M =My O (s, m;) < my_y =m;, @ f(s;,m;)

1aBt sich die Verschliisselung bei Kenntnis des Schliissels leicht riick-
gingig machen, sogar mit derselben Hardware. Da aber vor dem er-
sten Verschliisselungsschritt die Hilften nicht vertauscht werden, soll-
ten sie es dann auch nach dem letzten nicht mehr werden, denn die
Entschliisselung lauft ja riickwérts durch die Runden.

§4: Designkriterien und Kryptanalyse des DES

Die Beschreibung des DES im vorigen Paragraphen 1a3t die meisten
Leser zundchst wohl mit ziemlicher Verwirrung zuriick, und es erscheint
schwierig, irgendeine Aussage iiber die kryptographische Sicherheit des
Verfahrens zu machen. In der Tat wurde diese von Anfang an sehr
kontrovers diskutiert.

a) Geschichtliche Entwicklung

Als das damalige National Bureau of Standards der USA (heute Na-
tional Institute of Standards and Technology, NIST) im Januar 1977
den DES als Standard veroffentlichte (mit einer auf zehn Jahre veran-
schlagten Laufzeit) enthielt das Dokument im wesentlichen nur die hier
reproduzierten Angaben; sowohl IBM als auch die National Security
Agency (NSA) lehnten es ab, die Kriterien zu benennen, nach denen die
S-Boxen und die Permutationen konzipiert worden waren.

Dies fiihrte schnell auf den Verdacht, da3 DES mdoglicherweise eine
nur IBM und NSA bekannte ,Falltiir* enthilt, mit deren Hilfe eine
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Entschliisselung ohne Schliissel mit vertretbarem Aufwand durchgefiihrt
werden kann. Auflerdem gab es bereits damals Kritik an der mit 56 Bit
sehr kurzen Schliisselldnge: Das Vorgingersystem LUCIFER hatte eine
Schliissellinge von 128 Bit, im militirischen Bereich waren Systeme
mit mehr als zehn mal so langen Schliisseln nichts Ungewohnliches.

M.E. HELLMAN: A cryptanalytic time-memory tradeoff, IEEE Trans.
Inf. Theory 26 (1980), 401-406

schlug ein Verfahren vor, mit dem durch eine Kombination von Vor-
berechnungen und Probieren die Komplexitit der Schliisselsuche von 2°¢
mit groBer Erfolgswahrscheinlichkeit auf ungefihr die Kubikwurzel
dieser Zahl reduziert werden konnte; als Baupreis seiner Maschine
schitzte er zehn Millionen Dollar, als Zeitrahmen fiir die Vorberech-
nungen ungefédhr ein Jahr. Da die NSA erheblich groBere Geldmittel als
nur zehn Millionen Dollar einsetzen kann, bestiarkte dies den Verdacht,
daB sie DES selbst dann knacken kann, wenn der Algorithmus keine
Falltiir enthalten sollte.

Im Laufe der Jahre wurden einige der Designkriterien durch reverse
engineering gefunden; einige dann auch freiwillig veroffentlicht. Erst
1994 veroffentlichte einer der urspriinglichen Entwickler bei IBM die,
wie er sagt, vollstindige Liste der kryptographisch relevanten Kriterien
in

D. COPPERSMITH: The Data Encryption Standard (DES) and its strength
against attacks, IBM J. Res. Develop. 38 (1994), S. 243-250

— nachdem die kryptanalytische Technik, gegen die diese Kriterien
schiitzen sollten, auch in der offenen Literatur erschienen war. Dabei
zeigte sich, dall DES mit seinen nur 56 Bit zumindest gegen diese Tech-
nik eine eher groBere Sicherheit bietet als Lucifer mit seinen 128 Bit und
daf3 die Sicherheit von DES nicht unbedingt erhoht wiirde, indem man
fiir jede der sechzehn Runden einen neuen 48 Bit-Schliissel verwendet,
so daB} man insgesamt eine Schliissellinge von 16 x 48 = 762 Bit hiitte.
NSA hielt diese Technik damals fiir so wichtig fiir den Angriff auf geg-
nerische Systeme, dal} die speziell dagegen eingesetzten Designkriterien
,,aus Griinden der nationalen Sicherheit“ geheimgehalten wurden.
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Die Technik, um die es hier geht, war bei IBM um 1974 unter dem Namen
T attack bekannt; in der offenen Literatur erschienen erste Ansitze dazu
ab etwa 1988, vollstindige Beschreibungen erschienen ab 1990 unter
dem Namen differentielle Kryptanalyse. Bevor wir sie genauer betrach-
ten, wollen wir uns zunéchst die inzwischen bekannten Designkriterien
des DES ansehen.

b) Designkriterien

D. COPPERSMITH nennt in der oben zitierten Arbeit folgende Designkri-
terien fiir die S-Boxen (und sagt, da3 dies alle kryptographisch rele-
vanten gewesen seien; der Rest habe nur mit Implementierungsfragen
zusammengehadngt):

(S1) Jede S-Box hat sechs Eingabe- und vier Ausgabebits.

(S2) Kein Ausgabebit einer S-Box sollte zu nahe bei einer linearen
Funktion der Eingabebits liegen.

(S3) Bei festgehaltenem linken und rechtem Bit der Eingabe sollte
jeder der sechzehn moglichen Ausgabewerte genau einmal vor-
kommen.

(S4) Wenn sich zwei Eingaben einer S-Box um genau ein Bit unter-
scheiden, miissen sich die Ausgaben um mindestens zwei Bit
unterscheiden.

(S5) Wenn sich zwei Eingaben einer S-Box genau in den beiden
mittleren Bits unterscheiden, miissen sich die Ausgaben um min-
destens zwei Bit unterscheiden.

(§6) Wenn sich zwei Eingaben einer S-Box in ihren beiden Anfangs-
bits, nicht aber in ihren beiden Endbits unterscheiden, miissen
die Ausgaben verschieden sein.

(S7) Fiir jede von Null verschiedene Differenz A zwischen zwei
Eingaben diirfen hochstens acht der 32 Paare mit Differenz A
auf dieselbe Differenz zwischen den Ausgaben fiihren.

(§8) Ahnlich zu (S7), aber mit stirkeren Eigenschaften fiir den Fall
gleicher Ausgaben, wenn in einer Runde drei S-Boxen ,aktiv*
sind. (s.u.)
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Fiir die Permutation aus S5, die in jeder FEISTEL-Funktion als Abschluf3
ausgefiihrt wird, sollten folgende Bedingungen erfiillt sein:

(P1) Die vier Ausgabebits einer S-Box werden so verteilt, daf in der
nichsten Runde zwei von ihnen mittlere Bits der Eingabe einer
S-Box sind und die beiden anderen nicht (d.h. die kommen an
Position 1, 2, 5 oder 6).

(P2) Die vier Ausgabebits einer S-Box sind in der nichsten Runde
Eingaben zu sechs verschiedenen S-Boxen; keine zwei von ihnen
sind Eingabe derselben S-Box.

(P3) Fiir zwei (nicht notwendigerweise verschiedene) S-Boxen j, k
gilt: Wenn ein Ausgabebit von j als eines der beiden mittleren
Bits an £ weitergegeben wird, kann kein Ausgabebit von £ als
mittleres Bit an j weitergegeben werden. Insbesondere darf also
kein Ausgabebit von j an j selbst als mittleres Bit weitergegeben
werden.

Der Sinn einiger dieser Kriterien ist unmittelbar einsichtig: (S7) etwa
kommt daher, da3 mit der Technologie von 1974 gréBere S-Boxen dazu
gefiihrt hitten, da3 man den Algorithmus nicht auf einem Chip unterge-
bracht hitte.

(S2) ist selbstverstiandlich: Da die S-Boxen der einzige nichtlineare
Bestandteil des Algorithmus sind, miissen sie nichtlinear sein; anson-
sten hitten wir eine (leicht zu knackende) sogenannte HILL-Chiffre.
Wenn einzelne Bits lineare Funktionen der Eingabebits wiren, hitten
wir moglicherweise fiir einzelne Ausgabebits des Algorithmus lineare
Zusammenhinge mit den Eingabebits, was dazu fiihren wiirde, dall man
zumindest einen Teil der Chiffre als HILL-Chiffre betrachten konnte
und damit die Komplexitit des Algorithmus reduziert. Ahnlich verhilt
es sich, wenn Funktionen nicht exakt, aber doch ungefihr linear sind
— mehr dazu gleich bei der linearen Kryptanalyse.

Die restlichen Kriterien dienen in erster Linie zur Forderung der Dif-
fusion: Fiir zwei verschiedene Eingaben W, W' in Runde i sagen wir,
eine S-Box sei aktiv, wenn sie fiir W und W' verschiedene Ausgaben
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liefert. Es muf nicht in jeder Runde aktive S-Boxen geben, aber die obi-
gen Kriterien sollen dafiir sorgen, da3 im Durchschnitt iiber alle Runden
moglichst viele S-Boxen pro Runde aktiv sind; wie man zeigen kann,
sind es im Durchschnitt mindestens 1,6.

(Bei (S7) sind die Zahlen, so wie sie genannt wurden, offensichtlich um
den Faktor zwei zu klein: Es gibt 64 Paare mit vorgegebener Differenz A,
und fiir A # 0 diirfen dann wohl hochstens 16 davon auf denselben
Ausgabewert fiihren.)

Bevor wir solche Fragen vertiefen konnen, miissen wir uns zunichst mit
der kryptanalytischen Attacke beschiftigen, vor der dies schiitzen soll:

¢) Differentielle Kryptanalyse

Ihre Grundidee besteht darin, daB man nicht von einzelnen Klar-
textblocken ausgeht, sondern von Paaren (W, W') aus zwei Klar-
textblocken. Diese werden aufgefaft als Elemente von F$*; da iiber dem
Korper mit zwei Elementen Addition gleich Subtraktion ist, bezeichnen
wir die Differenz zwischen den beiden Nachrichten als W @ W'. Prak-
tisch handelt es sich hier einfach um das bitweise XOR zwischen den
beiden Blocken.

DES unterzieht die beiden Worte zunichst der Anfangspermutation; da
XOR eine bitweise Operation ist, wird dabei auch die Differenz W @ W'
dieser Permutation unterzogen. Danach werden die rechten Hélften der
entstandenen Nachrichten betrachtet; ihre Differenz ist natiirlich einfach
die rechte Hilfte der permutierten Differenz. Die entstandenen 32 Bit-
Worte werden durch Bitauswahl auf 48 Bit Worte V, V' aufgebliht; auch
diese Aufblihung ist kompatibel mit der Differenzbildung.

Als nichstes kommt der Schliissel ins Spiel; sowohl V als auch V'
werden zum 48-Bit Schliissel s, der ersten Runde addiert; dann gehen
die Ergebnisse V @ s, und V' @ s, in acht 6 Bit Stiicke aufgespalten in
die acht S-Boxen. Die Differenz zwischen den beiden Eingaben ist

Vaospao(V' eosp=VaoVHas ds)=VaolV,

d.h. der Schliissel ist herausgefallen.
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Nun kommen die S-Boxen ins Spiel. Falls diese linear wiren, wire
die Differenz ihre Ausgabe fiir zwei gegebene Eingabewerte nur von
der Differenz der Eingabewerte abhédngig, aber da es gerade der Zweck
der S-Boxen ist, die Verschliisselung nichtlinear zu machen, kénnen
wir natiirlich nicht erwarten, dal wir hier auch nur bei einer einzigen
S-Box eine lineare Funktion finden: Schon die ersten experimentellen
Untersuchungen von DES befaliten sich mit etwaigen linearen Zusam-
menhédngen zwischen einzelnen Ausgabebits sowohl einer S-Box wie
auch des gesamten DES und der jeweiligen Eingabe, und keine konnte
eine lineare Funktion finden.

Nach der Anwendung der S-Boxen konnen wir also nicht mehr sagen,
was die Differenz der Ausgabewerte ist, obwohl wir die Differenz der
Eingabewerte auch unabhéngig vom Schliissel kennen.

Trotzdem zeigt sich, daB wir zumindest gewisse Informationen tiber
die Differenz haben: Bei sechs Eingabebits und vier Ausgabebits pro
S-Box miissen von den 2° = 64 Eingabepaaren (E, E) mit einer gege-
benen Differenz A E im Durchschnitt jeweils vier auf jede der sechzehn
moglichen Differenzen A A der Ausgabewerte A, A’ fiihren. Im Einzel-
nen gibt es allerdings betrichtliche Schwankungen:

Fir AFE = 0 ist natiirlich auch AA = 0, denn dasselbe Wort kann
nicht auf zwei verschiedene Weisen verschliisselt werden. Aber auch fiir
andere Werte von A F gibt es keine Gleichverteilung der Ausgabewerte:
Fir AE = 100100 etwa ergibt sich fiir die (dezimal geschriebenen)
Differenzen A A bei der ersten S-Box folgende Verteilung:

AA 012345678 9101112131415
Fdlle 1200222201414 2 0 2 6 2 4

Wir haben also hier, wie auch bei den anderen Differenzen und anderen
S-Boxen eine ziemlich inhomogene Verteilung. (Die Fallanzahlen fiir
jede S-Box und jede Ausgabedifferenz sind aufgelistet im Anhang von

E. BIHAM, A. SHAMIR: Differential Cryptanalysis of the Data Encryption
Standard, Springer, 1993;

in diesem Buch ist die differentielle Kryptanalyse des DES und anderer
Blockchiffren vollstindig beschrieben.)
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Auf die Ausgabe der acht S-Boxen wird eine Permutation angewandt;
die ist wieder mit Differenzenbildung kompatibel. Falls wir also die Dif-
ferenzen der Ausgaben der S-Boxen kennen, bereitet diese Permutation
keine Schwierigkeiten und wir kennen die Eingabedifferenzen fiir die
zweite Runde, mit denen wir genauso weiter verfahren konnen.

Tatsdchlich kennen wir die Ausgaben der acht S-Boxen der ersten Runde
natiirlich nicht; wir kénnen nur fiir jede einzelne S-Box eine Wahr-
scheinlichkeitsverteilung der Ausgabedifferenzen angeben. Fiir einzel-
ne Bits oder Bitgruppen kommen wir dabei durchaus auf recht ansehn-
liche Wahrscheinlichkeiten: Im obigen Beispiel fiir die Eingabedifferenz
100100 etwa ist mit jeweils einer Wahrscheinlichkeit von 14 : 64, al-
so in mehr als 20% aller Fille, die Ausgabedifferenz gleich acht oder
neun, binir geschrieben also 0100 oder 0101. Die Wahrscheinlichkeit
dafiir, daB die ersten drei Bits der Ausgabedifferenz gleich 010 sind,
1st also 28 : 64 = 7 : 16, und wenn wir uns auf das erste und
dritte Bit beschranken, kommen wir auf eine Wahrscheinlichkeit von
40 : 64 = 5 : 8 dafiir, daB die Ausgabedifferenz die Form 0z0y hat. Das
dritte Bit schlieBlich ist in 52 der 64 moglichen Fillen gleich Null, so da3
wir zumindest dieses eine Bit mit der recht hohen Wahrscheinlichkeit
von 13 : 16 kennen.

Eine Blockchiffre geht insbesondere deshalb durch mehrere Runden, daf3
sie solche Inhomogenititen durch die Konfusion und Diffusion in den
Folgerunden weitestgehend zu zerstoren. Man wird erwarten, daf3 dies
nicht fiir alle Klartextdifferenzen gleich gut gelingt; die Idee hinter der
differentiellen Kryptanalyse ist, sich auf die zu konzentrieren, bei denen
es moglichst schlecht gelingt. Wir miissen uns also genauer anschauen,
wie eine Klartextdiffernz durch die Runden geht.

Definition: Eine r-Rundencharakteristik ist eine Folge
A =(607617"‘757“)

von Elementen aus F$*.

Ein Klartextpaar (z, y,) € FS* x FS* gehort zur Charakteristik A, wenn
fiir die Paare (z;, y,;) der Ausgaben der i-ten Runde gilt: =z, ® y, = ¢, fiir
1=0,...,7.
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Die Wahrscheinlichkeit einer Charakteristik ist die Wahrscheinlichkeit
dafiir, daf ein Klartextpaar (z, y,) mit Differenz d, zur Charakteristik A
gehort.

Natiirlich sind die Wahrscheinlichkeiten der meisten Charakteristiken
sehr gering: In einem idealen Kryptosystem wéren alle Ausgabewer-
te einer Runde gleich wahrscheinlich, die Wahrscheinlichkeit einer r-
Rundencharakteristik sollte also im Mittel bei 27" liegen, und schon
die Wahrscheinlichkeit dafiir, daf3 iiberhaupt ein Klartextpaar mit ge-
gebener Differenz nach r-Runden eine ebenfalls vorgegebene andere
Differenz hat, sollte im allgemeinen bei nur etwa 2~ liegen.

Wenn wir eine gute r-Rundencharakteristik gefunden haben, deren
Wahrscheinlichkeit deutlich besser ist als 2~ %", kénnen wir daher ziem-
lich sicher sein, daB ein zufillig gewidhltes Klartextpaar (x, y,) mit An-
fangsdifferenz d, und Enddifferenz ¢,. in den  Runden so verschliisselt
wurde, wie es der Charakteristik entspricht. Ist etwa p = 274 sollte die
Wahrscheinlichkeit fiir alles andere bei nur etwa 272 oder etwa eins
zu einer Million liegen. Konkret heif3t das: Wir kennen die Differenzen
x; © y, mit hoher Wahrscheinlichkeit und konnen die Verschliisselung
durch die r Runden verfolgen.

Zunichst brauchen wir aber gute Charakteristiken. Fiir nur eine Runde ist
das sehr einfach: Fiir jeden Halbblock d,, € F3* fiihrt der mit 32 Nullen
auf 64 Bit aufgefiillte Block d,, auf die Charakteristik (), d,) mit Wahr-
scheinlichkeit eins: Sind namlich (my, m,) und (my, m,) zwei Klartexte
mit (nach der hier stets ignorierten Anfangspermutation) gleicher rechter
Halfte, so wird die linke Halfte ersetzt durch

my =my D f(s;,my) bzw. my=my® f(s,,m),
und die Differenz ist
m, & mh = (mo D f(sl,ml)) D (m6 D f(sl,ml)) =mg®my=d,,

wie wir das schon oben gesehen haben. Nach Durchgang durch die erste
Runde haben wir also die beiden Paare (m,, m,) und (m5, m,), deren
Differenz wieder ¢, ist.

Leider konnen wir diese Charakteristik nicht iterieren, denn nach der
ersten Runde werden ja die beiden Hilften vertauscht, so dal wir dann
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(my, mjy) und (m,, mj5) haben, woriiber wir nicht so viel sagen konnen,
da nun die FEISTEL-Funktionen verschiedene Werte liefern.

Um trotzdem zu einer Zweirundencharakteristik zu kommen, benutzen
wir die Nichtinjektivitidt der FEISTEL-Funktion f: Wir suchen zwei Halb-
blocke my, und my derart, daB f(s, my) = f(s, mg) fiir mdglichst viele
Schliissel s; die Differenz m,, & my, bezeichnen wir mit d,,.

Zwei beliebige Klartexte der Form (my, m,) und (my,, m,) mit Differenz
my & my = d, gehen in der ersten Runde nach (m,, m,) und (mj, m,)
mit

my=my® f(s;,m;) und m)=m{D f(s;,m),

danach werden die linke und die rechte Hilfte vertauscht, so daf} die
Eingaben zur zweiten Runde gleich (my, m,) und (m, m5) sind, wobei
m, und m; die Differenz d,, haben. In der zweiten Runde gehen die
beiden Klartexte dann nach

(ml D f(327m2)7m2) und (ml S f(Szamlz)amlz) :

Da m, und m) Differenz d,, haben, ist dabei mit einer gewissen Wahr-
scheinlichkeit

J(s5,my) = f(s,, mlz) .

Falls dem so sein sollte, haben wir (0, d)) als Differenz zwischen den
Ausgabewerten. Es gibt daher eine Zweirundencharakteristik der Form

((d07 0)7 (d07 0)7 (07 dO)) s

die mit einer gewissen Wahrscheinlichkeit p auftritt. Diese Charakte-
ristik kann offensichtlich beliebig oft iteriert werden, denn bevor ihre
Ausgabewerte in die ndachste Runde gehen, werden die linke und die
rechte Hilfte vertauscht, so dal wir wieder die Ausgangsdifferenz ha-
ben. Damit haben wir fiir jedes n eine n-Rundencharakteristik gefunden;
ihre Wahrscheinlichkeit ist p™/?!, wobei die GAuss-Klammer [z] die
grofite ganze Zahl < x bezeichnet.

Diese Charakteristik ist umso niitzlicher, je grofler p ist. Wie sich zeigt,
kann p nur dann groBer als Null sein, wenn mindestens drei benachbarte
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S-Boxen aktiv sind; die grofften Wahrscheinlichkeiten sind also zu er-
warten bei genau drei aktiven S-Boxen. Systematisches Probieren zeigt,
daf} der beste erreichbare Wert dann

14 8 10 35 1
= . . =" ~0.004272461 ~ — ~ 2—7,870716983
P=%64 64 64 8192 234

ist. Er wird erreicht fiir
dy =(19600000);., und d,=(18600000),., -

Damit haben wir also fiir beliebiges n eine n-Rundencharakteristik ge-
funden; leider ist sie aber nicht fiir jedes n brauchbar: Fiir 16 Runden
ist ihre Wahrscheinlichkeit nur etwa

2—7,870716983 X8 ~ 2—62,96573586

b

wir briuchten also mindestens 2%° Klartextpaare bekannter Differenz,
um eines zu dieser Charakteristik zu finden, wihrend wir mit nur 2°°
Versuchen alle Schliissel durchprobieren konnten. Tatsdchlich reichten
sogar bereits 2% Versuche, denn nimmt man das Einserkomplement von
Schliissel und Klartext, so entsteht das Einserkomplement des Chiffre-
texts. Deshalb sind auch die 14- und die 15-Rundencharakteristik, deren
Wabhrscheinlichkeiten bei

2—7,870716983 XT ~ 2—55,09501888

liegen, nicht sonderlich interessant; erst die 13-Rundencharakteristik

liefert mit

. A—7,870716983X6 ., ~—47,22430190

eine halbwegs interessante Wahrscheinlichkeit.

Wihlen wir ein Halbwort m, derart, dal my & f(s, m) fiir moglichst
viele Schliissel s gleich ist! Fiir einen solchen Schliissel sind dann

m2=m0@f(37m1) und m/2=m(,)®f(37ml)

Auflerdem interessieren wir uns nicht fiir die Wahrscheinlichkeitsver-
teilung der Chiffretexte — Chiffretext ist schlieBlich das, was wir immer
haben — sondern fiir Klartext oder besser noch den Schliissel bei gege-
benem Chiffretext.
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Dazu nutzen wir aus, daf der Eingabewert der S-Boxen der ersten Runde
nicht der Klartext ist, sondern der mit gewissen Schliisselbits geXORte
Klartext. Wenn wir nun fiir ein Klartextpaar mit gegebener Differenz
die Ausgabedifferenz kennen, haben wir die moglichen Eingabepaare
der S-Boxen, deren Differenzen ja genau dieselben sind wie fiir das
Klartextpaar, von 64 auf eine erheblich kleinere Zahl reduziert. Fiir
jedes dieses moglichen Paare konnen wir die entsprechenden Schliis-
selbits durch XOR mit dem tatsdchlichen Klartext berechnen und haben
somit eine relativ kleine Anzahl potentieller Schliisselteile. Wenn wir
das ganze fiir hinreichend viele Klartextpaare wiederholen, sollte der
fiir die jeweilige S-Box zustindige Schliisselanteil relativ bald eindeutig
feststehen.

DES mit nur einer Runde ist auf diese Weise also relativ einfach zu
entschliisseln, falls wir geniigend viele Paare von Klartext mit fester
Differenz haben. Diese konnen wir uns nur verschaffen durch eine At-
tacke mit wihlbarem Klartext, also der schwierigsten Form der Attacke.

Auch diese Attacke liefert aber nicht die Ausgabedifferenzen der er-
sten Runde, sondern nur die der letzten. Der Ansatz der differentiellen
Kryptanalyse des DES ist daher folgender:

1. Man wihle eine geeignete Differenz zwischen Klartexten.

2. Dazu erzeuge man hinreichend viele Paare von Klartextblocken mit
dieser Differenz, verschliissele sie und behalte nur die so berechneten
Chiffretextpaare.

3. Durch Analyse der Klartextdifferenzen und des Verhaltens der S-
Boxen in den verschiedenen Runden bestimme man die zu er-
wartende Wahrscheinlichkeitsverteilung der Eingabedifferenzen der
letzten Runde.

Differentielle Kryptanalyse war der erste Ansatz, DES mit geringerem
Aufwand als der vollstandigen Durchsuchung des Schliisselraums zu
zu brechen. Da aber, wie bereits erwihnt, die Designer des DES die
differentielle Kryptanalyse schon kannten lange bevor sie in der offenen
Literatur auftauchte und den Algorithmus so gut wie moglich dagegen
immun machten, ist diese Attacke nicht sehr praktikabel: Selbst bei
Angriffen mit frei wihlbarem Klartext braucht man iiber 2*° Paare aus
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Klartext und Chiffretext, um den Schliissel zu finden.

d) Lineare Kryptanalyse

Eine leichte Verbesserung bietet die kurz spiter entdeckte lineare
Kryptanalyse: Zwar sind die Ausgabebits der S-Boxen nach Design-
Kriterium (52) auch nicht ndherungsweise lineare Funktionen der
Eingabebits, aber es kann dennoch vorkommen, da3 man eine Linear-
kombination von Ausgabebits mit einer Wahrscheinlichkeit, die deutlich
tiber 50% liegt durch eine Linearkombination der Eingabebits vorher-
sagen kann. Mit hinreichend vielen Paaren aus Klartext und Chiffre-
text 1aBt sich dadurch ein niedrigdimensionaler affiner Unterraum des
Schliisselraums F3° finden, in dem der Schliissel mit hoher Wahrschein-
lichkeit liegen muf. Die vollstdndige Durchsuchung dieses Unterraums
ist unproblematisch, so daf} der Schliissel mit hoher Wahrscheinlichkeit
gefunden werden kann.

Auch fiir diese Attacke sind allerdings unrealistisch viele Paare aus Klar-
text und Chiffretext erforderlich (in einer Variante gentigen noch mehr
reine Chiffretexte), so dal der Gesamtaufwand nicht wirklich geringer
sein diirfte als die vollstandige Durchsuchung des Schliisselraums.

Nach allem, was in der offenen Literatur bekannt ist, gibt es also zum
Knacken des DES keine wesentlich bessere Alternative zur vollstindigen
Durchsuchung des Schliisselraums.

e) DES-Cracker

Der erste in der offenen Literatur dokumentierte realistische Angriff auf
DES war denn auch die vollstandige Durchsuchung des Schliisselraums.
Eine amerikanische Biirgerrechtsorganisation, die Electronic Frontier
Foundation (EFF), konstruierte eine Maschine mit Spezialhardware zum
Knacken von DES mit Chiffretext allein.

Die Electronic Frontier Foundation wurde 1990 nach dem grof3en Hack-
er Crackdown in den USA gegriindet; Initiatoren waren unter anderem
JOHN PERRY BARLOW, bekannt vor allem durch die Lieder, die er fiir The
Grateful Dead schrieb, JOHN GILMORE, einer der Pioniere sowohl von
Sun Microsystems als auch der Free Software Foundation, MITCHELL
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KAPOR, der Griinder von Lofus, sowie STEVE WOZNIAK, einer der bei-
den Griinder von Apple.

Ihr Ansatz ist im wesentlichen der unseres guten alten Feinds, des
BAYESschen Gegners: Kodiert man einen englisch- oder deutschsprachi-
gen Klartext im ASCII-Code sollten dem BAYESschen Gegner ein bis
zwel Blocke Chiffretext ausreichen, um den Schliissel zu finden.

Natiirlich verfiigen selbst die vier obengenannten Griinder der Elec-
tronic Frontier Foundation nicht iiber die unbegrenzten Mittel, die der
BAYESsche Gegner einsetzen kann; verglichen mit vielen anderen Geg-
nern verfiigt aber doch jeder von ithnen tiber betrachtliche Mittel. Trotz-
dem war das 1997 begonnene und 1998 beendete DES-Cracker-Projekt
kein Angriff ohne Riicksicht auf die Kosten: Die Electronic Frontier
Foundation wollte gerade zeigen, dal3l DES auch mit begrenzten Mit-
teln geknackt werden kann. Aus diesem Grund wurde der Ansatz des
BAYESschen Gegners an mehreren Stellen optimiert:

Zunichst ist es nicht notwendig, wirklich fiir jeden Schliissel die be-
dingte Wahrscheinlichkeit auf Grund des Chiffretexts zu bestimmen: In
vielen Fillen werden bei der Entschliisselung nicht druckbare Zeichen
entstehen, so daf} schon nach wenigen Byte klar ist, da3 die Wahrschein-
lichkeit des Schliissels Null ist.

DES Cracker beginnt daher mit der Aussonderung unmoglicher Schliis-
sel durch massiv parallele Hardware: Die Maschine arbeitet mit zwei
Blocken Chiffretext; sie hat als Kern von EFF entwickelte ASICs ap-
plication specific integrated circuits), die einen 64-Bit-Block mit einem
vorgegebenen Schliissel dechiffrieren konnen und die Bytes des Ergeb-
nisses auf vom Benutzer einstellbare Bitmuster iiberpriifen — beispiels-
weise darauf, ob es sich um ASCII-Codes druckbarer Zeichen handelt.
Nur wenn alle Bytes den gewdhlten Kriterien gentligen, wird auch der
zweite Block entsprechend untersucht, und wenn auch hier kein im
Klartext unmogliches Byte auftaucht, wird der Schliissel zur weiteren
Untersuchung an einen die Maschine steuernden PC weitergegeben,
der eine genauere Untersuchung gemill dem Ansatz des BAYESschen
Gegners durchfiihrt.

Von den 256 moglichen ASCII-Werten sind etwa ein Viertel druckbare
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Zeichen; da DES eine Ausgabe liefert, die sich nur wenig von einer
Zufallsfolge unterscheidet, wird ein Block nur mit einer Wahrschein-
lichkeit von etwa 1 : 4% = 1 : 65536 den Test bestehen:; fiir zwei Blocke
liegt die Wahrscheinlichkeit entsprechend bei 1 : 4'° = 1 : 232, Von den
25 7u untersuchenden Blécken werden also nur etwa

23632 224 _ 16777216

an den PC weitergegeben, und die Untersuchung von etwa 17 Millionen
Klartextkandidaten ist kein Problem fiir einen Standard-PC.

Der hauptsidchliche Rechenaufwand liegt in der Voruntersuchung der
Blocke durch die ASICs; je nachdem, wie viele von diesen parallel
arbeiten, kann dies mehr oder weniger schnell gehen.

Die tatsichlich gebaute Maschine enthilt 1536 = 3 x 2° ASICs, von
denen jedes aus 24 parallel arbeitenden Sucheinheiten besteht; insge-
samt konnen also jeweils 36 864 Schliissel parallel untersucht werden.
Jede Sucheinheit kann zweieinhalb Millionen Schliissel pro Sekunde
untersuchen, die gesamte Maschine also etwas liber 92 Milliarden.

Insgesamt miissen 2°¢ Schliissel untersucht werden; im Mittel wird man
nach 2% Versuchen den richtigen gefunden haben. Dafiir braucht man
255
92 160000 000

~ 390937 Sekunden ~ 108,5 Stunden ~ 4,5 Tage .

Die Maschine ist skalierbar: Jeweils 64 Chips sitzen auf einem Board
und 12 Boards in einer Chassis (einer ehemaligen SUN); die gebaute
Maschine besteht aus dem steuernden PC zusammen mit zwei Chassis;
der PC konnte aber auch mit deutlich mehr als zwei1 Chassis arbeiten
und auch mehrere PCs wiren denkbar.

In der gebauten Version kostete DES Cracker 210 000 $, wovon 80 000 $
Entwicklungskosten waren; der Bau eines zweiten Exemplars wire also
fiir 130 000 $ moglich, wobei der Preis bei Serienproduktion wohl deut-
lich niedriger gewesen wire. Mit einer Investition in der GroBBenord-
nung von einer Million Dollar hitte am also bereits damals einen DES-
Schliissel innerhalb weniger Stunden finden konnen. Heute kann man
das auch rein softwaremiBig mit einem handelsiiblichen PC.
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Da eine Million Dollar auch fiir Geheimdienste kleiner Linder und
(etwas kreative Buchhaltung vorausgesetzt) GroBunternehmen kein Pro-
blem sind, war damit endgiiltig gezeigt, da} die Zeit fiir DES abgelaufen
war.

Die EFF veroffentlichte sowohl die komplette Hardware-Spezifikation
als auch die Software von DES-Cracker; in gedruckter Form findet man
sie im Buch

ELECTRONIC FRONTIER FOUNDATION: Cracking DES. Secrects of En-
cryption Research, Wiretap Politics & Chip Design. How federal agen-
cies subvert privacy, O’Reilly, 1998

Online ist das Buch unter anderem verfiigbar unter
https://cryptome.org/jya/cracking-des/cracking-des.htm .

Die home page der EFF ist www.eff.org. Dort wird vor allem iiber ak-
tuelle Aktivitaten der EFF berichtet; vom inzwischen fast schon raehis-
torischen DES-Cracker hat von den heute Verantwortlich wahrscheinlich
kaum einer je gehort.

§4: Modifikationen

Viele Unternehmen, insbesondere im Bankenbereich, hatten viel Geld
in DES-Hardware investiert und hatten daher wenig Interesse, auf ein
neues Verfahren umzusteigen — ganz abgesehen davon, dal 1998 noch
kein allgemein anerkannter Nachfolgealgorithmus zur Verfiigung stand.
(Mit dem inzwischen normierten ,,offiziellen” Nachfolger AES werden
wir uns in einen spiteren Kapitel beschéftigen.)

Deshalb bot sich ein Verfahren an, das auf der Grundlage von DES eine
Verschliisselung mit deutlich mehr als nur 56 Schliisselbit realisierte.

a) Mehrfacher DES

Die Kritik an der extrem kurzen Schliissellinge des DES wurde bereits
kurz nach dessen Einfiihrung laut, und schon damals wurde vorgeschla-
gen, ihn zur Erhohung der Sicherheit mehrfach und mit verschiedenen
Schliisseln anzuwenden.
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Eine zweifache Verschliisselung hingt von 112 statt von nur 56 Schliis-
selbit ab; der Aufwand fiir eine Durchsuchung des gesamten Schliis-
selraums steigt also von 236 auf 212, was eine Maschine nach Art des
DES Crackers auch nach heutigem Stand der Technik noch nicht in
akzeptabler Zeit durchfiihren kann.

Eine mehrfache Verschliisselung bietet allerdings nur dann Vorteile,
wenn die Hintereinanderausfiihrung zweier DES-Verschliisselungen
nicht dquivalent zur einfachen DES-Verschliisselung mit einem anderen
Schliissel ist.

Um dies zu untersuchen, miissen wir noch einmal zurtick zur grundsétz-
lichen Struktur von Blockchiffren: Blockchiffren sind Permutationen
auf der Menge aller Blocke; im Falle von DES also auf der Menge
aller bijektiver Abbildungen von der Menge aller 64-Bit-Blocke auf
sich selbst.

Die 2°° durch DES definierten Permutationen bilden natiirlich nur eine
winzige Teilmenge der Gruppe aller 2°*! solcher Permutationen; falls
diese Teilmenge eine Gruppe sein sollte (oder in einer relativ kleinen
Untergruppe liegt), kann die mehrfache Anwendung von DES keine
(oder nur wenig) zusitzliche Sicherheit bieten.

Wir brauchen daher Informationen dariiber, wie gro83 die kleinste Gruppe
ist, die alle 2°° DES-Permutationen enthilt. Uber deren genaue Struktur
und Elementanzahl ist leider nichts bekannt, man kann aber immerhin
untere Schranken angeben: Fiir jeden einzelnen DES-Schliissel kann
man die zugehorige Substitution so lange wiederholen, bis die Identitét
entsteht; da 2%*! eine zwar grof3e, aber endliche Zahl ist, muf} dies nach
endlich vielen Schritten der Fall sein.

Angenommen, bei solchen Berechnungen mit verschiedenen Schliisseln
ergeben sich die Ordnungen n,n,,...,n,. Dann enthélt die kleinste
Gruppe, in der alle DES-Substitutionen liegen, zyklische Untergruppen
der Ordnungen n4, . .., n,. Nach einem einfachen Satz der Gruppenthe-
orie, dem Satz von LAGRANGE, miissen die Zahlen n, ..., n, dann die
Ordnung der gesamten Gruppe teilen; diese ist also mindestens gleich
dem kleinsten gemeinsamen Vielfachen der n,.
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Experimente zweier Wissenschaftler von Bell Northern Research in
Ottawa zeigten, daB3 die Ordnung der erzeugten Untergruppe grofler
als 0,9 x 10%*? sein muB; das liegt sehr deutlich iiber 2%6_ Fiir Einzel-
heiten sei auf ihre Arbeit

KEITH W. CAMPBELL, MICHAEL J. WIENER: DES is not a Group, Crypto
'92, Springer Lecture Notes in Computer Science 740 (1993), 512-520

verwiesen. Sie zeigt insbesondere, dal mehrfache Anwendung von DES
die Sicherheit erhdhen kann.

b) Doppelter DES

Beim doppelten DES hat man einen Schliisselraum mit 2!'? Elementen.

Leider muB} ein Gegner mit hinreichend viel Speicherplatz diesen aber
nicht vollstindig durchsuchen, um die Schliissel zu finden: Falls er nur
ein Paar (x, y) aus Blocken von einander entsprechendem Klartext und
Chiffretext hat, reicht es, kann er in einer sogenannten meet in the middle
attack den Klartext = mit allen 2°® moglichen Schliisseln verschliisseln
und den Chiffretext y mit allen 2°° Schliisseln zu enrschliisseln. Ist
y = DES(s,, DES(s;,2)}), so ist DES™'(s,,y) = DES(s;, x), dieser
Block kommt also in beiden Listen vor. Da die von DES realisierten
Permutationen weit von einer Gruppe entfernt sind, ist es sehr unwahr-
scheinlich, da3 es noch einen anderen Block gibt, der in beiden Listen
auftaucht; sobald man einen solchen Block gefunden hat, kann man also
praktisch sicher sein, da3 man s; und s, kennt.

Der Speicherbedarf dieser Attacke ist sicherlich nichts fiir Amateure
am heimischen PC: SchlieBlich miissen fiir 2°° Schliissel jeweils zwei
Blicke i 64 Bit oder 8 Byte gespeichert werden; insgesamt also 2°° Byte
= 2% Kilobyte = 2*0 Megabyte = 2°° Gigabyte = 2%° Terabyte; das
ist ungefdhr eine Million mal soviel, wie eine grofle handelsiibliche
Festplatte heute fat. Trotzdem handelt es sich hier um eine Kapazitit,
die nicht nur bei Regierungsorganisationen, sondern auch bei gro3en
Unternehmen durchaus im Bereich des Moglichen liegt; fiir Google
etwa sind das peanuts. In der Praxis spielt der doppelte DES daher keine
Rolle.
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¢) Dreifacher DES

Der néichste Schritt zu Erhohung der Komplexitidt besteht in einer
dreifachen Anwendung von DES. Auch hier kann man wieder eine
meet in the middle attack anwenden, aber auf dem Weg zur Mitte muf}
von mindestens einer der beiden Seiten aus DES zweimal mit verschie-
denen Schliisseln angewendet werden, der Aufwand liegt also in der
GroBenordnung von 2112 Dreifacher DES oder, wie man meist sagt,
Triple DES (kurz TDES), gilt daher im Augenblick noch als sicher:
Nachdem die DES-Cracker-Attacke publik geworden war, zog die ame-
rikanische Regierung die Zulassung von DES fiir weniger geheime
Nachrichten im Regierungsbereich zuriick und verlangte stattdessen
Triple DES; entsprechend wurden in Deutschland die Euroscheckkarten
ersetzt durch neue Karten, die auf Triple DES anstelle des einfachen
DES beruhen. Daran hat sich bis heute wenig geidndert: Die groBBen Kred-
itkartenunternehmen einigten sich auf einen gemeinsamen Standard, der
nach den Initiatoren Europay, Mastercard und Visa als EMV bezeichnet
wird, damit die Geldautomaten und Verkaufsstellenterminals einer Fir-
ma auch die Karten aller anderer beteiligter Unternehmen lesen konnen,
und der verwendet weiterhin Triple DES als symmetrisches Kryptover-
fahren. (Erst seit 2010 bzw. 2011 ist fakultativ auch AES zugelassen.)
Die genau Spezifikation des Standards ist via www.emvco.com zu
finden.

Triple DES wird praktisch immer so angewendet, da3 man mit dem er-
sten Schliissel verschliisselt, mit dem zweiten entschliisselt und mit dem
dritten wieder verschliisselt. Oft ist dabei der dritte Schliissel gleich dem
ersten; zumindest fiir einen meet in the middle Angriff erleichtert dies die
Arbeit des Angreifers nicht wesentlich. Trotzdem gehen inzwischen die
Empfehlungen eher dahin, drei verschiedene Schliissel zu verwenden.

d) DESX

Wie wir gesehen haben, wurde DES bewulit so spezifiziert, da} reine
Softwareimplementierungen eher langsam sind. Bei Triple DES macht
sich diese Langsamkeit gleich dreifach bemerkbar. Da es sich heute
kaum mehr lohnt, neu in DES Hardware zu investieren, suchte man
daher frith nach Alternativen, die einerseits das Problem der kurzen
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DES Schliisselldange abmildern, andererseits aber keine mehrfache An-
wendung von DES erfordern. RON RIVEST, den wir im néchsten Kapi-
tel kennenlernen werden, schlug 1995 eine erstaunlich einfache solche
Methode vor: Sein DESX kombiniert den gewohnlichen DES einfach
mit zwei VIGENERE-Verschliisselungen: Zusétzlich zum DES-Schliissel
s, € IF3° gibt es noch zwei VIGENERE-Schliissel s,,s; € FS*, und ein
Nachrichtenblock & € F$* wird verschliisselt als s3 B DES(s;,x® s,).

Nach unseren Erfahrungen mit der VIGENERE-Chiffre wire es naiv zu
glauben, dall ein Gegner zum Knacken dieser Chiffre den gesamten
Schliisselraum F5° x F$* x F$* = F1% durchsuchen muB; er konnte
beispielsweise durch eine differentielle Kryptanalyse zunidchst den
Schliissel s; eliminieren, und wenn er — wie auch immer — s; und s,
gefunden hat, geniigt ein einziges Klartext/Chiffretext-Paar, um auch
noch s; zu finden. Trotzdem ist DESX erstaunlich gut: Die beste be-
kannte Attacke muf} auch bei 2™ bekannten Klartext/Chiffretext-Paaren

immer noch 2''°~™ mogliche Schliissel durchprobieren; sie ist zu finden
bei

JOE KILIAN, PHILLIP ROGAWAY: How to protect DES against
exhaustive key search (an analysis of DESX), Journal of Cryp-
tology 14 (2001), 17-35;
http://www.springerlink.com/content/b1ljx8fky92nlhmk/

e) Alternativen zu DES

Da DES nach heutigen Standard nicht mehr zeitgemi8 ist, sind die gera-
de betrachteten Modifikationen hochstens als Ubergangslosungen inter-
essant; sinnvoller sind vollig neu konzipierte Alternativen. Insbesonde-
re eine davon, denn offiziellen Nachfolger AES (Advanced Encryption
Standard) werden wir in dieser Vorlesung noch ausfiihrlich diskutieren;
da hierzu allerdings mehr Algebra erforderlich ist, als wir bislang ken-
nen, muf} das entsprechende Kapitel nach weiter hinten verschoben wer-
den, bis wir im Zusammenhang mit den sogenannten asymmetrischen
Kryptoverfahren mehr Hilfsmittel aus der Algebra kennengelernt ha-
ben. Dort werden wir uns auch mit der Frage befassen, wie man eine
Blockchiffre nach Art von DES oder AES in der Praxis anwenden sollte.
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§ 6: Literatur

Da DES rund 25 Jahre lang das Standardverfahren fiir ernsthafte sym-
metrische Verschliisselung im zivilen Bereich war, ist er natiirlich in
praktisch jedem Lehrbuch der Kryptologie aus der damaligen Zeit
ausfiihrlich beschrieben, z.B. in

JAN C.A. VAN DER LUBBE: Basic Methods of cryptography, Cambridge
University Press, 1998

oder, besonders ausfiihrtlich in
ALAN G. KONHEIM: Cryptography — A Primer, Wiley, 1981
Auch in

JOHANNES BUCHMANN: Einfiihrung in die Kryptographie, Springer,
6
2016

ist noch ein Kapitel iiber DES zu finden.

Speziellere Fragen sind aufler in den bereits im Text zitierten Arbeiten
und Biichern auch in fast jeder Konferenz iliber Kryptologie behan-
delt; insbesondere gilt dies fiir Tagungen wie Crypto, Eurocrypt und
Asiacrypt, deren Proceeding jeweils in den Springer Lecture Notes in
Computer Science erscheinen.



Kapitel 4
Das RSA-Verfahren

§1: New directions in cryptography

Bei allen bisher betrachteten Codes verldauft die Entschliisselung ent-
weder genauso oder zumindest sehr dhnlich wie die Verschliisselung;
insbesondere kann jeder, der eine Nachricht verschliisseln kann, jede
andere entsprechend verschliisselte Nachricht auch entschliisseln. Man
bezeichnet diese Verfahren daher als symmetrisch.

Der Nachteil eines symmetrischen Verfahrens besteht darin, dal in ei-
nem Netzwerk jeder Teilnehmer mit jedem anderen einen Schliissel
vereinbaren muf3. In militdrischen Netzen war dies traditionellerweise
so geregelt, dall das gesamte Netz denselben Schliissel benutzte, der
in einem Codebuch fiir jeden Tag im voraus festgelegt war; in kom-
merziellen Netzen wie beispielsweise einem Mobilfunknetz ist dies
natiirlich unmoglich.

1976 publizierten MARTIN HELLMAN, damals Assistenzprofessor an der
Stanford University, und sein Forschungsassistent WHITFIELD DIFFIE
eine Arbeit mit dem Titel New directions in cryptography (IEEE Trans.
Inform. Theory 22, 644-654; inzwischen auch im Netz zu finden),
in der sie vorschlugen, den Vorgang der Verschliisselung und den der
Entschliisselung vollig voneinander zu trennen: Es sei schlieBlich nicht
notwendig, dall der Sender einer verschliisselten Nachricht auch in der
Lage sei, diese zu entschliisseln.

Der Vorteil eines solchen Verfahrens wire, dal jeder potentielle Emp-
fanger nur einen einzigen Schliissel brauchte und dennoch sicher sein
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konnte, daf3 nur er selbst seine Post entschliisseln kann. Der Schliissel
miiBte nicht einmal geheimgehalten werden, da es ja nicht schadet, wenn
jedermann Nachrichten verschliisseln kann. In einem Netzwerk mit
n Teilnehmern brauchte man also nur n Schliissel, um jedem Teilnehmer
zu erlauben, mit jeden anderen zu kommunizieren, und diese Schliissel
konnten sogar in einem Offentlichen Verzeichnis stehen. Bei einem sym-
metrischen Kryptosystem wére der gleiche Zweck nur erreichbar mit
%n(n — 1) Schliisseln, die zudem noch durch ein sicheres Verfahren
wie etwa ein personliches Treffen oder durch vertrauenswiirdige Boten
ausgetauscht werden miiB3ten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortrag iiber Chiffren. Er lief} sich von sei-
nem Vater alle verfiigbare Literatur dariiber besorgen,
entschied sich dann 1961 aber doch fiir ein Mathematik-
studium am MIT. Um einer Einberufung zu entgehen,
arbeitete er nach seinem Bachelor bei Mitre; spiter,
nachdem sein Interesse an der Kryptographie wieder
erwacht war, kam er zu Martin Hellman nach Stan-
ford, der ihn als Forschungsassistent einstellte. 1991—
2009 arbeitete er als chief security officer bei Sun Mi-
crosystems; heute ist er consulting scholar in Stanford.
http://cisac.stanford.edu/people/whitfield _diffie/

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zunichst bis zum Bachelor
an der dortigen Universitit; fiir das Studium zum Master
und zur Promotion ging er nach Stanford. Nach kurzen
Zwischenaufenthalten am Watson Research Center der
IBM und am MIT wurde er 1971 Professor an der Stan-
ford University. Seit 1996 ist er emeritiert, gibt aber
immer noch Kurse, mit denen er Schiiler fiir mathema-
tische Probleme interessieren will. Seine home page ist
unter http://www-ee.stanford.edu/~hellman/ zu
finden.

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so
ein System mit offentlichen Schritten aussehen konnte. Es ist zunéchst
einmal klar, da} ein solches System keinerlei Sicherheit gegen einen
BAYESschen Gegner bieten kann, denn die Verschliisselungsfunktion ist
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eine bijektive Abbildung zwischen endlichen Mengen, und jeder, der die
Funktion kennt, kann zumindest im Prinzip auch ihre Umkehrfunktion
berechnen.

Wer im Gegensatz zum BAYESschen Gegner nur iiber begrenzte Ressour-
cen verfiigt, kann diese Berechnung allerdings moglicherweise nicht
mit realistischem Aufwand durchfiihren, und nur darauf beruht die Si-
cherheit eines Kryptosystems mit 6ffentlichen Schliisseln. DIFFIE und
HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion nicht mit
vertretbarem Aufwand berechnet werden kann, als Einwegfunktion und
schlagen als Verschliisselungsfunktion eine solche Einwegfunktion vor.

Damit hat man aber noch kein praktikables Kryptosystem, denn bei
einer echten Einwegfunktion ist es auch fiir den legitimen Empfinger
nicht moglich, seinen Posteingang zu entschliisseln. DIFFIE und HELL-
MAN schlagen deshalb eine Einwegfunktion mit Falltiir vor, wobei der
legitime Empfinger zusitzlich zu seinem offentlichen Schliissel noch
tiber einen geheimen Schliissel verfiigt, mit dem er (und nur er) diese
Falltiir 6ffnen kann.

Natiirlich héngt alles davon ab, ob es solche Einwegfunktionen mit
Falltiir wirklich gibt. DIFFIE und HELLMAN gaben keine an, und unter
den Experten gab es durchaus einige Skepsis beziiglich der Moglichkeit,
solche Funktionen zu finden.

Tatsédchlich existierten aber damals bereits Systeme, die auf solchen
Funktionen beruhten, auch wenn sie nicht in der offenen Literatur
dokumentiert waren: Die britische Communications-Electronics Secu-
rity Group (CESQG) hatte bereits Ende der sechziger Jahre damit be-
gonnen, nach entsprechenden Verfahren zu suchen, um die Proble-
me des Militars mit dem Schliisselmanagement zu l6sen, aufbauend
auf (impraktikablen) Ansitzen von AT&T zur Sprachverschliisselung
wihrend des zweiten Weltkriegs. Die Briten sprachen nicht von Kryp-
tographie mit offentlichen Schliisseln, sondern von nichtgeheimer Ver-
schliisselung, aber das Prinzip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datierten Arbeit
von JAMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit von CLIFF C. COCKS.
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Wie im Milieu tiblich, gelangte nichts iliber diese Arbeiten an die
Offentlichkeit; erst 1997 veroffentlichten die Goverment Communica-
tions Headquarters (GCHQ), zu denen CESG gehort, einige Arbeiten
aus der damaligen Zeit. Eine Zeitlang waren sie auch auf dem Serv-
er http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

In der offenen Literatur erschien ein Jahr nach der Arbeit von DIFFIE
und HELLMAN das erste Kryptosystem mit 6ffentlichen Schliisseln: RON
RIVEST, ADI SHAMIR und LEN ADLEMAN, damals alle drei am Mas-
sachussetts Institute of Technology, fanden nach rund vierzig erfolglosen
Ansitzen 1977 schlieBlich jenes System, das heute nach ihren Anfangs-
buchstaben mit RSA bezeichnet wird:

Das System wurde 1983 von der eigens dafiir gegriindeten Firma RSA
Computer Security Inc. patentiert und mit groBem kommerziellem Er-
folg vermarktet. Das Patent lief zwar im September 2000 aus, die Firma
ist aber weiterhin erfolgreich im Kryptobereich titig. Sie hatte beispiels-
weise auch einen Kandidaten fiir AES entwickelt, der es immerhin bis
in die Endrunde schaffte.

RSA ist tbrigens identisch mit dem von laut GCHQ von COCKS
vorgeschlagenen System. Die Beschreibung durch RIVEST, SHAMIR und
ADLEMAN erschien 1978 unter dem Titel A method for obtaining digital
signatures and public-key cryptosystems in Comm. ACM 21, 120-126.

§2: Die Grundidee des RSA-Verfahrens

a) Allgemeine Voriiberlegungen

Die SHANNONschen Forderungen nach Konfusion und Diffusion miissen
natiirlich auch bei einer asymmetrischen Blockchiffre erfiillt sein. Bei
den heute iiblichen asymmetrischen Verfahren sind die verarbeiteten
,,Blocke fast immer Zahlen aus Z/N = {0, ..., N — 1} fiir eine hinrei-
chend groB3e natiirliche Zahl NV, und die Verschliisselung ist ein Bijektion
f:Z/N — 7Z/N.

Von dieser Funktion erwarten wir drei Dinge:
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studier-
te zundchst Mathematik an der Yale University, wo
er 1969 seinen Bachelor bekam; danach studierte er
in Stanford Informatik. Nach seiner Promotion 1974
wurde er Assistenzprofessor am Massachussetts Insti-
tute of Technology, wo er heute einen Lehrstuhl hat.
Er arbeitet immer noch auf dem Gebiet der Kryp-
tographie und entwickelte eine ganze Reihe weite-
rer Verfahren, auch symmetrische Verschliisselungsal-
gorithmen und Hashverfahren. Er ist Koautor eines
Lehrbuchs iiber Algorithmen. Seine home page ist
//http://theory.lcs.mit.edu/~rivest/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zunédchst Mathematik an der dortigen Universitit;
nach seinem Bachelor wechselte er ans Weizmann In-
stitut, wo er 1975 seinen Master erhielt und 1977 in In-
formatik erhielt promoviert wurde. Nach einem Jahr als
Postdoc an der Universitit Warwick und drei Jahren am
MIT kehrte er ans Weizmann Institut zuriick, wo er bis
heute Professor ist. AuBer fiir RSA ist er bekannt sowohl
fiir die Entwicklung weiterer Kryptoverfahren als auch
fiir erfolgreiche Angriffe gegen Kryptoverfahren. Er
schlug auch einen optischen Spezialrechner zur Fakto-
risierung grofer Zahlen vor. Seine home page ist erreich-
barunter http://www.wisdom.weizmann.ac.il/math/

profile04/scientists/shamir-prof04.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre Komplexitdt. Von 1976 bis
1980 war er an der mathematischen Fakultiat des MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angelos. Seine Arbeiten beschiftigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fiihrte nicht nur 1994 die erste Berech-
nung mit einem ,,DNS-Computer durch, sondern ar-
beitete auch auf dem Gebiet der Aidsforschung. Heute
hat er einen Lehrstuhl fiir Informatik und Moleku-
larbiologie. http://www.usc.edu/dept/molecular-
science/fm-adleman.htm
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1. Sie muB} einfach berechenbar sein
2. Thre Umkehrfunktion muf} einfach berechenbar sein.

3. Aus der bloBen Kenntnis von f darf man nicht auf die Umkehrfunk-
tion schlieBen konnen.

Forderung 3 ist, mathematisch gesehen, natiirlich unerfiillbar: f ist eine
bijektive Abbildung zwischen endlichen Mengen, und damit ist ihre
Umkehrfunktion eindeutig festgelegt. Andererseits mufl man auch beim
Entschliisseln einer symmetrischen Blockchiffre im allgemeinen (z.B.
wenn die Nachricht aus Klartext in einer natiirlichen Sprache besteht)
,nur alle Schliissel durchprobieren. Wie so hiufig in der Kryptographie
miissen wir uns wieder einmal mit praktischer Sicherheit zufrieden
geben, wobei praktisch nur bedeutet, dal wir kein Verfahren kennen,
mit dem man die Funktion mit vertretbarem Aufwand umkehren konnte.

Fiir kleine Werte von N kann man sich die Umkehrfunktion von f
einfach dadurch verschaffen, daB man zur Berechnung von f~!(y) fiir
jedes x € Z /N ausprobiert, ob f(x) = y ist. Eine notwendige Bedingung
fir praktische Sicherheit ist daher, dal N hierfiir zu grofl sein muB.
Wenn wir mit den Sicherheitsanforderungen an heutige symmetrische
Blockchiffren vergleichen, hei3t das konkret, da N > 2128 gein sollte.
Tatsdchlich miissen wir jedoch oft mit erheblich groBeren Werten von N
arbeiten, da f fiir die géngigen Verfahren eine einfache mathematische
Struktur hat, so daBl es bessere Ansitze zur Berechnung von f~! gibt
als das Durchprobieren aller potentieller Urbilder.

Fiir stetige, womoglich gar monotone Funktionen ist die Berechnung der
Umkehrfunktion ziemlich problemlos; was wir bendtigen ist also eine
diskrete Funktion mit moglichst konfus aussehendem Graphen. Dazu
bietet sich etwa die modulo-Funktion an: Fiir eine ganze Zahlen n und
eine natiirliche Zahl m ist bekanntlich n» modulo m, in Zeichen n mod
m, der Divisionsrest bei Division von n durch m; insbesondere ist also
stets 0 < n mod m < m— 1. Fast alle asymmetrischen Kryptoverfahren
hingen in der einen oder anderen Weise ab von dieser Funktion.

Generell gilt, dal asymmetrische Verfahren in erster Linie auf mathe-
matischen Problemen und Sitzen beruhen, jedenfalls in viel stirke-
rem Maf3e als symmetrische. Etwa tiberspitzt beginnt NEAL KOBLITZ,
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einer der Pioniere der Kryptographie mit elliptischen Kurven, einen
Ubersichtsartikel daher auch mit den Worten:

During the first six thousand years — until the invention of public
key in the 1970s — the mathematics used in cryptography was
generally not very interesting. . . . Indeed, mathematicians look-
ing at cryptography in those years might have found justification
for Paul Halmos’ infamous title “Applied Mathematics is Bad
Mathematics”. (NEAL KOBLITZ: The Uneasy Relationship be-
tween Mathematics and Cryptography, Notices of the American
Mathematical Society, September 2007, S. 972-979; siehe auch
http://www.ams.org/notices/200708/index.html .)

Im UmkehrschluB folgt, da3 wir uns nun etwas mehr mit Mathematik
beschiftigen miissen, zunédchst vor allem mit einigen Grundlagen der
Zahlentheorie.

b) Modulararithmetik

Die gingigen aus der Analysis bekannten bijektiven Funktionen haben
allesamt Umkehrfunktionen, deren Berechnung einen dhnlichen Auf-
wand erfordert wie die der Funktion selbst; sie sind also nicht als
Einwegfunktionen geeignet. Das liegt hauptsédchlich daran, dafl diese
Funktionen stetig und iliber weite Teile auch monoton sind; eine echte
Einwegfunktion sollte schon vom ersten Eindruck her deutlich ,,wilder*
aussehen.

Die heute praktisch eingesetzten asymmetrischen Kryptoverfahren errei-
chen diese ,,Wildheit* allesamt durch den Ubergang zu Divisionsresten:
Ist x € Z eine ganze und N € N eine natiirliche Zahl, so bezeichnen
wir mit z mod N € {0, 1,..., N — 1} den Rest bei der Division von x
durch V; falls « und y beide denselben Divisionsrest haben, schreiben
wir kurz

xr =y mod N

und sagen, = sei kongruent y modulo N. Das ist offensichtlich genau
dann der Fall, wenn die Differenz y — x durch N teilbar ist.
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Lemma: Der Ubergang zu Divisionsresten ist vertriglich mit der Ad-
dition, Subtraktion und Multiplikation; ist also v = z mod N und
v =< mod NV, so ist auch

utv=x+tymod N und w-v=x-ymodN.

Fiir jede natiirliche Zahl e ist auBerdem a® = b° mod N.

Beweis: Da u = x mod N 1ist, ist die Differenz x — u durch N teilbar,
1aB¢ sich also in der Form & —u = N1 schreiben mit einer ganzen Zahl r;
entsprechend ist y — v = Ns mit s € Z. Damit ist

(xxy)—(uxv)=wWw+Nr)x@w+Nt)—(uxtv)=N(r=*xa)
durch N teilbar und genauso auch
xy —uv =(u+ Nr)(v+ Ns) —uv :N(us+rv)+N27°s.

Dies beweist die ersten drei Behauptungen; die letzte folgt durch
vollstindige Induktion aus der Vertrdglichkeit der Kongruenz modu-

lo N mit der Multiplikation.
|

Die Funktion z — z mod N ist natiirlich nicht als Einwegfunktion
geeignet; auf den Intervallen, auf denen sie bijektiv ist, ist sie stiickweise
linear und damit leicht umkehrbar. Wir konnen sie aber schachteln mit
einer anderen Funktion, zum Beispiel einer Potenzfunktion x — z°.

Wie das Bild der Funktion = — z” mod 101 zeigt, kénnen wir auf diese
Weise zumindest recht wild aussehende Graphen bekommen.
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Es gibt allerdings keinen Grund, warum die Abbildung

/ Z/N — ZJN
. z +— 2°mod N

fir beliebige Werte von N und e bijektiv sein sollte. In der Tat ist die
Abbildung etwa fiir e = 2 und ungerades N > 1 mit Sicherheit nicht
injektiv, da dann stets

f(N—2)=(N —x)*mod N =(—z)° mod N = (—1)°2° mod N
=z°mod N = f(x)
ist. Wir miissen also einschrinkende Bedingungen an die Zahlen N

und e stellen.

¢) Potenzfunktionen modulo einer Primzahl

Als erstes beschrinken wir uns auf den Fall, dal N = p eine Primzahl ist.
Fiirp =2 ist Z/2 = {0, 1} und ¢ ist fiir jeden Exponenten e einfach die
Identitét; daher ist offensichtlich nur der Fall einer ungeraden Primzahl
interessant. Wie der folgende Satz zeigt, gibt es auch hier Exponenten,
fiir die wir nur die identische Abbildung bekommen:

Kleiner Satz von Fermat: Fiir jedes x € Z und jede Primzahl p ist
P =x mod p;
ist 2 nicht durch p teilbar, gilt auch 2”~! = 1 mod p .

Beweis: Wir betrachten zunichst nur nichtnegative Werte von a und
beweisen die erste Aussage dafiir durch vollstindige Induktion:

Fiir x = 0 ist 0P = 0, also erst recht kongruent Null modulo p; genauso
ist fiir x = 1 auch z? = 1.

Fiir x > 1 schreiben wir

i . |
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Falls 1 <7 < p — 1, ist der Nenner von (f ) nicht durch p teilbar, wohl
aber der Zihler. Somit ist auch (’Z ) durch p teilbar, also kongruent Null
modulo p. Damit ist

2P = (g)(x—1)0+(i)(x—l)p=l+(x—1)=a:modp

nach Induktionsannahme.

Dies beweist die erste Aussage fiir x > 0. Fiir x < 0 ist im Falle
p = 2 sowohl —z = x mod 2 als auch zP = (—x)?; fiir ungerades p ist
(—x)P = —(2?), so dah} die Behauptung in beiden Fillen folgt.

Zum Beweis der zweiten Behauptung beachten wir, daf}

P —z=x@P =1,

wie wir gerade bewiesen haben, durch p teilbar ist. Falls « nicht durch p
teilbar ist, muB also 2P~ — 1 durch p teilbar sein, und genau das ist die
Behauptung.

Der franzosische Mathematiker PIERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allem fiir seine 1994 von ANDREW
WILES bewiesene Vermutung, wonach die Gleichung
™ +y"™ = 2" fir n > 3 keine ganzzahlige Losung mit
xyz # 0 hat. Dieser ,,grofie” Satzes von FERMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
daB er ihn beweisen konne, erkliart den Namen der obi-
gen Aussage. Obwohl FERMAT sich sein Leben lang sehr
mit Mathematik beschiftigte und wesentliche Beitrige
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana-
lysis lieferte, war er hauptberuflich Jurist.

Der kleine Satz von FERMAT liefert auch einen Ansatz, wie wir gele-
gentlich eine Umkehrfunktion von z — x° mod p finden konnen: Of-
fensichtlich ist fiir jede ganze Zahl k und jedes x € Z auch

k
=D = o <a:p_1) =z modp,

denn ist x durch p teilbar, sind die rechte wie auch die linke Seite durch p
teilbar, also kongruent Null modulo p. Andernfalls ist z” ~!' =1 mod p,
so dal} der zweite Faktor des mittleren Terms modulo p eine Eins ist.
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Falls wir also eine natiirliche Zahl d finden konnen, fiir die gilt
de=1+k(p—1) mit keZ,
so ist fiir alle x € Z/p
(aze)d = 2% = 2 mod p,
die Abbildung y — y® mod p ist also invers zu  — ¢ mod p.

Wenn wir eine solche Zahl d finden konnen, ist 1 = de — k(p — 1); daher
diirfen die Zahlen e und p — 1 keinen gemeinsamen Teiler haben, denn
der miiflte sonst ja auch die Eins teilen.

Diese Bedingung ist bereits hinreichend: Fiir teilerfremde natiirliche
Zahlen e und p — 1 gibt es stets solche Zahlen d und k. In der Tat gilt:

Satz: Zu zwei natiirlichen Zahlen z,y gibt es stets natiirliche Zahlen
a, b derart, daBl ax — by gleich dem grofiten gemeinsamen Teiler ¢ von x
und y ist. Diese Zahlen (wie auch ¢ selbst) lassen sich effizient mit Hilfe
des erweiterten EUKLIDischen Algorithmus berechnen.

Da dieser Satz einigen Horern bereits bekannt sein diirfte, ist sein Beweis
zum besseren Uberlesen separat im ndchsten Abschnitt dargestellt.

Wenn wir diesen Satz annehmen, konnen wir als Fazit dieses Abschnitts
zusammenfassen:

Ist p eine Primzahl und e eine zu p — 1 teilerfremde natiirliche Zahl,
so gibt es eine einfach berechenbare natiirliche Zahl d derart, daf§ die
beiden Abbildungen

f:{Z/p—>Z/p - g{Z/p—)Z/p

x +— z° mod p z — 2% mod p

zueinander invers sind. Insbesondere sind f und ¢ dann bijektiv;
f kann als Verschliisselungsfunktion verwendet werden und ¢ als
Entschliisselungsfunktion. Die ersten beiden Forderungen, die wir in
Abschnitt @) an eine asymmetrische Verschliisselungsfunktion gestellt
haben, sind damit erfiillt. Die dritte Forderung ist allerdings ganz ekla-
tant verletzt: Wer f kennt, kennt insbesondere die Zahlen p und e, und



132 Kap. 4: Das RSA-Verfahren

daraus kann er das fiir die Entschliisselung benétigte d nach obigem
Satz effizient berechnet. Somit 146t sich f hochstens als symmetrische
Verschliisselungsfunktion benutzen, bei der die Parameter p und e als
Schliisselinformation geheimgehalten werden. Da eine Verschliisselung
nach Triple-DES oder gar AES deutlich schneller geht, wird dies kaum
angewandt; lediglich fiir ganz spezielle Anwendungen wie Skat oder
Poker per Telephon bzw. Internet nutzt man aus, daBl f im Gegensatz
zu praktisch allen giingigen symmetrischen Kryptoverfahren ein Homo-
morphismus beziiglich der Multiplikation ist.

Auf der Suche nach einem asymmetrischen Kryptoverfahren mit Ver-
schliisselungsfunktion z — x¢ mod N konnen wir uns also nicht auf
den Fall beschrinken, dal /N eine Primzahl ist. Im iibernidchsten Ab-
schnitt werden wir uns iiberlegen, wie sich die Situation veridndert, wenn
N Produkt zweier Primzahlen ist. Zunéchst folgt aber der angekiindigte
Anhang zu diesem Abschnitt.

d) Der erweiterte Euklidische Algorithmus

Hier geht es nur um den Beweis des letzten Satzes aus dem vorigen
Abschnitt; wer damit vertraut i1st, kann weiterbliattern zum néchsten
Abschnitt.

Beginnen wir mit dem einfachsten Fall, fiir den der Algorithmus schon
als Proposition zwei im siebten Buch der Elemente EUKLIDs zu finden
ist: Wir suchen den grof3ten gemeinsamen Teiler zweier nichtnegativer
ganzer Zahlen x und y, d.h. die groBite ganze Zahl ¢, die sowohl x als
auch y teilt. Fiir x = y = 0 gibt es kein grofites solches t; hier setzen wir
t = 0. Wir schreiben kurz ¢ = ggT(a, b) .

Grundidee des EUKLIDischen Algorithmus ist die Anwendung der Divi-
sion mit Rest: Fiir je zwei natiirliche Zahlen x und y gibt es nichtnegative
ganze Zahlen g und r, so daBl x = gy + r und 0 < r < y ist. Alsdann ist
ggT(x,y) = ggT(y,r), denn wegen der beiden Gleichungen z = qy + r
und » = = — qy teilt jeder gemeinsame Teiler von = und y auch r,
und jeder gemeinsame Teiler von y und r teilt auch z. Da auflerdem
offensichtlich fiir alle x € N, der ggT von z und Null gleich x ist,
konnen wir den ggT leicht rekursiv berechnen, indem wir die Regel
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ggT(x,y) = ggT(y,r) so lange anwenden, bis r = 0 und damit der ggT
gleich y ist.

Es ist nicht ganz sicher, ob EUKLID wirklich gelebt hat;
das nebenstehende Bild aus dem 18. Jahrhundert ist mit
Sicherheit reine Phantasie. EUKLID ist vor allem bekannt
als Autor der Elemente, in denen er die Geometrie seiner
Zeit systematisch darstellte und (in gewisser Weise) auf
wenige Definitionen sowie die beriihmten fiinf Postulate
zurlickfiihrte. Diese Elemente entstanden um 300 v. Chr.
und waren zwar nicht der erste, aber doch der erfolg-
reichste Versuch einer solchen Zusammenfassung. EU-
KLID arbeitete wohl am Museion in Alexandrien; au3er
den Elementen schrieb er auch ein Buch iiber Optik und
weitere, teilweise verschollene Biicher.

In mathematischer Sprechweise bedeutet das:
Schritt 0: Setze ry =z undr, =y

Schritt ¢, ¢ > 1: Falls », = 0 ist, endet der Algorithmus mit dem
Ergebnis ggT(xz,y) = r;_,; andernfalls dividiere man r;_, mit Rest
durch r; und bezeichne den Divisionsrest mit r, ;.

Der Algorithmus bricht ab, da r; (bzw. das zweite Argument y in der
Scheme-Formulierung) in jedem Rekursionsschritt kleiner wird, aber
stets eine nichtnegative ganze Zahl ist; nach endlich vielen Schritten
mul} es also Null sein, und der Algorithmus bricht ab. Die Korrektheit
des Ergebnisses ist auch klar, denn aus der Gleichung

geT(z,y) = ggT(y, » mod y)
folgt, daB in jedem Schritt ggT(r;_,,7,) = ggT(x, y) ist.

Zum Vergleich sei hier noch EUKLIDs Beschreibung seines (wahrschein-
lich schon mindestens 150 Jahre friiher bereits den Pythagoraern bekann-
ten) Algorithmus angegeben. In Proposition 2 des siebten Buchs seiner
Elemente steht (in der Ubersetzung von CLEMENS THAER fiir Ostwalds
Klassiker der exakten Wissenschaften, Band 235):

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander sind, ihr
groftes gemeinsames Maf3 zu finden.



134 Kap. 4: Das RSA-Verfahren

Die zwei gegebenen Zahlen, die nicht prim, gegeneinander sind, seien
AB, T’A. Man soll das groBte gemeinsame Mal3 von AB, T'A finden.

A B

r A

Wenn I'A hier AB mif3it — sich selbst mifit es auch — dann ist T'A ge-
meinsames Mall von I'’A; AB. Und es ist klar, daf3 es auch das groBte ist,
denn keine Zahl groBer A kann I'A messen.

Wenn I'A aber AB nicht mif3t, und man nimmt bei AB, I'’A abwechselnd
immer das kleinere vom grof3eren weg, dann mul3 (schlieBlich) eine Zahl
tibrig bleiben, die die vorangehende mif3t. Die Einheit kann namlich nicht
librig bleiben; sonst miiiten AB, I’A gegeneinander prim sein, gegen die
Voraussetzung. Also muf eine Zahl iibrig bleiben, die die vorangehende
mif3t. A lasse, indem es BE mifit, EA, kleiner als sich selbst iibrig; und
EA lasse, indem es AZ mift, ZI', kleiner als sich selbst iibrig; und I'Z
messe AE.

A E B

Da I'Z AE mif3t und AE AZ, muB3 I'Z auch AZ messen; es mif3t aber
auch sich selbst, muf3 also auch das Ganze I’A messen. I'’A mifBt aber
BE; also mifit I'Z auch BE; es mif3t aber auch EA, muf} also auch das
Ganze BA messen. Und es mifit auch I'A; I'Z mifit also AB und T'A;
also ist I'Z gemeinsames Maf} von AB, I’A. Ich behaupte, dal} es auch
das grofte ist. Wire ndmlich I'Z nicht das grof3te gemeinsame Mal3 von
AB, T'A, so miiite irgendeine Zahl groBer I'Z die Zahlen AB und I'A
messen. Dies geschehe; die Zahl sei H. Da H dann I'A mife und T'A
BE mifBt, mdale H auch BE; es soll aber auch das Ganze BA messen,
miiBte also auch den Rest AE messen. AE mifit aber AZ; also miifite
H auch AZ messen; es soll aber auch das Ganze AI' messen, miifite
also auch den Rest I'Z messen, als grolere Zahl die kleinere; dies ist
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unmoglich. Also kann keine Zahl groer I'Z die Zahlen AB und T'A
messen; ['Z ist also das grofite gemeinsame Mall von AB, I'A; dies hatte
man beweisen sollen.

Der erweiterte EUKLIDische Algorithmus war EUKLID selbst mit ziem-
licher Sicherheit nicht bekannt. Es handelt sich dabei um eine auf dem
Grundalgorithmus beruhende und meist nach dem franzosischen Ma-
thematiker ETIENNE BEZOUT (1730-1783) benannte Identitit, die dieser
1766 in einem Lehrbuch beschrieb (und auf Polynome verallgemeiner-
te). Fiir Zahlen ist diese Erweiterung jedoch bereits 1624 zu finden in
der zweiten Auflage des Buchs Problemes plaisants et délectables qui
se fonts par les nombres von BACHET DE MEZIRIAC.

CLAUDE GASPAR BACHET SIEUR DE MEZIRIAC (1581-
1638) verbrachte den groften Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte zwar bei
den Jesuiten in Lyon und Milano und trat 1601 in den Or-
den ein, trat aber bereits 1602 wegen Krankheit wieder
aus und kehrte nach Bourg zuriick. Sein Buch erschien
erstmalig 1612, zuletzt 1959. Am bekanntesten ist BA-
CHET fiir seine lateinische Ubersetzung der Arithmetika
von DIOPHANTOS. In einem Exemplar davon schrieb
FERMAT seine Vermutung an den Rand. Auch Gedichte
von BACHET sind erhalten. 1635 wurde er Mitglied der
franzosischen Akademie der Wissenschaften.

ETIENNE BEZOUT (1730-1783) wurde in Nemours in der
Ile-de-France geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wissen-
schaften; seine Hauptbeschéftigung war die Zusammen-
stellung von Lehrbiichern fiir die Militirausbildung. Im
1766 erschienenen dritten Band (von vier) seines Cours
de Mathématiques a l'usage des Gardes du Pavillon et
de la Marine ist die Identitit von BEZOUT dargestellt.
Seine Biicher waren so erfolgreich, daf sie ins Englische
iibersetzt und z.B. in Harvard als Lehrbiicher benutzt
wurden. Heute ist er vor allem bekannt durch seinen
Beweis, daB3 sich zwei Kurven der Grade n und m in
hochstens nm Punkten schneiden konnen.

il .,',_

Die Gleichung uw = qv + r zur Division mit Rest 146t sich auch um-
schreiben als » = u — qv; der Divisionsrest ist also eine ganzzahlige
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Linearkombination des Dividenden v und des Divisors v. Falls sich
diese wiederum als Linearkombination der beiden Ausgangszahlen x
und y darstellen lassen, erhalten wir eine entsprechende Darstellung
fur r:

u=axr+by und v=cr+dy = r=(a—qgc)r+(b—qd):z.
Wir konnen also ausgehend von den Darstellungen
r=1-2+0-y und y=0-z+1-y,

bei jeder Division im EUKLIDischen Algorithmus den Divisionsrest als
ganzzahlige Linearkombination von x und y darstellen und damit auch
den ggT als den letzten nichtverschwindenen solchen Rest.

Dies fiihrt zu folgendem Algorithmus:

Schritt 0: Setze ry =2z, 7, =y, 0y =8, =1lunda; =5,=0.Miti =1
ist dann

riog =0+ By uwnd rp=ox+ By
Diese Relationen bleiben in jedem der folgenden Schritte erhalten:
Schritt ¢, 7 > 1: Falls r, = 0 ist, endet der Algorithmus mit
gel(z,y) =r;i_ =01+ 0;_1y.
Andernfalls dividiere man r;_; mit Rest durch r; mit dem Ergebnis
Tic1 =T T4 -
Dann ist
Tisl = =T + 71 = — Qi@ + By) + (2 + B;_1y)
= (o — g+ (B;_y — q;8)y;
man setze also

Qi =o;_ —qo; und B =01 —qf5;.

Genau wie oben folgt, da} der Algorithmus fiir alle natiirlichen Zahlen x
und y endet und dafl am Ende der richtige ggT berechnet wird; auBerdem
sind die o; und 3, so definiert, daB in jedem Schritt r; = o, x + 5,y ist,
insbesondere ist also im letzten Schritt der ggT als Linearkombination
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der Ausgangszahlen dargestellt. Da er kleiner oder gleich x und y ist,
konnen nicht beide Koeffizienten positiv sein. Falls der erste positiv und
der zweite negativ ist, haben wir den Satz aus dem vorigen Abschnitt
bewiesen; andernfalls addieren wir so lange die Gleichung yx — xy = 0,
bis dies der Fall ist.

Wenn es nicht nur um die bloBBe Existenz einer Darstellung geht, sondern
wir zum praktischen Rechnen auch an moglichst kleinen Koeffizienten
interessiert sind, sollten wir besser mit dem kleinsten gemeinsamen

Vielfachen
Ty

geT(z,y)
von x und y anstelle des Produkts xy argumentieren; indem wir ein
geeignetes Vielfaches der Gleichung
Y x
eeT(r,y) * gel@y) *
addieren oder subtrahieren, finden wir offenbar stets eine Darstellung

ggT(x,y) =ar — Py mit a< A und

geT(x,y) p=< ggT(z,y)

kgV(z,y) =

=0

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkombination
darstellen. Im nullten Schritt haben wir 200 und 148 als die trivialen
Linearkombinationen

200=1-200+0-148 und 148=0-200+1-148.

Im ersten Schritt dividieren wir, da 148 nicht verschwindet, 200 mit Rest
durch 148:

200=1-148+52=52=1-200—1-148

Da auch 52 # 0, dividieren wir im zweiten Schritt 148 durch 52 mit
Ergebnis 148 =2 - 52 + 44, d.h.

44 =148 —2-(1-200—1-148)=3-148 —2-200
Auch 44 # 0, wir dividieren also weiter: 52 = 1 - 44 + 8 und
8=52—-44=(1-200—1-148) —(3-148 —2-200)
=3-200—4-148.
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Im nédchsten Schritt erhalten wir44 =5 - 8 + 4 und
4=44—-5-8=(3-148—-2-200)—5-(3-200—4-148)
=23-148 — 17 -200.

Bei der Division von acht durch vier schlieBlich erhalten wir Divisi-
onsrest Null; damit ist vier der ggT von 148 und 200 und kann in der
angegebenen Weise linear kombiniert werden.

e) Die RSA-Verschliisselungsfunktion

Wie angekiindigt, wollen wir nun als neuen Kandidaten fiir eine asym-
metrische Verschliisselungsfunktion die Funktion
Z/N — Z/N
f: mit N = pq
x — ¢ mod N
betrachten, wobei p und q zwei verschiedene Primzahlen sind.

Falls die ganze Zahl z teilerfremd zu [V ist, kann sie weder ein Vielfaches
von p noch eines von ¢ sein; deshalb ist nach dem kleinen Satz von
FERMAT aus Abschnitt ¢)

2P '=1modp und 29 '=1modgq.

Bilden wir links die (¢ — 1)-te und rechts die (p — 1)-te Potenz, sehen
wir, da} auch gilt

2P D@D =1 modp und 2@ V94D =1modg.

Daher ist z»~P@=D _ 1 sowohl durch p als auch durch g teilbar, also
auch durch N = pq, das heil3t

2@ Va=D =1 mod N .

(p — 1)(g — 1) ist nicht der kleinste Exponent, fiir den dies gilt; da das
kleinste gemeinsame Vielfache von p — 1 und ¢ — 1 auch Vielfaches
sowohl von p — 1 als auch von ¢ — 1 ist, folgt genauso auch die Formel

ZReVP=La=D = 1 pod N .
Wie in Abschnitt ¢) folgt daraus sofort, daB fiir jedes solche a auch gilt

p!tRkeVO—1a=D = » mod N fiiralle k€ Z.
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Letztere Formel gilt tatsdchlich sogar fiir alle z € Z, denn wie wir aus
Abschnitt ¢) wissen, ist fiir beliebige ganze Zahlen z, u,v € Z

7P D = modp und 29D =z modg.
Setzen wir speziell
_ k(g—1 _ kp—1)
u = llIld V= s

ist also insbesondere

xl+k:~kgV(p—1,q—1) 1+k-kgV(p—1,9—1)

=rxmodp und =z = r mod q .

Damit ist dann aber auch

x1+kkgV(p—17q—1) =xmod V.

Nachdem wir das wissen, konnen wir genauso argumentieren wie in
Abschnitt ¢): Wenn e teilerfremd ist zu (p — 1)(¢ — 1), liefert uns der
erweiterte EUKLIDische Algorithmus natiirliche Zahlen d, k € N, so dal3

l=de—Fk-kgV(p—1,g—1) unddamit (2¢)’ =2 mod N .

Somit haben wir auch in diesem Fall eine einfach berechenbare Umkehr-
funktion zu f, ndmlich die entsprechende Exponentiation modulo N
mit Exponent d, aber es gibt einen entscheidenden Unterschied zum
Fall eines Primzahlexponenten: Fiir diesen muf3ten wir den erweiterten
EUKLIDischen Algorithmus auf e und p — 1 anwenden; jeder der in der
Lage sein soll, die Verschliisselungsfunktion f anzuwenden, muf3 diese
Zahlen kennen und kann daher auch d berechnen.

In den meisten Lehrbiichern wird vorgeschlagen, d zu bestimmen
durch Anwendung des erweiterten EUKLIDischen Algorithmus auf e
und (p — 1)(q¢ — 1). Auch dies liefert einen Exponenten, mit dem man
entschliisseln kann; allerdings ist er im allgemeinen grof3er: Da p und g
ungerade Zahlen sind, sind p — 1 und ¢ — 1 beide mindestens durch
zwei teilbar, so daf bereits (p — 1)(¢ — 1)/2 ein gemeinsames Vielfaches
ist. Wie ERNESTO CESARO noch als Student bewies, ist das kgV zweier
zufillig gewihlter Zahlen im Mittel ungefédhr 0,73 mal dem Produkt; der

genaue Faktor ist
oo

1 =1
2 L

k=1
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sieche dazu seine Arbeit

ERNESTO CESARO: Etude moyenne du plus grand commun di-
viseur de deux nombres, Annali di Matematica XIII (1885),
235-250

ERNESTO CESARO (1859-1906) wurde in Neapel ge-
boren und wuchs auf in der nahe gelegenen Kleinstadt
Torre Annunziata, wo sei Vater einen landwirtschaftli-
chen Betrieb mit Hofladen fiihrte. Nach seiner Schul-
ausbildung in Neapel studierte er ab 1873 in Liege Ma-
thematik. Nach dem Tod seines Vaters kehrte er 1879
nach Torre Annunziata zuriick um den Betrieb weiter-
zufiihren. Dank eines Stipendiums konnte er ab 1882
sein Studium in Liege fortfiihren; teilweise studierte
er auch in Paris und ab 1884 schliefllich an der Uni-
versitit Rom. Obwohl er bereits zahlreiche Arbeiten
veroffentlicht hatte, wurde er dort erst 1887 promoviert
und bekam dann gleich einen Lehrstuhl an der Universitit von Palermo. 1891 folgte
er einem Ruf an die Universitidt Neapel, wo er bis zu seinem Tod lehrte. Der Grofteil
seiner Arbeiten befafit sich mit Differentialgeometrie; er leistete aber auch Beitrdge zur
Zahlentheorie, unter anderem etwa zur Primzahlverteilung.

Hier, fiir N = pq, wenden wir den erweiterten EUKLIDischen Algorith-
mus an auf e und das kgV von p — 1 und ¢ — 1. Wer verschliisseln will,
mubB e und N = pq kennen; die Primzahlen p, ¢ muB} er nicht kennen.

Wer diese nicht kennt, kann auch das kgV von p — 1 und ¢ — 1 nicht
berechnen, denn die Kenntnis dieser Zahl ist dquivalent zu der von p
und ¢: Zunichst einmal lassen sich p und ¢ leicht rekonstruieren aus

p—D@—1)=pg—p—q+1=(N+1)—(p+q;

denn wer sowohl N als auch (p — 1)(¢ — 1) kennt, kennt sowohl das
Produkt N = pq als auch die Summe S = p + ¢ von p und q. Daraus
kann er die Primzahlen selbst problemlos berechnen als Losungen der
quadratischen Gleichung z(S — x) = N oder > — Sz + N =0.

Wer das kgV von p — 1 und g — 1 kennt, kann das Produkt (p — 1)(¢ — 1)
folgendermaBen berechnen: Er dividiert N = pg mit Rest durch das
kgV; dies fiihrt zu einer Darstellung

N=a-kgVip—1l,g—1D+r mit 0<r<kgV(p—1,q—1).
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Andererseitsist N =(p—1)(g— 1)+ (p+qg—1),und (p — 1)(g — 1)
ist ein Vielfaches des kgV. Ist p die kleinere der beiden Primzahlen, ist
das kgV mindestens gleich ¢ — 1; es ist genau dann gleich ¢ — 1, wenn
p — 1 ein Teiler von ¢ — 1 ist wie etwa im Fall p = 17 und q = 257.
Andernfalls enthilt p — 1 von mindestens einer Primzahl eine hohere
Potenz als ¢ — 1. Da jede Primzahl mindestens gleich zwei ist, mul} das
kgV in diesem Fall mindestens gleich 2(¢ — 1) sein. Wenn p — 1 kein
Teiler von ¢ — 1 ist, mul} p > 2 sein; daherist p < ¢ — 2 und

0<p+q—-1<2¢—-3<2¢q—-2<kgVlp—1,9q—1).

Wenn p — 1 kein Teiler von g — 1 ist, erhalten wir bei der Division mit
Rest von N durch kgV(p — 1,q — 1) also den ggT als Quotienten und
p + q — 1 als Rest; damit kennen wir auch in diesem Fall sowohl das
Produkt als auch die Summe von p und gq.

Der kryptographisch vollig uninteressante Fall p = 2 ist leicht daran zu
erkennen, dafl dann und nur dann der Modul N gerade ist; beschrinken
wir uns also im Fall, dal p — 1 Teiler von ¢ — 1 ist, auf ungerade
Primzahlen p. Hier ist

kgVip—1,g—1D=q—-1<p+q—1<2kgVip—1,9—1);

in diesem Fall erhalten wir bei der Division von N durch das kgV also
den um eins erhohten ggT als Quotienten und p als Divisionsrest, so daf3
wir auch hier leicht p und ¢ berechnen kénnen.

Falls es keinen anderen Weg gibt, d aus N und e zu berechnen als den
tiber den erweiterten EUKLIDischen Algorithmnus, miite jemand, der
nur die Verschliisselungsfunktion f(z) = z° mod N kennt, IV in seine
Primfaktoren zerlegen, was als schwierig gilt. Ob es nicht vielleicht doch
einen anderen Weg gibt, ist nicht bekannt, allerdings hatte in den tiber
vierzig Jahren, in denen das RSA-Verfahren bislang angewandt wird,
zumindest in der offenen Literatur niemand eine bessere Idee. Deshalb ist
RSA immer noch eines der populirsten asymmetrische Kryptoverfahren.

Zu seiner Anwendung wihlt jeder Teilnehmer zwei Primzahlen p und ¢,
die er streng geheimhilt (und am besten vergifit, sobald er die folgenden
Rechnungen durchgefiihrt hat). Daraus berechnet er NV = pq und wihlt
eine Zahl e, die teilerfremd zu (p — 1) und zu (¢ — 1) ist. Das Paar
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(N, e) veroffentlicht er als seinen dffentlichen Schliissel. Damit kann
jedermann Nachrichten an ihn verschliisseln.

Der Teilnehmer, der auch p und ¢ kennt, wendet auBerdem noch den er-
weiterten EUKLIDischen Algorithmus an auf e und das kgV von p—1 und
q — 1 an; so erhélt er einen privaten Schliissel den Exponenten d. Damit
kann er (und hoffentlich nur er) die Nachrichten auch entschliisseln.

Fiir kleine Werte von e kann d auch ohne erweiterten EUKLIDischen
Algorithmus berechnet werden: Wie wir wissen, gibt es stets natiirliche
Zahlen d und k, so daf

ed—k-kgV(p—1,q—1)=1 und d <kgV(p—1,q—1) und k<e

ist. Fiir kleine Werte von e kann man also auch einfach ausprobieren,
fiir welche der Zahlen £ =1, ..., e — 1 der Quotient
k-keVp—1,q— 1)

e
eine ganze Zahl ist; da e und kgV(p — 1,q — 1) teilerfremd sind, gibt
es genau ein solches k. Speziell im Fall des in der Praxis (leider) sehr
populdren Exponenten e = 3 muf3 man nur die Fille £ = 1 und £ = 2
tiberpriifen.

d=

§3: Praktische Anwendung von RSA

Natiirlich ist RSA mit p = 3 und ¢ = 41 kein sicheres Kryptover-
fahren, und natiirlich wollen wir in der Kryptographie meist keine
natiirlichen Zahlen iibermitteln, sondern allgemeinere Nachrichten. Au-
Berdem gehort das Rechnen modulo einer natiirlichen Zahl nicht zu den
Standardoperationen, die von jeder Programmiersprache als einfache
Befehle bereitgestellt werden. In diesem Paragraphen soll kurz erldutert
werden, wie man mit diesen Problemen umgeht.

a) Wie grof sollten die Primzahlen sein?

Ein treu sorgender Staat 146t seine Biirger bei einer derart wichtigen
Frage natiirlich nicht allein: Zwar gibt es noch keine oberste Bundes-
behorde fiir Primzahlen, aber 1997 trat ein Gesetz iiber Rahmenbedin-
gungen fiir elektronische Signaturen (kurz Signaturgesetz) in Kraft, und
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dazu erarbeiteten jedes Jahr das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) und die Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen ein gemeinsames Dokument
mit dem schonen Titel Bekanntmachung zur elektronischen Signatur
nach dem Signaturgesetz und der Signaturverordnung (Ubersicht iiber
geeignete Algorithmen).

2017 trat das Signaturgesetz auBler Kraft, nachdem die EU 2014 ihre
Verordnung Nr. 910/2014 iiber elektronische Identifizierung und Ver-
trauensdienste fiir elektronische Transaktionen im Binnenmarkt (kurz
eIDAS fiir electronic IDentification, Authentication and trust Services)
erlassen hatte. Empfehlungen fiir die Parameter der einzelnen Verfahren
kommen allerdings nicht von der EU, sondern von der SOG-IS Crypto
Working Group.

SOG-IS steht fiir Senior Officials Group Information Security. Dort
einigen sich Experten von nationalen Behorden aus 17 europidischen
Staaten (zu denen auch Nicht-EU-Staaten wie Norwegen und das Ver-
einigte Konigreich gehoren) auf Agreed Cryptographic Mechanisms.
Deutschland ist dort durch das Bundesamt fiir Sicherheit in der Infor-
mationstechnik vertreten.

Die neuesten Empfehlungen stammen vom Februar 2023. Darin wird
unterschieden zwischen recommended mechanisms, an die man sich
idealerweise halten sollte, sowie legacy mechanisms, die noch fiir eine
gewisse Zeit toleriert werden. Fiir RSA sieht der recommended mecha-
nism Moduln von mindestens drei Tausend Bit vor; aulerdem muf3 der
offentliche Exponent e groBer als 2'° sein. Toleriert werden bis Ende
2025 auch noch Moduln mit mindestens 1900 Bit.

Unabhingig von diesen Empfehlungen verdffentlicht das Bundesamt
fiir Sicherheit in der Informationstechnik noch eine eigene Technische
Richtlinie Kryptographische Verfahren: Empfehlungen und Schliissel-
ldngen. Deren aktuelle Version ist vom 31. Januar 2025 und verlangt, daf3
der Modul mindestens drei Tausend Bit haben soll und der 6ffentliche
Exponent zwischen 2'° + 1 und 2%°® — 1 liegt. (Die Obergrenze soll
verhindert, dall der geheime Exponent zu klein wird, da dies, wie wir
noch sehen werden, zu Sicherheitsproblemen fiihrt.)
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Die beiden Primfaktoren p, ¢ sollen zuféllig und unabhiingig voneinan-
der erzeugt werden; in dlteren Dokumenten wurde speziell gefordert,
daf

g, < |log,p —log, q| <&,

gelten solle, wobei als Anhaltspunkte die Werte €, ~ 0,1 und ¢, ~ 30
vorgeschlagen wurden. Ist p die kleinere der beiden Primzahlen, sollte
also gelten

1,071773463 p~ V2p < ¢ < 2% ~ 10°p .

In der aktuellen Richtlinie hei3t es nur noch, dal p und ¢ von ver-
gleichbarer Bitldnge sein sollen und nicht zu nahe beieinander liegen
diirfen.

Wenn wir diesen Empfehlungen folgen, brauchen wir also Primzah-
len von mindestens 1500 Bit oder 452 Dezimalstellen. Wie wir dabei
vorgehen konnen ist Inhalt des néachsten Paragraphen.

b) Wie werden Nachrichten zu Zahlen?

RSA verschliisselt Zahlen aus Z/N; was wir iibertragen wollen ist ein
Text, eine elektronische Zahlungsanweisung oder ein Schliissel fiir ein
symmetrisches Kryptoverfahren. Diese Information muf} irgendwie in
eine Folge von Zahlen aus Z /N iibersetzt werden.

Heute, da fast alle Information in Bit- oder eher Byte-Form vorliegt, gibt
es dazu ein kanonisches Verfahren: Um etwa Bytes zu iibertragen, nimmt
man die grofite Zahl n, fiir die 256" < N ist, und faBt die Nachricht
zusammen zu Blocken aus jeweils n Bytes. Jedes dieser Bytes wird
interpretiert als im Binédrsystem geschriebene Zahl a,; offensichtlich ist
0 < a; <255.Die Zahlen a,,_,...,a, wiederum werden interpretiert
als Zahl im System zur Basis 256, d.h. als die Zahl

n—1
m=>Ya256".
1=0

Wenn es nur um die Ubermittlung von Texten geht, kann man auch
einfachere Verfahren zur Quellenkodierung verwenden: Als MARTIN
GARDNER 1977 das RSA-Verfahren im Scientific American vorstellte,
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bekam er von RIVEST, SHAMIR und ADLEMAN als Beispiel-Modul die
129-stellige Zahl

11438162575788886766923577997614661201021829672124236256256184293\
5706935245733897830597123563958705058989075147599290026879543541

(seither bekannt als RSA-129), und dazu eine Zahl, die einer Nachricht
entsprach, fiir deren Entschliisselung die drei einen Preis von hundert
Dollar ausgesetzt hatten. Sie schitzten, dal eine solche Entschliisselung
etwa vierzig Quadrillionen (4 - 10% ) Jahre dauern wiirde. (Heute sagt
RIVEST, dal} dies auf einem Rechenfehler beruhte. Auch das ausgesetzte
Preisgeld von $100 spricht nicht gerade dafiir, dal er diese Zahl sehr
ernst nahm.) Tatsdchlich wurde der Modul 1994 faktorisiert in einer ge-
meinsamen Anstrengung von 600 Freiwilligen, deren Computer immer
dann, wenn sie nichts besseres zu tun hatten, daran arbeiteten. Nach acht
Monaten war die Faktorisierung

490529510847650949147849619903898133417764638493387843990820577
% 32769132993266709549961988190834461413177642967992942539798288533

gefunden, und wie sich zeigte, hatten RIVEST, SHAMIR und ADLEMAN
ihre Nachricht einfach mit dem Schema A = 01 bis Z = 26 und Zwi-
schenraum gleich 00 quellkodiert; diese Zahlen wurden als Ziffern in
einem Zahlensystem zur Basis 100 interpretiert, also (mit eventuellen
fiihrenden Nullen) einfach hintereinander geschrieben zu einer Zahl im
Zehnersystem. Mit dieser Interpretation ist die Nachricht The Magic
Words are Squeamish Ossifrage — bei dieser Nachricht konnten sie sich
ziemlich sicher sein, dal3 wohl niemand den zimperlichen Bartgeier
erraten wiirde.

Beide Verfahren der Quellenkodierung haben allerdings einen entschei-
denden Nachteil: Wie wir im letzten Abschnitt gesehen haben, miissen
wir aus Sicherheitsgriinden mit sehr grolen RSA-Moduln arbeiten.
Wenn wir uns an die Empfehlung von mindestens drei Tausend Bit hal-
ten, konnen wir bei byteweiser Verschliisselung mindestens 375 Bytes
pro Block {iibertragen. Oft geniigt uns allerdings deutlich weniger: Im
Vergleich zum Aufwand fiir symmetrische Kryptoverfahren ist die RSA
Ver- und Entschliisselung mit einer Modulldnge von drei Tausend Bit
sehr viel aufwendiger, so da3 RSA in der Praxis (abgesehen von kurzen
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Nachrichten, wie sie etwa im elektronischen Zahlungsverkehr anfallen)
hauptsidchlich dazu verwendet wird, um Schliissel fiir ein symmetrisches
Kryptoverfahren zu tibertragen. Bei den heute als sicher geltenden Ver-
fahren haben diese 128 oder hochstens 256 Bit; die Nachricht ist also
meist erheblich kiirzer als die Blocklédnge.

Bei einer guten symmetrischen Blockchiffre wire das nicht weiter

schlimm: Dort helfen uns gleich drei Sicherheitsfaktoren:

1. Der Lawineneffekt sorgt dafiir, da jede Anderung eines Bits der
Nachricht rund die Hilfte der Chiffrebits beeinfluf3t.

2. Die Permutationen auf der Menge aller Blocke, die durch die ver-
schiedenen Schliissel realisiert werden, wirken auf den Kryptanaly-
tiker (fast) so, als seien sie zufallsverteilt.

3. Der Kryptanalytiker kann im allgemeinen nicht verifizieren, ob eine
vermutete Entschliisselung korrekt ist.

Bei asymmetrischen Chiffren konnen wir uns zumindest a priori auf
keinen dieser drei Punkte verlassen:

Bei langen Nachrichten und groBen RSA-Exponenten haben wir zwar
einen durchaus beachtlichen Lawineneffekt, aber oftmals wird RSA
zur Ubertragung kurzer Nachrichten benutzt, und der populirste RSA-
Exponent ist (trotz mehrerer bekannter Nachteile) die Drei: Die meisten
Anwender suchen von vornherein nur nach Primzahlen p, g, fiir die
weder p — 1 noch ¢ — 1 durch drei teilbar sind, d.h. also nach Primzahlen
kongruent zwei modulo drei, so dal} dieser Exponent verwendet werden
kann. Wird aber eine Nachricht, deren Bitlinge kleiner ist als ein Drittel
der Bitlinge des RSA-Moduls N, durch ihre dritte Potenz modulo N
ersetzt, so ist die iibermittelte Chiffre einfach die in N, berechnete dritte
Potenz, und natiirlich kann jeder Computer problemlos die Kubikwurzel
einer natlirlichen Zahl berechnen — mit einer Modifikation des aus der
Schule bekannten Divisionsalgorithmus ist das sogar mit Bleistift und
Papier nicht iibermiBig schwierig.

Auch von einer zumindest fiir alle praktischen Zwecke zufilligen
Verteilung der Permutationen konnen wir nicht ausgehen: Ein wesentli-
ches Kriterium fiir die Beurteilung von DES war beispielsweise, dal3 die
Menge aller dadurch realisierter Permutationen weit davon entfernt ist,
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eine Gruppe zu sein. Das ist bei RSA selbstverstiandlich nicht der Fall:
Bei festgehaltenem Modul N bilden die Permutationen eine Gruppe, die
ein homomorphes Bild der Gruppe der zu N teilerfremden Exponenten
e € Z ist. Schlimmer noch: Alle Permutationen f:Z/N — Z/N, die
durch RSA realisiert werden, haben die Eigenschaft, daf} fiir beliebige
Nachrichten m,, m, € Z/n gilt f(m,;m,) = f(m,)f(m,) mod N.

Die dritte Eigenschaft schlieBlich, dal ein Gegner nicht nachpriifen
kann, ob eine vermutete Entschliisselung korrekt ist, kann schon nach
Definition eines asymmetrischen Kryptoverfahrens nicht gelten.

RSA ist also auf jeden Fall vollig unsicher, wenn kurze Nachrichten mit
kleinen Exponenten verschliisselt werden.

Leider werden kurze Nachrichten aber auch mit langen Exponenten nicht
sicher verschliisselt: Hier hilft dem Kryptanalytiker oft dieselbe Art von
Angriff, mit der wir bereits den doppelten DES auf das (heute ver-
nachlissigbare) Sicherheitsniveau des einfachen DES reduzieren konn-
ten: die meet in the middle attack.

Ausgangspunkt dafiir (wie auch spiter fiir andere Angriffe) ist die gerade
erwidhnte Multiplikativitéit der Verschliisselungsfunktion:

Angenommen, wir wissen, daf} die als Zahl betrachtete Nachricht m
hochstens gleich M ist und daB sie (in N) das Produkt zweier Zahlen
m, und m, ist, die beide hochstens gleich einer Schranke S' sind. Dann
konnen wir die Nachricht m wie folgt aus dem Chiffretext ¢ = f(m)
entschliisseln: Wir berechnen fiir k =1, ..., S die Werte

f(k)y=k°mod N und ¢/f(k)mod N .

Die Werte f(k) sortieren wird dann der Grée nach und schauen fiir
jedes ¢/ f(k) nach, ob es in dieser Liste vorkommt. Falls wir ein Paar
(m,, m,) gefunden haben mit ¢/ f(m;) = f(m,), ist c = f(m;m,); die
Entschliisselung von c ist also m = m;m,.

Zur Division modulo N benutzen wir den erweiterten EUKLIDischen
Algorithmus: Falls ggT (N, ¢(k)) = 1 ist, liefert dieser uns Zahlen a, b
mit ap(k) + bN = 1, d.h. ca - p(k) = cmod N. Falls der ggT nicht
gleich eins ist, kann er nur p oder ¢ sein; in diesem Fall haben wir sogar
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den Modul N faktorisiert und konnen auler ¢ auch noch jeden anderen
Chiffretext entschliisseln.

Bei der obigen Vorgehensweise miissen wir S RSA-Verschliisselungen
durchfiihren sowie S Divisionen modulo /N. Auflerdem miissen wir eine
Liste mit S Werten sortieren und fiir bis zu .S Werte nachschauen, ob und
gegebenenfalls wo sie in der sortierten Liste vorkommen. Der Aufwand
dafiir ist ein kleines Vielfaches von S'log, S, und dasselbe gilt somit
auch fiir den Gesamtaufwand. Der Speicherbedarf liegt bei 25 RSA-
Blocken, kann aber auf Kosten eines leicht hoheren Rechenaufwands
verringert werden, wenn wir anstelle der Blocke geeignete Hashwerte
speichern.

Natiirlich 148t sich nicht immer ein S finden, das wesentlich kleiner
als M ist, so daBl m Produkt zweier Faktoren der Grof3e hochstens S
ist: Falls m etwa eine Primzahl ist, kann es kein solches S < m geben.
Andererseits gibt es aber auch Zahlen m, die sich als Produkt zweier
fast gleich groBer Faktoren schreiben lassen; selbst wenn man S nur
geringfiigig groBer als v/ M wihlt, gibt es Werte von m, fiir die obige
Attacke zum Erfolg fiihrt.

DAN BONEH, ANTOINE JOUX, PHONG Q. NGUYEN: Why Text-
book ElGamal and RSA Encryption are Insecure, AsiaCrypt *00,
Lecture Notes in Computer Science 1976 (2000), 30—44 oder
crypto.stanford.edu/~dabo/abstracts/ElGamalattack.html ,

die diesen Angriff als erste vorgeschlagen haben, fiihrten Experimente
mit zufillig gewihlten 64-Bit-Nachrichten durch. Fiir S = 2°% hatten sie
eine Erfolgsquote von 18%, bei S = 2°° waren es 40%. Natiirlich sind
bereits deutlich kleinere Werte fiir ein sicheres Kryptoverfahren vollig
inakzeptabel. RSA in Reinform sollte daher nie verwendet werden.

¢) Probabilistische Verschliisselung

Ein Ausweg, der auch beim Problem erratener Klartexte hilft, ist die
1984 von GOLDWASSER und MICALI vorgeschlagenen sogenannte pro-
babilistische Verschliisselung.

Um zu kurze Nachrichten zu verhindern, diirfen wir Nachrichten,
die kiirzer als die Blocklinge sind, nicht durch Nullen auf die volle
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Blocklidnge ergédnzen, sondern durch eine zufillige Folge von Null- und
Einsbits. Wenn wir verlangen, dal jeder Block mindestens 128 solche
Bits enthilt, ist das Problem mit erratenen Klartexten vom Tisch, denn
die Zufallsbits, so sie wirklich zufallig gewihlt sind, lassen sich weder
erraten noch durchprobieren: Schlielich gehen wir auch bei symmet-
rischen Kryptoverfahren heute davon aus, dafl das Durchprobieren von
21?8 oder mehr Moglichkeiten nicht realistisch ist.

Wenn wir allerdings auch die Attacke aus dem vorigen Abschitt auf einen
Aufwand jenseits 2128 bringen wollen, miissen wir zusitzlich verlangen,
daB die Nachricht zusammen mit den Zufalsbit einer Zahl groBer 2>°°
entspricht; am besten sollten alle nicht fiir die Nachricht benotigten
Positionen mit Zufallsbits gefiillt werden.

Bleibt noch das Problem, dafl der Empféanger erkennen muf}, welche Bits
zur Nachricht gehoren und welche nur zuféllig gewihlte Fiillbits sind.
Ein menschlicher Leser sollte damit zwar nur selten Probleme haben,
aber erstens muf} diese Entscheidung im allgemeinen ein Computer
treffen, und zweitens konnen auch Zufallsbits gelegentlich einen Sinn
ergeben, der selbst einen menschlichen Leser verwirren kann.

Die Art und Weise der Anwendung von Zufallsbits mull daher vorher
vereinbart werden. Dazu gibt es Standards wie PKCS #1 (PKCS =
public key cryptography standard), mit denen wir uns in §7 beschéftigen
werden; insbesondere werden wir sehen, dafl auch diese Standards gut
tiberlegt sein miissen, da sonst ausgerechnet der Standard selbst neue
Angriffsmoglichkeiten eroffnet.

d) Wie berechnet man die RSA-Funktion effizient?

Wer sich nach den Empfehlungen des Bundesamts fiir Sicherheit in der
Informationstechnik oder auch von SOG-IS richtet, sollte fiir RSA mit
einem Modul /V arbeiten, der mindestens drei Tausend Bit lang ist.

Damit haben auch die zu tibermittelnde Nachrichtenblocke eine Linge
von mindestens drei Tausend Bit, also 375 Byte, und die e-te Potenz der
entsprechenden Zahlen hat die e-fache Linge. Fiir die Verschliisselung
konnen wir einen kleinen Exponenten e wihlen, fiir die Entschliisselung
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allerdings wird dann der Exponent d mit an Sicherheit grenzender Wahr-
scheinlichkeit in der GroBenordnung von N liegen, so daB m? eine
Bitlinge von etwa 3 000? = 9 000 000 Bit hat, also mehr als ein Mega-
byte.

Dafiir hat ein heutiger Computer natiirlich mehr als genug Speicherplatz,
aber er muf} die Zahlen auch berechnen, und zumindest wenn man das
in der dimmstmoglichen Weise durchfiihrt, indem man sukzessive die
Potenzen m, m?, m?, ... berechnet, iiberfordern auch deutlich kleinere
Exponenten selbst die besten heutigen Supercomputer um Grof3enord-

nungen.

Tatséchlich gibt es aber keinen Grund, die natiirliche Zahl m® wirklich zu
berechnen: Wir brauchen schlieBlich nur m? mod N. AuBerdem kiime
hoffentlich auch kein Leser auf die dumme Idee, die Zahl 3*? durch
31-fache Multiplikation mit Drei zu berechnen: Da 32 = 27 ist, 1Bt sich
das Ergebnis viel schneller als

(07

durch nur fiinfmaliges Quadrieren berechnen.

Entsprechend konnen wir fiir jede gerade Zahl n = 2m die Potenz =™
als Quadrat von ™ berechnen. Fiir einen ungeraden Exponenten e ist
e — 1 gerade, wenn wir also m¢ als Produkt von m und m®~ ! darstellen,
konnen wir zumindest im ndchsten Schritt wieder die Formel fiir gerade
Exponenten verwenden. Da uns das Ergebnis nur modulo /N interessiert,
konnen wir zudem nach jeder Multiplikation und jeder Quadrierung
das Ergebnis modulo N reduzieren; auf diese Weise entsteht nie ein
Zwischenergebnis, das groBer ist als N2

Dies fiihrt auf folgenden rekursiven Algorithmus zur Berechnung von
m° mod N:

Falls e = 2 f gerade ist, berechne man zunichst m’ mod N nach diesem
Algorithmus und quadriere das Ergebnis modulo /V; andernfalls gibt es
im Falle e = 1 nichts zu tun, und fiir e > 1 berechne man zunichst

m®~! mod N und multipliziere das Ergebnis modulo N mit m.
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Falls e eine Zahl mit r Bit ist, erfordert dieser Algorithmus r» — 1 Quad-
rierungen und hochstens 7, im Mittel rund r /2 Multiplikationen mit m.
Fiir einen Exponenten mit 3 000 Bit brauchen wir also im Mittel rund
4 500 Multiplikationen, auf keinen Fall aber mehr als 6 000, und damit
wird ein heutiger Computer problemlos fertig.

Bleibt noch die Frage: Wie multiplizieren wir zwei 3 000-Bit-Zahlen?

Fiir Taschenrechner wie auch fiir 32- oder 64-Bit-Worter eines Compu-
ters sind sie natiirlich zu groB3. Trotzdem ist die vielleicht erstaunliche
Antwort auf obige Frage, dall wir genau so vorgehen konnen, wie wir es
in der Schule gelernt haben: Zwar gibt es Multiplikationsalgorithmen,
die asymptotisch schneller sind als die Schulmethode, aber tatsidchlich
schneller werden sie erst, wenn die Zahlen eine Bitlange haben, die eher
bei Millionen liegt als bei bloBen Tausenden mit denen wir bei RSA
arbeiten.

Einen Unterschied zur Schule sollten wir freilich machen: Wiahrend
uns in der Grundschule das kleinen Einmaleins eingepaukt wird, also
die Produkte der Zahlen von Eins bis Zehn untereinander, sind in den
CPUs unserer Computer Algorithmen implementiert, die zwei 32-Bit-
Zahlen zu einer 64-Bit-Zahl multiplizieren oder, falls der Computer
hinreichend teuer war, zwei 64-Bit-Zahlen zu einer 128-Bit-Zahl. Wir
sollten die Zahlen also nicht im Zehnersystem betrachten, sondern im
Ziffernsystem mit Basis 2°? oder 2%.

Nach jeder Multiplikation muf3 das Ergebnis modulo N reduziert wer-
den; wir miissen also durch /N dividieren. Auch dazu konnen wir im
Prinzip genauso vorgehen wie in der Schule, haben dabei allerdings das
Problem, dal} das in der Schule gelehrte Divisionsverfahren kein Algo-
rithmus ist: Wir miissen schlielich in jedem Schritt die nédchste Ziffer
des Quotienten erraten und sehen erst nach Multiplikation mit dem Di-
visor oder sogar erst nach Subtraktion dieses Produkts vom Dividenden,
ob wir das korrekte Ergebnis haben.

Zum Gliick 1aBt sich dieses ,,Erraten selbst fiir beliebige Basen des Zif-
fernsystems zumindest insoweit algorithmisch machen, dafl das Ergeb-
nis nie um mehr als zwei danebenliegt, und auch ein Fehler von zwei
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nur mit verschwindend geringer Wahrscheinlichkeit auftritt. Da es in-
zwischen viele Unterprogrammpakete und auch Programme gibt, in
denen Algorithmen zum Rechnen mit Langzahlen implementiert sind,
sei hier nicht auf Einzelheiten eingegangen; Interessenten finden diese
zusammen mit allen Beweisen z.B. in Abschnitt 4.3 von

DONALD E. KNUTH: The Art of Computer Programming, vol. 2:
Seminumerical Algorithms, Addison Wesley,, 21981

Computeralgebrasysteme konnen standardmifBit mit Zahlen rechnen,
deren Linge die der heute in der Kryptographie iiblichen Zahlen weit
tibersteigt, und viele haben auch einen direkten Befehlt zur Berechnung
modularer Potenzen. In Maxima etwa power mod(a, e, N) den Wert
von ¢® mod N nach dem hier beschriebenen Algorithmus.

§4: Was laBt sich mit RSA anfangen?

Mit symmetrischen Kryptoverfahren lassen sich Nachrichten verschliis-
seln, und 1m wesentlichen ist das auch schon alles, was man damit tun
kann. Asymmetrische Verfahren haben dagegen noch eine Reihe weitere
Einsatzmoglichkeiten, die in der Praxis oft erheblich groere Bedeutung
haben als die Verschliisselung. Einige der wichtigsten sollen hier kurz
vorgestellt werden.

a) Identititsnachweis

Hierzu 148t sich prinzipiell auch ein symmetrisches Kryptoverfahren
nutzen, allerdings nur gegeniiber dem Partner oder den Partnern, mit
denen ein gemeinsamer Schliissel vereinbart wurde, und es ist auch
nicht moglich zwischen diesen zu unterscheiden: Wer in der Lage ist,
einen vorgegebenen Chiffretext zu entschliisseln, muf} — falls man der
Sicherheit des Verfahrens trauen kann — den Schliissel kennen.

Bei asymmetrischen Kryptoverfahren wie RSA ist die Situation deutlich
besser: Nur der Inhaber A des geheimen Schliissels d kann zu einem
gegebenen a eine Zahl b berechnen, fiir die b° = a mod N ist, aber
jeder, der den offentlichen Schliissel (/V, e) kennt, kann nachpriifen, ob
er diese Aufgabe wirklich gelost hat.
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Soll also A gegeniiber B seine Identitit nachweisen, verschafft sich B
den offentlichen Schliissel (/V,e) von A und schickt eine Zufallszahl
1 < 2 < N an A. Dieser berechnet y = ¢ mod N und schickt diese
Zahl an B. Dieser priift nach, ob y“ = x mod N ist. Bei sicher gewihlten
Parametern N und e kann niemand auller A ein derartiges i erzeugen.

Ahnliche Verfahren werden in Zugangskontrollsystemen tatsichlich
angewandt; zumindest wenn man seine Identitit gegeniiber jedermann
so etablieren mochte, diirfen dazu aber auf keinen Fall dieselben RSA-
Parameter benutzt werden, die man zur Ver- und Entschliisselung
geheimer Nachrichten einsetzt:

Die offensichtlichste Sicherheitsliicke ist hier, daf} ein Gegner, der einen
Chiffreblock ¢ auffingt, vom Empfinger einen Identitdtsnachweis ver-
langt, bei dem der ,,Zufallsblock x gleich ¢ ist. Die Antwort wére
natiirlich der Klartext zu c.

Optimisten konnen hoffen, dal niemand so dumm wire, einen sinnvollen
Klartext als Identitatsnachweis zuriickzuschicken, aber erstens miissen
wir angesichts der GroB3e der Zahlen, um die es hier geht, davon aus-
gehen, dalB tatsédchlich ein Computer oder (eher) eine Chipkarte auf die
Anfrage reagiert. Zweitens sollten wir, selbst wenn Menschen involviert
sind, bei jedem praktisch eingesetzten Kryptosystem vorsichtshalber von
der fast unbegrenzten Dummbheit zumindest eines Teils der Anwender
ausgehen. Drittens schlieBlich kann man selbst einen extrem vorsichti-
gen, vielleicht sogar paranoiden Anwender, der jeden Block vor dem
Abschicken genau iiberpriift, leicht iiberlisten:

Ein Angreifer, der an der Entschliisselung des Chiffreblocks ¢ zum
Klartext 7 = ¢ mod NN interessiert ist, erzeugt eine Zufallszahl » und
schickt x = 7“c mod N als Herausforderung zum Identitdtsnachweis
an A. Dieser berechnet

y:xdmodN: ¢4 mod N = r¢* mod N = rm mod N

und schickt diese Zahl zuriick: Bei einem wirklich zuféllig gewihlten
kann er auch bei sorgféltigster Untersuchung den Zahlen x und ¥ nichts
ansehen. Der Angreifer, der » kennt, kann trotzdem problemlos m
berechnen, indem er einfach modulo /N durch » dividiert.
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(Da N = pq keine Primzahl ist, kann es natiirlich vorkommen, daf}
modulo N nicht invertierbar ist: Das ist genau dann der Fall, wenn
durch p oder ¢ teilbar ist. Wenn wir p und ¢ jeweils als 1024-Bit-

Primzahlen wihlen, liegt die Wahrscheinlichkeit fiir ein solches » bei

etwa 27 10%* jst also fiir alle praktischen Zwecke vernachlissigbar: Die

Wahrscheinlichkeit, 43 Wochen hintereinander sechs Richtige im Lotto

zu haben, ist etwa zehnmal so groB3. Sollte dieser Fall trotzdem einmal

eintreten, ist der ggT von » und N einer der beiden Primteiler von /V;

dann 14t sich also nicht nur der Chiffreblock ¢ entschliisseln, sondern

sogar der private Exponent d von A berechnen, und damit kann dessen
gesamte kiinftige Kommunikation entschliisselt werden.)

Weiterhin ist zu beachten, dal A mit diesem Verfahren zwar gegentiber
seinem Herausforderer beweisen kann, dafl er wirklich er selbst ist,
daf} aber letzterer nicht gegeniiber einem Dritten beweisen kann, dal3
er wirklich mit A in Verbindung stand: Schlielich konnte der Heraus-
forderer einfach eine Zufallszahl i erzeugen und dann behaupten, er
habe ¢ als Antwort auf die Herausforderung = = 1 mod /N erhalten.
Praktische Bedeutung hat deshalb vor allem eine andere Variante fiir
den Identititsnachweis:

b) Elektronische Unterschriften

Hier geht es darum, dall der Empféanger erstens davon iiberzeugt wird,
daf} eine Nachricht tatsdchlich vom behaupteten Absender stammt, und
daB er dies zweitens auch einem Dritten gegeniiber beweisen kann.
(In Deutschland sind solche elektronischen Unterschriften, wie bereits
erwihnt, genauso rechtsverbindlich wie klassische Unterschriften.)

Um einen Nachrichtenblock ¢ mit 0 < a < N zu unterschreiben,
berechnet der Inhaber A des o6ffentlichen Schliissels (/V, ) mit seinem
geheimen Schliissel d die Zahl © = a? mod N und sendet das Paar (a,u)
an den Empfinger. Dieser iiberpriift, ob ©° = a mod N ist; falls ja,
akzeptiert er dies als unterschriebene Nachricht a. Da er ohne Kenntnis
des geheimen Schliissels d nicht in der Lage ist, den Block (a,u) zu
erzeugen, kann er auch gegeniiber einem Dritten beweisen, da3 A die

Nachricht a unterschrieben hat.
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Fiir kurze Nachrichten ist dieses Verfahren in der vorgestellten Form
praktikabel; in vielen Fillen kann man sogar auf die Ubermittlung von a
verzichten, da ©® mod N fiir ein falsch berechnetes v mit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachricht ergibt.

Falls die iibermittelte Nachricht geheimgehalten werden soll, miissen a
und v natiirlich noch vor der Ubertragung mit dem 6ffentlichen Schliissel
des Empfingers oder nach irgendeinem anderen Kryptoverfahren ver-
schliisselt werden.

Bei langen Nachrichten ist die Verdoppelung der Nachrichtenldnge nicht
mehr akzeptabel, und selbst, wenn man auf die Ubertragung von a
verzichten kann, ist das Unterschreiben jedes einzelnen Blocks sehr
aufwendig. Deshalb wird man meist nicht die Nachricht selbst unter-
schrieben, sondern einen daraus berechneter Hashwert. Dieser Wert muf3
natiirlich erstens von der gesamten Nachricht abhingen, und zweitens
muf es fiir den Empfinger (praktisch) unmoglich sein, zwei Nachrich-
ten zu erzeugen, die zum gleichen Hashwert fiihren. Mit der Theorie
und Praxis dieser sogenannten kollisionsfreien Hashfunktionen werden
wir uns spater beschiftigen.

¢) Bankkarten mit Chip

Traditionellerweise hatte eine Bankkarte nur einen Magnetstreifen, auf
dem die wichtigsten Informationen wie Kontenname und -nummer,
Bankleitzahl, Giiltigkeitsdauer usw. gespeichert waren; dazu kam zu-
niachst mit DES, spiter mit Triple-DES und gelegentlich auch AES
verschliisselte Information, die unter anderem die Geheimzahl enthilt,
aber auch von den oben genannten Daten abhéngt.

Der Schliissel dazu muf} natiirlich streng geheimgehalten werden: Wer
thn kennt, kann problemlos die Geheimzahlen fremder Karten ermitteln
und selbst Karten mit Verfiigungsgewalt iiber beliebige andere Konten
erzeugen.

Um eine Karte zu tiberpriifen, mufl daher eine Verbindung zu einem
Zentralrechner aufgebaut werden, an den sowohl der Inhalt des Magnet-
streifens als auch die vom Kunden eingetippte Geheimzahl iibertragen
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werden; dieser wendet Triple-DES mit dem Systemschliissel an und
meldet dann, wie die Priifung ausgefallen ist.

In Frankreich hatten die entsprechenden Karten schon sehr friih zu-
sitzlich zum Magnetstreifen noch einen Chip, in dem ebenfalls die
Kontendaten gespeichert sind sowie, in einem auslesesicheren Regi-
ster, Informationen iiber die Geheimzahl. Dort wird die ins Lesegerit
eingetippte Geheimzahl nicht an den Zentralrechner iibertragen, sondern
an den Chip, der sie liberpriift und akzeptiert oder auch nicht.

Da frei programmierbare Chipkarten relativ billig sind, muf dafiir Sorge
getragen werden, dal3 ein solches System nicht durch einen sogenannten
Yes-Chip unterlaufen werden kann, der ebenfalls die Konteninforma-
tionen enthélt, ansonsten aber ein Programm, das ihn jede Geheimzahl
akzeptieren 146t. Das Terminal muf} also, bevor es liberhaupt eine Ge-
heimzahl anfordert, zunidchst einmal den Chip authentisieren, d.h. sich
davon iiberzeugen, dal es sich um einen vom Bankenkonsortium aus-
gegebenen Chip handelt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri-
vaten RSA-Schliissel des Konsortiums unterschrieben. Die Terminals
kennen den offentlichen Schliissel dazu und konnen so die Unterschrift
tiberpriifen.

Diese Einzelheiten und speziell deren technische Implementierung wur-
den vom Bankenkonsortium zunéchst streng geheimgehalten. Trotzdem
(KERCKHOFFS 14t griiBen) machte sich 1997 ein Elsidsser Ingenieur
namens SERGE HUMPICH daran, den Chip genauer zu untersuchen. Er
verschaffte sich dazu ein (im freien Verkauf erhiltliches) Terminal und
untersuchte sowohl die Kommunikation zwischen Chip und Terminal
als auch die Vorginge innerhalb des Terminals mit Hilfe eines Logik-
analysators. Damit gelang es ihm nach und nach, die Funktionsweise
des Terminals zu entschliisseln und in ein dquivalentes PC-Programm zu
tibersetzen. Durch dessen Analyse konnte er die Authentisierungsproze-
dur und die Priiflogik entschliisseln und insbesondere auch feststellen,
daB hier mit RSA gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazu besorgte er
sich ein japanisches Programm aus dem Internet, das zwar eigentlich
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fiir kleinere Zahlen gedacht war, aber eine Anpassung der Wortlidnge ist
natiirlich auch fiir jemanden, der den Algorithmus hinter dem Programm
nicht versteht, kein Problem. Nach sechs Wochen Laufzeit hatte sein PC
damit den Modul faktorisiert:

213598703592091008239502270499962879705109534182\
6417406442524165008583957746445088405009430865999

= 1113954325148827987925490175477024844070922844843
x 1917481702524504439375786268230862180696934189293

Als er seine Ergebnisse liber einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitsstandards vorstellt:
Es erreichte, dal HUMPICH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Bewidhrung verurteilt wurde. Dazu kam
ein Franc Schadenersatz plus Zinsen und eine Geldstrafe in Hohe von
12 000 Francs (1 829 Euro).

Ab November 1999 bekamen neu ausgegebene Bankkarten ein zusitz-
liches Feld mit einer Unterschrift, die im Gegensatz zum obigen 320-
Bit-Modul einen 768-Bit-Modul verwendete. Natiirlich konnte es nur
von neueren Terminals iiberpriift werden, so dal} viele Transaktionen
weiterhin nur iiber den 320-Bit-Modul mit inzwischen wohlbekannter
Faktorisierung ,,geschiitzt waren. Zahlen dieser Liange wurden, wie wir
im Abschnitt tiber Faktorisierung sehen werden, erstmalig 2009 in der
offenen Literatur faktorisiert.

Heute halten sich praktisch alle Banken an den Electronic Banking Inter-
net Communication Standard EBICS (www.ebics.de fiir die deutsche
Version). Die neueste Version ist vom 27. Juni 2022 und erlaubt weiter-
hin sowohl Triple-DES als auch AES fiir die symmetrische Kryptogra-
phie. Fiir die Schliissellingen zur asymmetrischen Kryptographie ver-
weist er auf die Empfehlungen der Sicherheitsbehorden, fiir Deutschland
speziell das Bundesamt fiir Sicherheit in der Informationstechnik, das
wiederum im Rahmen von SOG-IS mit Behorden aus anderen Lindern
europaweit zusammenarbeitet.
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d) Elektronisches Bargeld

Zahlungen im Internet erfolgen meist iber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht guten Uberblick iiber die Aus-
gaben ihrer Kunden und machen teilweise auch recht gute Geschéfte mit
Kundenprofilen.

Digitales Bargeld will die Anonymitdt von Geldscheinen mit elektro-
nischer Ubertragbarkeit kombinieren und so ein anonymes Zahlungs-
system z.B. fiir das Internet bieten.

Eine Idee zur Realisierung eines solchen Systems beruht auf dem in
a) skizzierten Angriff auf RSA unter der Voraussetzung, daf} derselbe
Schliissel sowohl zur Identitétsfeststellung als auch zur Verschliisselung
benutzt wird:

Eine Bank, die elektronisches Bargeld ausgeben will, erzeugt fiir jede
angebotene Stiickelung einen 6ffentlichen Schliissel (/V,e), der allen
Teilnehmern des Zahlungssystems mitgeteilt wird. Eine elektronische
Banknote ist eine mit dem zugehorigen geheimen Schliissel unter-
schriebene Seriennummer.

Die Seriennummer kann natiirlich nicht einfach jede Zahl sein; sonst
wire jede Zahl kleiner /V eine Banknote. Andererseits diirfen die Seri-
ennummern aber auch nicht von der Bank vergeben werden, denn sonst
wiilite diese, welcher Kunde Scheine mit welchem Seriennummern hat.
Als Ausweg wihlt man Seriennummern einer sehr speziellen Form:
Ist N > 10"° kann man etwa als Seriennummer eine 150-stellige
Zahl wihlen, deren Ziffern spiegelsymmetrisch zur Mitte sind, d.h. ab
der 76. Ziffer werden die vorherigen Ziffern riickwiérts wiederholt. Die
Wahrscheinlichkeit, da3 eine zuféllige Zahl x nach Anwendung des
offentlichen Exponenten auf so eine Zahl fiihrt, ist 1077 und damit
vernachléssigbar.

Seriennummern werden von den Kunden (unter Beachtung der Sym-
metrie) zufillig erzeugt. Fiir jede solche Seriennummer m erzeugt der
Kunde eine Zufallszahl », schickt mr® mod N an die Bank und erhilt
(nach Belastung seines Kontos) eine Unterschrift « fiir diese Nachricht
zuriick. Wie in a) berechnet er daraus durch Multiplikation mit ! die
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Unterschrift v = m? mod N fiir die Seriennummer m. Mit dieser Zahl v
kann er bezahlen.

Der Zahlungsempfianger berechnet v“ mod N; falls dies die Form einer
giiltigen Seriennummer hat, kann er praktisch sicher sein, einen von
der Bank unterschriebenen Geldschein vor sich zu haben. Er kann aller-
dings noch nicht sicher sein, da} dieser Geldschein nicht schon einmal
ausgegeben wurde.

Deshalb muf} er die Seriennummer an die Bank melden, die mit ihrer
Datenbank bereits ausbezahlter Seriennummern vergleicht. Falls die
Zahl darin noch nicht vorkommt, wird sie eingetragen und der Héandler
bekommt sein Geld; andernfalls weigert sich die Bank zu zahlen.

Bei 10> moglichen Nummern liegt die Wahrscheinlichkeit dafiir, daB
zwei Kunden, die eine (wirklich) zufillige Zahl wihlen, dieselbe Num-
mer erzeugen, bei etwa 1037, Die Wahrscheinlichkeit, mit jeweils
einem Spielschein fiinf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen bei (7)) ™ ~5.10735, also etwa um den
Faktor sechzig hoher. Zwei gleiche Seriennummern sind also praktisch
auszuschlieBen, wenn auch theoretisch moglich.

Falls wirklich einmal zufilligerweise zwei gleiche Seriennummern er-
zeugt worden sein sollten, kann das System nur funktionieren, wenn
der zweite Geldschein mit derselben Seriennummer nicht anerkannt
wird, so daf} der zweite Kunde sein Geld verliert. Dies mulf} als eine
zusitzliche Gebiihr gesehen werden, die mit an Sicherheit grenzender
Wahrscheinlichkeit nie fillig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld allerdings nur in kleinen Stiickelungen sinnvoll
ist (Geldscheinen im Millionenwert waren auf Grund ihrer Seltenheit
nicht wirklich anonym und wiirden, wegen der damit verbundenen
Moglichkeiten zur Geldwische, auch in keinem seriosen Wirtschafts-
system angeboten), wire der theoretisch mogliche Verlust ohnehin nicht
sehr groB.

Die hier skizzierte Idee fiir elektronisches Bargeld wurde von ihrem
Erfinder DAVID CHAUM auch kommerziell realisiert mit einer Firma
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namens DigiCash. Er konnte mit mehreren Banken, darunter auch der
Deutschen Bank, ins Geschift kommen.

Die Deutsche Bank allerdings fand genau 26 Geschiftskunden, die be-
reit waren, Bezahlung in DigiCash zu akzeptieren, darunter etwa die
Aktion ,,Brot fiir die Welt“, die auf digitale Spenden hoffte und nach
mehreren Monaten Laufzeit auf knapp fiinf Mark kam, oder die Uni-
versitit Frankfurt, die Java-Applets vermarkten wollte. Ob dies an der
Gebiihrenpolitik der Deutschen Bank lag oder daran, daf3 das Bediirfnis
nach Bezahlung kleiner Betridge im Internet damals noch deutlich kleiner
war als heute, 146t sich von auflerhalb nur schwer beurteilen. Vielleicht
lag der eigentliche Grund auch einfach darin, dal Kundenprofile fiir
einige Banken und Kreditkartenunternehmen zu wertvoll sind, als daf}
sie ein echtes Interesse an anonymen Zahlungssystemen hitten.

CHAUMSs Firma DigiCash beantragte 1998 Glaubigerschutz; die Deut-
sche Bank stellte ihren Versuch mit elektronischem Bargeld 2001 ein.

§5: Wie findet man Primzahlen fiir RSA?

Zur praktischen Anwendung von RSA brauchen wir zwei Primzahlen
p und ¢, die nach derzeitigen Sicherheitsanforderungen etwa 1024 Bit,
also 309 Dezimalstellen haben sollten. Die findet man natiirlich nicht in
Primzahltafeln.

a) Wie man es nicht machen sollte

Im Land der unbegrenzten Moglichkeiten gibt es trotzdem keine gro3en
Probleme: Dort kann man Primzahlen, wie alles andere auch, einfach
kaufen. Unter Sicherheitsgesichtspunkten ist das freilich nicht unbedingt
die beste Strategie, denn erstens kann dann der Verkdufer der Primzahlen
die gesamte verschliisselte Korrespondenz des Kaufers lesen und auch
dessen elektronische Unterschrift nachmachen, und zweitens wird man
nie ganz sicher sein konnen, ob Billiganbieter wie Thrifty Primes oder
Primes for a Buck nicht gelegentlich dieselbe Primzahl an mehrere Kun-
den verkaufen, so daf} ein Kunde versuchen kann, die 6ffentlich bekann-
ten Moduln seiner Konkurrenten durch die gerade gekauften Primzahlen
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zu teilen und damit zumindest einen Teil davon zu faktorisieren. Auch
wer selbst keine Primzahlen kauft, kann versuchen, die gro3ten gemein-
samen Teiler der Moduln seiner Konkurrenten zu berechnen; sobald er
bei zwei verschiedenen Moduln einen Wert ungleich eins erhilt, kann
er beide Moduln faktorisieren.

Sowohl aus Sicherheitsgriinden als auch weil wir Mathematiker sind,
sollten wir also unsere Primzahlen selbst erzeugen. Leider gibt es keine
einfache Formel, die uns Primzahlen einer vorgegebenen Grof3e erzeugt,
insbesondere keine moglichst zufilligen einer vorgegebenen Grofle. So
ist zwar spitestens seit EUKLID bekannt, da} es unendlich viele Prim-
zahlen gibt: Gibe es ndmlich nur endlich viele Primzahlen p,,...,p,,
so wire p; ---p, + 1 weder eine Primzahl noch durch eine Primzahl
teilbar, was offensichtlich unmdoglich ist.

Das heil3t nun aber nicht, dal auch Primzahlen beliebiger Linge bekannt
waren; zwar hat die Electronic Frontier Foundation, die uns bereits beim
DES-Cracker begegnet ist, Preise ausgeschrieben fiir die erste Primzahl
mit mindestens einer Million, zehn Millionen, hundert Millionen bzw.
einer Milliarde Dezimalstellen; bezahlen muf3te sie bislang aber erst im
Jahre 2000 die $50 000 fiir eine Million Stellen und 2009 die $100 000
fiir zehn Millionen Stellen.

Die groBte derzeit bekannte Primzahl ist 28258993 — 1 mit 24 862 048
Dezimalstellen; sie wurde am 7. Dezember 2018 im Rahmen der Great
Internet Mersenne Prime Search (GIMPS) gefunden; siehe deren home
page www.mersenne.org. Wie bei allen Rekord-Primzahlen der letz-
ten Jahre ist sie eine sogenannte MERSENNEsche Primzahl, d.h. eine
Primzahl der Form 2" — 1. Nur zwischen 1989 und 1992 war eine an-
dere Zahl (391581 - 2210193 _ 1) grofite bekannte Primzahl; ansonsten
war der Rekordhalter seit 1952 stets eine MERSENNE-Zahl.

2" — 1 kann hochstens dann eine Primzahl sein, wenn auch n prim ist:
LaBt sich n ndmlich als Produkt uv zweier Zahlen u, v > 1 schreiben,
soist2¥ =1 mod 2* — 1, d.h.

2" =2""=1"=1mod2¥—1 und 2" —1=0mod2*“ —1

ist durch 2“ — 1 teilbar.
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Auch fiir Primzahlen p ist 2¥ nur selten eine Primzahl; bis zur Prim-
zahl 27885161 _ 1 mit 17425170 Dezimalstellen gibt es genau 48
MERSENNEsche Primzahlen. Dariiber hinaus sind noch drei weitere be-
kannt; es ist aber noch nicht entschieden, ob es zwischen diesen vielleicht
auch noch weitere gibt.

Die Zelle des franzosischen Monchs MARIN MERSENNE (1588-1648) war ein Treffpunkt
fiir Mathematiker wie FERMAT, PASCAL und andere. MERSENNE selbst beschiftigte sich
auBer mit seinen Primzahlen auch mit Mechanik, wo er als erster GALILEIS Ideen au8erhalb
Italiens bekannt machte. AuBBerdem schrieb er ein Buch tiber Musik, Musikinstrumente
und Akustik.

Fiir RSA sind MERSENNEsche Primzahlen freilich ungeeignet: Erstens
sind im Augenblick nur 51 solche Zahlen bekannt, und zweitens sind fast
alle entweder viel zu grof3 oder viel zu klein um als Faktoren sicherer
und praktikabler RSA-Moduln in Frage zu kommen. Da das Beispiel
der MERSENNE-Zahlen aber zeigt, dal man selbst bei Millionen von
Dezimalstellen entscheiden kann, ob eine Zahl prim ist, konnen wir
guter Hoffnung sein, dal3 es bei den fiir RSA benotigten Primzahlen
mit gerade einmal ein paar hundert Dezimalstellen keine allzu gro3en
Schwierigkeiten geben sollte.

b) Wie man es idealerweise machen sollte

Wie auch bei den klassischen Kryptoverfahren wird ein Gegner, der RSA
knacken will, unter anderem versuchen, statistische Inhomogenititen
auszunutzen. Damit kann er Erfolg haben, wenn wir Verfahren benutzen
die bestimmte Primzahlen (im Extremfall etwa nur MERSENNEsche
Primzahlen) bevorzugen. Idealerweise sollte also jede Primzahl exakt
dieselbe Chance haben.

Das einzige Verfahren, dall dies garantiert, besteht darin, da3 man
solange echte Zufallszahlen erzeugt, bis man eine Primzahl gefunden
hat. Wie wir noch sehen werden, ist die Erzeugung solcher Zahlen ohne
Spezialhardware ziemlich aufwendig; man begniigt sich daher, wie so
oft in der Kryptographie, meist mit Zahlen, die sich beziiglich der als
realistisch erachteten Rechenmdoglichkeiten der zu erwartenden Gegner
wie wirklich zufillige Zahlen verhalten.
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Algorithmisch erzeugte Zahlen, die sich beziiglich gewisser meist sta-
tistischer Kriterien wie echte Zufallszahlen verhalten, bezeichnet man
als Pseudo-Zufallszahlen; alle Computeralgebrasysteme sowie die Un-
terprogrammbibliotheken der Betriebssysteme enthalten entsprechende
Routinen. Diese erzeugen Folgen (x;),;cy meist einfach durch Iterati-
on einer Funktion f, d.h. z,.;, = f(z,;). In Maple beispielsweise ist
f(x) = ax mod p mit a = 427419669081, p ist die grote zwolfstellige
Primzahl, d.h. p = 10" — 11 = 999999999989. Die entstehende Folge
ist natiirlich periodisch; da nur Zahlen zwischen O und p — 1 auftreten,
und jede Zahl durch ihren Vorgédnger bestimmt ist, 1463t sich das nicht
vermeiden. Man kann aber zeigen, daf (abgesehen vom Startwert x = 0,
der auf lauter Nullen fiihrt) die Periode gleich p — 1 ist, was fiir krypto-
graphische Anwendungen mehr als ausreicht.

Der Generator liefert uns grundsitzlich nur Zufallszahlen kleiner p; aber
auch das stort nicht weiter, denn wenn wir Zufallszahlen mit groBerer
Stellenzahl brauchen, konnen wir beispielsweise einfach Summen der
Form 7" x,,,p" betrachten. (Maple berechnet stattdessen die Summe
S oo Tk ,;1012" =9 und reduziert diese anschlieBend auf das Intervall,
in dem das Ergebnis liegen soll.)

Das groBle Problem bei dieser Vorgehensweise ist, dall es nur p — 1
Startwerte x; gibt. Daher gibt es auch, selbst wenn wir drethundertstel-
lige Zufallszahlen erzeugen, nur knapp 10> ~ 2*° Moglichkeiten. Die
kann ein entschlossener Gegner mit vertretbarem Aufwand durchpro-
bieren.

Ein Zufallsgenerator, der fiir RSA-Primzahlen benutzt wird, muf} also
mehr verschiedene Startwerte zulassen als ein Gegner durchprobieren
kann. Wenn wir, wie bei symmetrischen Blockchiffren, davon ausgehen,
daB 2'?® Moglichkeiten auch den entschlossensten Gegner iiberfordern,
brauchen wir also einen Startwert mit mindestens 128 Bit und natiirlich
auch einen kryptographisch guten, d.h. schwer durchschaubaren Gene-
rator. Im Kapitel iiber Hashfunktionen werden wir solche Generatoren
kennenlernen und uns auch kurz mit der Erzeugung ,.echter Zufalls-
zahlen befassen.

Im Augenblick gehen wir einfach davon aus, da3 wir uns irgendwie
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Zufallszahlen oder Pseudozufallszahlen der gewiinschten GroéBenord-
nung verschaffen konnen; unser nédchstes Problem ist dann, wie man
herausfindet, welche davon Primzahlen sind.

Damit wir realistisch abschidtzen konnen, wie gro3 der Aufwand zur
Primzahlsuche ist, wollen wir uns aber zundchst mit einer anderen Frage
beschiftigen:

¢) Wie dicht liegen die Primzahlen?

Dies ist ein sehr altes Problem, das immer noch nicht vollstindig gelost
ist; die bekannte Antwort ist aber fiir praktische Zwecke gut genug. Die
Mathematik, die im Beweis der folgenden Aussagen steckt, ist leider
jenseits des zeitlichen Rahmens dieser Vorlesung — obwohl einige der
Beweise inzwischen vergleichsweise sehr elementar geworden sind. Wer
einigermalen mit Funktionentheorie vertraut ist, sollte in der Lage sein,
die Darstellung in

HELMUT KOCH: Einfiihrung in die klassische Mathematik I, Akademie-
Verlag und (in Lizenz) Springer-Verlag, 1986, §27

zu lesen; alle notwendigen Voraussetzungen aus Funktionentheorie,
Zahlentheorie usw. sind im Buch selbst zu finden.

Wir bezeichnen die Anzahl der Primzahlen, die kleiner oder gleich einer
Zahl x sind, mit 7w(x). Demnach ist also 7(2) = 1 und 7(3) = 7(4) = 2
und so weiter. Der englische Mathematiker SYLVESTER bewies 1892
folgende Verscharfung einer etwa vierzig Jahre dlteren Ungleichung
von TSCHEBYSCHEFF:

0,95695—— < m(x) < 1,04423 ——
logx log x

m(x) verhilt sich also asymptotisch ungefihr wie x/logz. (Ein sehr
elementarer Beweis einer schwicheren Ungleichung, bei der links und
rechts anstelle konkreter Zahlen nur irgendwelche Konstanten ¢y, c,
stehen, ist in meinem Zahlentheorieskriptum zu finden.)

Nach dem Primzahlsatz, den GAUSS vermutete und den HADAMARD und
DE LA VALLEE POUSSIN 1896 bewiesen, ist die Asymptotik sogar exakt,
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d.h.
m(x)

lim =1.

00 T /logx
Numerisch besser ist die (ebenfalls auf GAUSS zuriickgehende) Appro-
ximation durch den Integrallogarithmus:

(2) = / % + O(ze—cVioe)
2

mit einer (im Prinzip berechenbaren) Konstanten ¢ > 0.

Die angegebene Fehlerschranke ist wahrscheinlich zu pessimistisch;
falls die RIEMANNsche Vermutung iiber die Nullstellen der sogenannten
Zeta-Funktion ((s) wahr ist, erhilt man eine deutlich bessere Schranke.
Diese Vermutung ist allerdings bislang immer noch offen; sie ist eines
der sieben Millennium Problems, fiir deren Losung das Clay Mathe-
matics Institute einen Preis von jeweils einer Million Dollar ausgesetzt
hat.

Fiir uns wichtig ist diese Folgerung: Unter den Zahlen der GroBen-
ordnung N haben der Primzahlen die Dichte 1/log NV, d.h. der Abstand
zwischen zwei Primzahlen liegt im Mittel bei etwa log N. Fir N =
10™ ist dies log 10" = nlog 10 =~ 2,3n; bei hundertstelligen Zahlen
ist also etwa jede 230ste prim und bei 1024-Bit-Zahlen ungefihr jede
710. Allerdings sind dies natiirlich nur grobe Anhaltspunkte, denn die
tatsidchliche Verteilung der Primzahlen zeigt enorme Schwankungen:
So hat man bislang in allen untersuchten Gréfenordnungen sowohl
Primzahlzwillinge gefunden, d.h. Paare (p, p + 2) von Primzahlen, als
auch primzahlenfreie Intervalle, die deutlich langer sind als log N: Am
anderen Ende sagt uns der Satz von BERTRAND nur, dal3 es zwischen N >
I und 2N stets mindestens eine Primzahl gibt; neuere Verschiarfungen
zeigen, dal} es fiir hinreichend groB3e /N mehr geben muf3, aber viel mehr
wissen wir nicht.

Wenn wir so sicherheitsbewuf3t sind, echte 1024-Bit-Zufallszahlen auf
Primalitit zu testen, sagt uns die obige Abschitzung also auch, dal3
wir im Mittel 710 Zahlen testen miissen, bevor wir die erste Primzahl
gefunden haben.
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d) Das Sieb des Eratosthenes

Das wohl ilteste Verfahren, das Primzahlen effizienter als durch Probe-
divisionen liefert, ist das von ERATOSTHENES angegebene Siebverfahren.
In seiner klassischen Form dient es dazu, alle Primzahlen unterhalb ei-
ner Schranke N zu bestimmen. Dazu schreibt man die Zahlen von Eins
bis NV (oder auch nur die ungeraden darunter) in eine Reihe, streicht
die Nicht-Primzahl Eins und sodann, solange die kleinste noch nicht
gestrichene Zahl nicht groBer als /N ist, deren simtliche Vielfache.
Was am Ende iibrigbleibt, sind genau die Primzahlen aus der Liste.

ERATOSTHENES (Epoatoc0évec) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er zunéchst von
Schiilern des Stoikers ZENO ausgebildet wurde. Danach
studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PTOLEMAIOS III als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
beriihmten Bibliothek im Museion.

Heute ist er aufler durch sein Sieb vor allem durch
seine Bestimmung des Erdumfangs bekannt. Er berech-
nete aber auch die Abstinde der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schalt-
jahre enthielt. 194 starb er in Alexandrien, nach eini-
gen Uberlieferungen, indem er sich, nachdem er blind
geworden war, zu Tode hungerte.

In dieser Form ist das Sieb fiir uns nutzlos: Wenn wir eine dreihundert-
stellige Primzahl brauchen, konnen wir unmoglich zunichst eine Liste
aller Primzahlen unterhalb von 10"° erzeugen. Trotzdem kann es uns
auch da eine Hilfe sein: Wenn die Liste anstelle der ersten /N natiirlichen
Zahlen die Zahlen aus einem Suchintervall [ N, N +/] enthilt, konnen wir
immer noch die Vielfachen kleiner Primzahlen aussieben; wir miissen
nur fiir jede Primzahl p, mit der wir sieben, ihr erstes Vielfaches im
Suchintervall bestimmen. Dieses ist offensichtlich N + p — (N mod p),
und ab dort wird jeder p-te Eintrag in der Liste gestrichen.

Natiirlich miissen hier die Primzahlen p aus einer separaten Liste kom-
men, und p wird um GréBenordnungen kleiner sein als v/ NV + £. Somit
konnen wir nicht erwarten, dafl3 alle nicht ausgestrichenen Listenele-
mente Primzahlen sind, und miissen diese Zahlen weiteren Tests un-
terziehen. Da diese, wie wir sehen werden, erheblich aufwendiger sind
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als das Sieb des ERATOSTHENES, lohnt es sich aber trotzdem, mit dem
Sieb zu beginnen.

Die Feinverteilung der Primzahlen ist sehr inhomogen; daher sollte man
bei der Wahl der Intervallidnge ¢ eine gewisse Sicherheitsreserve einpla-
nen und ¢ so wihlen, dafl im Durchschnitt etwa drei bis zehn Primzahlen
in [V, N + /] zu erwarten sind, d.h. ¢ ~ alog ¢ mit einem a zwischen
drei und zehn. Der Intervallanfang N muf natiirlich zufillig gewihlt
werden.

Die Primzahlen, die wir bei einem solchen Verfahren erwarten konnen,
sind nicht gleichverteilt: Ist p eine Primzahl und ¢ die grof3te Prim-
zahl echt kleiner p, so gibt es offenbar genau p — ¢ Anfangswerte IV,
die zu p als erster Primzahl in [N, N + /] fiihren. Um jeder Primzahl
dieselbe Chance zu geben, mii3te man Zufallszahlen auf Primalitit testen
und, sofern eine Zahl den Test nicht besteht, zur nichsten Zufallszahl
tibergehen. Der Aufwand hierfiir ist erheblich groBer als der fiir das
Sieb, da wir im Mittel log p Zahlen testen miissen, bevor wir eine Prim-
zahl p finden. Da bislang keine Verfahren bekannt sind, wie ein Gegner
die bei Verwendung des Siebs resultierenden Abweichungen von einer
Gleichverteilung ausnutzen kann, wird dieser Nachteil angesichts der
gewaltigen Zeitersparnis oft in Kauf genommen.

e) Der Fermat-Test

Unabhingig davon, ob wir das Sieb des ERATOSTHENES benutzen oder
nicht, brauchen wir auf jeden Fall noch weitere Primzahltest. Der kleine
Satz von FERMAT gibt uns sofort eine Aussage dariiber, wann eine Zahl p
nicht prim ist:

Falls fiir eine natiirliche Zahl 1 < a < p — 1 gilt ="' # 1 mod p,
kann p keine Primzahl sein.

Beispiel: Ist F,, = 22" 41 eine Primzahl? Falls ja, ist nach dem kleinen
Satz von FERMAT insbesondere

3F20_] = 1 IIlOd F20 .
Nachrechnen zeigt, daf3

3UF0=D/2 o4 1 mod Fy,
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die Zahl ist also nicht prim. (Das ,,Nachrechnen* ist bei dieser 315653-
stelligen Zahl natiirlich keine Ubungsaufgabe fiir Taschenrechner: 1988
brauchte eine Cray X-MP dazu 82 Stunden, eine Cray-2 immerhin noch
zehn; sieche Math. Comp. 50 (1988), 261-263. Die anscheinend etwas
weltabgewandt lebenden Autoren meinten, das sei die teuerste bislang
produzierte 1-Bit-Information.)

Die Umkehrung der obigen Aussage gilt leider nicht: Es gibt, wie man
inzwischen weil}, unendlich viele Nichtprimzahlen n, fiir die trotzdem
"~ ! = 1 mod n ist fiir jedes zu n teilerfremde a; das sind die so-
genannten CARMICHAEL-Zahlen. Trotzdem wird es fiir groe Zahlen
zunehmend unwahrscheinlich, daf} eine Zahl p fiir auch nur ein a den

obigen Test besteht, ohne Primzahl zu sein. Rechnungen von

SuU HEE KiM, CARL POMERANCE: The probability that a Random Prob-
able Prime is Composite, Math. Comp. 53 (1989), 721-741

geben folgende obere Schranke fiir die Fehlerwahrscheinlichkeit e:

p~ 109 107 10% 10 10'%
e<7,16-107% 2871072 8,46 -107> 1,70 - 10°° 2,77 - 1078
PR 10120 10140 10160 10180 10200
£<528-10721,08-1071,81-10792,76-107* 3.85- 10"
PR 10300 10400 10500 10600 10700
£<58-100% 57100 23-107>° 1,7-107%® 1.8.107%
PR 10800 10900 101000 102000 103000

£<54-107% 1,0-1071 12.107' 8,6 - 1072 38 . 10737

(Sie geben natiirlich auch eine allgemeine Formel an, jedoch ist diese
zu grausam zum Abtippen.)

Selbst wenn wir noch mit 512-Bit-Moduln arbeiteten und somit knapp
achtzigstellige Primzahlen briduchten, ldge also die Fehlerwahrschein-
lichkeit bei nur etwa 10™>; um sie weiter zu erniedrigen, miissten wir
einfach mit mehreren zufillig gewéhlten Basen testen und hétten dann
beispielsweise be drei verschiedenen Basen eine Irrtumswahrschein-
lichkeit von hochstens etwa 10~ 1>, daB alle drei Tests das falsche Ergeb-
nis liefern. (Dieses Argument gilt strenggenommen nur unter der Voraus-
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setzung, dal3 es sich bei fehlgeschlagenen FERMAT-Tests mit verschiede-
nen Primzahlen um unabhéngige Ereignisse handelt, was wahrscheinlich
nicht der Fall ist. Die allgemeine experimentelle Erfahrung mit Primzah-
len zeigt jedoch, dal3 sie sich zumindest in den iiberpriiften Bereichen
oft in vielen Aspekten wie zufallsverteilt verhalten.)

Das BSI ldBt probabilistische Primzahltests ausdriicklich zu, emp-
fiehlt allerdings, dabei eine Irrtumswahrscheinlichkeit von hochstens
27120~ 7.5.107% zu tolerieren. Bei den fiir die bis vor einigen Jah-
ren ausreichenden 2048-Bit-Moduln brauchen wir 1024-Bit Primzahlen;
diese haben etwa 309 Dezimalstellen, so daB3 ein einziger FERMAT-Test
diese Schranke noch nicht unterschreitet. Fiir Moduln mit mindestens
drei Tausend Bit brauchen wir Primzahlen mit iiber 450 Dezimalstellen;
hier liegt die Irrtumswahrscheinlichkeit eines einzigen FERMAT-Tests
bereits deutlich unter 27 '?°. Im iibrigen empfiehlt das BSI fiir probabili-
stische Tests den unten beschriebenen Test von MILLER-RABIN, bei dem
die Irrtumswahrscheinlichkeit noch etwas geringer ist als bei FERMAT.

Gelegentlich werden Zahlen, die einen probabilistischen Test bestanden
haben, als ,,wahrscheinliche Primzahlen® bezeichnet. Das ist natiirlich
Unsinn: Eine Zahl ist entweder sicher prim oder sicher zusammenge-
setzt; fiir Wahrscheinlichkeiten gibt es hier keinen Spielraum. Besser
ist der gelegentlich zu horende Ausdruck ,,industrial grade primes*, also
,Industrieprimzahlen‘, der ausdriicken soll, dal3 wir zwar keinen Beweis
dafiir haben, daf} die Zahl wirklich prim ist, da} sie aber fiir industrielle
Anwendungen gut genug ist.

Der vom BSI empfohlene Test von MILLER-RABIN ist eine Variante
des FERMAT-Tests, die zuerst 1966/67 von ARTJUHOV vorgeschlagen
wurde. Die Grundidee ist folgende: Falls p eine Primzahl ist, ist Z /p ein
Korper. Ist dort a™ = 1 fiir eine gerade Zahl n = 2m, so erfiillt z = a™
die Gleichung 2 = 1. Da ein quadratisches Polynom iiber einem Korper
hochstens zwei Nullstellen haben kann, muf} also x = *1 sein. (Falls
Z/p kein Korper ist, p also keine Primzahl, gilt dies nicht: Wire etwa
p das Produkt zweier ungerader Primzahlen, so gibe es vier Losungen
der Gleichung z° = 1 in Z/p, fir p = 15 beispielsweise = = 1,4, 11
und 14.)
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Dies 148t sich folgendermal3en ausnutzen: Fiir eine zu testende ungerade
Zahl p schreiben wir p — 1 = 2"« mit einer ungeraden Zahl u. Sodann
wihlen wir eine Basis a zwischen 2 und p — 2 und berechnen a* mod p.
Ist diese Zahl gleich eins, so ist erst recht a?~! = 1 mod p, und der Test
ist bestanden. Dasselbe gilt fiir das Ergebnis p — 1 = —1 mod p, denn
r > 1 fiir eine ungerade Zahl p.

Andernfalls quadriere man das Ergebnis hochstens » — 1 mal modu-
lo p; dies liefert die Potenzen a®™™ mod pfirs=1,...,r — 1. Sobald
ein Ergebnis gleich p — 1 wird, bricht der Test ab mit dem Ergebnis
bestanden; offensichtlich ist dann ¢?~' = 1 mod p. Falls keines der
Ergebnisse gleich p — 1 ist, kann p keine Primzahl sein, denn dann ist
entweder a? ! =% 1 mod p, oder aber wir haben eine Zahl gefunden, die
von 1 verschieden ist, aber trotzdem Quadrat Eins hat, was in einem
Korper nicht moglich ist.

Wie MONIER und RABIN 1980 gezeigt haben, ist die Anzahl der Basen a,
die ein falsches Ergebnis liefern, fiir die eine zusammengesetzte Zahl p
also den Test besteht, kleiner als p/4; so etwas wie CARMICHAEL-Zahlen
kann es fiir diesen verschirften Test daher nicht geben.

Natiirlich kennt die Mathematik auch Verfahren, um exakt zu entschei-
den, ob eine Zahl prim ist oder nicht; das einfachste besteht darin, alle
potentiellen Primteiler einfach auszuprobieren. Wie man in meinem
Zahlentheorieskriptum im Kapitel iiber Primzahltests nachlesen kann,
146t sich auch der FERMAT-Test zu einem solchen Verfahren ausbauen,
allerdings nur falls man die Zahl p — 1 in ihre Primfaktoren zerlegen
kann, was fiir RSA-Primzahlen nur selten der Fall sein diirfte.

2002 entwickelten MANINDRA AGRAWAL, NEERAJ KAYAL und NITIN
SAXENA, zwei Bachelorstudenten am Indian Institute of Technologys
und ihr Lehrer, auf der Grundlage des FERMAT-Tests einen determinis-
tischen Test, der zumindest asymptotisch schneller ist als alle anderen
bislang bekannten Verfahren. (Die Laufzeit wichst polynomial mit der
Ziffernzahl.) Fiir die Praxis von RSA freilich ist dieses Verfahren be-
deutungslos, da géngige, asymptotisch langsamere Alternativen bei den
hier benotigten GroBenordnungen deutlich schneller sind.

Diese anderen Algorithmen benutzen anspruchsvollere Mathematik als
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FERMAT; die meisten arbeiten mit Charaktersummen und/oder ellipti-
schen Kurven. Da sich FERMAT, wie wir gesehen haben, nur selten irrt,
sei auf ihre Behandlung verzichtet.

§ 6: Sicherheit und Sparsamkeit

Nicht erst seit McKinsey & Co sind Industrieunternehmen sehr kosten-
bewuBlt. Angesichts der hohen Schéden, die durch Industriespionage
entstehen konnen, sollte man daher meinen, daf} sie lieber die deutlich
niedrigeren Kosten fiir kryptographische und sonstige Sicherheitsstan-
dards aufwenden. Tatsdchlich geschieht das aber oft erst nach dem ersten
erfolgreichen Angriff, denn bis dahin sind eben Sicherheitsausgaben ein
laufender Bilanzposten, Schiden aber nur eine vage Moglichkeit, von
der man hoffentlich verschont bleiben wird. Von daher ist zu verste-
hen, daB3 auch beim Einsatz von Kryptographie gespart werden muf}
wo man nur kann. Gerade bei RSA zeigt sich allerdings, daf} fast jede
Sparmoglichkeit gleichzeitig ein Sicherheitsproblem ist. Bei zu kleinen
Moduln ist das klar; in diesem Paragraphen soll diskutiert werden, wo
sonst noch Probleme auftauchen konnen.

a) Primzahlen sind Wegwerfartikel

Die Suche nach einer Primzahl mit 1024 Bit kann auf einem nicht son-
derlich leistungsfihigen PC rund eine Minute dauern; wenn man viele
Schliissel erzeugen muB, bietet sich also an, mit den teuren Primzahlen
sparsam umzugehen.

Genau das darf man aber natiirlich, wie bereits erwahnt, auf keinen
Fall tun: Wenn jemals zwei unterschiedliche Moduln M, N dieselbe
Primzahl p enthalten, kann p leicht als ggT von M und N berechnet
werden, so daf3 beide Moduln faktorisiert sind. Der EUKLIDische Al-
gorithmus erfordert auch fiir 2048-Bit-Zahlen auf einem Standard-PC
einen Aufwand, der hochstens im unteren Sekundenbereich liegt; es ist
also problemlos moglich, auch bei einer Liste von mehreren Tausend
Moduln fiir jedes Paar den ggT zu berechnen.

Der sichere Umgang mit Primzahlen besteht darin, die Primzahlen sofort
nach Berechnung des offentlichen und des privaten Schliissels zu ver-
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nichten. Die Wahrscheinlichkeit, da} spiter wieder einmal eine dieser
Primzahlen als Zufallsprimzahl auftaucht, liegt bei verniinftiger Imple-
mentierung des ,,Zufalls* deutlich unter 10719 ynd kann daher fiir alle
praktischen Zwecke ignoriert werden.

b) Jeder braucht seinen eigenen RSA-Modul

Da die Erzeugung von Primzahlen teuer ist, konnte ein sparsames Un-
ternehmen versucht sein, einen gemeinsamen Modul NV fiir alle Mitarbei-
ter zu erzeugen und jedem Mitarbeiter einen individuellen offentlichen
Exponenten e zusammen dem zugehorigen privaten Exponenten d
zuzuordnen. Die Verteilung konnte etwa so realisiert sein, dal nur der
Sicherheitschef, der ohnehin alles lesen darf, die Faktorisierung von N
kennt; er erzeugt dann fiir jeden neuen Mitarbeiter einen geeigneten
Exponenten e und berechnet dazu den privaten Exponenten d.

Zumindest im Bankenbereich, wo ein Grof3teil der Nachrichten elek-
tronische Zahlungsanweisungen sind, muf3 es eine Instanz geben, die
alles lesen und kontrollieren kann; fiir sich allein betrachtet sind die
Befugnisse des ,,Sicherheitschefs* also nicht unbedingt ein Nachteil.

Tatsachlich kennt in diesem Modell aber nicht nur der Sicherheitschef
die Faktorisierung von NV, sondern auch jeder Mitarbeiter mit Interesse
an der Zahlentheorie oder einem kompetenten Bekannten. Insbeson-
dere kann also zumindest prinzipiell jeder Mitarbeiter die Post eines
jeden anderen lesen und sich auch fiir diesen ausgeben. Die gleichen
Moglichkeiten hitte ein AuBBenstehender, der nur einen einzigen priva-
ten Exponenten d kaufen oder ausspionieren kann.

Der Grund dafiir ist, da3 die Kenntnis des offentlichen und des privaten
Exponenten zur Faktorisierung von NN fiihrt:

N = pq sei Produkt zweier Primzahlen, e sei der 6ffentliche Exponent
und d der private. Dann ist fiir alle a € Z

@®)?%=a®’ = amod N ;
fiir ein zu N teilerfremdes a 1st also

a®~ ' =1mod N .
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Wir schreiben de — 1 = 2" - u mit einer ungeraden Zahl u und betrachten
die Folge der Zahlen

a*mod N, a**modN, ..., a®“modN.

Die letzte dieser Zahlen ist stets gleich eins; wenn wir Pech haben, ist fiir
das gerade betrachtete a auch schon die erste gleich eins. Wenn nicht,
gibt es einen kleinsten Exponenten s, so dal3

a**#1mod N und a®"*=1modN.

Es konnte sein, daf} dann a>* = —1mod N 1st, aber da NV eine zusam-

mengesetzte Zahl ist, muf} das nicht der Fall sein: Modulo 15 ist bei-
spielsweise auch vier eine Zahl mit Quadrat eins.

Modulo einer Primzahl hat die Eins natiirlich nur die beiden Zahlen +1
als Quadratwurzeln, denn die natiirlichen Zahlen modulo einer Prim-
zahl bilden einen Korper, und in einem Korper kann das quadratische
Polynom X2 — 1 hochstens zwei Nullstellen haben.

Ist 22 = 1 mod N = pg, so ist auch 2> = 1 mod p und mod ¢, also
x = +1 mod pund z = +1 mod ¢, wobei nicht in beiden Kongruenzen
das gleiche Vorzeichen stehen muf}. In der Hilfte aller Fille werden
beide Vorzeichen gleich sein; dann ist x = +1 mod /N mit demselben
Vorzeichen.

Ist aber etwa x = 1 mod p und z = —1 mod g, so ist
p=ggl(x—1,N) und ¢=ggl(z+1,N);
sobald wir eine solche Zahl kennen, haben wir IV also faktorisiert.

Wenn wir mit einem zufillig gewéhlten a so wie oben verfahren, werden
wir in etwa der Halfte aller Fille eine von +1 verschiedene Quadrat-
wurzel der Eins erhalten. Mit nur wenigen Werten fiir a bekommen wir
daher praktisch sicher eine Faktorisierung von V.

¢) Der chinesische Restesatz

Das Argument im vorigen Abschnitt kann auch zu einer schnelleren
Durchfiihrung der RSA Ver- und Entschliisselung zu schnelleren elek-
tronischen Unterschriften fiihren: Die Berechnung von m© mod N bzw.
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m? mod N besteht aus Quadrierungen und Multiplikationen modulo N;

der Aufwand dafiir steigt quadratisch mit der Ziffernlange von N. Kennt
man also die Faktorisierung N = pq, kann man die beiden Werte
a® mod p und m? mod ¢ in jeweils einem Viertel der Zeit berechnen,
die fiir m% mod N benotigt wiirde, und beide zusammen somit in der
halben Zeit. Sie bestimmen das Gesamtergebnis eindeutig, denn da p
und q teilerfremd sind, ist jede Zahl die modulo p und modulo ¢ bekannt

ist, auch modulo N eindeutig bestimmt.

Dies 1aBt sich leicht konstruktiv durchfiihren: Mit dem erweiterten EU-
KLIDischen Algorithmus findet man Zahlen «, 5, so daf}

ap+Bq=1

1st; dann 1st
Bg=1modp und ap=1modg.

Fiir zwei beliebig vorgegebene Zahlen a, b ist entsprechend
afg=amodp und bap =>bmodp
eine Losung der Kongruenz
r=amodp und z=0b (modq).

Da « und S nur einmal fiir p und ¢ berechnet werden miissen, ist
der Aufwand fiir das Zusammensetzen der Restklassen modulo p und
modulo ¢ zu einer Restklasse modulo N sehr gering.

Mit diesem Verfahren 14t sich der Aufwand fiir eine elektronische
Unterschrift also praktisch halbieren, was vor allem dann von Bedeutung
ist, wenn die Unterschrift mit einer Smartcard geleistet wird.

Leider ist das Verfahren aber mit einem potentiell katastrophalen Risiko
verbunden: Falls bei einer der beiden Rechnungen

a+mimodp und b< m?modygq

ein Fehler auftritt, ist das Ergebnis fiir m? mod N korrekt modulo der
einen, nicht aber modulo der anderen Primzahl. Nehmen wir etwa an,
das Ergebnis modulo ¢ sei falsch; dann wird also eine Unterschrift
berechnet, die modulo p kongruent ist zu m¢, nicht aber modulo ¢.
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Zum Uberpriifen der Unterschrift berechnet der Empfinger u¢ mod N
und vergleicht dies mit m; im vorliegenden Beispiel stimmen die bei-
den Zahlen nur modulo p iiberein, nicht aber modulo g, sie sind also
insbesondere verschieden, so dall die Unterschrift nicht akzeptiert wird.

Da u° —m aber durch p teilbar ist und nicht durch ¢, kann der Priifer nun p
als den ggT von u° — m und N berechnen und somit N faktorisieren;
er kann also kiinftig die Unterschrift des anderen nachmachen.

Hardwarefehler, die bei der Berechnung von einem der beiden Teilergeb-
nisse zu einem falschen Ergebnis fiihren sind sicherlich sehr seltene
Ereignisse, allerdings kann man dem nachhelfen: Durch Magnetfelder,
Mikrowelle, Hitze, mechanische Belastung und dhnliches 148t sich die
Karte durchaus so beeinflussen, dal3 Fehler wahrscheinlich, aber nicht
zu wahrscheinlich werden. Dann besteht eine realistische Chance, daf3
genau eines der beiden Zwischenergebnisse falsch berechnet wird und
die Faktorisierung von [V gelingt.

Sicherer ist es also auf jeden Fall, trotz des rund doppelt so hohen
Aufwands direkt modulo N zu rechnen; die oben aufgestellte Regel,
wonach man die Primzahlen so schnell wie moglich vergessen sollte,
behalt auch hier ihren Sinn.

Nicht vergessen sollten wir allerdings die Methode, eine Zahl modulo N
aus ihren Restklassen modulo gewisser Teiler von /N zu bestimmen, denn
sie hat noch viele andere, auch kryptographisch wichtige Anwendungen.
Daher mochte ich den dahinter stehenden sogenannten Chinesischen
Restesatz hier allgemein formulieren. Er wurde angeblich friiher von
chinesischen Generilen benutzt, um Truppenstirken zu berechnen, in-
dem sie die Soldaten in Reihen verschiedener Breite antreten lieBen und
dabei jeweils nur die Anzahl der Soldaten in der letzten Reihe zéhlten.

Ob es im alten China wirklich Generdle gab, die soviel Mathematik
konnten, sei dahingestellt. Beispiele zu diesem Satz finden sich aber
1274 in den Mathematischen Abhandlungen in neun Béinden des chinesi-
schen Mathematikers CH’IN CHIU-SHAO (1202—1261), der angab, diesen
Satz von den Kalendermachern gelernt zu haben. In seinen Beispielen
ging es iibrigens nicht um Soldaten, sondern um Reiskorner.
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Chinesischer Restesatz: Die natiirlichen Zahlen d,, . . ., d,. seien paar-
weise teilerfremd und N = d; ---d, sei ihr Produkt. Dann hat das
Gleichungssystem

r=a, modd,, ..., x=a, modd,

fiir jede Wahl der a; eine modulo N eindeutig bestimmte Losung; diese
kann mit Hilfe des erweiterten EUKLIDischen Algorithmus berechnet
werden.

Beweis: Fiir nur zwei Zahlen d; = p und d, = ¢ haben wir das oben
nachgerechnet, wobei offensichtlich nur eine Rolle spielte, dal p und ¢
teilerfremd sind, nicht aber, daB sie Primzahlen sind. Der allgemeine Fall
folgt durch vollstindige Induktion, denn auch d; - - - d ,und d; - - - d d
sind teilerfremd.

s+1

d) Kleine offentliche Exponenten und Kettenbriefe

Da der Verschliisselungsaufwand bei RSA proportional zur Ziffernzahl
des Exponenten ansteigt, sind kleine Verschliisselungsexponenten e sehr
beliebt; besonders populir sind e = 3 und e = 216 + 1.

Wie wir bereits gesehen haben, ist so etwas katastrophal, wenn wir
einen kleinen Block mit e = 3 verschliisseln; aber natiirlich wissen
wir bereits seit langem, dal3 man (auch aus anderen Griinden) jeden
Block vor der Verschliisselung durch Zufallsbits auffiillen muf}. Bei
der Betrachtung von Normen fiir elektronische Unterschriften werden
wir sehen, dal es bei unsachgeméfBer Handhabung auch noch weitere
Probleme insbesondere mit e = 3 geben kann.

Hier wollen wir einen Fall betrachten, in dem es Probleme geben muf:
Wenn nidmlich dieselbe Nachricht (oder derselbe Nachrichtenteil, wie
z.B. eine Anlage oder ein Block ASCII-Kunst am Ende) an mehrere
Empféanger geht.

Nehmen wir an, die Nachricht m werde an drei Empféinger geschickt,
deren offentliche Schliissel (/Vy, 3), (V,, 3) und (/V5, 3) seien. Verschickt
werden also die drei Blocke

m®> mod N;, m’mod N, und m’mod Nj;.
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Ein Gegner, der alle drei abfingt, kann dann nach dem chinesischen
Restesatz m® mod N, N, N; berechnen, und da m kleiner als jedes N,
sein muB, kennt er damit m?>. Die Berechnung der Kubikwurzel auch
einer sehr groBBen Zahl ist vom Aufwand her mit einer Division ver-
gleichbar, liegt also hochstens im unteren Sekundenbereich.

(Falls N, N,, N5 nicht paarweise teilerfremd sein sollten, merkt man
das bei der Anwendung des erweiterten EUKLIDischen Algorithmus
und hat dann sogar eine Faktorisierung von mindestens zwei Moduln,
was dann iiber die privaten Exponenten insbesondere auf die Nachricht
fiihrt.)

Allgemein sollte man keine identischen Nachrichten an verschiedene
Empfinger senden, da auch schon die Information, da3 zwei Chiffre-
texte zum gleichen Klartext gehoren, einem Gegner eventuell zusitzliche
Ansitze zur Kryptanaylse liefern kann. Auch dies spricht wieder dafiir,
in jedem Nachrichtenblock eine gewisse Anzahl von Positionen fiir Zu-
fallsbits zu reservieren, allerdings miissen diese fiir jeden Empfinger
neu erzeugt werden, so dal3 die Verschliisselung jedes Mal auf einen
anderen Block angewandt wird.

e) Kleine private Exponenten

Da elektronische Unterschriften hdufig mit Smartcards oder in Zukunft
vielleicht auch Mobiltelephonen und dhnlichen Geridte mit vergleichs-
weise schwacher Rechenleistung erzeugt werden, bietet sich an, nicht
den offentlichen, sondern den privaten Exponenten moglichst klein zu
wihlen. Ein privater Exponent drei wire natiirlich unméglich, denn der
private Exponent ist schlieBlich geheim und darf nicht durch systemati-
sches Durchprobieren kleiner Zahlen gefunden werden.

Systematisches Durchprobieren ist aber, wie wir bei der Diskussion
symmetrischer Kryptoverfahren gesehen haben, mit heutiger Technolo-
gie nur bis zu etwa 2%° Fillen moglich; 2!*® Maglichkeiten gelten nach
Ansicht praktisch aller 6ffentlich publizierender Experten heute als si-
cher. Ein privater Exponent mit 128 statt 2048 Bit fiihrt zu einer Reduk-
tion des Rechenaufwands um den Faktor 16, was gerade bei Smartcards
spiirbar sein sollte.
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Leider gilt aber auch hier wieder, dall Rechenerleichterungen zu Sicher-
heitsmingeln fiihren; ein privater Exponent mit 128 Bit wiirde bei einem
Modul von 1024 oder 2048 Bit innerhalb von Sekunden zu dessen Prim-
faktorzerlegung fiihren.

Der Grund ist folgender: Der offentliche Exponent e und der private
Exponent d erfiillen die Gleichung
de—k(p—1(@g—-1)=1
mit einer natiirlichen Zahl k. Division durch d(p— 1)(q¢— 1) macht daraus
e k 1
p—D@—-1 d dp—-g—-1)
Der linke Bruch hat einen Nenner in der ungefidhren GroBenordnung des

Moduls N = pq; davon subtrahiert wird ein Bruch mit Nenner d, und
die rechte Seite der Gleichung sagt uns, daf} die Differenz sehr klein ist.

Ist also der private Exponent d klein, so kann der linksstehende Bruch
durch einen Bruch mit sehr viel kleinerem Nenner sehr gut approximiert
werden. Damit kann ein Gegner noch nichts anfangen, denn er kennt
den Nenner (p — 1)(¢ — 1) nicht; andererseits kennt er NV = pq, und die
Differenz dndert sich nicht sehr, falls man den Nenner durch NV ersetzt:

e _ki_le e N e _k
N d N (-D@-1) @-DE-1) d
e(p—1(g—1)—epq N 1
| Ne-D@-1 dip—1D(g—1)

e(p+q—1) 1

“TNe-D@-D dp-Dg-1°

Da p und ¢ in der GroBenordnung von v/ N liegen, ist auch das noch
eine recht kleine Zahl.

Bei kleinem d kann sich das ein Gegner mittels des folgenden Satzes
zunutze machen:

Satz: Fiir die reelle Zahl x > 0 gebe es teilerfremde natiirliche Zahlen
a, b derart, daf}
1

3| <
S Y
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Dann ist a/b eine Konvergente der Kettenbruchentwicklung von z.

Beweise fiir diesen Satz findet man in Lehrbiichern der Zahlentheorie
oder auch in meinem Zahlentheorieskriptum.

Um mit diesem Satz etwas anfangen zu konnen, miissen wir zunéchst
wissen, was die Kettenbruchentwicklung einer reellen Zahl ist. Diese
berechnet sich nach folgendem Algorithmus, in dem [z] fiir eine reelle
Zahl x stets die grofite ganze Zahl n < x bezeichnet:

1. Schritt: Setze xy = x und a( = [z].

n-ter Schritt, n > 1: Falls «,,_, = a,,_; ist, bricht der Algorithmus an
dieser Stelle ab; andernfalls setze

x, = und a, =[z,].

Die n-te Konvergente dieser Kettenbruchentwicklung ist die rationale
Zahl

1
a,_1 + a_

n
Der Beweis des obigen Satzes ist elementar, aber langwierig; Interessen-
ten finden ihn unter anderem in meinem Zahlentheorieskriptum.

Falls man diesen Satz anwenden kann, 148t sich d also bestimmen,
indem man die Nenner der Konvergenten der Kettenbruchentwicklung
von e¢/N bestimmt und jeweils durch Ausprobieren nachpriift, ob fiir
einen Zufallsblock a die gewiinschte Beziehung a® = a mod N gilt.

Eine einfache Abschitzung zeigt, dal3 er fiir p und ¢ von etwa gleicher
GrofBe anwendbar ist, sofern d hochstens die Groenordnung von etwa
v/N hat. Mit anderen Methoden, die auf der Losung diophantischer
Gleichungen beruhen, 146t sich d auch noch bestimmen, wenn d <



180 Kap. 4: Das RSA-Verfahren

N2 ist. Einige Fachleute erwarten, daB moglicherweise sogar alle
d < +/N unsicher sind.

Private Exponenten miissen also immer grof3 sein. Falls man von ei-
nem vorgegebenen o6ffentlichen Exponenten ausgeht, ist das fiir realisti-
sche NV mit an Sicherheit grenzender Wahrscheinlichkeit erfiillt; Vorsicht
ist nur geboten, wenn man mit dem privaten Exponenten startet.

§7: RSA im wirklichen Leben

Wie bereits zu Beginn der Vorlesung erwihnt, ist es oft einfacher, ein
Kryptoverfahren nicht direkt anzugreifen, sondern tiber sein Umfeld. Bei
RSA (wie auch bei praktisch allen anderen asymmetrischen Kryptover-
fahren) gibt es dazu eine offensichtliche Methode: Wenn es (" schafft, A
davon zu iiberzeugen, dafl der offentliche Schliissel von B ist, wird
A seine Nachrichten m an B als c = m" mod '\ verschliisseln, und nur
wird in der Lage sein, diese Nachricht zu entschliisseln. Genauso wird A
glauben, jede Unterschrift + mit = /n» mod V' sei die Unterschrift
von B unter die Nachricht /.. Zur Anwendung von RSA und dhnlichen
Systemen im wirklichen Leben muf3 also durch eine geeignete Infras-
truktur sichergestellt werden, da3 A, der eine Nachricht an B schicken
mochte, sich den korrekten Schliissel von B verschaffen kann.

a) Allgemeine Struktur einer public key infrastracture

Asymmetrische Kryptoverfahren bieten im Unterschied zu den sym-
metrischen auch die Moglichkeit einer elektronischen Unterschrift. Da-
durch wird es moglich einen 6ffentlichen Schliissel durch Unterschrift
zu bestdtigen — vorausgesetzt man bekam den 6ffentliche Schliissel zur
Unterschrift aus vertrauenswiirdiger Quelle. Dazu gibt es im wesentli-
chen zwei Vorgehensweisen:

1.) Hierarchische Modelle: In diesem Modell gibt es Zertifizierungs-
stellen, bei denen jemand (gegen Vorlage von Personalausweis, Ge-
werbeschein, Handelsbucheintrag, ... ) seinen offentlichen Schliissel
zertifizieren lassen kann, d.h. die Zertifizierungsstelle unterschreibt eine
Nachricht, die die Identitdt des Antragstellers beschreibt und dessen
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offentlichen Schliissel enthélt. Gleichzeitig legt sie einen Datensatz vor,
in dem die néchsthohere Zertifizierungsstelle auf dieselbe Weise den
offentlichen Schliissel der unteren Stelle bekanntgibt und gleichzeitig
bestitigt, dall es sich hier um eine Zertifizierungsstelle handelt.

Das Verfahren muf} natiirlich irgendwo enden; hier in Deutschland ist
die Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post
und Eisenbahnen oberste Zertifizierungsstelle. Ihr 6ffentlicher Schliissel
ist nicht nur auf ihrer home page zu finden, sondern diirfte wohl auch in
eine ganze Reihe sicherheitsrelevanter Software eingebaut sein. Sicher-
heitsbewufte Unternehmen, die wissen, wie einfach es ist, jemandem
eine Webseite oder ein Programm zu unterschieben, werden sicherlich
noch auf andere Weise iiberpriifen, dal sie diesen Schliissel definitiv
im Original haben. Im iibrigen sind die 6ffentlichen Schliissel der ober-
sten Zertifizierungsstellen auch den gingigen Browsern bekannt, was
aber natrlich nur dann etwas niitzt, wenn man seinen Browser von einer
vertrauenswiirdigen Quelle bezieht.

2.) Grassroot Modelle: Zertifizierungsstelle sind keine Wohltitigkeit-
sorganisationen; sie konnen nur iiberleben, wenn sie sich ihre Arbeit
bezahlen lassen. Die geforderten Preise sind nicht billig: Schon vor
mehreren Jahren las ich, daB sie bei bis zu 300$ pro Jahr lagen. Dies
1st selbst Universititen wie Mannheim oder Karlsruhe zuviel; fiir Pri-
vatpersonen, die einfach abhorsichere E-Mails an ihre Freunde schicken
mochten, ist es (meist) unerschwinglich.

Speziell fiir die Kommunikation unter Privatleuten entwickelte PHILIP R.
ZIMMERMANN das Programm PGP = Pretty Good Privacy. Der typische
Anwender, fiir den er dieses Programm schrieb, mochte weder solche
Summen ausgeben noch traut er Zertifizierungsstellen, die letztlich von
einer Regierungsinstitution abhéngen. Sein Sicherheitsmodell war daher
ein vollig anderes: Jedermann traut seinen engsten Freunden, etwas
weniger seinen entfernteren Freunden, und wenn es zu Freunden von
Freunden geht, nimmt das Vertrauen naturgemal ab.

Bei PGP ldBt jeder Teilnehmer seinen offentlichen Schliissel von sei-
nen Freunden zertifizieren. Diese wiederum sind von ihren Freunden
zertifiziert. Wenn A mit B Kontakt aufnehmen will, sucht er nach dem
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offentlichen Schliissel von B. Er weil natiirlich, dal dieser gefélscht sein
kann; er traut ihm aber, wenn sein bester Freund thn unterschrieben hat,
und er hat auch ein bi3chen Zutrauen, wenn ihn einer seiner entfernteren
Freunde unterschrieben hat.

Es kann natiirlich auch vorkommen, dall er eine Nachricht bekommt
von jemandem, der ihm vollig unbekannt ist. Wenn er Gliick hat, ist
der offentliche Schliissel des Absenders aber von einem seiner Freunde
unterschrieben. Falls nicht, hat er vielleicht die Unterschrift von einem
weiteren Unbekannten, dessen Offentlicher Schliissel von jemandem
unterschrieben ist, dem er traut, und so weiter. Anhand dieser Informa-
tionen kann er dann entscheiden, wieviel Vertrauen er dem Schliissel
entgegenbringen kann.

b) SSL, TLS & Co

Ein typischer Fall fiir die Kommunikation zwischen zwei einander un-
bekannten Partnern ist ein Kauf via Internet. Spitestens die Ubermitt-
lung der Informationen zur Abwicklung der Bezahlung miissen kryp-
tographisch geschiitzt werden; auch muf3 der Kunde sicher sein konnen,
dal} er diese Informationen wirklich an die Firma schickt, von der er
etwas kaufen mochte und nicht an jemanden, der nur abkassieren will.

Zur Realisierung dieser Ziele wurde der Standard SSL (Secure Sockets
Layer) sowie sein Nachfolger TLS (Transport Layer Security) entwi-
ckelt. Sie wurden zwar in erster Linie fiir https konzipiert, die gleichen
Ideen werden jedoch auch bei ftps, ssh und dhnlichen Diensten ange-
wandt.

Allen Verbindungen gemeinsam ist, dal sich die Partner zunichst
auf Verschliisselungsverfahren einigen miissen. Hier machen sich im-
mer noch alte amerikanische Exportbeschrankungen bemerkbar: Bis
September 1998 galt alle Kryptographie als Munition, die nur mit Einzel-
genehmigung ins Ausland verkauft werden durfte. Diese Genehmigung
wurde in der Praxis nur erteilt, wenn bei symmetrischer Kryptographie
die Schliissellinge hochstens gleich vierzig war und auch bei asym-
metrischer Kryptographie zumindest fiir die Verschliisselung mit dhnlich



Kryptologie HWS 2022 183

schwachen Algorithmen gearbeitet wurde. (Fiir reine Authentisierung
durften auch starke Algorithmen exportiert werden.)

Da die beiden damals am meisten verbreiteten Browser aus USA kamen,
unterstiitzten diese zumindest in ihren Exportversionen daher nur schwa-
che Kryptographie. Bei den Servern waren US-Versionen mit starker
Kryptographie teilweise deutlich teurer als die Exportversionen, so daf3
viele Unternehmen nur Server mit schwacher Kryptographie unterhiel-
ten. Auch heute sind nicht alle Server auf dem neuesten Stand der
Kryptographie, von den Browsern ganz zu schweigen.

Nimmt ein Client Kontakt auf zu einem Server, teilt er ihm daher
zundchst einmal mit, welche Kryptoverfahren er kennt. Dazu gibt es
eine Liste von genormten Namen fiir die verschiedenen symmetrischen,
asymmetrischen und Unterschriftsverfahren; fiir TLS etwa ist diese in
den Anhédngen zu RFC 2246 zu finden. Zuldssig ist bei den meisten Pro-
tokollen auch jeweils der Wert ,,Keines*, was zur Folge hat, dal keine
entsprechende Verschliisselung stattfindet.

Der Server vergleicht die erhaltene Liste mit den Kryptoverfahren, die er
beherrscht, und wihlt dann eines aus — oder aber beendet die Verbindung,
falls es kein von beiden beherrschtes bzw. akzeptiertes Verfahren gibt.

Der entsprechende Austausch findet selbstverstindlich im Klartext statt
und ist daher ein moglicher Angriffspunkt fiir einen Gegner: Indem er
die Liste des Clients abfiangt und alle starken Verfahren daraus streicht,
kann er die Verwendung schwacher Kryptographie erzwingen, sofern der
Server so ein Verfahren akzeptiert. Andernfalls kommt keine Verbindung
zustande.

Im néchsten Schritt identifiziert sich der Server und schickt seinen
offentlichen Schliissel. Da auch hier ein Angreifer sich als Server aus-
geben konnte, sollte dieser Schritt mit einer Authentisierung verbunden
sein, wie wir das bereits zu Beginn des Paragraphen diskutiert haben.

Ein gewisses Problem besteht darin, dafl Zertifizierungsbehdrden rela-
tiv hohe Preise verlangen: Ein einziges Zertifikat kann mehrere hundert
Dollar kosten. Fiir amazon.com und dhnliche Unternehmen sind das
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peanuts; kleinere Betriebe oder auch Institutionen wie etwa die Univer-
sitit Mannheim aber schrecken vor diesen Kosten zuriick und stellen fiir
ihr Subnetz eigene Zertifikate aus, die sich nicht weiterverfolgen lassen.

Grundsitzlich gibt es auch die Moglichkeit, da3 sich solche selbster-
nannte Zertifizierungsstellen von einer offiziell anerkannten zertifizieren
lassen mit einem Zertifikat, das thnen (im Gegensatz zu den Inhabern
,ublicher Zertifikate) auch das Recht einrdumt, selbst in einem gewis-
sen Namensraum zu zertifizieren. Eine solche Lizenz ist natiirlich noch
teurer und wird daher nicht oft vorgelegt. In einem solchen Fall, wenn
die Identitédt des Servers nicht zweifelsfrei festgestellt werden kann, wird
tiblicherweise der Benutzer gefragt, ob er trotzdem weitermachen will
und ob er gegebenenfalls die Unterschrift der dem Browser unbekannten
Zertifizierungsstelle kiinftig anerkennen will.

Bei ssh-Verbindungen diirfte es wohl die Regel sein, dall der Server
kein Zertifikat vorlegen kann; hier speichert der Client den Schliissel
bzw. einen Fingerabdruck davon, nachdem der Benutzer beim ersten
Mal gefragt wurde, ob er sich sicher sei, mit dem richtigen Rechner
verbunden zu sein. Kiinftig werden dann Verbindungen zu diesem Server
nur noch aufgebaut, wenn der Server den richtigen Schliissel schickt.

Wenn der Client den offentlichen Schliissel des Servers kennt, kann er
nun zufillig einen Sitzungsschliissel fiir das vom Server ausgewihlte
symmetrische Verfahren erzeugen und diesen mit dem asymmetrischen
Verfahren verschliisselt an den Server schicken. Die weitere Kommu-
nikation erfolgt dann symmetrisch verschliisselt, wobei gegebenenfalls
noch zusitzlich eine Priifsumme zur Sicherung der Nachrichtenintegritét
tibertragen wird. (Wie man solche Priifsummen kryptographisch sicher
erzeugt, werden wir weiter hinten sehen.)

¢) PKCS #1

Wie so ziemlich alles im Internet miissen natiirlich auch die Nachrichten,
die Client und Server austauschen, in einem standardisierten Format sein
Bei Verwendung von RSA als asymmetrischem Verfahren legt der von
RSA Data Security Inc. entwickelte Standard PKCS #1 fest, in welcher
Form der Schliissel fiir das symmetrische Verfahren tibermittelt wird. In
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seiner alten Version ,,v1.5, die auf Grund einer im nidchsten Abschnitt
beschriebenen Schwiche inzwischen nicht mehr empfohlen wird und
durch eine Alternative ersetzt ist, geht man folgendermalen vor:

Wird RSA mit einem m-Bit-Modul N verwendet, berechnet man
zunidchst k = [m/8]. Gesendet werden jeweils Blocke aus k + 1 Bytes.

Da nicht alle durch £ + 1 Bytes darstellbare natiirliche Zahlen kleiner
als N sind, 148t sich das erste Byte nicht wirklich nutzen, denn die
Verschliisselung soll selbstverstindlich injektiv sein. Daher wird dieses
Byte stets auf 00 gesetzt.

Das nidchste Byte gibt an, worum es sich bei dem zu iibermittelnden
Block handelt. Im Falle einer RSA-verschliisselten Nachricht wird es auf
02 gesetzt, wihrend beispielsweise 01 fiir eine elektronische Unterschrift
steht.

Danach folgt ein Block von mindestens acht Zufallsbytes, die alle einen
von Null verschiedenen Wert haben miissen; dies realisiert die in §3)
geforderte probabilistische Verschliisselung. Das Ende dieses Blocks
wird durch ein angehingtes Nullbyte angezeigt; die restlichen Bytes
sind fiir die eigentliche Nachricht vorgesehen.

d) Der Angriff von Bleichenbacher

Bei Verwendung eines Kodierungsverfahrens wie dem gerade beschrie-
benen Standard entspricht nicht mehr jede Zahl 0 < a < N — 1 einer
Nachricht. Damit kann es vorkommen, daB z.B. durch Ubertragungs-
fehler ein Empfanger Nachrichten enthilt, deren Entschliisselung sich
nicht sinnvoll entsprechend der Norm interpretieren 148¢.

Ein menschlicher Empfinger wird solche Nachrichten, insbesondere
wenn sie gehduft auftreten, wohl einfach ignorieren oder vielleicht auch
beim ersten Mal noch eine Nachricht an den Absender schicken, daf3 er
dessen Nachricht nicht lesen kann; ein Server, der solche Nachrichten im
Rahmen eines SSL-Verbindungsaufbaus erhilt, wird jedes Mal genau
das tun, was der Programmierer fiir diesen Fall vorgesehen hat. Friiher
war dies die kanonische Reaktion, die man in solchen Fillen erwartet:
eine Fehlermeldung.
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Eine solche Fehlermeldung kann ein Angreifer als eine Art Orakel be-
nutzen: Wenn er eine Zahl 0 < ¢ < N — 1 an den Server schickt,
interpretiert dieser dies als eine verschliisselte Nachricht ¢ = a© mod N
und entschliisselt sie als a = ¢? mod N, wobei (N, e) der Sffentliche
und d der private Schliissel des Servers ist. Falls a nicht die erwartete
Form hat, kann der Server die Nachricht nicht interpretieren und schickt
eine Fehlermeldung zuriick. Da Computer sehr geduldig sind, wird er
dies nicht nur einmal, sondern gegebenenfalls auch mehrere Millionen
Mal fiir denselben Absender tun, so dal dieser beliebig viele Zahlen c
testen kann.

Hier setzt der Angriff von BLEICHENBACHER an: Man kann zeigen, daf3
bei RSA jedes einzelne Bit so sicher ist wie der gesamte Block; mit
anderen Worten: Falls jemand ein Verfahren hat, mit dem er ein festes
Bit der Nachricht, z.B. das letzte oder das dritte, berechnen kann, so
kann er daraus ein Verfahren machen, um die gesamte Nachricht zu
entschliisseln. Die wesentliche Idee des Beweis besteht darin, da3 die
RSA-Verschliisselung a — a® mod M ein Gruppenhomomorphismus
ist, was wir ja bereits bei den blinden Unterschriften und beim elektro-
nischen Bargeld ausgenutzt hatten.

PKCS #1v1.5 liefert einem Angreifer, der den Server als Orakel nutzen
kann, so etwas dhnliches wie die Entschliisselung gewisser Bits: Er kann
fiir gewisse Zahlen 0 < ¢ < N — 1 erfahren, dal sie mit den beiden
Bytes 00 und 02 beginnen. Er weiB dann also, daB ¢? mod N in einem
gewissen Intervall [ B, B,] liegt, wobei wir etwa

By =2"42F und B,=3-2"-1

setzen konnen. Falls bekannt ist, wie viele Zufallsbytes verwendet wer-
den, kann man eventuell auch B, noch etwas schirfer abschitzen, ande-
rerseits bringt das nicht sonderlich viel. BLEICHENBACHER begniigt sich
sogar bei der unteren Grenze einfach mit B, = 25*1,

Ziel der Attacke von BLEICHENBACHER ist es, zu einer vorgegebenen
Zahl 0 < ¢ < N — 1 die Zahl ¢ mod N zu bestimmen, um entweder
eine abgefangene Chiffretextnachricht ¢ wie den Sitzungsschliissel fiir
eine SSL-Verbindung zu entschliisseln oder aber die Unterschrift des
Servers fiir eine konstruierte Nachricht zu filschen.
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Falls ¢ ein abgefangener Chiffretext ist, muf} ¢ mod N in [B,, B,]
liegen. Andernfalls sucht der Angreifer nach einer Zahl s derart, daf fiir
¢p = ¢s® mod N die Entschliisselung

d
g mod N = (¢s°)" mod N = ¢?s** mod N = ¢’s mod N
vom Server akzeptiert wird.

Die Wahrscheinlichkeit dafiir, dal dies fiir ein zufillig gewihltes s der
Fall ist, 146t sich einigermafen abschitzen: Wir konnen davon ausge-
hen, daB fiir zufilliges s auch die Zahlen ¢ mod N zufillig im Intervall
[0, N — 1] verteilt sind. Die Wahrscheinlichkeit, daf3 cg mod B im In-
tervall [B,, B,] liegt, ist daher das Verhiltnis der Intervallidngen, also
ungefihr N/ 2% Je nach Kongruenzklasse der Bitanzahl von N modulo
acht liegt dieser Wert zwischen 271® = 1 : 65536 und 27% = 1 : 256. Da
die Bitlangen von RSA-Moduln meist Vielfache von acht sind, diirfte
sie sich eher in der Nihe der unteren Grenze bewegen. Dazu kommt
noch, da} auf die beiden Bytes 00 und 02 mindestens acht von Null
verschiedene Bytes folgen miissen und dann irgendwann ein Nullbyte,
was die Wahrscheinlichkeit der Akzeptanz noch etwas weiter verringert,
wenn auch um keinen sonderlich groB3en Faktor: Falls wir etwa mit 2048
Bit-Modul arbeiten, besteht ein Block aus 256 Bytes; wir konnen also
mit einer ziemlich hohen Wahrscheinlichkeit davon ausgehen, dal3 ir-
gendeines davon zwischen den Positionen elf und 256 das Nullbyte
1st.

Bei einem automatisierten Angriff kann man somit in relativ kurzer Zeit
eine Zahl s finden, so dal} ¢, = ¢s® mod N vom Server akzeptiert wird.
Falls man dann a, = ¢§ mod N bestimmen kann, 148t sich leicht auch

a=c?mod N = s 'ay mod N

berechnen. Wir konnen uns daher im folgenden auf das Problem
beschrianken, zu einem c, das einer korrekt verschliisselten Nachricht a
entspricht, deren Entschliisselung a = ¢? mod N zu ermitteln.

Dazu bestimmt BLEICHENBACHER, wieder durch Probieren so lange, bis
der Server keine Fehlermeldung mehr schickt, eine Folge von Zahlen

0<s; <s, < <N
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derart, dal ¢, = cs; mod N vom Server akzeptiert wird. Dann ist
a;=c} mod N =as; mod N € [B,, B,],
es gibt also eine Zahl r; derart, dafl

B,+r;N B,+r;N
as; — ;N € [B;,B,] oder a¢c |— ik e ik

S;

S;

Damit liegt a auch im Durchschnitt eines dieser Intervalle mit [ B, B,],
so daB3 wir a weiter eingegrenzt haben.

Im Hinblick auf die weiteren Schritte wollen wir annehmen, wir wii3ten
bereits, dal a in einem Intervall [u,v] liegt. Dann konnen wir nun
genauer sagen, dall a sogar im Durchschnitt von [u, v] mit der Vereini-
gung der obigen Intervalle liegt, d.h. in der Vereinigung

U <{Bl+7“N’BZ+7°N] ﬂ[u,v]) .
s, S,

’I"GZ A 1

Tatsdchlich sind natiirlich fast alle diese Durchschnitte leer; ein nicht-
leerer Durchschnitt ist nur moglich, wenn

B N B N
1"'—70 SfU und 24-—7”

S; S;

u,

also

S, U —

N — =

1st.

Damit ist BLEICHENBACHERs Vorgehensweise zumindest im Prinzip
klar: Wir betrachten eine Menge L von Intervallen derart, da3 a in einem
Intervall aus der Liste sein muf}; zu Beginn besteht L. genau aus dem
Intervall [B,, B,]. AuBerdem setzen wir s, = [IN/B,]; man iiberzeugt
sich leicht, daB sa fiir s < s, hochstens gleich IV aber natiirlich grofer
als B, 1st, so da3 as dann unmoglich akzeptiert werden kann.

Im ¢-ten Schritt fiir ¢ > 1 wird durch Serveranfragen eine Zahl s, > s,
ermittelt derart, daB as; in [B,, B,] liegt; sodann wird L ersetzt durch
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die Menge aller Intervalle der Form

B, +rN B,+rN
e L)

7 7

: B
mit [u,v] € L und ’TZSTS

Dieses Verfahren wird so lange fortgesetzt, bis L. nur noch ein Intervall
der Linge eins enthilt, das dann notwendigerweise gleich [a, a] ist.

Tatsdchlich optimiert BLEICHENBACHER noch etwas: Durch geschickte
Wahl der s; kann man némlich 7 noch etwas genauer unter Kontrolle
bekommen. Mit einer solchen Strategie kann er zeigen, da3 im Schnitt
etwa 2%°, also rund eine Million, Serveranfragen geniigen.

e) Elektronische Unterschriften nach PKCS#1

RSA-Verschliisselungen langer Texte sind teuer, elektronische Unter-
schriften eher noch teurer, da kurze offentliche Exponenten bei RSA
zwar relativ problemlos sind, kurze private Exponenten aber, wie wir
gesehen haben, katastrophal. Ein lingerer Text wird daher praktisch nie
blockweise unterschrieben.

Stattdessen bildet man nach Verfahren, mit denen wir uns in einem
eigenen Kapitel beschiftigen werden, einen kryptographisch sicheren
Hashwert und unterschreibt diesen. Die heute iiblichen Verfahren zur
Berechnung solcher Hashwerte liefern Ergebnisse einer Lange von 160,
256, 382 oder 512 Bit; verglichen mit der Linge eines auch nur einiger-
malen sicheren RSA-Blocks ist das recht kurz.

Damit ist auch hier Auffiillen unvermeidbar, allerdings gibt es einen
bedeutenden Unterschied zum Fall der Nachrichten: Bei einer Nachricht
bestimmt der Absender, was sie enthalten soll; je weniger man ihn
dabei einschrinkt und je undurchschaubarer er arbeitet, desto weniger
Ansatzpunkte hat ein Gegner zur unbefugten Entschliisselung. Von daher
sind vom Absender festzulegende Zufallsbits hier die beste Methode
zum Auffiillen.

Bei einer elektronischen Unterschrift dagegen muf3 der Empféanger die
Korrektheit iiberpriifen, indem er eine 6ffentlich bekannte Funktion an-
wendet und das Ergebnis mit einem erwarteten Wert vergleicht. Hier
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wiirde das Auffiillen mit Zufallsbits einem Filscher die Arbeit erleich-
tern, denn Zufallsbits kann der Empfinger natiirlich nicht verifizieren.

Nehmen wir beispielsweise an, der zu unterschreibende Hashwert h
aus k£ Byte sei ungerade — durch Probieren mit minimalen Verdnderun-
gen am Dokument 146t sich dies ziemlich schnell erreichen. Auflerdem
nehmen wir an, daf} der zu unterschreibende RSA-Block Platz fiir min-
destens 3% + 3 Byte bietet — das ist bei gidngigen Kombinationen heute
tiblicher Verfahren meist automatisch der Fall. SchlieBlich wollen wir
noch annehmen, dal} der offentliche Exponent zur Verifikation der Un-
terschrift u gleich drei sei — was auch heute leider immer noch viel zu
hiufig der Fall ist.

Ein Angreifer kann dann folgendermallen eine Unterschrift « unter den
Hashwert h filschen: Er berechnet eine Zahl u < 25**D mit

u> = h mod 28¢+D

Wie das folgende Lemma zeigt, ist dies stets moglich, und der Beweis
gibt auch ein Verfahren, mit dem u effizient konstruiert werden kann:

Lemma: Fiir jedes n € N und jedes ungerade a < 2" gibt es ein
z < 2", s0 daB 2’ = a mod 2" ist.

Beweis: Fiir n = 1 ist notwendigerweise a = 1, und die Losung ist z = 1.
Fiir n > 1 kénnen wir induktiv annehmen, daB wir bereits ein z < 2"~ !
gefunden haben, fiir das 2> = @ mod 2" ! ist. Die Zahl z* — a ist dann
durch 2! teilbar, es gibt also ein b € Z, so dal3 P =a+b-2"ist.
Zur Konstruktion von z machen wir den Ansatz z = z + 2" y; dann ist

333 — 23 +3 .2n—l y+3 . 22(n—1) . y2+23(n—1)
=22+3y-2" ' =a+ (b +3y)- 2" mod 2".

Falls b + 3y gerade ist, folgt also 2° = a mod 2". Das kénnen wir aber
immer erreichen: Fiir gerades b setzen wir beispielsweise y = 0, fiir
ungerades b nehmen wir y = 1. Wegen z < 2"~ ! ist in beiden Fillen

r=z+ 2”_1y < 2" das Lemma ist also bewiesen. .

Wir konnen also zu einer ungeraden Zahl £ stets eine Zahl u < 8(k+1)

finden mit u> = A mod 28**V_ Falls N , wie angenommen, mindestens
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8(k + 1) Byte hat, ist N > v, also «®> mod N = «°. Die letzten (k + 1)
Byte von u® bestehen wegen obiger Kongruenz aus einem Nullbyte
gefolgt von den k& Byte von h. Damit ist u eine giiltige Unterschrift
unter h.

Um so etwas zu verhindern, darf der Unterschreibende keine Kontrolle
iiber die Bits zum Auffiillen haben. Der Standard PKCS#1 setzt fest,
dal3 genau das folgende Wort zu unterschreiben ist:

Links steht ein (eventuell unvollstindiges) Nullbyte, darauf folgt ein
Byte 01 um anzuzeigen, daf3 es sich um eine elektronische Unterschrift
handelt, sodann Fiillbytes, die aus lauter biniren Einsen bestehen, d.h.
sie haben den hexadezimalen Wert FF und den Dezimalwert 255. Dann
folgt zunidchst ein Nullbyte, danach der Name des verwendeten Hashver-
fahrens gemifl der Norm ASN.1 sowie der Hashwert selbst, dessen
Léange durch das Hashverfahren bestimmt ist.

Hier ist offensichtlich alles festgelegt, und die Wahrscheinlichkeit dafiir,
daB die dritte Potenz einer natiirlichen Zahl entsteht, liegt bei praktisch
null. Falls etwa /V genau 2 048 Bit hat und die Folge aus Nullbyte, Algo-
rithmenname und Hashwert aus 288 Bytes besteht (wie es beim immer
noch populdren SHA-1 der Fall ist), dann liegt der zu unterschreibende
Wert zwischen 224 — 228 ynd 22041 — 2288 Tn diesem Intervall gibt es
keine einzige Kubikzahl.

f) Bleichenbachers Angriff dagegen

Trotzdem konnte BLEICHENBACHER auch hier eine Angriffsstrategie fin-
den; sie funktioniert allerdings nicht immer und auflerdem hdochstens
dann, wenn die Verifikation der Unterschrift schlampig programmiert
ist — was leider in einer ganzen Reihe von Browsern der Fall ist.
Ein auf Effizienz bedachter Programmierer konnte die Verifikation ei-
ner PKCS#1-Unterschrift folgendermafen implementieren: Er wendet
die offentliche Verschliisselungsfunktion auf die Unterschrift an und
tiberpriift zunédchst, ob das erste Byte des dabei erhaltenen Blocks den
Wert 00 und das zweite der Wert 01 hat. Danach ignoriert er alle Bytes
mit Wert FF und verifiziert, dal das erste davon verschiedene Byte den
Wert 00 hat. Die darauf folgenden Bytes versucht er als Name eines
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Hashverfahrens zu interpretieren; falls dies moglich ist, liest er nach
Ende des Namens die Anzahl von Bytes, die der entsprechende Al-
gorithmus produziert und interpretiert sie als einen Hashwert h’. Nun
bearbeitet er den angeblich unterschriebenen Klartext mit dem ange-
gebenen Hashverfahren und berechnet den Hashwert h. Falls h = A/,
akzeptiert er die Unterschrift. Bei Daten, die aus vertrauenswiirdiger
Quelle kommen und bei denen man sicher sein kann, daB sie der Spez-
ifikation entsprechen, mag so eine Vorgehensweise vielleicht gerade
noch angehen, obwohl man bei einer realistischen Sichtweise der heute
vorherrschenden Softwarequalitit auch da lieber einen Test zuviel als
einen zuwenig machen sollte. In der Kryptologie allerdings miissen wir
jedem ankommenden Text milltrauen — wenn wir allen trauen konnten,
brauchten wir schlieBlich keine Kryptographie. Spitestens unter diesem
Gesichtspunkt hat die gerade skizzierte Vorgehensweise einen ganz
gravierenden Nachteil: Sie liberpriift nicht, ob der Block wirklich mit
dem Hashwert endet, oder ob danach noch weitere Bytes folgen.

Dadurch hat ein Félscher plotzlich wieder Manipulationsmoglichkeiten,
da nun er festlegen kann, wie viele Fiillbytes FF verwenden will und er
im tibrigen vollige Freiheit hat beziiglich der Bytes, die er hinter dem
Hashwert platziert.

BLEICHENBACHER gab auf der Crypto’2006 in einer Abenddiskus-
sion eine mogliche Strategie an, wie man dies in manchen Fillen zur
Félschung von Unterschriften ausnutzen kann; er hat allerdings anschei-
nend bislang noch nichts veroffentlicht. In Diskussionslisten zur Kryp-
tologie sind allerdings Hinweise auf seinen Ansatz zu finden. Danach
geht er aus von der Formel

Q- =2’ —3.22" . 432" 2 — 1,

Ist A der zu unterschreibende Hashwert (einschlieBlich dem fiihrenden
Nullbyte und dem Namen des Hashverfahrens), und hat / eine Linge
von r Bit (wobei r natiirlich ein Vielfaches von acht sein muf}), so setzt
er hier x auf y/3 mit y = 2" — h. Natiirlich gibt es keinen Grund,
warum y durch drei teilbar sein sollte, aber wieder ist es kein Problem,
eine sinngleiche Modifikation der Nachricht zu konstruieren, fiir deren
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Hashwert dies der Fall 1st. Dann ist

3 _ 3 2 vy 3 2 vy
n — n n n — n n+r n n

Q" —x)' =2 27"y +2 3 27_2 2 +2"h+2 3 o7
Fiir n > 2r ist y*> < 2™ und y*> < 2%"; falls uns also nur die Bits
bis zur Position von 22" interessieren, konnen wir die letzten beiden
Summanden vergessen. 231 _ 22+ st eine Zahl, die im Binidrsystem
mit n — r + 1 Einsen beginnt, darauf folgen 2n + r Nullen, und 2" h ist
der Wert von h um 2n nach links verschoben. Wer diese Verschiebung
nicht bemerkt, wird 2" — x als Unterschrift unter h akzeptieren. Dies
funktioniert natiirlich nur, wenn der RSA-Modul NV eine Byteldnge r hat
mit r = 2 mod 3, aber erstens wird so etwas immer wieder vorkommen,
und zweitens ist der gerade skizzierte Angriff, den BLEICHENBACHER
in einer Abenddiskussion auf der Crypto’2006 skizziert hat, sicherlich
nicht die einzige Moglichkeit, eine Kubikzahl kleiner /NV zu produzieren,
die im Bindrsystem mit lauter Einsen beginnt, dann nach einem Nullbyte
einen vorgegebenen Wert h enthilt und danach beliebige Bits enthalten
darf. Ein moglicher Schutz vor diesem Angriff besteht natiirlich darin,
dall man keinen Browser und auch kein sonstiges Programm verwenden
sollte, das bei der Verifikation einer Unterschrift nicht tiberpriift, ob der
Hashwert wirklich rechtsbiindig steht. Angesichts der Vielzahl heute
erhaltlicher Browser und der Tatsache, dafl kaum ein Benutzer feststellen
kann, wie seiner eine Unterschrift liberpriift, ist das aber leider nicht
sonderlich realistisch. Besser wire es, wenn die ,,Unterschreiber keine
offentlichen Schliissel mit e = 3 verwenden wiirden; da aber meist nicht
sie, sondern ihre Kunden einen etwaigen Schaden tragen miissen, ist das
leider fast noch unrealistischer.

§ 8: Faktorisierungsverfahren

Der offensichtliche Angriff auf RSA ist die Faktorisierung der offentlich
bekannten Zahl /V; sobald man diese in ihre beiden Primfaktoren p
und ¢ zerlegt hat, ist das Verfahren gebrochen. Wir wollen daher in
diesem Paragraphen sehen, welche Moglichkeiten es gibt, NV in seine
Primfaktoren zu zerlegen.
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a) Mogliche Ansitze zur Faktorisierung

Grundsitzlich gibt es zwei Klassen von Verfahren, mit denen man einen
Teiler einer natiirlichen Zahl N finden kann: Einmal Verfahren, deren
erwartete Laufzeit von der Linge des Faktors abhingt, zum anderen
solche, deren Laufzeit nur von N abhéngt.

Bei der Anwendung von RSA wird man, um Verfahren der ersten Kate-
gorie auszubremsen, p und g ungeféhr gleich groll wihlen, so da} diese
Verfahren im schlechtestmoglichen Fall arbeiten miissen.

Die einfachste Art der Faktorisierung ist das Abdividieren von Primzah-
len, vor allem fiir kleine Primfaktoren. Mindestens bis etwa 2'6 ist dies
auch die schnellste und effizienteste Methode, da die anderen Verfahren
Schwierigkeiten haben, Produkte kleiner Primzahlen zu trennen.

Fiir etwas groBere Faktoren bis zu etwa acht Dezimalstellen ist die
POLLARDsche Monte-Carlo-Methode oder p-Methode sehr gut geeig-
net: Man erzeugt mit einem quadratischen Generator (populir ist z.B.
z;,, = =7 +c mod N) Zufallszahlen und berechnet deren ggT mit der zu
faktorisierenden Zahl. Da der EUKLIDische Algorithmus im Vergleich
zur Erzeugung der Zufallszahlen relativ teuer ist, empfiehlt es sich, die
erzeugten Zufallszahlen zunichst modulo /N miteinander zu multiplizie-
ren und dann erst in etwa jedem hundertsten Schritt den ggT von N mit
diesem Produkt zu berechnen. (Dies setzt voraus, daf} alle sehr kleinen
Faktoren bereits abdividiert sind; sonst ist die Gefahr zu grof3, daf} im
Produkt von hundert Zufallszahlen mehr als ein Primfaktor steckt.) Bei
Faktoren mit mehr als acht Dezimalstellen wird die Methode schnell
langsamer, so dafl man dann zu alternativen Verfahren iibergehen sollte.

Die nichste Klasse von Verfahren beruht auf gruppentheoretischen
Uberlegungen, im wesentlichen dem kleinen Satz von FERMAT im Falle
zyklischer Gruppen und Verallgemeinerungen auf weitere Gruppen wie
die multiplikative Gruppe eines Korpers IF,» oder einer elliptischen Kur-
ve. Diese Verfahren sind sehr effizient, wenn die Gruppenordnung nur
relativ kleine Primteiler hat. Aus diesem Grund wurde frither hédufig
empfohlen, daB fiir die Primteiler p eines RSA-Moduls /N sowohl p — 1
als auch p + 1 jeweils mindestens einen ,,grolen Primfaktor haben
sollen; auch heute ist diese Empfehlung noch in einigen Biichern zu
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finden. Da die genannten Verfahren ihre Stirke jedoch bei Faktoren mit
einer Lange von bis etwa 30 oder 35 Dezimalstellen haben und ein /V mit
70 Dezimalstellen fiir RSA heute natiirlich vollig unsicher ist, hat diese
Empfehlung inzwischen ihre Berechtigung verloren, und wir miissen
uns insbesondere auch nicht niher mit den Faktorisierungsverfahren
beschiftigen, vor denen sie schiitzen sollte.

Umso interessanter ist dagegen ein Verfahren, dessen Stirke bei na-
he beieinander liegenden Primfaktoren liegt. Es wurde von FERMAT
vorgeschlagen und beruht auf der Formel 22 — y* = (z + y)(z — y): Ist
N = pq Produkt zweier ungerader Primzahlen, so ist

p—q p+q .,

d =—;
und y >
zusammen mit obiger Formel folgt, daB dann N + 2* = y? ist. FERMAT
berechnet daher fiir z = 0, 1,2, ... die Zahlen N + y?; falls er auf ein
Quadrat 2 stoBt, berechnet er ggT(INV, z + y) und ggT(N,y — ). Da
x + y fiir kleine x deutlich kleiner als /V ist, miissen das die Primzahlen

p und q sein.

N=@+y)rx—y) mit x=

Falls p und ¢ nahe beieinander liegen, fiihrt schon ein kleines x zur
korrekten Faktorisierung; bei der Wahl der Primzahlen muf3 also darauf
geachtet werden, dal} sie zwar die gleiche Grofienordnung haben, aber
nicht zu weit beieinander liegen. Liegt etwa p in der Grof3enordnung
von 2q, hat die Differenz die gleiche GroBBenordnung wie p, und FER-
MATS Verfahren briuchte etwa p Rechenschritte, wird also vom Aufwand
her vergleichbar mit der Faktorisierung durch Abdividieren. Somit kann
man sich auch gegen diese Attacke recht gut schiitzen.

Es gibt allerdings eine Modifikation, mit der es etwas schneller geht; sie
wurde 2002 in einer Arbeit von DE WEGER iiber die Kryptanalyse von
RSA vorgeschlagen. Fiir groe Zahlen N ist es besser, nicht die Zahlen
N+2? fiirz € N, darauf zu testen, ob N +x’ = y2 ein Quadrat ist, denn
offensichtlich ist y > /N, und der Abstand zwischen zwei Quadraten
dieser GroBenordnung ist recht groB: (y + 1)* = y* + 2y + 1 > 2v/N.
Dagegen sind die Abstinde zwischen den Zahlen N + x> zumindest am
Anfang sehr klein. Es ist daher effizienter, wenn man nacheinander die
Zahlen y* mit y > /N darauf testet, ob y> — N das Quadrat einer
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ganzen Zahl x ist. Da x zumindest am Anfang relativ klein ist, geht
dieser Test auch schneller als bei der klassischen Vorgehensweise.

Wenn wir davon ausgehen, dal NV kein Quadrat ist (was bei RSA selbst-
verstindlich gilt), ist y = [v/N] + 1 die kleinste ganze Zahl nach v/N.
Der modifizierte Algorithmus verldauft somit wie folgt:

1. Schritt: Setze y = [VVN]+ 1 und D = y> — N.

2. Schritt: Teste, ob D = 2> Quadrat einer natiirlichen Zahl x ist; falls
ja, endet der Algorithmus und N = y2 — 2’ = (y — o)(y + x).

3. Schritt: Ersetze D durch D + 2y + 1 und y durch y + 1 und gehe
zuriick zu Schritt 2.

Man beachte, daB nach dem dritten Schritt wieder D = y> — N ist, da
(y+ 1)* = y* + 2y + 1 ist. Die Addition von 2y + 1 zu D geht allerdings,
gerade fiir groBe Zahlen, deutlich schneller, als die Berechnung des
Quadrats (y + 1)2.

Angenommen, N = pg mit p > ¢. Dann ist

@+ --9* _ p+q¥ [(p—qY
N=pg= 4 - (") _<T> ’

der Algorithmus endet also mit y = %(p + ¢), und die Anzahl der

getesteten y-Werte ist %(p + q) — [V N]. Um zu sehen, wie viele das
sind, brauchen wir also eine Abschitzung fiir p + ¢:

Lemma: N = pq sei das Produkt zweier verschiedener Zahlen p und g,
und A = p — ¢ > 0. Dann ist
2

4N

Beweis: Nach den drei binomischen Formeln ist
A’=(p—qP=p"—2pg+q =(p+q)* —4pg=(p+q* —4N
=(p+q—2VN)p+q+2VN).

Da A und p + ¢ + 2v/N positiv sind, muB auch p + ¢ — 2v/'N positiv
sein, d.h. p + ¢ > 2v/N. (Dies ist, fiir unseren speziellen Fall, der

0<p+q—2VN <
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allgemeine Satz, wonach das geometrische Mittel /ry zweier positiver
reeller Zahlen groBer oder gleich dem arithmetischen ist mit Gleichheit
nur im Fall # = y.) Die obige Gleichung fiir A? zeigt daher, daB

A? A?

0<p+qg—2VN < <
P ptq+2VN 4N

1st. n
Wir interessieren uns fiir die Zahl %(p +q) — [V/N]; diese ist ungefihr
gleich

AZ
8VN

Ist also A < ¢v/N, so brauchen wir hochstens ¢ /8 Versuche. Bei
den Zahlen, um die es bei RSA-Moduln geht, nimmt jeder einzelne
Versuch nur wenig Zeit in Anspruch; auch fiir ein ¢ in der GroBenordnung
von mehreren Tausend ist die Faktorisierung daher leicht durchfiihrbar.
Damit ist klar, daf} die Differenz der beiden Primfaktoren eines RSA-
Moduls deutlich groBer als die vierte Wurzel von N sein muB3. Fiir ein /V
mit 2000 Bit heif3t dies, daf3 es schon deutlich vor dem 1500. Bit ein bei
beiden Faktoren verschiedenes Bit geben mulf3.

%(p+q)—\/ﬁ<

Wirklich gefihrlich sind eine Klasse von Siebverfahren, die auf FER-
MATS Methode aufbauen. Diese Verfahren sind die schnellsten derzeit
bekannten zur Faktorisierung von RSA-Moduln; die Wahl einer sicheren
Ziffernldnge hingt also davon ab, welche Zahlen diese Verfahren fak-
torisieren konnen.

b) Das quadratische Sieb

Das quadratische Sieb ist der Grundalgorithmus der ganzen Klasse; es
ist logisch einfacher, allerdings vor allem fiir grof3e Zahlen auch deutlich
langsamer als die Variationen, mit denen wir uns im nédchsten Abschnitt
kurz beschiftigen werden.

Bei allen diesen Verfahren geht es darum, Zahlenpaare (z, y) zu finden,
fir die 2> = yz mod N ist. Fiir diese erwarten wir, daf} in etwa der
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Halfte aller Fille ggT(z + v, V) und ggT(x — y, V) nichttriviale Teiler
von NN sind.

Beim quadratischen Sieb betrachten wir dazu das Polynom

flz) = (x+ [\/NDQ—N.

Offensichtlich ist fiir jedes x

flx) = (a:+ [\/NDQ mod N ,

allerdings stehen links und rechts verschiedene Zahlen. Insbesondere
steht links im allgemeinen keine Quadratzahl.

Falls wir allerdings Werte z,,z,,...,z, finden konnen, fiir die das
Produkt der f(x;) eine Quadratzahl ist, dann ist

ﬁf(a:i) = ﬁ (az+ [\/NDQ mod N

eine Relation der gesuchten Art.

Um die z, zu finden, betrachten wir eine Menge B von Primzahlen, die
sogenannte Faktorbasis. Typischerweise enthilt B fiir die Faktorisie-
rung einer etwa hundertstelligen Zahl etwa 100—120 Tausend Primzah-
len, deren groBte somit, wie die folgende Tabelle zeigt, im einstelligen
Millionenbereich liegt.

n  n-te Primzahl n  n-te Primzahl
100000 1299709 600 000 8960453
200000 2750159 700000 10570841
300000 4256233 800 000 12195257
400 000 5800079 900 000 13834103
500000 7368787 1 000 000 15485 863

Beim quadratischen Sieb interessieren nur z-Werte, fiir die f(x) als
Produkt von Primzahlen aus B (und eventuell auch Potenzen davon)
darstellbar ist.

Natiirlich wire es viel zu aufwendig, fiir jedes x durch Abdividieren
festzustellen, ob f(x) als Produkt von Primzahlen aus B geschrieben
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werden kann: f(x) ist eine Zahl in der GroBenordnung von N, und
wenn auch die Primzahlen aus B verhiltnismifig klein sind, kostet doch
jede Division ihre Zeit. Wenn wir eine ungefihr hundertstellige Zahl
faktorisieren, miissen wir auBerdem davon ausgehen, dal} nur etwa einer
aus einer Milliarde Funktionswerten f(x,) iiber B vollstindig faktorisiert
werden kann; wir miissen also sehr viele Funktionswerte testen. Dazu
dient die Siebkomponente des Algorithmus:

Der Funktionswert f(x) ist genau dann durch p teilbar, wenn

f(x) =0 mod p
ist. Da fiir x, y,a,b € Z und mit x = y mod p und a = b mod p gilt

a+x=b+ymodp und a-xz=0b-ymodp

und fiir n € N auch

2" =y" modp,
ist fiir jedes Polynom f mit ganzzahligen Koeffizienten

f(x)= f(y) mod p.
Ist also insbesondere f(z) = 0 mod p, so ist auch
f(x+kp)=0mod p fiirallek € Z.

Es geniigt daher, im Bereich 0 < z < p — 1 nach Werten zu suchen, fiir
die f(x) durch p teilbar ist.

Dazu kann man f auch als Polynom iiber dem Korper F), mit p Elementen
betrachten und nach Nullstellen in diesem Korper suchen. Fiir Polynome
groBBen Grades und grof3e Werte von p kann dies recht aufwendig sein;
hier, bei einem quadratischen Polynom, miissen wir natiirlich einfach
eine quadratische Gleichung 16sen: In ), wie in jedem anderen Korper
auch gilt ,

o= (o~ [5])" - =0 (o [V =,

und diese Gleichung ist genau dann 16sbar, wenn es ein Element w € F,,

gibt mit Quadrat N, wenn also in Z die Kongruenz w? = N mod p eine
Losung hat. Fiir p > 2 hat f(z) = 0 in F,, dann die beiden Nullstellen

T = [\/N]iw;
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andernfalls gibt es keine Losung. Im Falle p = 2 ist jedes Element
von F, = {0, 1} sein eigenes Quadrat; hieristz = N + [v/N| mod 2 die
einzige Losung.

Insbesondere kann also f(x) nur dann durch p teilbar sein, wenn N
modulo p ein Quadrat ist; dies ist fiir etwa die Halfte aller Primzahlen
der Fall. Offensichtlich sind alle anderen Primzahlen nutzlos, und wir
konnen sie aus der Faktorbasis streichen.

Fiir die verbleibenden p konnen wir die beiden Losungen der Glei-
chung f(z) = 0 in F, berechnen: Im Vergleich zum sonstigen Aufwand
der Faktorisierung ist die Nullstellensuche durch Probieren durchaus
vertretbar, allerdings kann man Quadratwurzeln modulo p mit etwas
besseren Zahlentheoriekenntnissen auch sehr viel schneller berechnen
bzw. zeigen, daB} sie nicht existieren. Als Beispiel mochte ich nur den
einfachsten Fall betrachten:

Falls es fiir p = 3 mod 4 ein w € Z gibt mit w?> = N mod p, sagt uns
der kleine Satz von FERMAT, daB wP*! = w?~!.w? = N mod p ist. Mo-
dulo p 146t sich die linke Seite auch schreiben als [V ®+1/2 mod p, wobei
der Exponent (p + 1)/2 wegen der Voraussetzung p = 3 mod 4 immer
noch eine gerade Zahl ist. Somit konnen wir auch mit (p + 1)/4 poten-
zieren, und NP+*Y/% = £ mod p. Damit ist eine Quadratwurzel von NV
modulo p als Potenz von N dargestellt und somit berechenbar. Wenn wir
nicht wissen, ob die Gleichung > = N mod p eine Losung hat, konnen
wir auch das leicht entscheiden: Wir berechnen w = N®*DV/4 mod N
und testen, ob w?> = N mod p. Falls ja, ist die Gleichung 16sbar, und
wir haben auch gleich eine Losung gefunden. Ist aber w? % N mod p,
so kann es keine Losung geben, denn gébe es eine, miillte — wie wir uns
gerade uiberlegt haben — auch V ®+D/% mod N eine sein.

Auch fiir beliebige Primzahlen kann die Losbarkeit der Kongruenz
2> = N mod p mit dem sogenannten quadratischen Reziprozititsge-
setz von GAUSS leicht tliberpriift werden und mit einem Algorithmus
von DANIEL SHANKS konnen mit etwas mehr Aufwand die Quadrat-
wurzel auch berechnet werden. Fiir Einzelheiten sei auf Lehrbiicher
der Zahlentheorie oder das Skrptum meiner entsprechenden Vorlesung
verwiesen.
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Da die Primzahlen in der Faktorbasis iiblicherweise hochstens in der
GroBenordnung einer Million sind, fiihrt aber auch das einfachste und
offensichtlichste Verfahren relativ schnell zum Erfolg: Man teste einfach
die Quadrate der Zahlen von Eins bis (p — 1)/2 modulo p. Falls eines
davon kongruent N ist, haben wir eine Wurzel gefunden; andernfalls
gibt es keine, denn die Zahlen von (p — 1)/2 + 1 bis p — 1 sind einfach
die Negativen der Zahlen von Eins bis (p — 1)/2 und haben somit die
gleichen Quadrate.

Sobald eine Wurzel von N modulo p gefunden ist, konnen wir die beiden
Nullstellen x;, 2z, von f modulo p bestimmen und wissen, da} f(x)
genau dann durch p teilbar ist, wenn x = z; mod p oder x = x, mod p.

Wir legen ein Siebintervall fest; dieses kann beispielsweise alle na-
tiirlichen Zahlen von Eins bis zu einer gewissen Grenze M enthalten
oder aber alle ganzen Zahlen von —M bis M. Falls N keine Quadrat-
zahl ist, kann f(x) nicht verschwinden; somit existiert fiir jedes x aus
dem Siebintervall der Logarithmus von |f(x)|. Diese Logarithmen L,
(zu irgendeiner festen Basis) berechnen wir niherungsweise und spei-
chern sie. Aus Effizienzgriinden arbeitet man hier zweckméiBigerweise
mit Festkommaarithmetik; oft beschrinkt man sich einfach auf einen
ganzzahligen Naherungswert fiir den Logarithmus zur Basis zwei.

Nun betrachten wir nacheinander die Primzahlen p aus der Faktorba-
sis BB, berechnen jeweils die beiden Losungen z; und z, der Kongruenz
J(x) = 0 mod p und ersetzen ausgehend von L, und von L jedes
p-te L, durch L, — log p.

Falls f(x) ein Produkt von Primzahlen aus B ist, sollte L, nach Ende
des Siebens bis auf Rundungsfehler gleich null sein; um keine Fehler zu
machen, untersuchen wir daher fiir alle L, mit Betrag unterhalb einer
gewissen Grenze durch Abdividieren, ob das zugehorige f(x) iiber B
wirklich komplett faktorisiert und bestimmen auf diese Weise auch noch,
wie es faktorisiert. Wenn wir mit einem Intervall der Form [—M, M]
arbeiten, kann f(x) auch negative Werte annehmen; um dies zu beriick-
sichtigen, betrachten wir dann p = —1 bei den Primzerlegungen als
zusitzliches Element der Faktorbasis B.
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Fir f(x;) = H pSir st Hf(a: )Ei = H pZai=1 1P genau dann ein
peB peB

Quadrat, wenn y ;_, €iCip fur alle p € B gerade ist. Dies hingt natiirlich

nur ab vonden e; mod 2 und den e;, mod 2; wir konnen ¢; und e,,, daher

als Elemente des Korpers mit zwei Elementen auffassen und bekommen

dann iiber IF, das Gleichungssystem

Y e, =0 firallep € B.

i=1
Betrachten wir die ¢; als Variablen, ist dies ein homogenes lineares
Gleichungssystem in r Variablen mit soviel Gleichungen, wie es Prim-
zahlen in der Faktorbasis gibt. Dieses Gleichungssystem hat nichttriviale
Losungen, falls die Anzahl der Variablen die der Gleichungen iibersteigt,
falls es also mehr Faktorisierungen von Funktionswertens f(x;) gibt als
Primzahlen in der Faktorbasis.

Fiir jede nichttriviale Losung (g4, ..., ¢c,) 1st

Hf(a? )El:ﬁ( {\/N])Zsz mod N

=1

eine Relation der Form 22 = y? mod N, die mit einer Wahrscheinlich-
keit von etwa ein halb zu einer Faktorisierung von NN fiihrt. Falls wir
zehn linear unabhingige Losungen des Gleichungssystems betrachten,
fiihrt also mit einer Wahrscheinlichkeit von etwa 99,9% mindestens eine
davon zu einer Faktorisierung.

Dazu brauchen wir allerdings nicht 2% und y sondern die Wurzeln

x—sz D it Sicin und gy = H<x+{ Dl

peEB

wobei beide Produkte nur modulo N berechnet werden miissen. Falls
wir Gliick haben, sind ggT(x 4y, V) echte Faktoren von /V; andernfalls
miissen wir anhand einer anderen Losung des Gleichungssystems neue
Kandidaten x und y bestimmen.

Zum besseren Verstindnis des Verfahrens wollen wir versuchen, damit
die Zahl 5352499 zu faktorisieren. Dies ist zwar eine sehr untypische



Kryptologie HWS 2022 203

Anwendung, da das quadratische Sieb iiblicherweise erst fiir mindestens
etwa vierzigstellige Zahlen angewandt wird, aber zumindest das Prinzip
sollte auch damit klar werden.

Als Faktorbasis B verwenden wir die Menge aller hochstens zweistel-
liger Primzahlen p, modulo derer N ein Quadrat ist; als Siebintervall
nehmen wir die natiirlichen Zahlen von 1 bis 20 000. Da die Quadrat-
wurzel von N ungefihr 2313,546844 ist, betrachten wir das Polynom
f(z) = (x —2313)* — 5352499,

Als erstes miissen wir seine Nullstellen modulo p bestimmen. Nachrech-
nen zeigt, dal NV fiir 14 der 25 Primzahlen kleiner 100 ein Quadrat ist;
die Nullstellen von f(x) mod p sind in der folgenden Tabelle zu finden:

p= 3 5 11 13 17 19 23
= 1,2 0,4 05 411 69 2,8 0,20
p= 31 41 43 53 59 83 89

Ty,=27,28 3,4 26,35 39,52 2,33 35,70 23,68

Damit konne wir sieben; von den 20 000 Werten aus dem Siebintervall
bleiben 18 {ibrig, fiir die f(x) iiber der Faktorbasis zerfillt; sie sind in
der Tabelle auf der ndchsten Seite zusammengestellt und fiihren zum
folgenden Gleichungssystem:

p= 3: g1t+er+eszt+eyg+ g6t gg+eg+ E11+re12te13te14tE15HE16FE17HELS = 0
p= 5: Eqt €6t egt+ £10+ elet+e17+eig = 0
p=11: Ex+e3+ €7+ E11+eR+ 14+ elet+e17+eig = 0
p=13: €2+  E£4+  egtert E1p+e13+ €16 0
p= 17: 1+ g3t+eq+ ggt+ £13+ €15+ €17 0
p= 19: g4t g6t gl1oten+ E14+ €16+E17 =0
p=23: €1+ eg+ e11+ €13+€14+E 15+ e1g= 0
p=231: Er+ es+eg+ €9+ e+t e1g= 0
p=411 g5+ g7+ Eptezt+ €15+ c1g= 0
p= 43: ert+ Eete7tegtegt+e0tE1L T €15 =0
p= 53: Eq4tes+ g7+ g9+e10t E14+ €16 =0
p=59: €3+  es+ eg+ e11+ €17 =0
p= 83: g3+ g9+ Ent €15*€16 =0
p= 89: e+ g10+ 13+t ei7t+eig= 0

Dieses System konnen wir nach dem GAUSS-Algorithmus 16sen; da
wir liber dem Korper mit zwei Elementen arbeiten, ist das auch
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x; f(x;) = Faktorisierung
23 104397 =3-17-23 -89

121 571857 =3-11-13-31-43

533 2747217 =3-11-17-59-83

635 3338205=3-5-13-17-19-53

741 3974417 =31-41-53-59

895 4938765=3-5-13-19-31-43
2013 13361777 =11-13-41-43-53
2185 14879505 =3-5-17-23-43-59
2477 17591601 =3 -31-43-53-83
10 2649 19268945=5-19-43-53-89
11 4163 36586077=3-11-19-23-43-59
12 4801 45256497 =3-11-13-31-41-83
13 5497 55643601 =3-13-17-23-41-89
14 6253 68023857=3-11-19-23-53-89
15 10991 171643917=3-17-23-41-43-83
16 11275 179281245=3-5-11-13-19-53-83
17 14575 279852045=3-5-11-17-19-59-89
18 18535 429286605=3-5-11-23-31-41-89

O 00 1O\ Ut A W IN — =

bei dieser Grofe leicht mit Bleistift und Papier moglich, denn die
Elimination einer Variablen geschieht hier ja einfach dadurch, daf
wir eine andere Gleichung, in der dieselbe Variable vorkommt, ad-
dieren. Beim vorliegenden System konnen wir zum Beispiel die Glei-
chung fiir p = 3 zu denen fiir p = 17, p = 23 und p = 89 ad-
dieren; danach kommt die Variable £, nur noch in der ersten Glei-
chung vor, und so weiter. In der Endgestalt lassen sich die Variablen
€125 €145 €15, €165 €17 UNd €5 fre1 wihlen; wir erhalten also einen sechs-
dimensionalen Losungsraum. Er besteht aus allen Vektoren der Form
(b, e+c, e+c, e+c, b+c+a, b+d, c+f, b, e+d+f, b+e+a+d, b+e+a, f,d+b,e,d, c, b, a)
mit a, b, c,d, e, f € F,. Setzen wir hier beispielsweise a = b = f =1
und ¢ = d = e =0, fiihrt dies auf den Vektor
(1,1,1,1,1,1,1,1,0,0,0,1,1,1,0,0,1,0) ;
wir miissen also das Produkt x der x; und — nach der obigen Formel —

die Wurzel y des Produkts der f(z,) mit: < 8, sowie ¢ = 12,13, 14, 18
berechnen. Modulo N erhalten wir = 3 827 016 und y = 1 525 483;
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leider ist z +y = N und z — y ist teilerfremd zu IV, so da3 wir mit dieser
Losung nichts anfangen konnen.

Setzen wir stattdessen ¢ = d = 0und a = b = e = f = 1, erhalten
wir den Vektor (1,1,1,1,1,0,1,1,1,1,0,1,0,1,1,0,1,0), der uns auf
x=4093611 und y = 1020903 fiihrt. Hier hat x — y = 3072708 den
ggT 1237 mit N, wir haben also einen Faktor gefunden. Der andere ist
N /1237 = 4327; damit ist die Faktorisierung 5352499 = 1237 - 4327
gefunden.

Bei realistischen Anwendungen des quadratischen Siebs kommen wir
natiirlich nicht auf ein lineares Gleichungssystem mit nur vierzehn Glei-
chungen und achtzehn Unbekannten; da bewegen sich beide Anzahlen
mindestens im sechsstelligen Bereich, bei neueren Rekordfaktorisierun-
gen sogar im neunstelligen. Friither konnten solche Gleichungssysteme
nur auf Supercomputern gelost werden (wihrend das Sieben natiirlich
problemlos auch mit einfachen PCs moglich ist); heute kann auch dieser
Schritt bei geschickter Parallelisierung auf PCs ausgefiihrt werden.

¢) Varianten des quadratischen Siebs

Der Rechenaufwand beim quadratischen Sieb entfillt groBtenteils auf
das Sieben: Nur ein verschwindend kleiner Teil aller Zahlen zerfillt iiber
der gewihlten Faktorbasis, und je grofer x wird, desto weniger dicht
liegen diese Zahlen. Bei einer Zahl um 10'% und einer Faktorbasis aus
10000 Primzahlen etwa kann man fiir z < 10'° etwa fiinf vollstindig
faktorisierbare Werte von f(x) erwarten, im neunmal so grofen Intervall
[1010, 10'"] nur noch etwa 23 und so weiter.

Zumindest qualitativ ist dies klar, denn je groBer die Zahlen werden,
desto groBer wird die Wahrscheinlichkeit groBer Primfaktoren. Eine Ab-
schiatzung mit (teils nur heuristischen) Formeln iiber die Verteilung von
Primfaktoren zeigt, dal man in einem solchen Fall ein Intervall sieben
muB, das bis tiber 10'* hinausreicht. Verbesserungen des quadratischen
Siebs konzentrieren sich daher darauf, die Siebphase zu optimieren um
so in kiirzerer Zeit mehr Relationen zu finden.

1.) Die Multipolynomialversion: Die Multipolynomialversion des quad-
ratischen Siebs optimiert dieses an zwei Stellen: Einmal betrachtet sie
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auBer dem Polynom (z — [V'N ])2 — N noch weitere Polynome, um
Relationen zu bekommen, so dal man jedes dieser Polynome nur iiber
ein kiirzeres Intervall sieben muf}; zum andern betrachtet sie auch nega-
tive Werte von x, so da3 — bei geschickt gewihlten Polynomen f — der
Betrag von f(x) fiir ein ldngeres Intervall klein bleibt.

Als Polynome betrachtet man quadratische Polynome der Form
f(z)=az® +2bx+c mit 0<b<a und b¥> —ac=N.

Fiir diese ist a f(z) = (ax+b)*> —b*+ac = (ax+b)*— N, sodaB a f(x) zwar
kongruent (ax + b)? ist, aber nicht gleich. Auch diese Polynome liefern
also die Art von Relationen, die wir brauchen, und sie konnen genauso
gesiebt werden wie das spezielle Polynom aus dem letzten Abschnitt.

Ein gewisser Nachteil dabei ist, dal man vor dem Sieben fiir jedes
neue Polynom f und jede Primzahl p neu die Nullstellen von f mo-
dulo p ausrechnen mufB. Da aber alle Polynome quadratisch sind mit
Diskriminante /V, steht in der Losungsformel fiir die quadratische Glei-
chungen stets /V unter der Wurzel, so dall man nur einmal die Wurzeln
von /N modulo p berechnen muf3; danach lassen sich alle quadratischen
Gleichungen mit wenigen Rechenoperationen l6sen. Verglichen mit der
Siebzeit fillt dies praktisch nicht ins Gewicht. Daher verwendet man
typischerweise sehr viele Polynome und dafiir relativ kurve Siebinter-
valle.

Zur Konstruktion von Polynomen f wihlt man zunichst eine Zahl a
so, da3 das Polynom in einem Intervall [— M, M ] moglichst beschrankt
bleibt. Falls a, b, ¢ deutlich kleiner sind als M, liegt der Maximalwert
von f(x) an den Intervallenden, liegt das Maximum bei

FM)~ (@M~ N);

das Minimum wird bei z = —b/a angenommen und ist
b\ b 2 —b*+ac N
f —_— = — — —+4cCc= = ——
a a a a a

Fiir a ~ v/2N /M haben beide Zahlen ungefihr denselben Betrag, aber
entgegengesetzte Vorzeichen; also wihlen wir a in dieser Grof3enord-
nung.
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Da b*> — 4ac = N werden muf}, kommen fiir b nur Werte in Frage, fiir
die > = N mod a ist, uns sobald ein solches b gewihlt ist, liegt auch ¢
eindeutig fest.

Die Anzahl der Polynome, die Polynome selbst und die Zahl M sollten
idealerweise so gewihlt werden, da} die Rechenzeit minimal wird. De-
ren Abschédtzung hingt ab von einer ganzen Reihe von Grofen, die teils
nur mit grofem Aufwand berechnet werden konnen, teils nur modulo
unbewiesener Vermutungen wie etwa der RIEMANN-Vermutung bekannt
sind und fiir die teils sogar nur rein heuristische Formeln existieren. Ich
mochte auf die damit verbundenen Probleme nicht eingehen, sondern nur
das Ergebnis angeben, wonach der Rechenaufwand zum Faktorisieren
einer Zahl N mit der Multipolynomialvariante des quadratischen Siebs

proportional ist zu eV 08 Vlogloe N it einer Konstanten ¢, die von der
Wahl der verschiedenen Parameter abhéngt.

2.) Das Zahlkorpersieb: Die derzeit schnellste Verbesserung des quad-
ratischen Siebs ist das Zahlkorpersieb, das nicht mehr mit quadratischen
Polynomen arbeitet, sondern mit Polynomen beliebigen Grades.

Der Grad d dieser Polynome wird in Abhéngigkeit der zu faktorisieren-
den Zahl N festgelegt, sodann wihlt man fiihrende Koeffizienten a; und
eine natiirliche Zahl

me~ 5 —.
g
Alle Polynome sind homogen, haben also die Form

d—1

F(x,y) = ada:d +ag_x" Yy +--- +a1a:yd_1 +a0yd,

wobei die a; mit ¢ < d hochstens Betrag m /2 haben.

Hinzu kommt das homogene lineare Polynom G(x,y) = x — my; das
Sieb sucht nach Zahlenpaaren (x,y), fiir die sowohl F'(z,y) als auch
G(z,y) iiber der Faktorbasis zerfallen. Da die Polynome von zwei Vari-
ablen abhingen, mull man entweder jeweils eine Variable festhalten und
iiber die andere sieben, oder aber ein zweidimensionales Siebverfahren
anwenden; liblich ist eine Kombination beider Methoden.
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Gesucht sind Paare (x, y) teilerfremder ganzer Zahlen, fiir die
F(z,y) und G(z,y)

beide iliber der gewihlten Faktorbasis zerfallen, und das Ziel ist, wie
beim quadratischen Sieb, eine Relation der Form

Il Feyw= J] Gy modN,
(z,y)eM (z,y)eEM
in der rechts und links Quadrate stehen.

Die besten derzeit bekannten Strategien zur Polynomauswahl wusw.
fiihren auf eine Laufzeitabschidtzung proportional

1 2 64
eclog N)3doglog NO3 i o= /20 1,923

fir die Faktorisierung einer Zahl N nach dieser Methode.

Fiir hinreichend groB3e N ist diese Methode offensichtlich schneller als
das quadratische Sieb, bei dem log N als Quadratwurzel im Exponenten
steht; in der Abbildung, wo der Aufwand fiir die Faktorisierung einer
Zahl 10" aufgetragen ist, sieht man, daff das Zahlkorpersieb (rote Lin-
ie) ab etwa 125-stelligen Zahlen dem quadratischen Sieb (blaue Linie)
tiberlegen ist.

221
2]
8
16%
14

121

60 80 100 120 140 160 180 200
Zeitaufwand fii quadratisches Sieb und Zahlkorpersieb
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d) Faktorisierungsrekorde

Neue Faktorisierungsverfahren werden meist vorgestellt mit einem
Faktorisierungsbeispiel, das den bisherigen Verfahren getrotzt hat.
Beriihmt sind dabei die sogenannten ten most wanted factorisations des
Cunningham-Projekts, wo es vor allem um Zahlen der Form b™ + q fiir
kleine Werte von a und b. Mit diesen Problemen befaften sich die algo-
rithmischen Zahlentheoretiker schon lange vor der praktischen Bedeu-
tung von Faktorisierungen im Zusammenhang mit dem RSA-Verfahren.

Im Zusammenhang mit der Kryptographie interessanter ist ein Liste von
challenges, die RSA Computer Security Incorperated friiher regelméaBig
zusammenstellte, denn hier geht es um Zahlen, die sorgfaltig unter kryp-
tographischen Gesichtspunkten ausgewdhlt wurden. Die grof3te im Rah-
men der challenge erfolgreich faktorisierte Zahl war RSA-200, eine
200-stellige Dezimalzahl (entsprechend 663 Bit), deren Faktorisierung
am 8. Mail 2005 beendet war; zwei Jahre spéter beendete RSA Computer
Security Incorperated den Wettbewerb.

Die Zahlen sind allerdings weiterhin im Netz zu finden, und am
3. Dezember 2009 wurde mit RSA-768 die bislang grofite davon fak-
torisiert, die 232-stellige Dezimalzahl

12301866845301177551304949583849627207728535695953
34792197322452151726400507263657518745202199786469
38995647494277406384592519255732630345373154826850
79170261221429134616704292143116022212404792747377
94080665351419597459856902143413

mit den beiden Faktoren

p = 3347807169895689878604416984821269081770479498
37137685689124313889828837938780022876147116525317
43087737814467999489
q = 3674604366679959042824463379962795263227915816
43430876426760322838157396665112792333734171433968
10270092798736308917

Die dreizehn an der Faktorisierung beteiligten Autoren kommen von
Universitidten in Amsterdam, Bonn, Lausanne, Nancy und Tokyo und
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brauchten dazu etwa zweieinhalb Jahre. Sie verwendeten das Zahlkor-
persieb, wobei sie das erste halbe Jahr damit verbrachten, achtzig Prozes-
soren nach geeigneten Polynomen suchen zu lassen. Der Hauptteil der
Arbeit, das Sieben wurde auf ,,viele hundert® Computer verteilt und
dauerte zwei Jahre; fiir die restlichen Aufgaben reichten wenige Tage
und eine zweistellige Anzahl von Prozessoren. Interessierte Leser finden
einen genaueren Bericht unter eprint.iacr.org/2010/006.pdf oder in
den Proceedings der Konferenz Crypto 2010, verdffentlicht in den Lec-
ture Notes in Computer Science Band 6223, Springer Verlag, 2010, auf
den Seiten 333-350.

RSA-Moduln mit 768 Bit wurden nach den in Deutschland geltenden
Standards noch bis Ende 2000 als hinreichend sicher angesehen — wenn
auch schon 1998 festgestellt wurde, daf} dies nur iibergangsweise und
definitiv nicht tiber Ende 2000 hinaus gelte.

Dies zeigt wieder einmal deutlich, dall kryptographische Sicherheit
zeitabhédngig ist und sollte uns warnen, dall auch die heute als sicher
angesehenen Parameterwerte hochstwahrscheinlich in einigen Jahren
geknackt werden konnen. Die nichste kritische Linge von RSA-Moduln
sind die 1024 Bit, die bis Ende 2008 zuldssig waren. Die Autoren
der RSA-768-Faktorisierung waren sich ziemlich sicher, dal} sie mit
thren Methoden in den néchsten fiinf Jahreni, also bis 2014, nicht in
der Lage sein seien, den challenge-Modul RSA-1024 zu faktorisieren;
danach, schrieben sie, sei alles offen. Heute wire so eine Faktorisierung
wahrscheinlich moglich, aber solange nacht auch neue algorithmische
Ansitze verwendet werden. lohnt sich fiir die Autoren nicht der jahre-
lange Aufwand fiir eine Veroffentlichung, die in der Fachwelt nur auf
geringes Interesse stoB3en diirfte.

Wie lange die heute noch vielfach verwendeten 2048-Bit-Moduln wirk-
lich sicher sind, kann natiirlich niemand vorhersagen; ein plotzlicher
Durchbruch etwa bei den am Ende der Vorlesung betrachteten Quanten-
computern konnte nicht nur sie, sondern das gesamte RSA-Verfahren
ziemlich schnell unbrauchbar machen. Rein spekulativ konnen wir al-
lerdings die Ergebnisse der letzten Jahre extrapolieren und so zu ei-
ner vagen Abschitzung kommen, wann RSA-Moduln welcher Bitlidnge
moglicherweise faktorisiert werden konnen.
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Am 22. August 1999 wurde die RSA challenge Zahl RSA-155 mit
512 Bit faktorisiert. Die 17 Autoren verglichen in threm Bericht (EURO-
CRYPT 2000, Lecture Notes in Computer Science 1807 (2000), S. 1-18)
Faktorisierungsrekorde der bis dahin vergangenen drei3ig Jahre, ange-

fangen von der 1970 faktorisierten 39-stelligen FERMAT-Zahl 2% 4 1, die
ein heutiges Computeralgebrasystem auf einem handelsiiblichen Com-
puter in weniger als zehn Sekunden faktorisiert, bis hin zum damaligen
Rekord RSA-155. Sie fanden, daB3 sich das Jahr, in dem erstmalig eine
(schwierige) d-stellige Zahl faktorisiert wurde, ndherungsweise berech-
nen 146t als

13,24V/d +1928,6 .

Dabei ist d die Anzahl der Dezimalstellen. Fiir eine n-Bit-Zahl ist d =
[n * log,y(2)] ~ [0,3n] oder um eins groBer. Setzen wir einige der
heute und in naher Zukunft oder Vergangenheit interessanten Bitlingen
in diese Formel ein, erhalten wir folgende Tabelle:

Bit: 768 1024 1280 1536 2048 2560 3000 4000
Jahr: 2010 2018 2025 2031 2041 2050 2056 2069

Der einzige Wert, den wir iiberpriifen konnen, ist der fiir 768 Bit; hier hat
die damals zehn Jahre alte Formel den Termin sehr genau vorhergesagt.
Uber die Faktorisierung einer 1024-Bit-Zahl, die nach der Formel gegen
2018 féllig war, ist zumindest im akademischen Bereich bis heute nichts
bekannt. Einen moglichen Grund habe ich oben genannt.

Selbstverstindlich kann uns diese Formel nichts garantieren, weder da3
gewissen Moduln bis zum angegebenen Jahr sicher sind, noch dal3 sie
danach faktorisiert werden konnen. Ich vermute, da} die die derzeitige
Empfehlung fiir Modulldngen von mindestens drei Tausend Bit schon
deutlich vor 2050 heraufgesetzt werden.

Fortschritte bei der Faktorisierung kamen zumindest bisher zu ungefihr
gleichen Teilen aus drei Entwicklungen: Neue mathematische Algo-
rithmen, schnellere Computer und bessere Implementierungen. Auch
in Zukunft wird es wohl auf allen drei Gebieten Fortschritte geben,
auch wenn bei den mathematischen Algorithmen das Zahlkorpersieb
nun schon seit ungewohnlich langen rund fiinfunddreiBBig Jahren der
beste bekannte Algorithmus ist,
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e) Faktorisierung mit Spezialhardware

Faktorisierungen mit dem quadratischen oder Zahlkorpersieb bendtigen
zwar zumindest fiir einige Schritte wie die Losung des linearen Glei-
chungssystems leistungsfihige Rechner mit viel Speicher, fiir die Haupt-
arbeit, das Sieben, geniigen aber einfachste Rechner, von denen dann
allerdings zumindest bei Rekordfaktorisierungen sehr viele eine sehr
lange Zeit rechnen miissen.

1999 schlug ADI SHAMIR, einer der Erfinder des RSA-Verfahrens, ein
optoelektronisches Gerét vor, mit dem er das Sieben ungefihr um den
Faktor Tausend beschleunigen wollte; er nannte es TWINKLE: The
Weizman INstitute Key Locating Engine.

Das Gerit sitzt in einer schwarzen Rohre mit etwa 15cm Durchmesser
und 25cm Lénge, deren wesentlicher Chip im Innern etwa eine Million
LEDs enthilt. Jede dieser LEDs steht fiir eine Primzahl p aus der Fak-
torbasis und hat eine Leuchtkraft proportional log, p, was etwa tiber ihre
GroBe oder (einfacher) mittels einer Abdeckfolie mit kontinuierlichem
Grauschleier realisiert werden kann.

Hierin liegt der wesentliche Unterschied zu Software-Implementierun-
gen der Siebe: Dort werden die Primzahlen nacheinander behandelt,
wihrend den z-Werten Speicherzellen entsprechen. Bei TWINKLE wer-
den die z-Werte auf die Zeitachse abgebildet; da die z-Werte, fiir die
f(z) durch p teilbar ist, von der Form z, ,, + kp sind, muB also jede
LED periodisch aufleuchten, was nicht schwer zu realisieren ist. Die
Taktrate, mit der das Gerit arbeitet, soll bei 10 GHz liegen, ein Wert, der
in optischen Hochgeschwindigkeitsnetzen heute durchaus normal ist.

In jedem Takt mifit ein den LEDs gegeniiberliegender Sensor die
Gesamtlichtstirke. Da ein Takt nur eine Linge von 107" Sekunden
hat, 1468t sich die Ausbreitungsgeschwindigkeit des Lichts hier nicht ver-
nachléssigen; bei einer Geschwindigkeit von etwa 300 000 km/sec legt
es pro Takt etwa drei Zentimeter zuriick. Die Laufwegunterschiede der
Lichtstrahlen zwischen den verschiedenen Dioden und der MeBzelle
miissen also deutlich kleiner als drei Zentimeter sein. Dies wird dadurch
erreicht, daB alle LEDs auf einem einzigen Wafer sitzen.
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Die MeBgenauigkeit der Zelle muf3 nicht iiberméfBig hoch sein: Beim
klassischen Sieb arbeitet man schlieflich auch nur mit ganzzahligen
Approximationen der log, p. Eine Zahl x ist uninteressant, wenn zum
entsprechenden Zeitpunkt eine Lichtstirke gemessen wird, die kleiner
ist als log, f(x) minus einem Sicherheitsabstand; ansonsten wird sie an
konventionelle Elektronik weitergereicht und dort bearbeitet. Wie wir
oben gesehen haben, ist dies ein sehr seltenes Ereignis, das im Schnitt
hochstens einmal pro einer Milliarde x-Werte eintritt, also etwa zehnmal
pro Sekunde. Mit diesen Datenraten konnen auch einfache Computer
leicht fertig werden.

Das Hauptproblem ist der Bau das Chips mit den Dioden und deren
Steuerelektronik; SHAMIR meint, daf3 dies mit der heute existierende
GaAs-Technologie gerade moglich sein sollte, und moglicherweise ste-
hen inzwischen schon solche oder d@hnliche Maschinen in Labors von
NSA und dhnlichen Organisationen. In der offenen Literatur ist nicht
tiber die Existenz solcher Maschinen bekannt und auch nichts iiber
Pline welche zu bauen. Der Entwicklungsaufwand diirfte sicherlich in
die Hunderttausende oder gar Millionen gehen, aber SHAMIR schitzt,
daB das Gerit dann mit Stiickkosten von etwa 5 000 $ hergestellt werden
kann.

2000 stellte SHAMIR zusammen mit A. LENSTRA, einem der Erfinder
des Zahlkorpersiebs, eine verbesserte Version vor; die beiden Autoren
schitzen, daf3 diese Version zusammen mit 15 PCs eine 512-Bit-Zahl
in einem halben Jahr faktorisieren kann. Wegen der sehr guten Paral-
lelisierbarkeit des Zahlkorpersiebs konnte man mit mehr TWINKLESs
und PCs natiirlich auf deutlich kiirzere Zeiten kommen.

Fiir 768-Bit-Faktorisierungen schitzen sie den Aufwand auf fiinf Tau-
send TWINKLESs, unterstiitzt von achtzig Tausend PCs, bei einem
Zeitbedarf von insgesamt neun Monaten.

Ob TWINKLE oder ein dhnliches Gerit je gebaut wurde, ist unbekannt;
in der offenen Literatur ist jedenfalls nichts zu finden.

2003 schlugen SHAMIR und ERAN TROMER ein neues Gerit vor namens
TWIRL, The Weizman Institute Relation Locator. Im Gegensatz zu
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TWINKLE arbeitet es rein elektronisch: Anstelle einer Diode ist je-
der Primzahl ein Addierer zugeordnet der, so er aktiviert wird, einen
Néherungswert fiir den Logarithmus dieser Primzahl subtrahiert.

Es ist klar, da3 nicht alle aktivierten Addierer gleichzeitig mit derselben
Zahl x rechnen konnen, deshalb sind die Addierer (dhnlich wie bei
einem Vektorrechner) in einer Pipeline realisiert: Wihrend sich der erste
Addierer (falls aktiviert) mit der Zahl x beschiftigt, ist der zweite fiir
x — 1 zustandig, der dritte fiir x — 3 usw. Bei1 NV Addierern dauert es also
N Zeittakte, bis eine Zahl x vollstindig verarbeitet ist, jedoch wird in
jedem Zeittakt durch jeden Addierer eine Zahl geschickt. Je nachdem,
ob dieser von der Steuerungselektronik fiir diesen Zeittakt aktiviert ist,
subtrahiert er seine voreingestellte Zahl oder leitet seine Eingabe einfach
weiter an den nichsten Addierer.

Zur zusitzlichen Beschleunigung gibt es fiir jede Primzahl aus der Fak-
torbasis nicht nur einen Addierer, sondern eine feste Anzahl m. Auf
diese Weise 1dBt sich das Siebintervall in m Teilintervalle aufspalten
und, wenn 7 deren Liange bezeichnet, werden im ¢-ten Zeittakt parallel
die Zahlent,t+r,...,t + (m — 1)r in die Pipeline geschickt.

SHAMIR und TROMER rechnen damit, da3 man mit so einem Gerit bei
einem Kostenaufwand von zehn Millionen Dollar pro Jahr einen RSA-
Schliissel mit 1024 Bit faktorisieren konnte.

Auch im Falle von TWIRL gibt es keinen Hinweis, daB je so ein Gerit
gebaut wurde; wenn man allerdings bedenkt, dal bei NSA Ingenieure
sitzen, die sehr viel mehr Erfahrung mit dem Bau elektronischer Schal-
tungen haben als Wissenschaftler an einer Universitit, spricht schon
einiges dafiir, da3 es dort irgendwelche Hardware gibt, die 1024 Bit
Zahlen faktorisieren kann — zehn Millionen Dollar sind beim Budget
der NSA schlieBlich kein Problem, wenn es um die Entschliisselung
wirklich wichtiger Daten geht.

§9: Literatur

RSA ist immer noch das gebriduchlichste asymmetrische Kryptoverfah-
ren; es gibt daher kaum ein nach etwa 1980 erschienenes Lehrbuch
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der Kryptologie, das nichts dariiber enthilt. Insbesondere wird RSA
natiirlich auch in den fiir die gesamte Vorlesung empfohlenen Biichern
ausfiihrlich behandelt.

Noch mehr Informationen findet man beispielsweise bei

WENBO MAO: Modern Cryptography — Theory & Practice, Prentice
Hall, 2004,

wo insbesondere auch auf praktische Aspekte eingegangen wird, oder
bei

SONG Y. YAN: Cryptanalytic Attacks on RSA, Springer 2008.

Dazu kommen eine ganze Reihe von Lehrbiichern der algorithmischen
Zahlentheorie, die RSA behandeln, dabei aber ihr Hauptaugenmerk auf
Primzahlen und auch Faktorisierung legen, beispielsweise

RICHARD CRANDALL, CARL POMERANCE: Prime numbers — A Compu-
tational Perspective, Springer, 2001

SAMUEL WAGSTAFF: Cryptanalysis of Number Theoretic Ciphers, Chap-
man & Hall/CRC, #2003

Mit Implementierungsfragen beschiftigt sich

MICHAEL WELSCHENBACH: Kryptographie in C und C++, Springer,
1998

§6 folgt weitgehend dem Artikel

DAN BONEH: Twenty years of Attacks on the RSA Cryptosystem, Notices
of the AMS, February 1999; auch online verfiigbar unter
www.ams.org/notices/199902/boneh.pdf .
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Kapitel 5
Verfahren mit diskreten Logarithmen

Die Sicherheit des RSA-Verfahrens hiangt zusammen mit der Schwie-
rigkeit der Zerlegung grofler Zahlen in ihre Primfaktoren. Direkt geht
es allerdings um das Problem, aus z° mod N auf den Wert von = zu
schlieflen, also die e-te Wurzel modulo /V aus einer Zahl zu ziehen. Fiir
eine Primzahl NV ist das fiir die Exponenten, die wir bei RSA verwen-
den, problemlos und effizient moglich; fiir eine zusammengesetzte Zahl
aber sind keine effizienten Verfahren bekannt, die ohne Kenntnis der
Faktorisierung auskommen.

Eine zweite vor allem fiir elektronische Unterschriften populidre Gruppe
von Verfahren baut auf die Schwierigkeit, aus der Kenntnis von a” mod
N bei bekanntem a auf den Wert von x zu schlielen; hier geht es also um
die Umkehrung einer modularen Exponentialfunktion. Diese Umkehr-
funktion bezeichnet man in Analogie zur Umkehrfunktion einer reellen
Exponentialfunktion als diskreten Logarithmus (oder Index). Effiziente
Verfahren, um ihn auch fiir gro3e /N zu bestimmen, sind selbst fiir grof3e
Primzahlen N nicht bekannt. Da man diskrete Logarithmen modulo ei-
ner zusammengesetzten Zahl N nach dem chinesischen Restesatz auf
die diskreten Logarithmen modulo der Primteiler von N zuriickfiihren
kann, wihlt man bei Kryptoverfahren auf der Basis diskreter Logarith-
men N stets als eine Primzahl p.

Wir beginnen mit dem dltesten Beispiel eines solchen Verfahrens:

§ 1: Schliisselaustausch nach Diffie und Hellman

Wie wir im letzten Kapitel gesehen haben, waren DIFFIE und HELL-
MAN mit ihrer Arbeit New directions in cryptography die Initiatoren der
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asymmetrischen Kryptographie in der akademischen Welt. Kurz danach
entwickelten sie auch ein entsprechendes Verfahren, das zwar nicht zur
Verschliisselung dienen kann, aber dafiir eine der bis heute wichtig-
sten Aufgaben der Kryptographie mit 6ffentlichen Schliissel 16st: Die
Vereinbarung eines Schliissels liber eine unsichere Leitung.

Im Gegensatz zum RSA-Verfahren brauchen sie dazu nicht einmal
offentliche Schliissel: Die beiden Teilnehmer konnen miteinander si-
cher kommunizieren ohne zuvor irgendwelche 6ffentlichen oder privaten
Schliissel zu kennen. Damit ist dieses Verfahren vor allem interessant im
privaten Bereich, wo zertifizierte 6ffentliche Schliissel oder gelegentlich
auch iiberhaupt die Speicherung von Schliisseln zu aufwendig wire.

a) Das Verfahren

Die beiden Teilnehmer einigen sie sich zunichst (iiber die unsichere
Leitung) auf eine Primzahl p und eine natiirliche Zahl a derart, dal die
Potenzfunktion x — a” moglichst viele Werte annimmt. Als néchstes
wihlt Teilnehmer A eine Zufallszahl © < p und B entsprechend ein
y < p. A schickt u = a” mod p an B und erhilt dafiir y = ¢ mod p von
diesem. Sodann berechnet A die Zahl

v” mod p = (a¥)” mod p = a™ mod p
und B entsprechend
u’ mod p = (a”)” mod p =a"™ mod p;

beide haben also auf verschiedene Weise dieselbe Zahl berechnet, die sie
zum Beispiel verwenden konnen, um daraus einen Schliissel fiir ein sym-
metrisches Kryptosystem zu bestimmen. Verfahren dazu gibt es mehr
als genug: Sie konnten etwa die letzten oder sonst irgendwelche Bits
dieser Zahl verwenden oder auch einen irgendwie definierten Hashwert.

Ein Gegner, der den Datenaustausch abgehort hat, kennt die Zahlen
P, a,u und v; er kann also problemlos alle moglichen Zahlen modulo p
der Art a®“*PY = 4® . v” berechnen. Es fillt aber schwer, sich eine
Art und Weise vorzustellen, wie er a”” mod p finden kann, ohne den
diskreten Logarithmus von u oder v zu berechnen. (Bewiesen ist hier,
wie iiblich, natiirlich nichts.)
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b) Die man in the middle attack

Da der Gegner die Wahl der Mittel hat, muf3 er nicht notwendigerweise
die mathematische Seite des Verfahrens angreifen: Er kann angreifen,
was immer er fiir eine vielversprechende Schwachstelle halt.

Nehmen wir etwa an, der Gegner habe eine gewisse Kontrolle liber das
Netz, in dem der Datenaustausch stattfindet — beispielsweise, weil er
Systemverwalter eines fiir die betreffende Verbindung unbedingt not-
wendigen Knotenrechners ist. Dann kann er eine sogenannte man in the
middle attack durchfiihren: Er fangt alle Datenpakete zwischen A und B
ab und ersetzt sie durch selbstfabrizierte eigene Pakete.

Damit kann er sich gegeniiber A als B auszugeben und umgekehrt:
Alles, was A an B zu schicken glaubt, geht tatsdachlich an den Gegner (-,
und alles was B von A zu erhalten glaubt, kommt tatsidchlich von (. In
Gegenrichtung ist es natiirlich genauso.

Im einzelnen lauft der Angriff folgendermallen ab:

Falls die Zahlen a und p nicht ohnehin Konstanten eines Verbunds sind,
dem A und B angehéren, 146t (5 die Kommunikation, die zu deren
Vereinbarung fiihrt, ungehindert zu: In diesem Stadium beschrinkt er
sich auf reines Abhoren.

Als nidchstes wihlen A und B ihre Zufallszahlen z < p und y < p;
gleichzeitig wihlt © eine Zufallszahl ~ < p oder vielleicht auch zwei
verschiedene solche Zahlen - , und - ,, fiir die beiden Teilnehmer.

Wenn A die Zahl v = a” mod p an B schickt, fangt (5 diese Nachricht ab
und ersetzt sie durch = a " mod p; entsprechend fingt er Bs Nach-
richt y = a¥ mod p ab und schickt stattdessen v, = a  an A. Dies fiihrt
dazu, dall am Ende A und C einen gemeinsamen Schliissel s, haben und
B und © einen gemeinsamen Schliissel s5. Sowohl A als auch B glauben,
der ihnen bekannte Schliissel s, bzw. sp sei aus a”? mod p abgeleitet
und senden nun damit verschliisselte Nachrichten an ihren Partner. Diese
Nachrichten fangt ¢ ab, entschliisselt sie mit dem Schliissel, den er mit
dem Absender gemeinsam hat, und verschliisselt sie anschlieBend, ge-
gebenenfalls nach einer seinen Interessen entsprechenden Modifikation,
mit dem Schliissel, den er mit dem Empfinger gemeinsam hat. Auf
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diese Weise hat er die gesamte Konversation unter Kontrolle, ohne daf3
A und B etwas merken.

Die Moglichkeit fiir diese Attacke kommt natiirlich daher, daf sich A
und B nicht sicher sein konnen, den jeweils anderen am anderen Ende
der Leitung zu haben. Die kryptographisch einwandfreie Modifikation,
die das Verfahren gegen diese Art von Angriff sicher macht, bestiinde
beispielsweise darin, dal A und B ihre Nachrichten x und y vor dem
Versenden unterschreiben — aber dann verschwindet auch wieder der
Vorteil, da} sie ohne Kenntnis irgendeines Schliissels miteinander kom-
munizieren konnen: Zur Verifikation einer Unterschrift braucht man
schlieBlich den offentlichen Schliissel des Unterschreibenden.

Falls sich A und B hinreichend gut kennen, um die Stimme des je-
weils anderen am Telephon einigermal3en sicher zu erkennen, konnen
sie diese Art von Attacke auch dadurch erschweren, daf} sie nach dem
Austausch von u und v per Telephon tiber diese Zahlen (z.B. die 317. bis
320. Ziffer) und gegebenenfalls auch noch tiber Schwinke aus ihrer ge-
meinsamen Jugendzeit reden; dann mii3te der Angreifer zusitzlich noch
ein begabter, kundiger und reaktionsschneller Stimmenimitator sein, der
auch die Telephonverbindung als man in the middle so angreifen kann,
daB3 weder A noch B etwas merkt. Bei Videokonferenzen konnte man
auch die Zahlen langsam tiber den Bildschirm des jeweils anderen laufen
lassen. Die volle Sicherheit einer Schliisselvereinbarung via RSA wird
aber nicht erreicht, und da oft zumindest einer der Teilnehmer ein Un-
ternehmen ist, das sich einen zertifizierten RSA-Schliissel leisten kann,
werden Schliissel fiir symmetrische Kryptoverfahren in der Praxis sehr
viel haufiger via RSA vereinbart als via DIFFIE-HELLMAN.

Im electronic banking wird die Idee eines zweiten Kommunikationska-
nals trotzdem héufig angewandt, hier im allgemeinen dadurch, daB ein
Teil des Protokolls via SMS ablduft. Auch die konnen zwar selbstver-
stindlich manipuliert werden, aber der Aufwand eines Angreifers steigt
ganz betrichtlich, wenn er gleichzeitig zwei verschiedene Verbindungen
manipulieren muf}: Die meisten phishing-Attacken arbeiten schlielich
mit gefélschten Webseiten im Ausland, und selbst im Inland ist es nicht
so einfach, die kryptographisch gesicherten Mobilfunkverbindungen zu
tiberwachen und zu manipulierens.
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§2: Verschliisselung und elektronische Unterschriften

Zwischen RSA und den Verfahren mit diskreten Logarithmen gibt es
einen ganz wesentlichen Unterschied: Wer die Faktorisierung des RSA-
Moduls N kennt, kann die sonst schwer zugédngliche Umkehrfunktion
von z — x° mod N leicht berechnen, so daf3 Potenzieren mit e direkt
als Verschliisselung benutzt werden kann.

Bei der modularen ,,Exponentialfunktion z — a” mod p sind keine
speziellen Wahlen von a und p bekannt, die vermdge einer geheimen
Information zu einer einfachen Umkehrfunktion fiihren — diskrete Lo-
garithmen sind fiir alle gleich schwer zu berechnen.

Die geheime Information bei einem asymmetrischen Verfahren auf der
Basis diskreter Logarithmen kann daher nur in der Kenntnis einzelner
diskreter Logarithmen bestehen: Wer fiir einen speziellen Wert = die
Potenz u = a” mod p berechnet hat, weill anschlieBend, dal x der
diskrete Logarithmus von w modulo p zur Basis a ist.

Bei diesen sehr viel spezielleren ,,Geheimnissen ist klar, dal Kryp-
toverfahren auf der Basis von diskreten Logarithmen anders aussehen
miissen als RSA.

a) Verschliisselung nach Elgamal

Im Prinzip konnte man die Schliisselvereinbarung nach DIFFIE und
HELLMAN direkt zu einem Verschliisselungsverfahren erweitern: Nach-
dem das gemeinsame Geheimnis v = a™?Y mod p vereinbart ist, konnen
Nachrichtenblocke 1, mit 0 < m,; < p — 1 in beide Richtungen ver-
schliisselt werden als ¢; = ym,; mod p. Da beide Partner den Wert von ~
kennen, konnen sie leicht nach dem erweiterten EUKLIDischen Algo-
rithmus ein J berechnen mit v6 = 1 mod p, und die verschliisselte
Information kann einfach entschliisselt werden als 7, = d¢; mod p.

Solange nur ein einzelner Block m iibertragen werden soll, ist dage-
gen nichts einzuwenden. Sobald aber mehrere Blocke zu iibertragen
sind, wird dieses Verfahren verwundbar gegen Angriffe mit bekann-
tem Klartext: Falls ein Gegner fiir einen einzigen Chiffreblock c¢; den
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Klartextblock 2, kennt (oder errit), kann er 6 = m, /¢, mod p berech-
nen und damit den gesamten Klartext entschliisseln. Um das Verfahren
sicher zu machen, miilte man daher fiir jeden Block ein eigenes 7y ver-
einbaren und dazu jedes Mal das gesamte DIFFIE-HELLMAN-Protokoll
durchlaufen, was sehr aufwendig wire.

Das Verfahren von ELGAMAL umgeht dieses Problem, indem es exakt
dieselbe Mathematik mit einem leicht modifizierten Protokoll zu einem
asymmetrischen Kryptoverfahren macht:

Die Parameter a und p sind entweder allgemein bekannte Parameter
eines Netzwerks, oder jeder Teilnehmer A wihlt sie selbst als Teile seines
offentlichen Schliissels. Zusitzlich wihlt er eine geheime Zufallszahl x
und veroffentlicht v = a® mod p.

Wer immer eine Nachricht m, ..., m, an A schicken mochte, erzeugt
fiir jeden Block m, eine Zufallszahl y, berechnet daraus v, = a* mod p
und ¢; = uY"m,. Dann schickt er die Folge der Paare (v;, ¢c;) an A. Der
Chiffretext ist damit doppelt so lang wie der Klartext, was das Verfahren
insbesondere fiir lange Nachrichten nicht sonderlich attraktiv macht.

A mub zur Entschliisselung den Multiplikator ¥* kennen; dann kann
er m; als c;u™ ¥ berechnen. Da v’ = o™ = (a')" = v;" mod p ist,
hat er damit keine Probleme.

TAHER ELGAMAL wurde 1955 in Agypten geboren. Er studierte zunichst Elektrotechnik
an der Universitit Kairo; nachdem er dort seinen BSc bekommen hatte, setzte er seine
Studien fort an den Information Systems Laboratories der Stanford University. In sei-
ner Masterarbeit ging es hauptsidchlich um Systemtheorie, jedoch horte er parallel auch
freiwillig viele Mathematikvorlesungen und kam auf diesem Weg zur Kryptographie, die
zum Thema seiner Doktorarbeit wurde. Nach dem Studium arbeitete er fiir eine ganze
Reihe von Unternehmen, beispielsweise war er von 1995-1998 als Chefwissenschaftler
von Netscape maligeblich an der Entwicklung von SSL beteiligt. Zeitweise arbeitete er
auch in selbst gegriindeten Firmen. 2006 wurde er Chief Technology Officer der Tumble-
weed Communications Corporation; seitdem diese 2008 von Axway tibernommen wurde,
ist er deren Chief Security Officer sowie Berater einer Reihe weiterer Unternehmen. Seit
2013 ist er Chief Technical Officer for Security des Cloud-Anbieters salesforce.com. Sein
Name wird in der Literatur oft auch EL GAMAL oder ELGAMAL geschrieben; die obige
Schreibweise ist die, die er selbst im Englischen benutzt. Eine mogliche Transkription der
arabischen Schreibweise seines Namens ins Deutsche wire TAHIR AL-DSCHAMAL; ,,al* ist
der bestimmte Artikel im Arabischen.
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Der offensichtliche Angriff eines Gegners besteht darin, aus u und a
den diskreten Logarithmus = zu ermitteln, was nach derzeitigem Stand
der Dinge schwierig erscheint. Ob andere Angriffe zum Erfolg fiihren
konnten, ist (wie liblich) unbekannt — hoffentlich auch unseren Gegnern.

Genau wie bei1 RSA gibt es aber natiirlich auch hier eine ganze Reihe
von Moglichkeiten, das Verfahren durch schlechte Parameterwahl oder
unsachgemaifBen Gebrauch unsicher zu machen; einige davon sind in der
am Ende von Kap. 4, §3b) zitierten Arbeit zu finden. Insbesondere muf3
auch hier die Nachricht mit Zufallsbits auf volle Blocklinge gebracht
werden; ansonsten hat der Gegner Ansdtze zur Entschliisselung ohne
Berechnung diskreter Logarithmen.

b) Das Verfahren von Massey-Omura

Bei diesem Verfahren geht es, wie bei der Schliisselvereinbarung nach
DIFFIE-HELLMAN, um Nachrichtenaustausch zwischen zwei Partnern A
und B, die iiber keinerlei gemeinsame Schliisselinformation verfiigen;
es gibt auch keine 6ffentlichen Schliissel.

Das Verfahren 146t sich am einfachsten verstehen, wenn wir mit einem
nichtmathematischen Analogon beginnen: Angenommen, A mochte
einen Container mit wichtigen Unterlagen an B schicken, traut aber
dem Transporteur nicht. Wenn er B vorher treffen kann, kauft er ein-
fach ein gutes VorhingeschloB3 und gibt B einen der beiden Schliissel.
Spiter kann er dann den Container mit dem Schlof und seinem Schliissel
verschlieBBen, und B kann mit seinem Schliissel das Schlof3 wieder ent-
fernen, um den Container zu 6ffnen.

Wenn A und B keine Moglichkeit zu einem vorherigen Treffen haben,
miissen sie umstdndlicher vorgehen: Jetzt kauft sich jeder der beiden ein
Schlof3, dessen Schliissel dann nur er hat. A verschlieBt den Container
mit seinem Schlof3 und schickt ihn an B. Der kann ihn natiirlich nicht
offnen und schickt ihn deshalb ungedffnet wieder zuriick, verschlief3t
thn aber vorher noch zusitzlich mit seinem SchloB3. A kann nun sein
Schlof entfernen und schickt ithn, nun nur noch mit Bs Schlof} gesichert,
an B. Dieser kann sein Schlof} entfernen und dann den Container 6ffnen.

In der digitalen Welten sieht das so aus:
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A und B einigen sich auf eine Primzahl p (die auch Konstante eines gan-
zen Netzwerks sein kann), und jeder erzeugt sich einen (geheimzuhal-
tenden) Exponenten e 4, bzw. e, der prim ist zu p — 1. Dazu berech-
net er nach dem erweiterten EUKLIDischen Algorithmus ein (ebenfalls
geheimzuhaltendes) Inverses modulo p — 1; diese Inversen seien d 4
und d 5. Nach dem kleinen Satz von FERMAT ist somit fiir jedes m € Z

meada = meede = mod p.

Will nun B eine Nachricht m verschliisselt an A schicken, so schickt
er ¢, = m“? mod p. Damit kann natiirlich weder A noch ein etwaiger
Lauscher etwas anfangen: Da niemand auler B die beiden Exponen-
ten ez und dp kennt, ist das einfach irgendeine Potenz zu irgendeiner
Basis. Selbst ein BAYESscher Gegner, der alle Kombinationen (M, e)
mit M° = m*°® mod p durchprobieren kann, wird dort fiir grofe p
eine Fiille von potentiellen Klartexten finden, die alle ungefihr gleich
wahrscheinlich sind.

A schickt die Nachricht daher gleich wieder zuriick, potenziert sie aber
vorher mit seinem Exponenten e ,. Was B erhilt, ist also ¢, = m 54,
eine Nachricht die niemand entschliisseln kann.

B potenziert diese Nachricht mit seinem Exponenten d ;; dies liefert
(meBeA>dB = meBeAdB = meBdBeA = (meBdB)eA = m°* mod yo

Diese Nachricht schickt er an A, der nun mit seinem Exponenten d 4
den Klartext ermitteln kann.

Auch die Sicherheit dieses Verfahrens hingt an diskreten Logarithmen:
Ein etwaiger Lauscher kennt die Zahlen
m modp, m A = (m )" und m = (merea)
Y ”
falls er in der Lage ist, diskrete Logarithmen modulo p zu berechnen,
kann er e, bestimmen als den diskreten Logarithmus von m“?“* zur

Basis m®? und d als diskreten Logarithmus von (meBeA)dB zur Ba-
sis m“5“4, Damit kann auch er m berechnen, indem er beispielsweise
m? modulo p mit d; potenziert. Die Primzahl p muf} also auch bei
diesem Verfahren so groB3 sein, dafl die Berechnung diskreter Logarith-
men modulo p zumindest praktisch undurchfiihrbar ist. Ein man in the
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middle-Angriff ist hier, im Gegensatz zu ELGAMAL, natiirlich in genau
der gleichen Weise wie beim Verfahren von DIFFIE-HELLMAN méglich.
JAMES L. MASSEY wurde 1934 in Wauseon, Ohio geboren. Er studierte Elektrotechnik
an der University of Notre Dame und am MIT, wo er sich vor allem auf Informations-
und Kodierungstheorie konzentrierte. Nach dem Studium war er 14 Jahre lang Professor
in Notre Dame, dann kurz am MIT und an der University of California, Los Angelos
(UCLA), bis er 180 einem Ruf an die ETH Ziirich folgte, wo er bis zu seiner Emeritierung
zum 1. April 1999 einen Lehrstuhl fiir Signal- und Informationsverarbeitung hatte.

JiM K. OMURA studierte in Stanford Elektrotechnik und war dann 15 Jahre lang Professor
an der UCLA. Danach griindete er eine eigene Firma namens Cylink (inzwischen von
Safenet tibernommen) und arbeitete als Berater fiir verschiedene Firmen und Stiftungen.

c) DSA

Der Zusatzaufwand gegentiber RSA macht sowohl ELGAMAL aus auch
MASSEY-OMURA fiir praktische Anwendungen eher uninteressant; hinzu
kommt, dafl zumindest be1t MASSEY-OMURA ohne einen zuséitzlichen
Kanal keiner der beiden Partner sicher sein kann, daf} er wirklich mit
dem anderen kommuniziert. Dasselbe gilt natiirlich zumindest fiir den
Empfinger auch bei RSA; dort allerdings liefert das Verfahren selbst eine
Moglichkeit fiir elektronische Unterschriften, die dieses Problem 10st.
Auch das Verfahren von ELGAMAL kann so modifiziert werden, dal} es
elektronische Unterschriften realisiert, mit diskreten Logarithmen kann
man aber auch noch weiter gehen und sogar relativ kurze, aber trotzdem
sichere Unterschriften produzieren.

Der Rechenaufwand pro Byte ist bei asymmetrischer Kryptoverfahren
deutlich hoher als bei den géngigen symmetrischen Verfahren; anderer-
seits sind zu unterzeichnende Texte oft sehr lang, weil sie beispielsweise
von Juristen unter Berilicksichtigung aller Eventualitdten abgefal3t wur-
den. Deshalb wird meist nicht die gesamte Nachricht unterzeichnet,
sondern nur ein sogenannten Hashwert. Dabei handelt es sich um eine
kurze Bitfolge, die nach Art einer Priifziffer von der ganzen Nachricht
abhingt und diese auch charakterisiert.

Wir werden uns im iibernédchsten Kapitel mit solchen Hashverfahren
beschiftigen; dabei werden wir auch sehen, dall wir fiir ein Sicherheits-
niveau von 128 Bit Hashwerte einer Linge von mindestens 256 Bit
brauchen.
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Wenn wir so einen Hashwert mit RSA unterzeichnen, hat die Unterschrift
nach derzeitigem Sicherheitsstandard eine Lidnge von mindestens drei
Tausend Bit. Verglichen mit der Lénge des zu unterzeichnenden Hash-
werts ist das offensichtlich weit tibertrieben. Andererseits wire eine
Unterschrift, die auf diskreten Logarithmen in einem Korper mir nur
etwa 22°° Elementen beruht, ohne groBen Aufwand filschbar.

Der Digital Signature Algorithm DSA bietet einen Ausweg aus diesem
Dilemma, indem er zwar in einer groBen Gruppe rechnet, dabei aber
kurze Unterschriften aus einer deutlich kleineren Untergruppe liefert.
Dieser Algorithmus wurde im Digital Signature Standard DSS der USA
spezifiziert und zdhlt neben RSA auch zu den vom BSI (noch) unter-
stiitzten Algorithmen fiir elektronische Unterschriften.

Als Ordnung der Untergruppe wihlt man eine Primzahl ¢, die nach der
Technischen Richtlinie des BSI vom 31. Januar 2025 eine Linge von
mindestens 250 Bit notwendig ist. In der Praxis wird sich diese Lange
an der Linge der zu unterzeichnenden Hashwerte orientieren.

Die Sicherheit wird gewihrleistet (soweit dies moglich ist) durch eine
zweite Primzahl p, die so gewihlt wird, da3 p = 1 mod ¢ ist. Fiir ihre
GroBe sind mindestens drei Tausend Bit vorgesehen.

Primzahlen p = 1 mod ¢ sind nicht schwerer zu finden als beliebige
Primzahlen: Falls man bei der Primzahlsuche wirklich auf Nummer
sicher geht und Zufallszahlen auf Primalitédt testet, nimmt man hier
einfach Zufallszahlen k£ und testet kq + 1 auf Primalitit. Falls man mit
ERATOSTHENES arbeitet, kann man das Sieben leicht so modifizieren,
daB nur Zahlen der Form kq + 1 gesiebt werden. An den Erfolgschancen
dndert dies in beiden Fillen nichts: Nach einem Satz von DIRICHLET iiber
Primzahlen in arithmetischen Folgen ist die Dichte der Primzahlen der
Form kq +: fiir jedes ¢ mit 0 < ¢ < ¢ dieselbe; in der Gréenordnung 7
ist also weiterhin im Mittel jede Inn-te solche Zahl eine Primzahl.
(Tatséchlich sind es sogar geringfiigig mehr, denn auler g selbst gibt es
natiirlich keine Primzahl der Form p = kq. Bei den GroBenordnungen
von ¢ mit denen wir arbeiten, geht aber der Unterschied zwischen ¢
und g — 1 definitiv im ,,Rauschen* der im Kleinen sehr unregelméafigen
Primzahlverteilung unter.)



Kryptologie HWS 2022 227

Als néachstes muf3 ein Element g gefunden werden, dessen Potenzen im
Korper F,, eine Gruppe der Ordnung ¢ bilden. Auch das ist einfach:
Man starte mit irgendeinem Element g, € I, \ {0} und berechne seine

(p—1)/g-te Potenz. Falls diese ungleich eins ist, muf sie wegen g, 1=
die Ordnung g haben; andernfalls muf ein neues g, betrachtet werden.

Die so bestimmten Zahlen g, p und g werden verdffentlicht und konnen
auch in einem ganzen Netzwerk global eingesetzt werden. Geheimer
Schliissel jedes Teilnehmers ist eine Zahl x zwischen eins und ¢ — 1;
der zugehorige offentliche Schliissel ist u = g* mod p.

Unterschreiben lassen sich mit diesem Verfahren Nachrichtenblocke m
mit 0 < m < ¢; im allgemeinen wird es sich dabei um Hashwerte der
eigentlich zu unterschreibenden Nachricht handeln. Dazu wihlt man fiir
jede Nachricht eine Zufallszahl £ mit 0 < k£ < ¢ und berechnet

r = (¢g" mod p) mod ¢ .

Da q eine Primzahl ist, hat & ein multiplikatives Inverses modulo ¢; man
kann also modulo ¢ durch £ dividieren und erhilt eine Zahl s, fiir die

sk =m+ xr mod q

ist. Die Unterschrift unter die Nachricht m besteht dann aus den beiden
Zahlen r und s zwischen 0 und ¢ — 1. Sie kann nur erzeugt werden von
jemanden, der den geheimen Schliissel « kennt.

Uberpriifen kann die Unterschrift allerdings jeder: Ist ¢ das multiplikative
Inverse zu s modulo ¢, so ist k = tsk = tm + xtr mod g, also, da g die
Ordnung ¢ hat, ¢* mod p = ¢"™¢*"" mod p = ¢"™«!" mod p. Modulo ¢
ist die linke Seite gleich 7, und auf der rechten Seite konnen sowohl g*™
als auch u'" aus 6ffentlicher Information und der Unterschrift berechnet
werden. Modulo g kann diese Gleichung somit iiberpriift werden; die

Unterschrift wird anerkannt, wenn

r = (¢"u'" mod p) mod ¢

ist. (Die beiden Potenzen und ihr Produkt miissen natiirlich zunichst
modulo p berechnet werden: Zwei modulo p kongruente Zahlen sind
praktisch nie auch kongruent modulo q.)
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Ein Angreifer miifite sich nach allem was wir wissen « aus u verschaf-
fen, miiite also ein diskretes Logarithmenproblem modulo der gro3en
Primzahl p 16sen, so daB3 der Sicherheitsstandard dem des diskreten
Logarithmenproblems modulo p entsprechen sollte, obwohl die Unter-
schriften deutlich kiirzer sind.

Der DSA wird heute kaum noch verwendet, denn Varianten, die mit el-
liptischen Kurven arbeiten, sind bei vergleichbarer Sicherheit effizienter.
Deshalb hat das amerikanische NIST (National Institute Of Standards
And Technology) den Standard inzwischen aufgehoben, und auch das
BSI unterstiitzt ihn nur noch bis 2029.

§3: Strategien zur Berechnung diskreter Logarithmen

Genau wie es zahlreiche Ansitze gibt, ganze Zahlen auf mehr oder
weniger effiziente Weise zu faktorisieren, gibt es auch die verschieden-
sten Methoden, diskrete Logarithmen zu berechnen. Obwohl es keinen
klaren theoretischen Zusammenhang zwischen den beiden Problemen
gibt, zeigt die Erfahrung der letzten Jahren eine erstaunliche Parallelitét
zwischen den entsprechenden Algorithmen. Da das Interesse an Fak-
torisierungsalgorithmen zumindest bislang deutlich groBer ist, kamen
neue Entwicklungen in der letzten Zeit immer von dort; erstaunlicher-
weise stellte sich aber immer ziemlich schnell heraus, daf3 ein dhnliches
Verfahren mit praktisch demselben Aufwand auch diskrete Logarithmen
berechnen kann. Daher benotigen wir, um vergleichbare Sicherheit zu
erreichen, bei der Kryptographie mit diskreten Logarithmen Moduln
zumindest derzeit dieselben Lingen wie bei RSA.

a) Gruppentheoretische Formulierung des Problems

Zum besseren Verstindnis des Problems wollen wir es zunichst grup-
pentheoretisch formulieren. Zur Erinnerung sei die Definition kurz
wiederholt:

Definition: Eine Gruppe ist eine Menge G zusammen mit einer Ver-
kniipfung x: G X G — G, so dal} gilt:
e Fiiralle g,h,k € Gist (g x h) x k = g x (h % k) (Assoziativgesetz)
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e Es gibt ein Element e € GG, genannt Neutralelement, so daB fiir alle
geGgilt.gxe=exg=g.

e Zu jedem g € G gibt es ein inverses Element h € G, fiir das gilt:
gxh=hxg=e.

e Die Gruppe heil3t abelsch, wenn zusitzlich gilt: g x h = h x g fiir alle
g, h € G. (Kommutativgesetz).

e Die Gruppe heilt endlich, wenn die Menge G nur endlich viele
Elemente hat.

e Eine endliche Gruppe hei3t zyklisch, wenn es ein Element g € G
gibt, so dal} sich jedes h € G schreibenldftalsh=gx---xg = g"

N—— —— def

mit einem n € N,,. n mal

Das inverse Element 4 zu g schreiben wir kurz als ¢ !, und fiir n € Nsoll

g "= (g7")" sein. g bezeichne fiir jedes g € G das Neutralelement.

Lemma: Fiir jede natiirliche Zahl IV ist die Menge aller g* mod N mit
x € N eine zyklische Gruppe beziiglich der Multiplikation modulo N.

Beweis: Das Assoziativgesetz folgt sofort aus dem fiir die Addition
natiirlicher Zahlen. Da es nur endlich viele Restklassen modulo /V gibt,
mub es auBerdem zwei Zahlen » > s geben mit ¢" = ¢° mod N; mit
m = r — s ist daher ¢"* = 1 mod NN als Potenz von g darstellbar, und
das ist das neutrale Element. Da ¢**™ = ¢* mod N fiir alle z, 148t sich
jede Restklasse in der Form ¢ mod N mit 1 < x < m darstellen; das
Inverse dazu ist dann ¢~ * mod N. Damit sind alle Gruppenaxiome

nachgewiesen, und zyklisch ist die Gruppe nach Konstruktion. .

Definition: Die kleinste natiirliche Zahl m, fiir die ¢"* = 1 mod N ist,
heillt Ordnung von g modulo N.

Das Knacken eines Kryptosystems auf der Basis diskreter Logarithmen
i1st umso einfacher, je kleiner die Ordnung der Basis g ist. Daher miissen
wir Elemente moglichst groBer Ordnung finden. Dazu betrachten wir
das Problem gruppentheoretisch:

Definition: Die Ordnung eines Elements a einer (multiplikativ ge-
schriebenen) Gruppe G ist die kleinste natiirliche Zahl r, fiir die a”
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gleich dem Neutralelement ist. Falls es keine solche Zahl r gibt, sagen
wir, a habe unendliche Ordnung. Die Ordnung einer endlichen Gruppe
ist deren Elementanzahl.

Lemma (LAGRANGE): In einer endlichen Gruppe teilt die Ordnung r
eines jeden Elements g die Gruppenordnung.

Beweis: Wir fiihren auf der Gruppe G eine Aquivalenzrelation ein durch
die Vorschrift u ~ v, falls es ein s € N gibt mit u = vg®. Offensichtlich
besteht die Aquivalenzklasse eines jeden Elements v € G aus genau
r Elementen, nidmlich u,ug, ...,ug" " '. Da G die Vereinigung aller
Aquivalenzklassen ist, muB die Gruppenordnung somit ein Vielfaches
von 7 sein.

JOSEPH-LOUIS LAGRANGE (1736-1813) wurde als GIU-
SEPPE LODOVICO LAGRANGIA in Turin geboren und
studierte dort zunichst Latein. Erst eine alte Arbeit
von HALLEY iiber algebraische Methoden in der Op-
tik weckte sein Interesse an der Mathematik, woraus
ein ausgedehnter Briefwechsel mit EULER entstand.
In einem Brief vom 12. August 1755 berichtete er
diesem unter anderem {iiber seine Methode zur Berech-
nung von Maxima und Minima; 1756 wurde er, auf
EULERs Vorschlag, Mitglied der Berliner Akademie;
zehn Jahre spiter zog er nach Berlin und wurde dort
EULERs Nachfolger als mathematischer Direktor der
Akademie. 1787 wechselte er an die Pariser Académie des Sciences, wo er bis zu seinem
Tod blieb und unter anderem an der Einfiihrung des metrischen Systems beteiligt war.
Seine Arbeiten umspannen weite Teile der Analysis, Algebra und Geometrie.

Fiir eine Primzahl p bilden die Zahlen modulo p bekanntlich einen
Korper; wie uns das folgende Lemma zeigt, konnen wir dann Elemente
der groBtmoglichen Ordnung p — 1 finden:

Lemma: Fiir jedem endlichen Korper k ist £ = k \ {0} beziiglich
der Multiplikation eine zyklische Gruppe. aet

Beweis: Da die multiplikative Gruppe eines Korpers mit ¢ Elementen aus
allen Korperelementen auf3er der Null besteht, hat sie die Ordnung g — 1.
Nach LAGRANGE ist daher die Ordnung eines jeden Elements ein Teiler
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von ¢ — 1. Wir miissen zeigen, da} es mindestens ein Element gibt,
dessen Ordnung genau q — 1 ist.

Fiir jeden Primteiler p, von ¢ — 1 hat die Polynomgleichung

2a=D/pi —

hochstens (¢ — 1)/p, Losungen im Korper k. Es gibt daher zu jedem p,
(a—1)/ps

mindestens ein Korperelement a; mit a, # 1. Wir wihlen eines

davon aus.

q; sei die groBte Potenz von p;, die ¢ — 1 teilt, und g, = agq_l)/ % die

(¢ — 1)/g,-te Potenz von a;. Dann ist

d4 q—1

gli=a?"'=1 und ¢’ =a," #1;

g; hat also die Ordnung ¢,. Da die verschiedenen g; Potenzen verschie-
dener Primzahlen p, sind, hat das Produkt g aller g, das Produkt aller g;
als Ordnung, also ¢ — 1. Damit ist die multiplikative Gruppe des Korpers
zyklisch.

In unserer Situation bedeutet dies, dal es mindestens eine Zahl g gibt,
so dal die Abbildung

(2w -1 = Z/p\ {0}
- x> g°

bijektiv ist. Solche Zahlen g bezeichnet man als primitive Wurzeln mo-
dulo p. Kryptoverfahren auf der Basis diskreter Logarithmen sind daher
dann am sichersten, wenn die Basis g eine primitive Wurzel modulo p
ist; in diesem Fall gibt es die meisten verschiedenen Potenzen ¢g* mod p,
ndmlich p — 1 Stiick.

Nach LAGRANGE ist die Ordnung m eines jeden Elements g ein Teiler m
von p — 1. Ist m ein echter Teiler, so gibt es mindestens einen Primteiler
g von p — 1, so daBl m sogar ein Teiler von (p — 1)/q ist; wenn wir
entscheiden wollen, ob eine gegebene Basis g eine primitive Wurzel ist,
geniigt es also, fiir alle Primteiler ¢ von p — 1 die Potenzen ¢~/ zu
berechnen. Falls keine davon gleich eins modulo p ist, haben wir eine
primitive Wurzel gefunden.
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In der Praxis wird dies freilich meist daran scheitern, dal3 wir p — 1 nicht
faktorisieren konnen — es sei denn, wir haben p geeignet gewdihlt. Falls
wir beispielsweise eine Primzahl p der Form p = 2p’ + 1 mit primem p’
wiihlen, ist p— 1 = 2p’, und g ist genau dann primitive Wurzel modulo p,
wenn weder g° noch gp’ kongruent eins modulo p ist. Da ¢* nur fiir
g = £1 mod p kongruent eins ist, ist somitein g mit | < g < p —1
genau dann primitive Wurzel, wenn gp’ # 1 mod p ist; andernfalls hat
es die (kryptographisch fast genauso sichere) Ordnung p'.

Im folgenden gehen wir aus von irgendeiner Gruppe G, einem Element
g € G, und wir suchen fiir ein a aus der von g erzeugten zyklischen
Gruppe einen Exponenten x mit der Eigenschaft, dal g* = a ist. Be-
zeichnet m die Ordnung von g, konnen wir offensichtlich stets ein x
finden mit 0 < x < m.

b) Berechnung diskreter Logarithmen durch Probieren

Der logisch einfachste, aber auch langwierigste Ansatz zur Bestimmung
von z ist das Probieren: Wir berechnen (analog zum Faktorisieren durch
Abdividieren) systematisch alle Potenzen von g, bis wir a erhalten. Dies
erfordert im Mittel m /2 Versuche.

¢) Anwendung des chinesischen Restesatzes

In diesem und dem folgenden Abschnitt wollen wir sehen, dall wir
die Berechnung diskreter Logarithmen zuriickfiihren konnen auf die
Berechnung diskreter Logarithmen in zyklischen Gruppen, deren Ord-
nungen Primzahlpotenzen sind. Genauer sei m = [[,_, ¢;* die Prim-
zerlegung von m; wir fiihren das Problem zuriick auf die Berechnung
diskreter Logarithmen in Gruppen der Ordnung ¢;*.

Dazu setzen wir n; = m/q;*; ist ¢* = a, ist dann ¢"** = @™, und
g; = g"* hat nur die Ordnung ¢;".

Falls wir die r diskrete Logarithmenprobleme g;* = " 16sen konnen,
lassen sich die Losungen x, leicht zu einer Losung des urspriinglichen
Problems zusammensetzen: Da die n; keinen gemeinsamen Primtei-
ler haben, ist ihr ggT gleich eins; es gibt also ganze Zahlen o, mit
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>or_ya;n; = 1, die wir uns mit dem erweiterten EUKLIDischen Algo-
rithmus leicht verschaffen konnen. Mit x = > ., a;n;z; ist dann

r r
™
gx = | | gnimiai = | | ai%i = azi=1 QiMi —
7;:] 7/21

d) Das Verfahren von Pohlig und Hellman

Tatsdchlich reicht es sogar, wenn wir das diskrete Logarithmenproblem
statt in Gruppen der Ordnung ¢;* in Gruppen der Ordnung ¢, 19sen
konnen. Dazu gehen wir folgendermalien vor:

Der Einfachheit halber beschrianken wir uns auf eine zyklische Gruppe G
von Primzahlpotenzordnung ¢ und wéhlen dort ein erzeugendes Ele-
ment g. Gesucht ist der diskrete Logarithmus eines weiteren Elements
a € (3 zur Basis g.

Diese gesuchte Zahl x liegt zwischen null und ¢° — 1 (tatsichlich ist
sie sogar hochstens ¢¢ — ¢°~1); wenn wir sie in Ziffern zur Basis ¢
schreiben, ist also

1

T=Tg+ T+ T, T, ¢ mit 0< gz, <q.

Wir wollen uns tiberlegen, da3 wir die ,.Ziffern” z; als diskrete Loga-
rithmen in einer Untergruppe der Ordnung ¢ berechnen kénnen.

Aus a = g” folgt die Beziehung
. 3+l .gmijﬂ ...gm€7lq

j+e—1

¢ _ xqd _  xoq? | xiq
a’ =g =g g

Da aber gqe = 1 ist, sind alle Terme, in denen ¢ einen grofleren Expo-
nenten als e hat, gleich eins; tatsdchlich ist also
g+l Jj+2

..g

e—1
x1q Z2q Te—j—14

a? = gfcqj _ garoqj g
Insbesondere folgt fiir j = e — 1, dal aqhl = gmoq%l 1st, x st also die

Losung eines diskreten Logarithmenproblems in der von gqe_l erzeugten
Untergruppe der Ordnung q.

Angenommen, wir haben die ,,Ziffern” von z, bis z,. bereits bestimmit.
Dann schreiben wir

r r+l1 e—1
—Xo—x1q——Trq — Tr+14q .. ale—194

a-g g g
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und potenzieren diese Gleichung mit ¢~ >~". Modulo N kénnen wir
rechts alle Terme auBBer dem ersten streichen. Wir erhalten somit die
Gleichung

a]qefo’r’ ) g_qefzf’l”(xo_i_mlq_'_...+(Erqr) — quq€7lmr+l

b

die uns z,.,, als diskreten Logarithmus der (bekannten) linken Seite

. . . e—1
liefert, und zwar wieder in der von g¢  erzeugten Untergruppe der
Ordnung q.

Auf diese Weise konnen wir nacheinander die simtlichen x; berechnen
und damit auch z.

Zusammen mit dem oben diskutierten Ansatz iiber den chinesischen
Restesatz ist dies das Verfahren von POHLIG und HELLMAN zur Be-
rechnung diskreter Logarithmen in einer zyklischen Gruppe G der Ord-
nung m: Sie kann zuriickgefiihrt werden auf die Berechnung diskreter
Logarithmen in Untergruppen, deren Ordnungen die Primteiler von m
sind.

e) Folgerung fiir die Sicherheit von Kryptosystemen

Die Diskussion in den beiden vorigen Abschnitten zeigt, da3 die Schwie-
rigkeit der Berechnung einen diskreten Logarithmus in einer zyklischen
Gruppe der Ordnung m relativ einfach zuriickgefiihrt werden kann auf
die Berechnung diskreter Logarithmen in Untergruppen, deren Ord-
nungen die Primteiler von m sind. Als Faustregel konnen wir daher
festhalten, da3 die Sicherheit diskreter Logarithmen in einer zyklischen
Gruppe der Ordnung m im wesentlichen nur gleich der Sicherheit in
einer Untergruppe der Ordnung ¢ ist, wobei ¢ der gro3ten Primteiler
von 7 1st.

Idealerweise sollte daher die Gruppenordnung m selbst eine Primzahl
sein, was allerdings zumindest fiir die multiplikative Gruppe modulo p
nur im kryptographisch vollig uninteressanten Fall p = 3 der Fall ist.

Stattdessen empfiehlt sich, eine Primzahl p der Form 2p’ + 1 zu wiihlen,
wobei auch p’ eine Primzahl ist. Die multiplikative Gruppe modulo p hat
dann die Ordnung 2p’, und die Sicherheit entspricht der in einer Gruppe
der Ordnung p'.
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f) Baby step und giant step

Bei der Faktorisierung ganzer Zahlen konnten wir den Aufwand gegen-
tiber dem naiven Abdividieren durch die Monte-Carlo-Methode auf
ungefdhr die Quadratwurzel der zu faktorisierenden Zahl reduzieren.
Auch fiir die Bestimmung diskreter Logarithmen gibt es entsprechende
Verfahren, von denen wir hier zwei betrachten wollen. Das erste, der
baby step — giant step Algorithmus von SHANKS, benutzt keine Zu-
fallszahlen, sondern reduziert auf Kosten von mehr Speicherplatz die
Rechenzeit recht deutlich gegeniiber reinem Probieren: Ist n die Ord-
nung von g, so ist der Aufwand nicht mehr proportional zu n, sondern
nur noch zu /n - logn.

DANIEL SHANKS (1917-1996) wurde in Chicago geboren, wo er zur Schule ging und 1937
einen Bachelorgrad in Physik der University of Chicago erwarb. Er arbeitete bis 1950
in verschiedenen Positionen als Physiker, danach als Mathematiker. 1949 begann er ein
graduate Studium der Mathematik an der University of Maryland, zu dessen Beginn er
der erstaunten Fakultit als erstes eine fertige Doktorarbeit vorlegte. Da zu einem graduate
Studium auch Vorlesungen und Priifungen gehoren, wurde diese noch nicht angenommen,
und da er wihrend seines Studiums Vollzeit arbeitete, dauerte es noch bis 1954, bevor
er alle Voraussetzungen erfiillte; dann wurde die Arbeit in praktisch unverénderter Form

akzeptiert. Erst 1977 entschloB er sich, eine Stelle an einer Universitit anzunehmen und
war dann bis zu seinem Tod Professor an der University of Maryland.

SHANKS wiihlt eine natiirliche Zahl m die ungefihr gleich /n-log, n ist.
Falls man n nicht so genau kennt, kann zwar die Effizienz des Verfahrens
unter einer schlechten Wahl von m geringfiigig leiden, aber solange die
GroBenordnungen einigermaflen stimmen, ist das nicht so dramatisch.
Wichtig ist nur, daB m > \/n ist, aber nicht sehr viel grofer.

Danach berechnet er die simtlichen Potenzen g* von ¢ mit Exponenten
1 < m; das sind m sogenannte baby steps.

Bei den dann folgenden giant steps berechnet er, um den diskreten
Logarithmus von a zu erhalten, die Elemente o - ¢~ fiir j = 1,2, . ..
und vergleicht sie mit den Potenzen aus dem ersten Teil. Ein solcher
Vergleich kann etwa iiber eine bindre Suche oder eine hash-Tabelle
implementiert werden und hat einen Aufwand proportional log, n.

Sobald ein Wert a - ¢~ gefunden ist, der mit einer der in den baby
steps berechneten Potenzen ¢* iibereinstimmt, gilt a - g~/ = ¢* oder
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a = ¢g™7*"; der diskrete Logarithmus von a zur Basis g ist also m;j + .

Die notwendige Anzahl von giant steps liegt im schlimmsten Fall bei
n/m = y/n; im Durchschnitt ist sie halb so groB.

g) Zahme und wilde Kingurus

In den Jahren um 1975 entwickelte der britische Mathematiker JOHN M.
POLLARD mehrere recht einfache Algorithmen zur Faktorisierung gan-
zer Zahlen sowie zur Berechnung diskreter Logarithmen, die auch heute
noch (teils in verbesserter Form) zu den Standardwerkzeugen der al-
gorithmischen Zahlentheorie gehoren. Eine seiner Methoden verwendet
eine Strategie zur Jagd auf Kingurus.

JOHN M. POLLARD ist ein britischer Mathematiker, der hauptsichlich bei British Telecom
arbeitete. Er veroffentlichte zwischen 1971 und 2000 rund zwanzig mathematische Arbei-
ten, groBtenteils auf dem Gebiet der algorithmischen Zahlentheorie. Bekannt ist er auch
fiir seine Beitrdge zur Kryptographie, fiir die er 1999 den RSA Award erhielt. AuBler dem
hier vorgestellten Algorithmus entwickelte er unter anderem auch das im letzten Kapi-
tel erwihnte Zahlkorpersieb, dessen Weiterentwicklungen die derzeit schnellsten Fak-

torisierungsalgorithmen fiir grofe Zahlen sind. Seine home page, um die er sich auch jetzt
im Ruhestand noch kiimmert, ist https://sites.google.com/site/jmptidcott2/home.

Da POLLARD kein Australier ist, sondern Brite, sind natiirlich auch seine
Kéngurus britisch. Das geht zwar nicht so weit, dal diese Schlangen
an Bushaltestellen bilden, sie springen aber im Gegensatz zu ihren aus-
tralischen Artgenossen auch nicht vollig ungeordnet durch die Gegend:
Sie springen immer geradeaus, und die Sprungldngen sind natiirliche
Zahlen aus einer endlichen Teilmenge S C N, die durch den Start-
punkt des Sprungs eindeutig festgelegt sind. Die Position eines Kédngu-
rus kann daher durch eine natiirliche Zahl v € N beschrieben werden,
und wenn es von dort aus abspringt, springt es zum Punkt u+ f (u), wobei
f:N — S eine bekannte Funktion ist, die wohl in erster Linie von der
Bodenbeschaffenheit in den einzelnen Punkten v € N abhédngen diirfte.
Da die Landschaft in GrofB3britannien sehr variabel ist, konnen wir in
erster Naherung annehmen, daf sich f wie eine Zufallsfunktion verhilt;
ihr Erwartungswert sei m, das arithmetische Mittel der Elemente von .S.

Um ein wildes Kinguru zu fangen, iiberredet POLLARD ein zahmes
Kénguru, von einem Startpunkt u, aus loszuspringen und n Spriinge zu
machen. Nach jedem Sprung soll es auf seiner jeweiligen Position ein
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Loch graben und dieses gut mit Zweigen oder dhnlichem kaschieren.
Die Positionen u,, bei denen es Locher gribt, sind rekursiv berechenbar
durch die Vorschrift u;, = w;_; + f(u;_).

Falls nun ein wildes Kénguru auf derselben Strecke unterwegs ist, ken-
nen wir dessen Startpunkts v, natiirlich nicht; da es britisch ist, wissen
wir aber, wie es springt: Nach ¢ Spriingen ist es auf einer Position v;,
die liber die Rekursion v; = v, _; + f(v,_;) gegeben ist.

Da sich f geméil} unserer Annahme wie eine Zufallsfunktion verhilt,
fallt das wilde Kidnguru bei jedem Schritt mit einer Wahrscheinlichkeit
von ungefihr 1/m in ein Loch und endet dann als Kéngurubraten; seine
Chance, bei » < n Spriingen alle Locher zu vermeiden, liegt also etwa
bei (1 — 1/m)". Setzen wir r = am, so konnen wir dies auch schreiben
als (1 — L) = (1 = LY™ ~ e fiir hinreichend groBe m. Schon fiir
a = 3 betrigt diese Chance nur noch knapp 5%, fiir a = 6 ist sie ungefihr
1 : 400, fiir a = 7 weniger als 1 : 1000. Das Kinguru hat also kaum eine
Chance, dem Kochtopf zu entgehen.

Nun gibt es zwar sicherlich sowohl Zahlentheoretiker als auch Krypt-
analytiker, die gerne Kidngurubraten essen; wahrend der Arbeitszeit in-
teressieren sie sich aber mehr fiir Fragen wie die Faktorisierung ganzer
Zahlen oder die Berechnung diskreter Logarithmen.

Zur Berechnung des diskreten Logarithmus einer Zahl w zur Basis g
modulo p konnen Kéngurujager wie folgt vorgehen: Sie wihlen zunichst
ein Intervall (A, B), in dem der diskrete Logarithmus liegt. Wenn sie
keinerlei spezielle Informationen haben, wird dies zwangsldufig das
Intervall (1, V) sein miissen; in Situationen wie beim DSA mit grof3er
Primzahl p und kleiner Primzahl ¢ weill man aber, dall es bereits eine
Losung im viel kleineren Intervall (1, g) gibt.

Das zahme Kénguru startet mit v, = ¢ mod p und springt dann
nacheinander die Positionen v, = v, ¢/~ an, bis es das Suchin-
tervall (A, B) verlassen hat.

Das wilde Kinguru startet an der Position u, = u = ¢g* mod p, wobei
x den zu berechnenden diskreten Logarithmus bezeichnet; seine Lan-
depositionen sind die Punkte u, mit u; = u;_,g/ -, bis es eventuell
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in ein vom zahmen Kinguru gegrabenes Loch fillt. Wenn es alle Fallen
vermeidet, war der Ansatz erfolglos; andernfalls haben wir haben wir

zwei Indizes ¢, j mit u; = v,.

Die Rekursionen fiir u; und v; lassen sich leicht auflosen; wir erhalten
die Gleichung

gA+f(U0)+f(’01)+' tfvim1) — gl7+f(uo)+f(u1)+'"+f(uj71)

und somit den gesuchten diskrete Logarithmus von u als

v =A+flvg)+ fo)+-- -+ fv_) = flug) — flu) = — flu;_y).
Um Aufwand und Erfolgschancen der Jagd abzuschitzen, gehen wir
davon aus, dal} beide sich die Sprungpositionen beider Kdngurus wie
Zufallsfolgen verhalten. Ist m das arithmetische Mittel von .S, braucht
das zahme Kinguru ungefihr o« = (B — A)/m Spriinge, um das Inter-
vall zu durchqueren. Da das wilde irgendwo mitten im Intervall startet,
konnen es da erheblich weniger sein. Auf jeden Fall haben wir aber
in einem Intervall der Linge B — A mehr als « zufillige Werte; nach
dem Geburtstagsparadoxon (mit dem wir uns im Kapitel iiber Hash-
funktionen noch genauer beschiftigen werden) steigt die Wahrschein-
lichkeit einer Koinzidenz sehr schnell in die Niahe der Eins, sobald
a=(B—-A/m>+B—Aist also m < vB— A. Mit m etwas
kleiner als v/ B — A haben wir etwas mehr als /B — A Spriinge des
zahmen Kingurus und im Mittel etwa halb so viele fiir das wilde; der
Aufwand ist also in der GroBenordnung von v/ B — A mit einer zwar
recht hohen Erfolgswahrscheinlichkeit, aber ohne Erfolgsgarantie.

h) Indexkalkiil

Die derzeit besten Faktorisierungsalgorithmen beruhen auf dem quad-
ratischen und dem Zahlkorpersieb; fiir beide wurden bald nach ihrer
Einfiihrung dhnliche Algorithmen gefunden, die zur Berechnung diskreter
Logarithmen fiihren. Wir beschrinken uns hier, wie auch schon bei der
Faktorisierung, auf das quadratische Sieb, dessen Variante fiir diskrete
Logarithmen als Indexkalkiil bezeichnet wird nach der in der Zahlen-
theorie ebenfalls gebrdauchlichen Bezwichnung Index fiir den diskreten
Logarithmus. Wir beschrianken uns auf die einfachste Variante speziell
fiir Primkorper I,
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Wie beim quadratischen Sieb wird eine Schranke B festgelegt und damit
eine Faktorbasis B definiert; diese besteht hier aus allen Primzahlen
q < B. Der Algorithmus zur berechnung des diskreten Logarithmus x
zur Basis g modulo einer Primzahl p einer Zahl u besteht aus zwei
Teilen:

Im ersten Teil berechnet man die diskreten Logarithmen aller Primzah-
len q aus der Faktorbasis zur gegebenen Basis g modulo p. Dies mag
auf den ersten Blick unsinnig erscheinen, denn schlieBlich suchen wir
den diskreten Logarithmus einer Zahl und beginnen dazu mit der Be-
rechnung der diskreten Logarithmen vieler Zahlen. Die Logarithmen der
Primzahlen lassen sich aber simultan wie folgt berechnen: Man berechne
viele Potenzen ¢g” mod p und suche diejenigen, die eine Primfaktorzer-
legung mit lauter Faktoren aus BB haben. Ist

g modp=gqi"---q",

SO ist
y=e log,q +---+e.log, g. mod m,

wobei m die kleinste natiirliche Zahl ist mit ¢"* = 1 mod p. Fiir eine
primitive Wurzel g modulo p ist m = p — 1, ansonsten kann m auch ein
echter Teiler davon sein.

Mit geniigend vielen Gleichungen dieser Form hat man ein lineares Glei-
chungssystem fiir die Logarithmen der ¢ € B, allerdings leider nicht {iber
einem Korper, sondern modulo der im allgemeinen zusammengesetzten
Zahl m. Falls m Produkt von Primzahlen ist, 16st man das Gleichungs-
system modulo jeder dieser Primzahlen und setzt die Losungen nach
dem chinesischen Restesatz zusammen; wenn auch echte Primzahlpo-
tenzen ¢° in m stecken, schreibt man die e, und die linken Seiten y im
Zahlensystem zur Basis ¢ und erhélt dann fiir jede Ziffer ein lineares
Gleichungssystem iliber dem Korper mit ¢ Elementen, aus denen man
die Losung modulo ¢° zusammensetzen kann. Dieser erste Schritt ist
offensichtlich vollig unabhéngig vom Element z, dessen Logarithmus
wir suchen; er kann fiir eine gegebene Basis sga und Primzahl p ein fiir
allemal im voraus durchgefiihrt werden.

Im zweiten Schritt betrachtet man fiir zuféllig gewdhlte Exponenten y
die Elemente ¢z mod p, bis man eines findet, das nur durch Primzahlen
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aus der Faktorbasis teilbar ist. Falls etwa ¢Yx mod p = qlf i -qgs ist,

erhalten wir log = = f,log ¢, +--- + f,log, ¢, — y mod m .

Leider gibt es kein Siebverfahren, mit dem sich feststellen 1463t, welche
Werte g mod p durch eine gegebene Primzahl ¢ teilbar sind; hier muf3
man also explizit faktorisieren — zumindest so lange, bis alle Faktoren
aus B gefunden sind. Egal ob man hier mit Probedivisionen arbeitet
oder etwa mit POLLARDs p-Methode oder mit elliptischen Kurven: Das
Verfahren ist fiir groe p deutlich schneller als beispielsweise die ba-
by step — giant step Methode, und der Aufwand steigt langsamer als
exponentiell in der Ziffernzahl von p.

§4: Diskrete Logarithmen in anderen Gruppen

3000 Bit-Zahlen sind bereits ziemlich unhandlich, und in Zukunft wird
die Mindestlinge sicherer Moduln garantiert noch weiter steigen. Da-
her suchen Kryptologen bereits seit langer Zeit nach Alternativen. Die
derzeit interessantesten (und hdufig bereits in der Praxis eingesetzten)
Verfahren beruhen auf einer Verallgemeinerung diskreter Logarithmen:

a) Die abstrakte Situation

Ist G irgendeine Gruppe und g € G, so konnen wir die Abbildung
0L — G, n— gt

betrachten. Falls man in der Gruppe G iiberhaupt konkret rechnen kann,
lassen sich die Werte ¢ (n) = g" nach dem {iiblichen Verfahren durch
Quadrieren und Multiplizieren mit einem Aufwand in der Gré8enord-
nung log, n berechnen.

Die Umkehrfunktion gp; :Bild p, — Z/ Kern ¢, bezeichnen wir auch
hier als einen diskreten Logarithmus; falls er hinreichend schwer zu
berechnen ist, eignet er sich als Grundlage fiir Kryptosysteme.

Das Bild von ¢, besteht offensichtlich genau aus den Potenzen von g, ist
also eine zyklische Gruppe. Damit konnen wir uns ohne Beschriankung
der Allgemeinheit auf zyklische Gruppen beschrinken.
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Fiir die Berechnung diskreter Logarithmen konnen wir die meisten Ver-
fahren aus dem letzten Paragraphen ohne nennenswerte Anderungen auf
die abstrakte Situation verallgemeinern: Fiir den chinesischen Restesatz
sowie die Methode von POHLIG und HELLMAN brauchen wir nur irgend-
eine zyklische Gruppe, und auch den zahmen und wilden Kidngurus ist es
gleichgiiltig, durch welche Gruppe wir sie springen lassen: Die Sprung-
weiten beziehen sich schlielich auf den stets ganzzahligen Exponenten.

Anders ist es beim Indexkalkiil: Hier haben wir ganz wesentlich be-
nutzt, da} sich die Elemente, deren diskrete Logarithmen wir suchen,
als natiirliche Zahlen darstellen lassen, so daf3 wir mit deren Primzerle-
gung arbeiten konnen. Die sollte nicht in allen Gruppen funktionieren.

b) Multiplikative Gruppen beliebiger endlicher Korper

Tatsdchlich gibt es nicht nur fiir jede Primzahl p einen Korper mit
p Elementen, sondern fiir jede Primzahlpotenz ¢ = p™. Vor allem fiir
g = 2% = 256 werden wir dies im nichsten Kapitel genauer betrachten.

Wie wir aus §3b wissen, bilden die von Null verschiedenen Elemente
eines endlichen Korpers beziiglich der Multiplikation eine zyklische
Gruppe; falls ihre Ordnung ¢ — 1 = p™ — 1 prim ist oder einen gro3en
Primteiler hat, lassen sich auch so sichere Kryptosysteme aufbauen.

In der kryptographischen Praxis spielen Potenzen ungerader Primzah-
len allerdings kaum eine Rolle: Das Rechnen in den entsprechenden
Korpern ist aufwendiger als das in einem vergleichbar grolen Korp-
er von Primzahlordnung, ohne da3 dies zu einem Sicherheitsgewinn
fiihren wiirde, da eine Variante des Indexkalkiils bei beliebigen endli-
chen Korpern funktioniert.

Anders steht es mit Korpern von Zweipotenzordnung: Da Compu-
ter im Zweiersystem rechnen, konnen sie damit sehr effizient umge-
hen. Wie wir aus dem letzen Kapitel wissen, kann 2" — 1 sogar eine
(MERSENNEsche) Primzahl sein; fiir n < 3500 ist dies genau fiir die Ex-
ponenten n = 2,3,5,7,13,17,19,31,61,89,107,127,521,607, 1279,
2203,2281 und 3217 der Fall.

Grundsitzlich diirfte wohl die Sicherheit diskreter Logarithmen in ei-
nem Korper mit 2" Elementen vergleichbar sein mit der in einem Korper,
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dessen Elementanzahl eine Primzahl derselben Grofenordnung ist. Es
gibt allerdings sehr viel weniger Zweierpotenzen als Primzahlen, und
nicht fiir alle n hat 2" — 1 einen groen Primteiler. Dadurch besteht
die Gefahr, da} sich kriminelle Energie (sowie auch Nachrichtendien-
ste) auf die wenigen interessanten Werte von n stiirzen und dort mit
Spezialhardware arbeiten, was die Sicherheitssituation zu ithren Gun-
sten verschiebt. Somit diirften im allgemeinen Primzahlen vorzuziehen
sein. Hinzu kommt, daf3 zumindest DSA ohnehin nur fiir diesen Fall
definiert ist.

¢) Elliptische Kurven

In der Praxis ist fiir Kryptoverfahren auf der Basis diskreter Logarith-
men abgesehen von den multiplikativen Gruppe der Korper von Zweier-
potenzordnung vor allem noch eine andere Art von Gruppe wichtig:
die Gruppe der rationalen Punkte einer elliptischen Kurve iliber einem
endlichen Korper. In bislang eher noch experimentellen Systemen ar-
beitet man auch mit hoherdimensionalen Verallgemeinerungen davon,
hauptsichlich den JACOBIschen hyperelliptischer Kurven. Da die Theo-
rie elliptischer Kurven mathematisch deutlich anspruchsvoller ist als der
Stoff dieser Vorlesung, soll hier nur kurz erldutert werden, um welche
Art von Gruppe es sich hier handelt.

Elliptische Kurven sind keine Ellipsen; sie haben ihren Namen davon,
daB3 bei der Berechnung der Bogenlinge einer Ellipse algebraische
Integrale auftreten, deren Integranden mit solchen Kurven zusam-
menhingen.

Eine elliptische Kurve iiber einem Korper £ ist eine ebene Kurve vom
Grad drei; sie ist also gegeben durch ein Polynom f vom Grad drei mit
Koeffizienten aus k in zwei Variablen x und y. Wir verlangen zusitzlich,
daB sich das Polynom f auch iiber Erweiterungskorpern von £ nicht als
Produkt eines linearen und eines quadratischen Polynoms schreiben 148¢,
daf} es mindestens eine Nullstelle (x,y) € k? hat und daB die partiellen
Ableitungen f, und f, fiirkeine Losung (z, y) der Gleichung f(z,y) =0
iber irgendeinem Erweiterungskorper von k simultan verschwinden.

Geometrisch bedeuten diese Forderungen, da3 die durch f(x,y) = 0
definierte Kurve nicht als Vereinigung einer Geraden und einer anderen
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Kurve geschrieben werden kann, dall sie mindestens einen Punkt mit
Koordinaten aus k£ hat und da8 es in jedem Punkt eine wohldefinierte
Tangente gibt.

Schneiden wir eine solche Kurve mit einer Geraden, so erlaubt uns die
Geradengleichung die Elimination einer der beiden Variablen x und y;
was librig bleibt ist eine hochstens kubische Gleichung in der anderen.
Damit ist klar, daB3 eine Gerade eine elliptische Kurve in hochstens drei
Punkten schneidet.

Um besser zu sehen, was hier moglich ist, beschrinken wir uns auf
Kurven mit einer Gleichung der speziellen Form y*> = f(z), wobei
f(x) ein Polynom dritten Grades in x ist und nehmen auflerdem an,
daB der Korper k nicht den Kérper IF, enthilt. (Uber einem solchen
Korper 148t sich sogar fiir jede elliptische Kurve ein Koordinatensystem
finden, in dem sie wie oben geschrieben werden kann; unsere Annahme
ist also keine echte Einschrinkung.) Die Bedingung, dal die partiellen
Ableitungen nach z und y in keinem Kurvenpunkt beide verschwinden
diirfen, besagt hier einfach, daf} f(x) keine mehrfache Nullstelle hat.

Falls f(x,) fiir ein z, € k eine Quadratwurzel y, € k hat, ist auch —y,
eine; wenn f(z,) nicht verschwindet, gibt es also genau zwei Punkte
mit xz-Koordinate z,. Die Verbindungsgerade dieser beiden Punkte ist
natiirlich x = z;, und offensichtlich gibt es keinen dritten Schnittpunkt
mit der Kurve.

S

1,0 4

0,5

-0,5 7

-1,0

-1,0 -0,5 0,0 0,5 1,0 1,5
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Um dieses Problem zu umgehen, ergidnzen wir die Kurve durch einen
weiteren Punkt O, der auf jeder horizontalen Gerade liegen soll; wir
bezeichnen O als den ,,unendlich fernen* Punkt der Kurve.

Im Fall zweier Punkte (x,,y;) und (x,,y,) mit x; # x, iiberzeugt
man sich leicht, daB3 die Verbindungsgerade y = %(m —x)+ Y
die Kurve in (mit Vielfachheit gezihlt) drei Punkten schneidet, denn
schreiben wir die Geradengleichung in der Form y = ma + b und setzen
in die Kurvengleichung ein, erhalten wir die Gleichung dritten Grades
f(z) — (mx + b)* = 0. Sie hat 2y und x, als Nullstellen, und nach
Division durch (x — z;)(x — x,) bleibt eine lineare Gleichung fiir die

dritte Losung x5 tibrig.

Damit konnte man versuchen, eine Verkniipfung zu definieren, indem je
zwel Punkten der dritte Schnittpunkt ihrer Verbindungsgeraden mit der
Kurve zugeordnet wird. Diese Verkniipfung erfiillt aber leider abgesehen
vom Kommutativgesetz keines der Gruppenaxiome.

Eine leichte Modifikation fiihrt aber zu einer Gruppenstruktur: Wenn
P,Q und R auf einer Geraden liegen, soll das nicht bedeuten, daf3
R = P + @ ist, sondern dal P + ) + R gleich dem Neutralelement O
ist; somit ist also R = —(P + Q). Da der unendlich ferne Punkt O so
gewihlt wurde, daB (x, y), (—z, y) und O auf einer Geraden liegen, ist fiir
P = (x,y) das inverse Element einfach gleich (—z, y); zur Berechnung
von P + () muB} also der dritte Schnittpunkt der Geraden durch P und ()
noch an der z-Achse gespiegelt werden. (Im Falle P = () ist unter
der Geraden durch P und () natiirlich die Tangente im Punkt P zu

verstehen.)
</
| | | | '2R \

Alle Gruppenaxiome mit Ausnahme des Assoziativgesetzes lassen sich
leicht iiberpriifen; fiir letzteres ist jedoch einiges an zusétzlicher ma-
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thematischer Theorie notwendig, was den Rahmen dieser Vorlesung
sprengen wiirde.

Die Punkte einer elliptischen Kurve konnen offensichtlich nicht mit gan-
zen Zahlen identifiziert werden, und von ihrer Primzerlegung konnen
wir auch nicht reden. Damit féllt der Indexkalkiil als Strategie zur Be-
rechnung diskreter Logarithmen auf elliptischen Kurven weg.

Natiirlich gibt es auch spezielle Methoden fiir die Berechnung diskreter
Logarithmen auf elliptische Kurven; in machen Fillen kann man sie
sogar zuriickfiihren auf die Berechnung diskreter Logarithmen in der
multiplikativen Gruppe eines nicht sehr viel groBeren Korpers. Wer mit
den theoretischen Grundlagen der Kryptographie mit elliptischen Kur-
ven vertraut ist, kann aber zumindest die bekannten Angriffsmethoden
so erschweren, dall der entsprechende Erweiterungskorper schon fiir
relativ kleine Grundkorper so groB ist, da3 dort nach heutigem Kennt-
nisstand auch klassische diskrete Logarithmenprobleme nicht effizient
gelost werden konnen. Die Empfehlungen der Bundesnetzagentur se-
hen hier daher fiir die Kryptographie mit elliptischen Kurven deutlich
kleinere Primzahlen vor als im klassischen Fall. Wie dort gibt es zwei
Primzahlen p und q: Die elliptische Kurve ist definiert iiber einem Korp-
er mit p Elementen, und die Unterschrift liegt in einer Untergruppe der
Ordnung ¢ der elliptischen Kurve. Wie beim DSA mul} ¢ eine Liange
von derzeit mindestens 250 Bit haben, aber fiir die Primzahl p dagegen
gibt es keinerlei Einschrinkung, auler dal p # ¢ sein mul und es auf
natiirlich auch eine elliptische Kurve iiber F,, geben muB, auf der ein
Punkt der Ordnung ¢ liegt. Zur Erschwerung der oben erwédhnten An-
griffsmethode wird auBerdem gefordert, daB es kein » < 10* geben darf,
so daf} g ein Teiler von p" — 1 ist; die Gruppe, in der die Unterschriften
liegen, soll sich also nicht in die multiplikative Gruppe einer ,.kleinen*
Erweiterung des Grundkorpers einbetten lassen. Aulerdem soll noch
die Hauptordnung, die zum Endomorphismenring der Kurve gehort,
eine Klassenzahl von mindestens 200 haben — wie man sieht, steckt in
der Kryptographie mit elliptischen Kurve einiges mehr an Mathematik
als in den klassischen Verfahren, so dafl Einzelheiten im Rahmen dieser
Vorlesung nicht behandelt werden konnen.
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§5: Literatur

Diskrete Logarithmensysteme iiber endlichen Korper werden in densel-
ben Biichern behandelt wie RSA; hierfiir sei daher auf die Literatur-
angaben zum vorigen Kapitel verwiesen. Biicher, die auch Verfahren
auf der Grundlage elliptischer und (teilweise) hyperelliptischer Kurven
betrachten sind

NEAL KOBLITZ: A Course in Number Theory and Cryptography, Grad-
uate Texts in Mathematics 114, Springer, 21994 und

NEAL KOBLITZ: Algebraic Aspects of Cryptography, Springer, 1998
Als ersten Uberblick iiber elliptische Kurven kann man etwa das Buch

ANNETTE WERNER: Elliptische Kurven in der Kryptographie, Sprin-
ger, 2002,

konsultieren, das eine elementare Einfiihrung in die Theorie elliptischer
Kurven unter dem Gesichtspunkt der Kryptographie bietet. Beweise
sind nicht immer vollstindig, und anspruchsvollere Algorithmen wer-
den nur sehr kurz oder gar nicht behandelt, so da das Buch auch fiir
Bachelorstudenten gut verstandlich ist.

Deutlich anspruchsvoller und vollstindiger sind

DARREL HANKERSON, ALFRED MENEZES, SCOTT VANSTONE: Guide to
Elliptic Curve Cryptography, Springer, 2004

LAWRENCE C. WASHINGTON: Elliptic Curves — Number Theory and
Cryptography, Chapman & Hall/CRC, 2003, 2008

IAN BLAKE, GADIEL SEROUSSI, NIGEL SMART: Elliptic Curves in Cryp-
tography, London Mathematical Society Lecture Notes Series 265, Cam-
bridge University Press, 1999
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Kap. 5: Verfahren mit diskreten Logarithmen



Kapitel 6
Der Advanced Encryption Standard Rijndael

§1: Geschichte und Auswahlkriterien

DES wurde in Zusammenarbeit mit der National Security Agency der
Vereinigten Staaten von IBM entwickelt und dann als amerikanischer
Standard verkiindet. Diese Vorgehensweise weckte von Anfang an den
Verdacht, dal moglicherweise eine ,,Falltiir* eingebaut sei, insbeson-
dere da zumindest urspriinglich nicht alle Design-Kriterien publiziert
wurden.

Nachdem dreiBBig Jahre intensiver Kryptanalyse keine Falltiir gefunden
haben, miiflte diese — so vorhanden — zumindest sehr gut versteckt sein;
aber egal ob mit oder ohne Falltiir: Wie wir in Kapitel 3 gesehen haben,
geniligt DES mit nur 56 Bit Schliissellinge bei weitem nicht mehr den
heutigen Sicherheitsanforderungen. Urspriinglich war er ohnehin nur fiir
eine Laufzeit von zehn Jahren vorgesehen und wurde nur immer wieder
verlingert, weil die meisten Anwender von Kryptographie duBerst triage
sind und sich nicht um Fortschritte der Kryptanalyse kiimmern.

Obwohl es die Internationale Standardisierungsorganisation ISO ab-
lehnt, ein Kryptoverfahren zu standardisieren (Ein Grund dafiir ist die
dann befiirchtete Biindelung krimineller Energie auf dieses Verfah-
ren), hat das amerikanische Handelsministerium die Suche nach einem
Nachfolgealgorithmus fiir DES am 2. Januar 1997 international aus-
geschrieben; der vorldufige Name des Algorithmus war AES (Advanced
Encryption Standard). Federfiihrend fiir die Auswahl war das National
Institute of Standards and Technology (NIST) in Gaithersburg, Mary-
land.
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Dieses ging von Anfang an davon aus, dafl der zu wihlende Algorith-
mus stdrker sein miisse als Triple DES; er sollte zwanzig bis dreiflig
Jahre lang anwendbar sein und dementsprechende Sicherheit bieten.
Nach einer internationalen Konferenz iiber die Auswahlkriterien am 15.
April 1997 veroffentlichte es am 12. September 1997 die endgiiltige
Ausschreibung.

Minimalanforderung an die einzureichenden Algorithmen waren da-
nach, daB3 es sich um symmetrische Blockchiffren handeln muf3, die min-
destens eine Blocklidnge von 128 Bit bei Schliissellingen von 128 Bit,
192 Bit und 256 Bit vorsehen.

Als Kiriterien fiir die Wahl zwischen den einzelnen Algorithmen wurden
die folgenden Aspekte genannt:

1. Sicherheit: Wie sicher ist der Algorithmus im Vergleich zu den
anderen Kandidaten? Inwieweit ist seine Ausgabe ununterscheidbar
von der einer Zufallspermutation? Wie gut ist die mathematische
Basis fiir die Sicherheit des Algorithmus begriindet? (Im Gegensatz
zu DES sollten dieses Mal alle Kriterien publiziert werden.)

2. Kosten: Welche Lizenzgebiihr werden fillig? Wie effizient geht der
Algorithmus mit Rechenzeit und Speicherplatz um?

3. Flexibilitat: Ein Algorithmus, der auf einer Vielzahl von Platt-
formen implementierbar ist (PCs, 8-Bit-Prozessoren, ATM-Netze,
HDTYV, ...) ist vorzuziehen, genauso einer, der auch als Strom-
chiffre, kryptographisch sichere Hash-Funktion oder dhnliches ver-
wendet werden kann.

4. Software: Der Algorithmus muf auch softwareméiBig effizient im-
plementierbar sein.

S. Einfachheit: Der Aufbau des Algorithmus soll moglichst einfach
sein.

Nicht nur die Art der Suche unterschied sich also betrichtlich von der
DES-Entwicklung hinter verschlossenen Tiiren, auch die Auswahlkri-
terien hatten sich gedndert: DES war noch in erster Linie fiir Hardware
entworfen; manche Aspekte wie etwa die fiir die kryptographische Si-
cherheit vollig irrelevante Anfangspermutation hatten wohl keinen an-
deren Sinn als die Verlangsamung von Software-Implementierungen.
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Inzwischen hat freilich die Erfahrung mit der Kryptographie in der
Geschiftswelt gezeigt, da3 man dort den Kostenaufwand fiir Spezial-
hardware scheut und sich lieber mit den dubiosen Verfahren begniigt,
die in der ohnehin vorhandenen Office-Software eingebaut ist (Preis
fir das Knacken durch spezialisierte Unternehmen je nach Programm
zwischen 40$ und 250 $), wohingegen sich die Hacker innerhalb und
auBBerhalb der Geheimdienste durch einen hohen Aufwand nur wenig
beeindrucken lassen.

Die Ausschreibung fiihrte bis zum Abgabeschlul am 15. Juni 1998
zu fiinfzehn Vorschlidgen aus aller Welt. Diese wurden auf einer er-
sten AES-Konferenz vom 20.—22. August 1998 in Ventura, Kalifornien
vorgestellt und der Fachwelt zur Analyse und Kommentierung emp-
fohlen. Tatsdchlich wurden vierzehn der fiinfzehn Algorithmen schon
vor der Konferenz veroffentlicht; lediglich der Algorithmus Magenta
der Deutschen Telekom wurde erst am 20. August auf der Konferenz
selbst bekanntgegeben. Er war auch der einzige Algorithmus, der bereits
wihrend der Konferenz geknackt wurde in einer auf den 20. August 1998
datierten Arbeit von E. BIHAM, A. BIRYUKOV, N. FERGUSON, L. KNUD-
SEN, B. SCHNEIER und A. SHAMIR, die noch auf der Konferenz verteilt
wurde.

Die zweite AES-Konferenz am 22. und 23. April 1999 in Rom fiihrte zu
einer ersten Diskussion der Ergebnisse und Empfehlungen, welche der
flinfzehn Algorithmen weiter betrachtet werden sollten. Die endgiiltige
Entscheidung des NIST wurde am 9. August 1999 bekanntgegeben:

Bei fiinf der eingereichten Algorithmen hatte sich herausgestellt, dal3 sie
entweder mit einem Aufwand zu knacken sind, der deutlich unter dem
der Durchsuchung des gesamten Schliisselraums liegt (darunter auch
Magenta) oder aber, dal} es zu viele ,,schwache* Schliissel gibt. Da diese
fiinf Algorithmen auch mit die langsamsten Kandidaten waren, sprach
nichts dafiir, sie noch weiter zu betrachten.

Fiinf weitere Kandidaten zeigten ebenfalls Schwéchen, die zwar fiir sich
allein betrachtet nicht so schwerwiegend waren, da3 man die Verfah-
ren eliminieren miiflte; da diese fiinf Kandidaten andererseits nirgends
entscheidende Vorteile boten, wurden auch sie eliminiert, so daf3 noch
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finf Finalisten tibrig blieben: Drei aus USA (MARS von IBM, RC6
von RSA und Twofish von Counterpane), Serpent von drei Kryptologen
aus England, Israel und Norwegen, und Rijndael von zwei Kryptologen,
die damals an der Katholischen Universitit Leuven in Belgien arbeiteten.

Bei der dritten AES-Konferenz am 13. und 14. April 2000 in New
York bekam Rijndael 86 Stimmen, Serpent 59, Twofish 31, RC6 23
und MARS 13, so dal} es nicht weiter verwunderte, daf3 das NIST am
2. Oktober 2000 Rijndael fiir den vorgeschlagenen Standard nominierte
und am 26. November 2001 als Federal Information Processing Stan-
dard FIPS-197 veroffentlichte. Am 9. Mai 2023 wurde dieser Standard
zurlickgezogen und durch ein Update ersetzt, das sich allerdings nur im
stark verdanderten Aufbau von der urspriinglichen Version unterscheidet.
Der Algorithmus blieb unverédndert.

Rijndael hat seinen Namen von seinen beiden Autoren JOAN DAEMEN
(*1965) und VINCENT RIJMEN (*1970), die 1995 beziehungsweise 1997
an der Elektrotechnischen Fakultit der Katholischen Universitit Leu-
ven iiber Themen aus der Kryptographie promoviert hatten; RIJMEN
hat inzwischen einen Lehrstuhl fiir Kryptographie an der Technischen
Universitiat Graz, DAEMAN arbeitet bei dem Halbleiterhersteller ST Mi-
croelectronics. Aufgrund der Wahl von Rijndael zum AES wurden sie
als flimische Personlichkeiten des Jahres 2000 gewdhlt.

Als Aussprachehilfe fiir Personen, die kein Niederldndisch, Flamisch,
Surinamer oder Afrikaans sprechen, geben die Autoren folgende eng-
lische Approximationen des Wortes ,,Rijndael”“: ,Reign Dahl“, ,Rain
Doll“ und ,,Rhine Dahl*.

§2: Algebraische Vorbereitungen

Alle Operationen von Rijndael sind algebraisch definiert. Es gibt einmal
Operationen auf Byte-Ebene, die durch die Grundrechenarten im Korper
mit 256 Elementen realisiert sind; dazu kommen Operationen auf 4-
Byte-Wortern, die im Polynomring tiber diesem Korper definiert sind.
Als erstes miissen wir daher mit diesem Korper vertraut werden.
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a) Euklidische Ringe

Fiir den EUKLIDischen Algorithmus im ersten Abschnitt waren im we-
sentlichen zwei Dinge wesentlich: Ersten muf3ten wir wissen, wann eine
Zahl Teiler einer anderen ist, und zweitens brauchten wir eine Divison
mit Rest, fiir die der Rest in irgendeiner Weise kleiner als der Divisor
ist, wobel jede Folge immer kleiner werdender Reste nach endlich vie-
len Schritten abbrechen muf}. Diese beiden Eigenschaften werden im
Begriff des EUKLIDischen Rings formalisiert:

Definition: a)Ein Ring ist eine Menge R zusammen mit zwei Verkniip-
fungen +, -: R X R — R, fiir die gilt:
1.) (R,+) ist eine abelsche Gruppe
2.) a(bc) = (ab)cfiiralle A,b,c € R
3.) a(b+c) =ab+ acfiiralle a,b,c € R.
b) R heiBit kommutativer Ring mit Eins, falls zusétzlich gilt
4.) Es gibtein Element1 € R,sodaB1-a=a-1=afirallea € R
5.) a-b=b-afirallea,b € R.
c) Ein kommutativer Ring mit Eins heil3t Integritditsbereich, wenn gilt:
6.) Fira,b € R\ {0} istauch ab # 0.

d) Ein Element ¢ eines Integrititsbereichs R heift Teiler von » € R, in
Zeichen t|r, wenn es ein ¢ € R gibt mit r = gt.
e) d € R heiBit groBter gemeinsamer Teiler von r, s € R, wenn d|r, s
und wenn fiir jeden weiteren gemeinsamen Teiler ¢ von r und s gilt: ¢|d.
f) Ein EUKLIDischer Ring ist ein Integrititsbereich R zusammen mit
einer Abbildung v: R \ {0} — N, fiir die gilt:

7.) Zu je zwei Elementen a,b € R \ {0} gibtes ¢, 7 € R mit

a=bg+r und v(r)<w() fallsr #0
und fiir jeden Teiler b von a gilt v(b) < v(a).
Offensichtlich ist der Ring Z der ganzen Zahlen ein EUKLIDischer Ring;

hier konnen wir einfach v(a) = |a| setzen. Als Ubung kann man auch
leicht zeigen, daf} der Ring

I'=Z®Zi={a+bicC|abecZ}
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der GAUSSschen Zahlen EUKLIDisch 1st mit
v(a +1ib) = a® + b*.

Interessanter fiir uns ist, daB fiir jeden Korper & der Polynomring

kX1 = {zn:agxﬁ neN, und q, € k}
£=0

ein EUKLIDischer Ring ist, wobei die Funktion v hier einfach jedem
Polynom seinen Grad zuordnet, also den Exponenten der hochsten vor-
kommenden X -Potenz. Hier zeigt die iibliche Polynomdivison mit Rest,
daB es in der Tat zu je zwei Polynomen f, g mit Koeffizienten aus &k Po-
lynome ¢, r gibt, so da}

f=gqg+r und r=0 oder degr < degg.

Man beachte, dal3 die oben definierten gro3ten gemeinsamen Teiler nicht
eindeutig bestimmt sein miissen: In Z beispielsweise ist sowohl drei als
auch minus drei ein grolter gemeinsamer Teiler von sechs und minus
neun. Allgemein gilt:

Lemma: In einem EUKLIDischen Ring R gibt es zu je zwei Elemen-
ten 7, s, die nicht beide gleich null sind, einen groBten gemeinsamen
Teiler d. Dieser kann nach dem EUKLIDischen Algorithmus berechnet
werden und 148t sich als Linearkombination

d=ar+ps mit o,0€R

darstellen. Sind d und d’ zwei groBte gemeinsame Teiler von 7 und s, so
gibt es eine Einheit e mit d’ = ed.

Beweis: Die Existenz eines groBBten gemeinsamen Teilers folgt genau
wie im Fall der natiirlichen Zahlen: Ist a = bg + r, so ist ein Element
t € R genau dann gemeinsamer Teiler von a und b, wenn es gemein-
samer Teiler von b und r ist. Daher gibt es genau dann einen groften
gemeinsamen Teiler von a und b, wenn es einen grofiten gemeinsa-
men Teiler von b und r gibt, und dieser ist dann gleichzeitig grofter
gemeinsamer Teiler von a und b.
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Der EUKLIDische Algorithmus funktioniert in einem beliebigen EU-
KLIDischen Ring genau wie im Ring der ganzen Zahlen, und genau
wie dort mull er auch enden mit einem Divisionsrest null, denn die
Folge der Zahlen v(r;) € N, ist strikt fallend. Im Falle r,, = O ist
ggT(r,,_»,7_1) = 7,,_;, dar,_; dann r,,_, ohne Rest teilt; induktiv
folgt, daB das auch ein ggT von a und b ist.

Sind d und d’ zwei groBte gemeinsame Teiler von a und b, so sind
beide insbesondere gemeinsame Teiler von a und b; nach Definition
eines groBten gemeinsamen Teilers muB daher d Teiler von d’ sein und
umgekehrt. Es gibt somit ein e € R mit d’ = ed und ein ¢/ € R mit
d=e¢'d. Also ist

d=e'd =eed= (1—-€e)d=0=1—-ee=0=¢€e=1,

da R nach Voraussetzung ein Integrititsbereich ist. Die letzte Gleichung
rechts zeigt, dal e eine Einheit ist.

SchlieBlich miissen wir noch zeigen, daB sich jeder grofite gemeinsame
Teiler d von a und b als Linearkombination von a und b schreiben 1a6t.
Der erweiterte EUKLIDische Algorithmus liefert eine solche Darstellung
fiir einen groBten gemeinsamen Teiler

d =oaa+Bb;
sind e, €’ die oben betrachtete Einheit zu d und d’, so folgt
d=e'd = (ae)a+ (BeHb,

wie behauptet. .
Als Beispiel wollen wir fiir £ = Q den grofiten gemeinsamen Teiler der
beiden Polynome

P=X84+ X0 _3X* 3X3+8X%2+2X -5

und
Q=3X%+5X*—4X2-9X +21

berechnen: Division von P durch () fiihrt auf den Quotienten %X 2_ 2

9
und den Divisionsrest

5 1 1
Ry=—X*+-X*——.
2= 7% Ty 3
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Division von @) durch R, ergibt
117 441
=——X? - 9X + —
=gt =94+ 55

bei der Division von I, durch R; bleibt Rest
2331 102
_ 233150 ¥ 02500

76591 T 2197
und bei der letzten Divison verbleibt als Rest der ggT
1288744321

> 543589225

Da beide Ausgangspolynome ganzzahlige Koeffizienten haben, er-
scheint ein ggT mit einem so groBen Nenner seltsam. Wir wissen aber,
daB ,,der* grofBte gemeinsame Teiler nur bis auf Einheiten bestimmt ist,
und im Polynomring tliber einem Korper sind alle von null verschiede-
nen Konstanten Einheiten. Der grof3te gemeinsame Teiler ist daher nur
eindeutig bis auf Multiplikation mit einer nichtverschwindenden Kon-
stanten; diese Konstante kann nach Belieben gewéhlt werden und wird
meist so gewihlt, da3 das Ergebnis in irgendeinem Sinne einfach wird.

Auf das obige Beispiel angewendet heil3t das, da} mit

1288744821
> 543589225

auch eins ein ggT von A und B ist und man daher im allgemeinen
sagen wiirde, ,,der” ggT von A und B sei eins. Es ist ein wohlbe-
kanntes (und umgehbares) Problem der Computeralgebra, da3 der EU-
KLIDische Algorithmus diese einfache Losung in einer so komplizierten
Form lieferts. Da wir hier aber nur Polynome iiber endlichen Korpern
benotigen, konnen wir alle Divisionen ausfiihren ohne den Koérper zu
verlassen und miissen nur beachten, dafl das Ergebnis nur modulo einer
multiplikativen Konstanten aus dem Korper bestimmt ist.

b) Endliche Korper von Primzahlpotenzordnung

Beim Beweis, dal} die ganzen Zahlen modulo einer Primzahl einen
Korper bilden, gab es nur einen nichttrivialen Schritt: die Existenz des
multiplikativen Inversen, die wir aus der linearen Kombinierbarkeit des
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ggT folgerten und daraus, dafl der ggT einer Zahl mit einer Primzahl
gleich eins ist, falls die Zahl kein Vielfaches der Primzahl ist.

Genauso wollen wir jetzt Korper definieren, indem wir Polynome iiber
einem festen Korper £ modulo einem vorgegebenen Polynom P be-
trachten: Fiir ein beliebiges Polynom A iiber k ist A mod P gleich dem
Rest bei der Division von A durch P.

Falls A kleineren Grad als P hat, ist natiirlich einfach A mod P = A;
zum konkreten Rechnen konnen wir daher ausgehen vom Vektorraum V'
aller Polynome vom Grad hochstens d, wobei d + 1 der Grad von P
ist. Die Addition ist die gewohnliche Addition von Polynomen, das
Nullpolynom ist Neutralelement, und — A ist invers zu A.

Das Produkt AB zweier Polynome A, B € V kann groferen Grad als d
haben; wir setzen daher

A®B=AB mod P;

dies ist ein Polynom vom Grad hochstens d, und es ist klar, daf3 die
so definierte Multiplikation kommutativ und assoziativ ist und das
Distributivgesetz erfiillt. Das konstante Polynom 1 ist Neutralelement
auch beziiglich dieser Multiplikation. Algebraisch gesehen identifizieren
wir V' also mit dem Faktorring k[ X]/(P).

Ein inverses Polynom zu A ist ein Polynom B, fiirdas A ® B = 1 ist,
d.h.

AB=1+CP oder AB+CP=1

fiir ein geeignetes Polynom C'. Zu vorgegebenen Polynomen A und P
gibt es solche Polynome B und C' genau dann, wenn der ggT von A
und P gleich eins ist; alsdann lassen sich B und C nach dem erweiterten
EUKLIDischen Algorithmus berechnen.

Wenn wir mochten, dal3 jedes Polynom A, dessen Grad kleiner als deg P
ist, ein Inverses hat, miissen wir sicherstellen, da A und P immer
teilerfremd sind; dies ist offensichtlich genau dann der Fall, wenn P
keinen nichttrivialen Teiler hat, keinen Teiler also, dessen Grad grofer
als null und kleiner als deg P ist. Ein solches Polynom heil3t irreduzibel.
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Falls es ein irreduzibles Polynom P vom Grad n mit Koeffizienten aus &
gibt, 146t sich der Vektorraum k™ also zu einem Koérper machen, indem
wir ein n-tupel (a, . . ., a,,_) mit dem Polynom

n—I1 n—2

identifizieren und die Multiplikation als Multiplikation von Polynomen
modulo P erkldren.

Bekanntestes Beispiel ist £ = R: Fiir n = 2 gibt es irreduzible Polynome
vom Grad n, beispielsweise das Polynom P = X? + 1. Da

(a, X +ap)(b; X +by) = a;b, X? + (agb, + a;by) X + ayb,
= (agh, + a,by) X + (agby — a,b,) mod X% + 1
ist, folgt
(ag,a;) © (by, b)) = (ayby — a;by, agb; + a;by),

wir erhalten also den Korper der komplexen Zahlen. Weitere Beispiele
tiber R gibt es nicht, denn nach dem sogenannten Fundamentalsatz der
Algebra 148t sich jedes Polynom positiven Grades iiber C als Produkt
linearer Polynome schreiben, und da ein Polynom mit reellen Koeffizi-
enten fiir jede komplexe Nullstelle auch die konjugiert komplexe Zahl
als Nullstelle hat, folgt daraus, daf} sich jedes Polynom iiber R als Pro-
dukt linearer und quadratischer Faktoren schreiben 146t. Ein irreduzibles
reelles Polynom mul3 daher entweder Grad eins oder Grad zwei haben,
und da jedes irreduzible quadratische Polynom zwei konjugiert kom-
plexe Nullstellen hat, fiihrt jedes solche Polynom auf die komplexen
Zahlen — lediglich die Basis iiber R dndert sich.

Uber endlichen Kérpern ist die Situation etwas komplizierter: Hier gibt
es fiir jedes n mindestens ein irreduzibles Polynom vom Grad n, aller-
dings gilt auch hier, daB3 zwei irreduzible Polynome desselben Grads
auf den gleichen Korper fiihren. Eine kurze Beweisskizze ist unten
angedeutet; einen vollstindigen Beweis findet man in jedem Lehrbuch
der Algebra.

Es gibt keinen einfachen Ausdruck fiir ein irreduzibles Polynom vom
Grad n iiber einem vorgegebenen endlichen Korper k; in der Compu-
teralgebra behilft man sich meist damit, dal man so lange zufillige
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Polynome vom Grad n erzeugt, bis man ein irreduzibles gefunden hat
— ein Algorithmus, der sich in der Praxis als deutlich effizienter erweist
als manch ein deterministischer Algorithmus zur Losung von Standard-
problemen.

Es gibt allerdings auch eine Alternative, die zumindest fiir kleine Korper
durchaus anwendbar ist: Ist k = F ein endlicher Korper mit ¢ Elemen-
ten, so ist k£ \ {0} eine multiplikative Gruppe der Ordnung ¢ — 1. Da die
Ordnung eines jeden Elements einer Gruppe Teiler der Gruppenordnung
ist, folgt

297" =1 firallez € F,\{0}.

Dies gilt insbesondere fiir das Element X mod P, das IFq iiber [ p CI-

zeugt, also ist P ein Teiler von X9~ ! — 1. Die moglichen Polynome P
zur Erzeugung von [ .. iiber IF,, sind also genau die irreduziblen Teiler

vom Grad n des Polynoms X P" _1.Die Computeralgebra stellt gerade
fir Polynome iiber endlichen Korpern effiziente Faktorisierungsalgo-
rithmen zur Verfiigung, so dal man diese Teiler noch fiir recht grof3e
Werte von p" relativ schnell berechnen kann.

Als weitere Konsequenz aus obiger Formel kommt man auch zu einer
neuen Interpretation des Korpers mit ¢ = p™ Elementen: Da alle ¢ — 1
Elemente von F,\ {0} Nullstellen des Polynoms 2~ ' — 1 sind und dieses
Polynom den Grad g — 1 hat, handelt es sich hier um alle Nullstellen von
297" — 1; in der Sprache der Algebra ist F o daher der Zerfallungskorper

des Polynoms 29! — 1 iiber [F,,. Daraus folgt wegen der Eindeutigkeit
des Zerfillungskorpers, daf} alle Korper mit ¢ Elementen isomorph sind.

¢) Der Korper mit 256 Elementen

Fiir AES ist der Korper F,ss von zentraler Bedeutung; da 256 = 28
ist, handelt es sich hier um den Vektorraum F5. Die Addition ist sehr
einfach: Da die Addition in [F, mit dem exklusiven Oder iibereinstimmt,
ist die Addition in [F,5 das bitweise exklusive Oder, eine Operation, die
nicht nur in den gingigen CPUs, sondern auch in vielen Prozessoren fiir
spezielle Anwendungen in der Signalverarbeitung als Grundoperation
implementiert und somit sehr schnell ist.
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Um eine Multiplikation zu definieren, brauchen wir ein irreduzibles
Polynom vom Grad acht tiber IF,. Da [F, ein sehr kleiner Korper und
acht eine ziemlich kleine Zahl ist, hat zumindest ein Computer keinerlei
Schwierigkeiten, alle diese Polynome zu bestimmen: Wie im vorigen
Abschnitt erwéhnt, sind das genau die irreduziblen Faktoren vom Grad
acht in der Faktorisierung des Polynoms X**° — 1 iiber IF,. Faktorisie-
rung von Polynomen iiber Kérpern von Primzahlordnung ist einer der
Grundalgorithmen der Computeralgebra und geht auch noch bei sehr
viel komplizierteren Polynomen sehr schnell; hier zeigt das Ergebnis,
daB es dreilig Faktoren vom Grad acht gibt. Diese fiihren zwar alle auf
denselben Korper, aber das praktische Rechnen in diesem Korper hiangt
natiirlich stark von der Wahl des Polynoms ab. Insbesondere wird die
Geschwindigkeit umso hoher, je weniger Terme das Polynom hat.

Dreizehn der dreiBBig Polynome bestehen aus sieben nichtverschwinden-
den Termen, die restlichen siebzehn aus fiinf. Wir wihlen natiirlich eines
der letzteren. Alle diese Polynome haben, wie jedes Polynom vom Grad
acht iiber IF,, den fithrenden Term X ®; danach folgen vier weitere Terme.
Bei der Reduktion modulo einem solchen Polynom P = X*® + Rest be-
nutzt man, dafl dann

X% = Rest, X° = X - Rest,

ist; dies wird umso haufiger mehrfach angewandt werden miissen, je
hoheren Grad die Terme in Rest haben. Am effizientesten kann man also
rechnen, wenn das Polynom Rest den kleinstmoglichen Grad hat, und
wenn zudem auch noch die hinteren Terme von Rest moglichst kleinen
Grad haben. Inspektion der siebzehn Polynome mit fiinf Termen zeigt,
daB das Polynom

mX) =X+ X*+ X3+ X +1
in dieser Hinsicht optimal ist.

Die genaue Festlegung fiir das Rechnen in F,o, = F5 fiir die Zwecke
von AES ist folgende: Wir schreiben ein Byte als (a4, ag, . . . , ag) und
identifizieren es mit dem Polynom

a7X7+a6X6+---+a1X+a0;
das Byte 0000 0010 entspricht also X.
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Der Einfachheit halber schreiben wir Bytes meist als zweiziffrige Hex-
adezimalzahlen: Im betrachteten Beispiel wire das 02, ,, und das Byte
AS,., = 10100101 entspricht dem Polynom X’ + X° + X2 + 1.

Man beachte, daB trotz dieser Schreibweise die Addition und Multipli-
kation in [F,5 natiirlich nichts mit der Addition und Multiplikation von
Hexadezimalzahlen zu tun haben. Zwar ist O1,, + 01,., = 02;.,, und

04,.,+05;., = 09,,,aber01,.,®01,., = 00,., und 04, ., DOS5,., = 01,,.
Zur Berechnung von A5, ., © 01, miissen wir das Polynom
X +X°+X’+D) - X=X3+X°+ X3+ X
berechnen und modulo m(X) reduzieren. Da
X¥modmX)=X*+ X+ X%+1
ist (in ¥, ist —1 = 1), ist dies
X+ X+ X2+ D+ X+ X+ X)) =X+ X+ X°+ X + 1.,
Somit ist A5, ., © 01y, = 56;.

Trotz der Wahl des optimalen Polynoms ist die Multiplikation also im-
mer noch erheblich aufwendiger als die Addition.

§ 3: Spezifikation von Rijndael

a) Terminologie und Bezeichnungen

Rijndael arbeitet mit verschiedenen Blockldngen sowie auch verschie-
denen Schliissellingen: Beide konnen (unabhédngig voneinander) alle
durch 32 teilbaren Werte zwischen 128 und 256 annehmen. Wir schrei-
ben die Blocklidnge als 32V, und die Schliissellange als 321V, ; die
Zahlen N, und N, liegen also jeweils zwischen vier und acht.

Der offizielle FIPS-Standard AES ist nicht wirklich gleich Rijndael;
fir AES ist nur die eine Blocklinge 128 normiert und nur die drei
Schliissellangen 128, 196 und 256; hier ist also stets N, = 4 und NV,
kann die drei Werte 4, 6, 8 annechmen.
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Rijndael verschliisselt somit einen Block von 32V, Bit oder 4NV, Bytes,
und genau wie bei DES geschieht dies sukzessive in mehreren Runden.
In der Terminologie von Rijndael wird der Block in seinem jeweili-
gen Bearbeitungsstand als ,,Zustand bezeichnet; die einzelnen Runden
finden also jeweils einen bestimmten Zustand vor und verdndern diesen.

Die Anzahl der Runden wird als /V,. bezeichnet; sie hingt von /N, und IV,
ab gemil der Gleichung N, = max(/V,, N,.) + 6.

b) Die Grundoperationen

Auch wenn Rijndael nicht mehr nach dem Prinzip eines FEISTEL-
Netzwerks arbeitet, sind in den einzelnen Runden natiirlich immer noch
die klassischen SHANNONschen Prinzipien von Konfusion und Diffusion
realisiert.

Fiir die Konfusion sind bei DES die verschiedenen S-Boxen zustindig.
Bei Rijndael gibt es nur eine einzige Funktion zu diesem Zweck. Sie ist
definiert als Hintereinanderausfiihrung der Bildung des (multiplikativen)
Inversen in [F,5c mit einer iiber I, affinen Abbildung von [F,sc nach IF, .

Die Inversenbildung ist natiirlich nur fiir F,s \ {0} erklért; um trotzdem
eine bijektive Abbildung von s nach [F,5, zu bekommen, nehmen wir
die einzig mogliche Fortsetzung, bilden die Null also auf sich selbst
ab. Auch wenn es algebraisch kompletter Unsinn ist, wollen wir zur
Vermeidung von Fallunterscheidungen fiir die Definition von Rijndael
die Kurzschreibweise 0~! = 0 verwenden mit der Interpretation, daf
z — 2! die Fortsetzung der Inversenbildung zu einer bijektiven Ab-
bildung von [F,5¢ nach [F,54 sein soll.

Diese Abbildung ist weder iiber [F,5¢ noch tiber [, linear, und sie ist das
einzige nichtlineare Element von Rijndael. Rechnerisch ist die Bestim-
mung von z~ ' aufwendig, allerdings gibt es nur 256 mogliche Werte
fiir x, die man vorausberechnen und in 256 Byte abspeichern kann;
dieser Speicherbedarf diirfte selbst fiir Smartcards problemlos sein.

Diffusion wird durch eine Reihe von [F,s¢-linearen Abbildungen erzielt,
die Operationen sind also im Gegensatz zu den Bit-Permutationen von
DES allesamt auf Byte-Niveau definiert. Die Multiplikation von F,s
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sorgt dafiir, da} trotzdem auch eine betrachtliche Diffusion innerhalb
der Bytes stattfindet. Durch Tabellen gegebene Permutationen gibt es
in AES iiberhaupt nicht; alle Diffusion wird durch Shift-Operationen
sowie durch eine algebraische Operation realisiert.

Letztere arbeitet mit Wortern von vier Byte, die wiederum mit Po-
lynomen identifiziert werden, jetzt aber nicht, wie bei der Definition
der Multiplikation in [F,s,, mit Polynomen iiber I,, sondern solchen
tiber [F,54. Wir schreiben die neuen Polynome daher zur besseren Unter-
scheidung in einer neuen Variablen Y und identifizieren [F3s, somit mit
dem Vektorraum aller Polynome vom Grad hochstens drei in Y mit Ko-
effizienten aus [F,s,, indem wir das Quadrupel (b, b, b,, b;) auffassen
als Polynom

bY? +b,Y*+b,Y +b, mit b, € Fys .
Diese Polynome multiplizieren wir modulo dem Polynom M = Y* +1.

Man beachte, dal dieses Polynom tiiber I, (und erst recht tiber IF,s,)
nicht irreduzibel ist: Da alle Binomialkoeffizienten aufler dem ersten
und dem letzten gerade sind, ist

Y+D*=Y*+1mod?2.

Mit der hier definierten Multiplikation wird 55, also nicht zu einem
Korper. Rijndael verwendet diese Multiplikation allerdings nur fiir eine
einzige lineare Abbildung von s, nach s, und diese ist gegeben
durch Multiplikation mit dem Polynom

C=03,Y+Y?+Y +02,, .
An der Stelle Y =1 1st
C=03,+1+1+02,,=03,.,+02,, =1,

das Polynom ist also nicht durch Y + 1 teilbar (zur Erinnerung: iiber
F, wie auch F,s¢ ist Y + 1 = Y — 1), und damit auch teilerfremd zu
Y*+1 = (Y + 1)*. Damit hat zumindest dieses Polynom ein multiplika-
tives Inverses, das man mit dem erweiterten EUKLIDischen Algorithmus
tiber [, s berechnen kann — auch wenn das von Hand ziemlich aufwendig
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ist. Per Computer geht es, wenn man erst einmal die Arithmetik von [F, s
implementiert hat, relativ einfach. Das Ergebnis ist

C' =0B,., Y’ +0D,, Y*+09,. Y +0E,, .

Wer will, kann nachrechnen, daB C' - C’ modulo M gleich eins ist,
allerdings erfordert bereits das recht viele Multiplikationen in [F, 5.

¢) Der Aufbau der Runden

Nach diesen Vorbereitungen konnen wir uns mit dem Aufbau der einzel-
nen Runden beschiftigen. Abgesehen von einer leichten Modifikation
bei der letzten Runde besteht jede Runde aus denselben vier Schritten
1. Bytesubstitution

2. Zeilenshift

3. Spaltenmix

4. Addition des Rundenschliissels

1.) Die Bytesubstitution: Dies ist der Konfusionsschritt; er operiert auf
Bytes und wird auf jedes einzelne Byte des Zustands in derselben Weise
angewendet; mit geeigneter Hardware kann dies also auch parallel er-
folgen. Da es nur 256 mogliche Bit gibt, wird man diese Operation im
allgemeinen iiber eine Tabelle implementieren; der Speicherbedarf von
256 Bit sollte auch auf einer Smartcard problemlos sein,

Der erste Schritt ist, wie bereits erwihnt, die Inversenbildung im Kor-
per F,s¢. Danach wird [F,s, mit IF5 identifiziert und es erfolgt eine Dif-
fusion auf Bitniveau durch die Abbildung

FS =TS zw— Mz+b

mit
10001 111 1
(11000111\ (1\
1 11000 1 1 0
1 111000 1 0
M=11 111100 0o wdb=],
01 11110 0 1
00111110 1
0001 111 1/ \o/
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Insgesamt fiihrt die Bytesubstitution ein Byte z also tiber in Mz~ + b.

Betrachtet man F,s, nicht als F5 sondern als Menge der Polynome
vom Grad hochstens sieben, kann man die Bytesubstitution auch inter-
pretieren als

P X +X+ X+ X+ DP+X +X°+ X2+ X)mod X8 +1.

Da X7+ X%+ X+ X*+1 an der Stelle eins den Wert eins annimmt, ist
dieses Polynom teilerfremd zu X 541 =(X+1)8 die Abbildung und
damit die Matrix M sind also invertierbar — was sie natiirlich auch sein
miissen, damit die Chiffre entschliisselbar ist.

Als dritte Alternative kann man die Abbildung auch durch ein Polynom
tiber I, beschreiben, denn da der Korper endlich ist findet sich zu jeder
Abbildung F,sc — [F,54 ein Interpolationspolynom, das sie beschreibt.
Im vorliegenden Fall ist dies das Polynom
63pex + 051 2 + 09 Z° + F9y 2% +25,, 7°
+ Flpey Z'0 + 01, Z°% + BS; 2% + 8F, Z'*° .

Diese Abbildung wird angewandt auf das multiplikative Inverse eines
Elements von [F,s.. Im Korper F,s, ist fiir jedes Element z # 0

2255 =1 und (Z—l)n =, = z255—n ,
wobei letztere Gleichung wegen unserer Konvention 0! = 0 fiir alle z
gilt. Damit konnen wir die Bytesubstitution insgesamt auch beschreiben

durch das Polynom

63 + 05, 2% +09,, 2% + Fo, 2% + 25, 7%
+F4,, 7% +01,,2** +B5,, 2" + 8F,, 2% .

Die Umkehrabbildung der Bytesubstitution hat als affine Abbildung die
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Form y — M 'y + M ~'b; dabei ist

O 01 0 01 0 1 (1\
1 001001 0 0
01007100 1 1
L 1t 0o1 001 00 o
M==Lg 1 0100 1 o WdMb=|,
00107100 1 0
1 001010 0 0
\01 0010 1 0/ \o/

Die Inversenbildung ist natiirlich (auch mit der Konvention, daf3 die Null
auf sich selbst abgebildet wird) zu sich selbst invers; die Bytesubstitu-
tion wird also riickgingig gemacht, indem man ein Byte y zunichst
auf A~y + A~'b abbildet und dann die erweiterte Inversenabbildung
von [F,s, anwendet.

2.) Die Zeilenshifts: Der Diffusionsschritt ist zweigeteilt: Der zu ver-
schliisselnde Block ist ein Vektor aus 4 N, Bytes. Er wird umgeschrieben
in eine Byte-Matrix mit vier Zeilen und N,-Spalten, die spaltenweise
aufgefiillt wird. Wird die Matrix als A = (a;;) bezeichnet, wobei der
Zeilenindex ¢ von 0 bis 3 und der Spaltenindex j von O bis [V, — 1 geht,
ist der urspriingliche Vektor also (in Zeilenschreibweise)

(@g0s @105 A5 4305 Qo1 A1y -+ -5 ONy 23, AN, — 1,05+ -+ AN, —1,3) -
Indiziert man die Komponenten des Vektors durch einen Index n linear
von 0 bis 4N, — 1, ist also

i=nmod4, j=|7| und n=i+4j.

Der erste Diffusionsschritt ist eine zyklische Verschiebung der Zeilen
von A: Die O-te Zeile wird iiberhaupt nicht verschoben und die erste
um eine Stelle; die Richtung der Verschiebung ist, wie auch stets im
folgenden, nach links. Bei den beiden unteren Reihen hingt die Weite
der Verschiebung von N, ab: Fiir N, # 8 wird die zweite Zeile um
zwei Stellen verschoben, fiir NV, = 8 und drei. Die dritte Zeile wird
fir N, < 6 um drei Stellen, fiir NV, > 7 um vier Stellen verschoben.
Mit entsprechender Hardware konnen die Verschiebungen der einzelnen
Zeilen natiirlich parallel durchgefiihrt werden.



Kryptologie HWS 2022 267

3.) Der Spaltenmix: Auf Spaltenebene ist die Diffusion aufwendiger:
Ein Spaltenvektor ist ein Element von F3s.. Diesen Vektorraum hatten
wir oben mit den hochstens kubischen Polynomen tiber [F, 54 identifiziert
und dort eine Multiplikation eingefiihrt tiber die Polynommultiplikation
modulo Y* + 1. Genau dies verwendet der Spaltenmix, indem jeder
Spaltenvektor mit dem Polynom

C=03,Y +Y?+Y +02,,

multipliziert wird. Wegen der einfachen Struktur des Polynoms Y* + 1
ist dies eine sehr einfache lineare Abbildung mit Matrix

Ozhex 03hex Olhex Olhex
Olhex Ozhex O3hex Olhex
01 hex 01 hex Ozhex O3hex
O3hex 0 1hex 01 hex Ozhex

beziiglich der Basis {1,Y,Y? Y?}. Diese kann fiir die IV, Spalten pa-
rallel durchgefiihrt werden.

Im Vergleich zum Zeilenshift ist diese Operation relativ aufwendig,
da mehrere Multiplikationen in F,sc durchgefiihrt werden miissen. In
der letzten Runde, in der dieser Diffusionsschritt keiner anschlieBenden
Konfusion mehr unterworfen wird und somit keinen gro3en Sicherheits-
gewinn mehr bietet, wird daher auf diesen Schritt verzichtet.

Wie wir bereits gesehen haben, ist C' modulo Y* + 1 invertierbar mit
inversem Polynom C’ = 0B, Y"> + 0D, Y? + 09,..Y + OE, . ; Multi-
plikation mit C’ ist als lineare Abbildung gegeben durch die Matrix

OEhex 0B hex ODhex 09hex
O9hex OEhex 0B hex ODhex .
ODhex 09hex OEhex OBhex ’
0B hex ODhex 09hex OEhex

als Ubung fiir das Rechnen in [F,s. sollte man zumindest fiir einige
Eintrdge nachrechnen, dafl das Produkt dieser beiden Matrizen iiber IF, 5,
gleich der Einheitsmatrix ist.

4.) Schliisselexpansion und Rundenschliissel: Die bisherigen drei
Schritte sorgten fiir Konfusion und Diffusion; sie sind aber fiir jeden,
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der das grundsitzliche Verfahren kennt, leicht riickgéngig zu machen.
Das ist nicht weiter verwunderlich, denn bislang haben wir ja den nach
KERCKHOFFS fundamentalen Schliissel noch nicht ins Spiel gebracht.

Der vierte Schritt jeder Runde ist genau wie bei DES eine einfache
Addition des Rundenschliissels; die Addition ist dabei die gewohnliche
Vektoraddition in F;ﬂv v, also das logische XOR. Sicherheitsrelevant
ist, genau wie bei DES, die Berechnung der Rundenschliissel aus dem
vorgegebenen Schliissel. Der Schliissel mit seinen 4N, Bytes muf} so
aufgebliht werden auf V,. x4 N, Schliisselbytes, daf ein Kryptanalytiker
aus einem oder auch einigen irgendwie ermittelten Rundenschliisseln

nicht auf den Gesamtschliissel schlieen kann.

Rijndael verwendet dazu im wesentlichen dieselben Techniken wie bei
den Verschliisselungsschritten: Das erweiterte Schliisselfeld wird aufge-
faB3t als eine Folge von Wortern W, mit einer Linge von vier Byte oder
32 Bit. Die ersten Worter W, bis W, _; sind der eigentliche Schliissel
des Verfahrens, der Rest wird rekursiv daraus berechnet. Die ersten IV,
Worte werden nicht als Rundenschliissel verwendet, sondern vor der
ersten Runde zum Klartext addiert. Somit hat das gesamte Schliisselfeld
eine Lange von N, (N, + 1) Worten.

Fir ¢« > N, wird W, aus seinem unmittelbaren Vorgénger W,_; und
dem N, Worter zuriickliegenden Vorgédnger W;_ 5 berechnet:

e Falls 7 nicht durch /V, teilbar ist und im Falle N, > 6 auch nicht
durch vier, ist W, = W,_ @ W,_,, wobei & die Vektorraumad-
dition in [F3* = [F5< bezeichnet, also das logische XOR fiir 32-Bit-
Worter.

e Falls 2 durch NV, teilbar ist, wird W,_, zunichst zyklisch um eins
nach links verschoben. Dann wird auf jedes Byte des so entstande-
nen Worts die Bytesubstitution aus Absatz /) angewendet, und das
Ergebnis wird mit & zu W,_ ;, addiert. Dazu wird noch eine Run-
denkonstante addiert, deren erstes Byte dasjenige Element von s
ist, das der Potenz X */V* modulo dem die Multiplikation definieren-
den Polynom entspricht und dessen weitere drei Bytes alle Null sind.

e Falls N, > 6 und + = 4 mod N,, wird die Bytesubstitution
auf W,_, angewendet und das Ergebnis zu W, _ 5 addiert.
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d) Gesamtablauf von Rijndael

Nachdem nun alle Einzelheiten spezifiziert sind, kann der Gesamtablauf
von Rijndael leicht angegeben werden:

1. Dieersten N, Worte des Schliisselfelds werden zum Klartext addiert.
2. N, — 1 Runden werden gemil obiger Beschreibung durchgefiihrt.

3. Die N,.-te Runde wird entsprechend ausgefiihrt, aber ohne den Spal-
tenmix.

e) Geschwindigkeitsoptimierung

So wie Rijndael spezifiziert ist, ist vor allem die Bytesubstitution sehr
langsam; aber wie bereits erwahnt, 146t sie sich leicht {iber eine Tabelle
implementieren.

Ein weiterer rechnerisch aufwendiger Bestandteil von Rijndael sind die
Multiplikationen im Korper [F,s5. Eine vorausberechnete Multiplika-
tionstabelle wiirde 256 x 256 = 64 x 1024 Byte oder 64 Kilobyte in
Anspruch nehmen, was erstens etwas viel und zweitens auch nicht opti-
mal ist: Die Multiplikation von F,5, wird nur beim Spaltenmix bendtigt,
und da das hierzu verwendete Polynom C nur 01,,,02,., und 03, ,
als Koeffizienten hat, reicht es fiir die Verschliisselung, wenn man die
Produkte mit 02, ., und 03, ., bilden kann. Der jeweils andere Faktor des
Produkts ist stets das Ergebnis einer Bytesubstitution, man spart also
Rechenzeit, wenn man fiir jedes Byte das Ergebnis der Bytesubstitution
sowie dessen Produkt mit 02, ., und mit 03, abspeichert. Mit 768 Byte
fiir Tabellen kann man daher zur Laufzeit auf alle Multiplikationen und
Divisionen in F,s verzichten.

Mit vier Kilobyte Tabellenplatz 143t sich sogar die gesamte Rundentrans-
formation auf 4Ny XOR-Operationen mit 32-Bit-Wortern zurtickfiihren:
Man speichere fiir jedes Byte a € IF,5¢ die vier 32-Bit-Worter

02hex ® S(a) O3hex ® S(a)
Ty(a) = ggz; , Ti(a) = 02hexS(G;)S (@) :

03, ® S(a) S(a)
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S(a) S(a)
| 03,x © S(a) _ S(a)
Tyla) = 02, @ S(a) und - T3(a) = 03, © S(a) |’
S(CL) Ozhex © S(CL)

wobei S: F,s, — Fy5c die Bytesubstitution ist.

Ist dann (bei Matrizenschreibweise) b; der j-te Spaltenvektor des Zu-
stands zu Beginn einer Runde, e; der entsprechende Vektor am Ende
der Runde und k; der j-te Spaltenvektor des Rundenschliissels, so ist

e; =Ty(by;) © T1(by jo1) ® T3(by joe,) ® T3(bs joc,) ® k5

dabei stehen ¢, und c; die Betrige, um die die zweite und dritte Zeile
verschoben werden, d.h.

_f2 furN,<8 o [2 firN, <7
2713 firn, =8 M SBT3 firN, >7°

und © steht fiir die Subtraktion modulo /V,, wie man sie fiir die Zeilen-
shifts braucht. Man beachte, da3 auch diese Rechnung bei entsprechen-
der Hardware fiir alle NV, Spalten parallel ausgefiihrt werden kann.

Da sich auch die sdmtlichen Rundenschliissel mit einem Speicher-
aufwand von weniger als einem halben Kilobyte vorausberechnen
lassen, 1Bt sich die Verschliisselung mittels Rijndael also auch auf
einem Standard-PC sehr schnell durchfiihren.

Bei anderen Implementierungen, bei denen es Probleme mit dem Spei-
cherplatz gibt, kann man auf Kosten einer hoheren Rechenzeit mit
sehr viel weniger Speicher auskommen. Eine relativ billige Art und
Weise, wie man bei 32-Bit-Prozessoren drei Kilobyte einsparen kann,
folgt beispielsweise aus der Beobachtung, da3 die verschiedenen 7}(a)
durch zyklische Verschiebung auseinander entstehen. Somit reicht es,
die 7,(a) abzuspeichern, und indem man analog zum HORNER-Schema
rechnet, liegt der zusitzliche Rechenaufwand nur bei drei zyklischen
Vertauschungen pro Spalte und pro Runde: Ist Z die zyklische Linksver-
schiebung um ein Byte, so ist

€j = kj @To(boj)@z<T0(b1,j—l)@z(TO(bZ,j—Cz)@Z(To(b:;,j_%)))) ’
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Fiir die Entschliisselung braucht man natiirlich entsprechende Tabellen;
hier werden die Produkte mit 0B, ., , OD;.,, 09,., und OE, ., benotigt.

Das Arbeiten mit Tabellen kann {ibrigens unter Sicherheitsaspekten
vorteilhaft sein gegeniiber direktem Rechnen: Ein Gegner, der den
Stromverbrauch der Rechnung kontinuierlich messen kann (z.B. weil
eine Smartcard ihren Strom aus seinem Lesegerit bezieht), kann daraus
eventuell Riickschliisse auf Klartext und/oder Schliissel ziehen, da etwa
eine Ziffer eins in einer Multiplikation mehr Aufwand erfordert als eine
Ziffer null. Bei Multiplikation via Tabellen ist der Stromverbrauch je-
doch unabhingig von den Faktoren, da stets nur ein Tabellenwert gelesen
und weiterverwendet wird.

§4: Angriffe auf Rijndael

Wie jede andere Blockchiffre bietet auch Rijndael keinerlei Sicherheit
gegen einen BAYESschen Gegner — zumindest dann nicht, wenn man (wie
praktisch immer) redundante Information verschliisselt. Da allerdings
bereits die einfachste Variante von Rijndael mit einer Schliissellinge von
128 arbeitet, ist das Durchprobieren aller Schliissel fiir real existierende
Gegner mit heutiger Technologie unrealistisch: Gegeniiber DES mit
seiner Schliissellange 56 steigt der Aufwand immerhin um den Faktor

2128-56 = 272 = 1722 366 482 869 645213 696 ~ 4,7 - 10*'

also um mehr als zwanzig Groenordnungen. Ein Gegner muf3 daher, um
erfolgreich zu sein, Methoden finden, die mit deutlich geringerem Auf-
wand auskommen. Da er in der Wahl seiner Methoden frei ist, konnen wir
nie wirklich wissen, wie er arbeitet; alle Sicherheitsaussagen beruhen nur
darauf, dal} keine realistische Attacke bekannt ist, obwohl im Verlauf des
Begutachtungsprozesses international filhrende Experten mehrere Jahre
lang danach gesucht haben. Natiirlich geht die Suche auch jetzt noch
weiter, und in der Tat sind inzwischen auch neue Ansitze aufgetaucht,
die bei der Wahl von Rijndael noch nicht bekannt waren.

Natiirlich ist das Design von Rijndael so gewahlt, dal der Algorithmus
resistent ist gegen differentielle und lineare Kryptanalyse; beides war
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schlieBlich zum Zeitpunkt seines Entwurfs wohlbekannt und gut ver-
standen. Auch ist die grundsétzliche Struktur von Rijndael nicht neu: Es
1st zwar kein FEISTEL-Netzwerk mehr, aber er kommt aus einer Familie
von Kryptoverfahren um den Algorithmus Square, der bereits seit einiger
Zeit kryptanalysiert worden war. Insbesondere hatten DAEMEN und R1J-
MEN die sogenannte Square attack entwickelt, die mit speziell gewihlten
Klartexten den letzten Rundenschliissel angreift: Verschliisselt werden
256 Blocke, die in allen Bytes mit einer Ausnahme iibereinstimmen; das
variable Byte nimmt alle 256 moglichen Werte an.

Verfolgt man diese Blocke geschickt durch den Algorithmus, 146t sich
mit hinreichend vielen Gruppen solcher Blocke auch ein auf sechs Run-
den reduzierter Rijndael kryptanalysieren; da dies den beiden Designern
bewuB3t war, ist die Rundenzahl entsprechend groBer gewdhlt.

Ein Kritikpunkt an Rijndael war seine relativ einfache algebraische
Struktur, die zwar die Implementierung erleichtert und beschleunigt,
aber eventuell auch Sicherheitsprobleme aufwerfen konnte.

Im Mai 2001 gelang es NIELS FERGUSON, RICHARD SCHROEPPEL und
DoOUG WHITING, die allesamt in der Wirtschaft (bei verschiedenen Un-
ternehmen) iiber Sicherheitsfragen arbeiten, Rijndael in einer geschlos-
senen Formel darzustellen; fiir die 128 Bit Version hat diese Formel
2% a2 10" Terme, fiir 256 Bit sind es 2"° 2 10*'. Obwohl die Formel
natiirlich hoch strukturiert ist, ist allerdings vollig unklar, ob dieser
Ansatz je zu einer Bedrohung fiir Rijndael werden kann; schlieBlich ist
eine Formel nur selten die beste Moglichkeit fiir den Umgang mit einer
Funktion. Die Originalarbeit ist zu finden unter
www.xs4all.nl/~vorpal/pubs/rdalgeq.html .

Potentiell geféahrlicher ist ein Ansatz von NICOLAS COURTOIS und
JOSEF PIEPRZYK, deren XSL-Attacke (eprint.iacr.org/2002/044/)
das Knacken von Rijndael tibersetzt in die Losung eines iiberbestimmten
nichtlinearen Gleichungssystems. Ob dieser Ansatz langfristig zu einem
Angriff fiihrt, der schneller ist als das Durchprobieren aller Schliissel,
i1st im Augenblick noch nicht abzuschitzen.
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§5: Operationsmodi

Bislang haben wir AES (und DES) nur betrachtet fiir die Verschliisselung
eines einzelnen Blocks; tatsdchlich besteht eine Nachricht aber meist aus
einer ganzen Folge z,, z,, ..., z, von Blocken. In diesem Paragraphen
wollen wir uns iiberlegen, wie diese Nachricht am besten verschliisselt
wird. Dabeil werden wir wieder, wie schon be1 RSA, darauf stof3en, daf3
auch eine relativ sichere Chiffre oft deutliche Schwichen zeigt, wenn
sie in der offensichtlichen Weise angewendet wird.

Die Betrachtungen hier beziehen sich nicht speziell auf DES oder AES,
sondern gelten genauso auch fiir jede andere Blockchiffre. Daher gehen
wir hier aus von irgendeiner Blockchiffre

B:Sx X —X;, (s,v)— B(s,x),

die einem Block = in Abhéngigkeit von einem Schliissel s den Chiffretext
B(s, x) zuordnet.

a) Electronic Code Book (ECB)

Die naheliegendste Weise, die Nachricht aus den Blocken x, z,, ..., z,,
zu verschliisseln, besteht darin, ihr den Chiffretext y,, v,, . .., y,, zuzu-
ordnen mit y, = B(s,x;), d.h jeder Block wird vor der Ubertragung
mit s verschliisselt.

So einfach diese Methode auch ist, in der Praxis sollte man sie bes-
ser nicht anwenden. Die grofle Schwiche von ECB liegt in der Tat-
sache begriindet, daB gleiche Klartextblocke immer zu gleichen Chiffre-
textblocken fiihren. Das bedeutet zwar nicht unbedingt, dafl gleiche
Klartextteile stets gleich verschliisselt werden, denn wegen der Block-
struktur der Chiffre hiingt der Chiffretext ja auch noch davon ab, wie
weit der Textbeginn vom Blockanfang entfernt ist. Be1 DES mit ASCII
gibt es dafiir aber nur acht Moglichkeiten, bei DES mit Unicode sogar
nur vier, so dal bei langeren Texten in denen gewisse Namen und/oder
Begriffe hidufig vorkommen, durchaus die Gefahr einer grofleren An-
zahl identischer Chiffretextblocke besteht. Bei AES ist die Anzahl der
Moglichkeiten zwar doppelt so hoch, aber bei ldngeren Nachrichten
besteht auch hier noch die Gefahr identischer Blocke.
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Auch magic bytes, die bei vieler Dateiformaten als Dateianfang vorge-
schrieben sind, fiihren stets zur selben Verschliisselung; bei anderen Da-
teiformaten wie etwa ausfithrbaren Programmen oder gewissen Biiropro-
grammen gibt es innerhalb der Datei viele Blocke von Nullen, usw., so
daB3 jemand, der alle Nachrichten eines Absenders abhort die Empfanger
leicht in Klassen einteilen kann, die (ungefihr) dieselbe Information er-
halten. Dadurch kennt er zwar noch nicht den Inhalt der Nachrichten,
kann aber vielleicht doch recht niitzliche Informationen gewinnen.

Manchmal kann ein Gegner auch einfach dadurch Schaden anrichten,
daB} er unbemerkt die Reihenfolge von Nachrichtenblocken vertauscht
oder aber einen Nachrichtenblock mehrfach tibermittelt. Er konnte auch
eine neue Nachricht generieren, die aus Teilen bereits libermittelter
Nachrichten zusammengesetzt ist. Falls er die Struktur der Nachrichten
auf Grund gemeinsamer Blocke erkennt, hat er sogar eine gute Chance,
daB die entstehende Nachricht sinnvoll ist. Bei Nachrichten mit fe-
stem Format, wie sie beispielsweise im elektronischen Zahlungsverkehr
unter Banken tiblich sind, hitte er eventuell sogar die Moglichkeit, zwei
von ihm selbst initiierte Transaktionen zu identifizieren und zu seinem
Vorteil zu manipulieren. Aber auch das blof3e Einschleusen einer nicht
als falsch zu erkennenden Nachricht etwa zu Sabotagezwecken kann
bereits geniigend Schaden anrichten.

Natiirlich hat ein Angreifer bei einer guten Blockchiffre auch im ECB-
Modus keine Chance, die Nachricht zu dechiffrieren oder gar den
Schliissel herauszufinden, aber wie wir gesehen haben, kann er sich
bei gewissen Typen von Nachrichten doch einiges an Information ver-
schaffen.

Man kann in der Kryptographie iiblicherweise nicht davon ausgehen,
daB ein Anwender iiber die Stirken und Schwichen des verwendeten
Kryptosystems Bescheid weil3: Er verldBt sich darauf, dal das gekaufte
oder von einem Experten eingerichtete System seine Geheimnisse zu-
verlissig schiitzt, egal worum es sich handelt. Daher sollte man den
ECB-Modus im Normalfall nicht benutzen.
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b) Cipher Block Chaining (CBC)

Hier wird die Nachricht z, z,, ..., z,, Ubermittelt als y,, y,, ..., y,, mit

yi = B(S, Cl?i D yi—l) .

Da es fir « = 1 noch keinen Chiffretextblock ¥, gibt, mu3 dabei
zusaitzlich zum Schliissel noch ein Anfangsblock y, explizit festgelegt
werden. Er muf} nicht unbedingt geheimgehalten werden, sollte aber
zwecks zusitzlicher Sicherheit moglichst fiir jede Verschliisselung neu
gewihlt werden.

Unabhingig von der Wahl des Anfangsblock hingt bei CBC jeder tiber-
tragene Block y, auch noch vom Vorginger y,_, ab; es ist daher nicht
moglich, eine Nachricht durch Auslassen von Blocken oder durch Zu-
sammensetzen zweier existierender Nachrichten zu manipulieren ohne
daBl Blocke verfilscht und damit unentschliisselbar werden — was den
Empfinger (hoffentlich) zum Nachfragen veranlaf3t.

Ein weiterer Vorteil besteht darin, daf jeder iibertragene Block y; von
jedem der Blocke x,,z,,...,x; abhidngt; insbesondere hingt als der
letzte Block y,, von jedem einzelnen Klartextblock ab. Falls also die
iibermittelte Nachricht noch elektronisch unterschrieben werden soll,
reicht es, den Block y,, zu unterschreiben.

(Da iiblicherweise vor allem unverschliisselte Dokumente unterschrie-
ben werden, diirfte das fiir die Praxis keine allzu grof3e Rolle spielen. Wir
werden im nichsten Kapitel Verfahren kennenlernen, wie man sowohl
fiir Klartext wie auch fiir beliebige Ubertragungsmodi einen Block kon-
struieren kann, der von der gesamten Nachricht abhéngt. Einen solchen
Block bezeichnet man als message authentication code, kurz MAC.
Im Allgemeinen berechnet man ihn durch sogenannte sichere Hash-
Verfahren. Eine gute Blockchiffre im CBC-Modus liefert ein, wenn
auch vergleichsweise aufwendiges, solches Verfahren.)

Die Abhingigkeit eines jeden Chiffreblocks von allen vorausgehenden
Klartextblocken hat nicht nur Vorteile: Sie fiihrt auch dazu, daB Uber-
tragungsfehler nicht nur einen Block betreffen. Tatséchlich fiihren sie
aber bei CBC nur zur falschen Entschliisselung zweier Blocke: Die
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Entschliisselungsfunktion ist bei CBC offenbar
z; =B (s,9) By,

bereits x,,, = B~ '(s,1,,,) ®y,,, ist also von einen falsch iibermittelten
Block y, nicht mehr betroffen.

Ein grofles Problem beim ECB-Modus war, da3 gleiche Nachrichten
und auch gleiche Blocke gleich libermittelt werden. Beim CBC-Modus
ist dieses Problem zumindest insofern abgemildert, als gleiche Block
durch das XOR mit dem vorangegangenen Chiffreblock verschieden
chiffriert werden. Falls man allerdings den Anfangsblock ¥, konstant
wihlt — aus Sicht des Anwenders sicherlich die einfachste Losung —
werden identische Nachrichten weiterhin identisch chiffriert.

Die Sicherheit wird also auf jeden Fall erhoht, wenn fiir jede Ubertragung
ein neuer Anfangsblock benutzt wird. Dieser konnte beispielsweise ein
Zufallsblock sein, der — damit ihn auch der Empféinger kennt — entwe-
der unverschliisselt oder ECB-verschliisselt als erstes iibertragen wird.
Damit wird die zu iibermittelnde Nachricht um einen Block verlingert,
was im allgemeinen kein grofes Problem ist — auBBer vielleicht in dem
Fall, dal man sehr viele sehr kurze Nachrichten iiber eine teure oder
stark kapazititsbeschrinkte Leitung iibertragen muf.

Ein zufilliger Anfangsblock hilft noch nicht gegen das Problem, daf3
ein Angreifer einfach eine aufgefangene Nachricht ein zweites Mal
in die Leitung einspielt. Da so etwas beispielsweise bei elektronischen
Finanztransfers unbedingt erkannt werden muf}, enthalten entsprechende
Nachrichten selbstverstiandlich eine eindeutige Buchungsnummer.

Auch in anderen Systemen ist es oft liblich, dal jede Nachricht ihre
eindeutige Kennzeichnung hat, und das legt es nahe, zumindest in sol-
chen Systemen entweder direkt diese Nachrichtennummer oder aber
eine daraus abgeleitete Zahl (eine sogenannte Nonce,; die Bezeichnung
ist eine Kontraktion von Number used once) zu verwenden. Da auch
Nachrichtennummern Informationen enthalten, sollte diese Nummer zur
Sicherheit mit der Blockchiffre verschliisselt werden.

Ganz perfekt ist die Chiffre auch so noch nicht: Angenommen, der
Chiffretextblock y; ist gleich dem Block y ;. Dann kénnen wir wie folgt
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argumentieren:
Y =B(s,z; @y;,_ ) Ny; = B(s,z; ©y;_)
= ;Y 1 =T, 0Y; 1= T,00; =Y, 1 DY

Somit 148t sich die Differenz x; © x; aus der Differenz der vorange-
gangenen Chiffretextblocke y,_; © y;_; berechnen. Falls die Nachrich-
tenquelle eine dhnlich hohe Redundanz hat wie die deutsche Sprache,
sollte diese Information ausreichen, um die beiden Blocke (bis auf Rei-
henfolge) zu rekonstruieren.

Dies ist sicherlich ein Schwachpunkt, den man in der besten aller Wel-
ten gerne vermeiden wiirde; andererseits ist die Wahrscheinlichkeit,
daB3 zwei gleiche Chiffretextblocke auftreten, nicht sonderlich grof:
Wenn wir davon ausgehen, daf sich Chiffretext im CBC-Modus wie
eine Zufallsfolge verhilt (was wahrscheinlich etwas zu optimistisch ist),
liegt sie im Falle der Blocklinge N etwa bei 27 /2. Bei einer 64-Bit-
Blockchiffre wie DES heiBt das, daB wir etwa 2°% = 4294967296 oder
rund 4,3 Milliarden Blocke brauchen, bevor wir mit einer Wahrschein-
lichkeit von mindestens 50% zwei gleiche Chiffretextblocke finden. Bei
einer Blockchiffre mit 128 Bit (was heute eigentlich Mindeststandard
sein sollte) kommt man sogar auf 2% ~ 1,8-10'° oder rund 18 Trilliarden
Blocke. (Fiir Einzelheiten sei auf das Kapitel iiber sichere Hashverfah-
ren verwiesen, wo wir das sogenannte Geburtstagsparadoxon genauer
betrachten werden.)

Da wir in Wirklichkeit natiirlich keine Zufallsfolge haben, diirften die
tatsdchlichen Wahrscheinlichkeiten wohl etwas grofler sein, aber bei
normalen Textdateien sollten sie weiterhin praktisch vernachlédssigbar
sein, und bei wirklich groen Dateien wie etwa Videofilmen sollte die
Kenntnis einiger weniger einzelner Blocke fiir einen Angreifer wohl
nutzlos sein. Was bleibt, ist das Restrisiko, dall beispielsweise genau
der eine Block, in dem ein besonders streng geheimzuhaltender Name
oder Begriff steht zufélligerweise trotzdem genauso verschliisselt wird
wie ein anderer Block und damit einem ohne groBe Erfolgsaussich-
ten auf genau dieses Restrisiko hoffenden Gegner bekannt wird — dies
gehort zum unvermeidbaren Risiko eines jeden nicht absolut sicheren
Kryptosystems.
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Als Randbemerkung sollte erwdhnt werden, da3 obige Rechnung na-
tiirlich auch zeigt, dal verschiedene Klartextblocke zu verschiedenen
Chiffretextblocken fiihren, falls die Chiffretextblocke in den Vorgidnger-
positionen verschieden sind. Dies mag zwar auf den ersten Blick als
nicht sehr informativ erscheinen, aber die Enigma wurde im zweiten
Weltkrieg geknackt eben wegen der Beobachtung, dall sie nie einen
Buchstaben durch sich selbst verschliisselt. Bei einer Blockchiffre von
64 oder 128 Bit kann man mit so einer Information zwar sehr viel weniger
anfangen, aber es handelt sich doch Information fiir den Gegner, von der
wir nicht sicher sein kdnnen, was er damit anfangen kann.

¢) Cipher Feedback (CFB)

Die nun folgenden Modi sind niitzlich, wenn Daten in Echtzeit iibertra-
gen werden sollen, die kiirzer sind als die Blocklidnge; hier verwenden
wir die Blockchiffre, um einen Schliisselstrom zu erzeugen, der nach Art
des one time pad verwendet wird. Der gro3e Unterschied ist natiirlich,
daB die Entropie dieses Schliisselstroms nur die des Schliissels und des
(dhnlich zu CBC verwendeten) Anfangsblocks ist: Unser guter alter
Feind, der BAYESsche Gegner, hitte also keinerlei Schwierigkeiten, die
Chiffre zu entschliisseln. Unsere Hoffnung und der publik gewordene
Teil der Erfahrung im Umgang mit Blockchiffren wie DES und AES
beruht darauf, da} der Schliisselstrom zu komplex ist fiir einen realen
Gegner.

Bei CFB gehen wir davon aus, dal die Daten nicht als Blocke anfallen,
sondern in eventuell kleineren Einheiten zu k Bit. Typisch fiir Anwen-
dungen ist der Wert £ = 8, d.h. wir verschliisseln einen Strom von Bytes,
aber selbst der Fall k = 1, bei dem einzelne Bits verschliisselt werden,
kommt gelegentlich vor. Falls £ kleiner ist als die Blockldnge N des
Codes, ist dieser Modus also um den Faktor N/k langsamer als die
bislang betrachteten Modi.

Auch hier gehen wir aus von einem Anfangsblock; er ist allerdings
durch k fast vollstiandig festgelegt: In einem Register R, dessen Linge
gleich der Blockldnge des verwendeten Codes ist, stehen rechts £ Bit,
zum Beispiel lauter Einsen, die restlichen Bits des Registers werden auf
Null gesetzt. Sodann werden die ersten k Bit von B(s, R) zu den ersten
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k Bit der Nachricht addiert und dies wird {ibertragen. Man beachte, daf3
das Verschliisselungsergebnis nur fiir die Ubertragung benutzt wird; der
Inhalt des Registers behilt seinen Wert.

In jedem der folgenden Schritt wird der Inhalt des Registers um £ Bit
(nichtzyklisch) nach links verschoben, und die k zuletzt {ibertragenen
Bits werden am rechten Ende eingesetzt. Sodann werden die ersten
k Bit des mit dem neuen Registerinhalt berechneten Blocks B(s, R)
zum nichsten Nachrichtenblock addiert und iibertragen, usw.

Sofern die ersten k Bit, die ins Register geschrieben werden, konstant
sind, werden gleiche Texte stets gleich verschliisselt, und — was schlim-
mer ist — zum ersten Block der Nachricht wird stets derselbe Schliissel
addiert, so daB3 die statistischen Angriffe aus dem ersten Kapitel anwend-
bar sind. Falls £ gleich der Blocklidnge ist, konnte ein damit erfolgreicher
Angreifer sogar den Wert B(s, R) fiir den Anfangszustand des Registers
rekonstruieren und, zumindest im Falle DES mit Hilfe von DES-Cracker
oder einem dhnlichen Werkzeug den Schliissel s ermitteln. Hier liefert
also die Wahl eines deutlich unterhalb der Blocklinge liegenden Werts
von k einen zusitzlichen Sicherheitsfaktor. Bei einer guten und zeit-
gemiBen Blockchiffre ist es natiirlich unmoglich, aus einem Paar von
Klar- und Chiffretextblocken den Schliissel zu rekonstruieren — es sei
denn, man verfiigt iiber die Rechenkraft des BAYESschen Gegners.

Auch in der praktischen Anwendung gibt es ein Problem, denn wie
bei CBC hingt wieder jedes iibertragene Wort aus £ Bit von allen
Vorgingern ab. Aus Sicht des Empféingers allerdings hingt der Inhalt
des Registers nur ab von den letzten » empfangenen Chiffretextblocken,
wobei r die kleinste ganze Zahl ist mit 7k > n, denn nach r Ubertragun—
gen féllt jeder Chiffreblock wegen der zyklischen Verschiebung aus dem
Register heraus. Ein Ubertragungsfehler beeinflufit hier also insgesamt
r + 1 Nachrichtenblocke.

d) Output feedback (OFB)

Typische Anwendungen von Stromchiffren sind Satellitentibertragun-
gen. Hier sind Bitfehler auf Grund atmosphérischer Storungen relativ
hiufig; obwohl sie natiirlich durch fehlerkorrigierende Codes so weit wie
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moglich kompensiert werden, muf3 man doch immer wieder mit auch
langerfristigen erhohten Fehlerraten rechnen. Dabel ist die Eigenschaft
des CFB-Modus, jeden Fehler gleich auf r + 1 Blocke durchschlagen zu
lassen, hochst unwillkommen.

Ein fiir solche Anwendungen niitzlicher Modus ist output feedback
(OFB). Auch dieser Modus erzeugt einen Schliisselstrom mit Hilfe ei-
nes Registers R, allerdings hingt dessen Inhalt weder vom Klartext noch
vom Chiffretext ab. Da der Schliisselstrom zum Nachrichtenstrom ad-
diert wird, betrifft daher ein Bitfehler bei der Ubertragung hier nur ein
einziges Bit.

Das Register R wird zu Beginn auf einen Anfangswert gesetzt. Im
Gegensatz zu CFB wird das Register selbst in jedem Schritt ver-
schliisselt, sein Inhalt also durch B(s, R) ersetzt. Danach werden die
ersten k Bit zum Nachrichtenblock addiert, und vor dem niachsten Schritt
wird das Register zyklisch um k Positionen nach links verschoben.

Bei dieser Vorgehensweise muf8 man natiirlich fiir jede Ubertragung
einen neuen Anfangsblock und/oder Schliissel wihlen, denn ansonsten
wird mehrfach derselbe Schliisselstrom verwendet, ein Gegner kann
also schon mit einer relativ kleinen Anzahl von Chiffretexten durch
Haufigkeitsanalysen Informationen iiber den Klartext bekommen, die
bis zur volligen Entschliisselung fiihren konnen. Da die Blockchiffre
hier nur zur Erzeugung eines Schliisselstroms verwendet wird, ist die
zu betrachtende Einheit aus Sicht des Kryptanalytikers kein Block, son-
dern die kleinste Dateneinheit der Nachricht, typischerweise also ein
Byte, so da} die Verfahren aus dem ersten Kapitel problemlos ange-
wandt werden konnen. AuBBerdem mul3 darauf geachtet werden, dal3 der
Schliisselstrom natiirlich periodisch ist. Die Periode ist zwar, abgesehen
von einigen wenigen sogenannten schwachen Schliisseln der Block-
chiffre, sehr grof}, aber je nach zu iibertragendem Datenvolumen kann
es trotzdem Probleme geben.

e) Counter mode (CTR)

Dieser Modus wird im Standard fiir DES nicht erwihnt, wurde aber 2001
vom NIST (dem National Institute of Standards der Vereinigten Staaten)
als eine Methode zur Anwendung von Blockchiffren standardisiert.
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Ausgangspunkt ist eine Nonce, d.h. eine Zahl a, die fiir genau eine
Nachricht und danach nie wieder wihrend der Giiltigkeitsdauer des
Schliissels verwendet wird. Sie wird beispielsweise aus der Nummer
oder dem Ubertragungsdatum der Nachricht nach einem vorher defi-
nierten Verfahren erzeugt.

An diese Zahl wird wie bei OFB ein von der Nachricht unabhéngiger
Schliisselstrom erzeugt, hier nach der Vorschrift

s; = B(s,al|7),

wobei al|i fiir eine Vorschrift steht, wie die Blocknummer ¢ hinter die
Zahl a geschrieben wird. Konkret geht es also darum, dal3 a eine gewisse
maximale Bitlinge hat, und die restlichen Bits werden fiir ¢ reserviert.

Wie bei OFB muf3 auch hier natiirlich sichergestellt sein, da3 keine
zwel Blocke mit demselben s, verschliisselt werden, d.h. die Anzahl
moglicher Werte fiir « muf} gro3er sein als die maximale Linge einer zu
tibertragenen Nachricht. Bei 64 Bit-Chiffren kann dies den Wertebereich
von ¢ deutlich einschrinken; bei einer Blocklinge von 128 Bit sollte es
jedoch mit realistischen Nachrichten keine Probleme geben.

Die Verschliisselung geschieht auch hier wie beim one time pad, d.h.
Yy, =x; ds; =x; B B(s,ali).

Auch hier mu3 wieder unbedingt sichergestellt werden, dall derselbe
Schliisselstrom nur einmal benutzt wird, d.h. die Zahl a darf auf keinen
Fall mehrfach benutzt werden, da sonst die Attacken aus dem ersten
Kapitel greifen wiirden.

Sofern dies wirklich sichergestellt ist, diirfte CTR wohl der sicherste
unter den hier diskutierten Modi sein.

§ 6: Literatur

Als viel benutzter Standard ist AES natiirlich in allen neueren Lehr-
biichern der Kryptologie zu finden, insbesondere auch in dem fiir die
gesamte Vorlesung angegebenen Buch von BUCHMANN. Speziell mit
AES beschiift sich das Buch der beiden Entwickler von AES
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JOAN DAEMEN, VINCENT RUMEN: The Design of Rijndael: AES — the
Advanced Encryption Standard, Springer, 2002, 22020

Eine andere Darstellung, die etwas mehr auf Angriffsmoglichkeiten
eingeht, ist

CARLOS CID, SEAN MURPHY, MATTHEW ROBSHAW: Algebraic Aspects
of the Advanced Encryption Standard, Springer, 2006



Kapitel 7
Kryptographisch sichere Hashverfahren

§ 1: Nochmals elektronische Unterschriften

Elektronische Unterschriften, so wie wir sie bislang kennen, sind
ungefihr so aufwendig wie die Verschliisselung eines Dokuments mit
einem asymmetrischen Verfahren. Da niemand ein lingeres Dokument
blockweise mit einem asymmetrischen Verfahren verschliisselt, sollte
klar sein, daf3 es auch niemand mit einem solchen Verfahren unterze-
ichnet. Genauso, wie man bei der Verschliisselung das asymmetrische
Verfahren nur zum Schliisselaustausch verwendet, mochte man auch
beim Unterschreiben das asymmetrische Verfahren nur ein einziges Mal
anwenden miissen. Dies wird dadurch moglich, dal man nicht die Nach-
richt selbst unterschreibt, sondern nur einen daraus berechneten geeig-
neten Hashwert.

Allgemein ist ein Hashwert eine Art Priifsumme, die von der gesamten
Nachricht abhédngt; wohlbekannt sind etwa die Priifziffern am Ende eines
Artikelcodes oder einer ISBN. Bei der Europidischen Artikelnummer
EAN, die zumindest als Strichcode auf praktisch allen Waren zu finden
ist, wird die letzte Ziffer so gewihlt, dal eine durch zehn teilbare Zahl
entsteht, wenn man die Summe bildet aus einmal der ersten, dreimal
der zweiten, einmal der dritten, dreimal der vierten Ziffer usw. Bei
der Internationalen Standardbuchnummer ISBN wird die erste der zehn
Ziffern mit zehn multipliziert, die zweite mit neun usw. und die Summe
mul} durch elf teilbar sein. Falls man dazu eine zehnte ,,Ziffer* zehn
braucht, wird diese als ,,X* geschrieben. Ahnlich aufgebaut sind auch
die Hashfunktionen, die Informatiker in Suchalgorithmen verwenden.
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Solche Priifsummen sind fiir die Fehlererkennung bei Scannerkassen
oder bei Buchbestellungen gut geeignet, da sie die typischen Fliichtig-
keitsfehler mit hoher Wahrscheinlichkeit erkennen. Fiir kryptographi-
sche Anwendungen sind sind sie allerdings vollig unbrauchbar, denn
hier haben wir es mit intelligenten Gegnern zu tun, die bereit sind, einen
groflen Aufwand zu treiben, um zu einem unterschriebenen Hashwert
eine zweite Nachricht mit dem gleichen Hashwert zu konstruieren und
dann zu behaupten, die Unterschrift gehore zu dieser zweiten Nachricht.

Von einer kryptographisch brauchbaren Hashfunktion miissen wir daher
fordern, dal} es rechnerisch nicht mit vertretbarem Aufwand moglich
sein darf, zu einem gegebenen Hashwert einen Text zu konstruieren. Die
Hashfunktion muf} also, genau wie ein symmetrisches Kryptoverfahren,
mit Konfusion und Diffusion arbeiten, so dal moglichst jedes Bit des
Texts jedes Bit des Hashwerts in einer schwer durchschaubaren Weise
beeinfluft.

Dies legt es nahe, den Hashwert iiber ein symmetrisches Kryptover-
fahren zu berechnen: Man nimmt etwa den ersten Block als Schliissel,
verschliisselt damit den zweiten, nimmt das Ergebnis als Schliissel zur
Verschliisselung des dritten und so weiter; die Verschliisselung des letz-
ten Blocks ist dann der Hashwert.

Ein solches Verfahren ist allerdings gleichzeitig zu aufwendig und zu un-
sicher: Da jeder Block der Nachricht zum Endergebnis beitrigt, erhalten
wir automatisch eine deutlich Reduktion der Redundanz; wir brauchen
daher nicht so viele oder nicht so aufwendige Runden pro Block wie bei
der Verschliisselung eines einzelnen Blocks.

Gleichzeitig wire bei einer solchen Vorgehensweise die Sicherheit
drastisch reduziert, denn wie der néachste Paragraph zeigen wird, brau-
chen wir fiir Hashverfahren bei gleicher Sicherheit eine doppelt so grol3e
Blocklinge wie bei Verschliisselungsverfahren.

§2: Das Geburtstagsparadoxon

Der Grund dafiir ist das sogenannte ,,Geburtstagsparadoxon®: Ange-
nommen, in einem Raum befinden sich n Personen. Wie grof} ist die
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Wahrscheinlichkeit dafiir, da3 zwei davon am gleichen Tag Geburtstag
haben?

Um diese Frage wirklich beantworten zu konnen, mii3te man die (recht
inhomogene) Verteilung der Geburtstage liber das Jahr kennen; wir
beschrinken uns stattdessen auf ein grob vereinfachtes Modell ohne
Schaltjahre mit 365 gleich wahrscheinlichen Geburtstagen. Dann ist die
Wahrscheinlichkeit dafiir, da3 von n Personen keine zwei am gleichen

Tag Geburtstage haben,
n—I1
H 1 — k. ,
365

k=0
denn fiir eine Person ist das iiberhaupt keine Bedingung, und jede weitere
Person muB3 die Geburtstage der schon betrachteten Personen vermeiden.
(Da der Faktor mit £ = 365 verschwindet, wird die Wahrscheinlichkeit
fiir n > 365 zu Null, wie es nach dem DIRICHLETschen Schubfach-
prinzip auch sein muf3.)

Nachrechnen ergibt fiir n = 23 ungefihr den Wert 0,4927; bei 23 Per-
sonen liegt also die Wahrscheinlichkeit fiir zwei gleiche Geburtstage
bei 50,7%. Tatséachlich diirfte sie noch deutlich hoher liegen, denn bei
Geburtstagen ist die Annahme einer Gleichverteilung sicherlich falsch.

Bei einer guten Hashfunktion allerdings sollten die Hashwerte in sehr
guter Ndherung gleichverteilt sein; falls es /N mogliche Hashwerte gibt,
liegt die Wahrscheinlichkeit dafiir, da unter n Nachrichten zwei zum
selben fiihren daher bei
n—I1 k
= 1——.
ro=11 (1-%)

Da wir uns fiir groBe Werte von N interessieren, konnen wir davon
ausgehen, daf}

1\ 1
(1 — N) ~ 6_] und (1 — N) ~ 6_1/N

ist. Fiir nicht zu grof8e Werte von k ist dann auch

(1 — %) ~ e RNV
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und fiir nicht zu grofle Werte von n gilt

n—1 L n—1 | ' )

— — LN _nn-1

= 1— ~ e k/Nze N k=0 = 2N
P H( v)~ 1l
k;=0 k:o

Fir N = 365 etwa ergibt dies den Néaherungswert p,; ~ 0,499998 fiir
den korrekten Wert 0,4927.

Wenn wir im Exponenten noch den Term n(n — 1) durch n? approximie-
ren, konnen wir abschitzen, fiir welches n die Wahrscheinlichkeit p,,
einen vorgegebenen Wert erreicht:

Damit liegt p,, bei etwa 50%, falls n ~ 2N In2 ~ 1,177/ N ist; fiir
N = 365 ergibt dies die immer noch recht gute Naherung 22.494.

Fiir p = 1/1000 ergibt sich n ~ 3,717+/N, fiir p = 999/1000 ent-
sprechend n & 0,0447+/N. Die Wahrscheinlichkeit dafiir, daB es unter
n Nachrichten zwei mit demselben Hashwert gibt, wechselt also bei der
GroBenordnung n ~ /N ziemlich schnell von sehr unwahrscheinlich
zu sehr wahrscheinlich.

Damit ist klar, daf} bei einem kryptographisch brauchbares Hashverfah-
ren die Zahl N der moglichen Hashwerte so gro3 sein muf}, dal die
Erzeugung von v/ N verschiedenen Nachrichten rechnerisch unméoglich
ist. Ansonsten konnte namlich ein Gegner zwei verschiedene Texte a
und b erzeugen, von denen a so ist, dal ihn das Opfer unterschreibt,
b aber fiir dieses duflerst nachteilig wire. Dazu konnte er jeweils etwa
v/N sinngleiche Modifikationen a; und b, erzeugen, indem er beispiels-
weise unabhdngig voneinander an jedem Zeilenenden entweder ein Leer-
zeichen einfiigt oder auch nicht, was bei z Zeilen bereits 2° Varianten
ergibt; genauso konnte er Kombinationen aus Leerzeichen und Riick-
taste einfiigen oder auch nicht, Tabulatoren durch Leerzeichen ersetzen
oder auch nicht, und so weiter. Wie wir gerade gesehen haben, hitte er
dann eine gute Chance, daB3 ein a; denselben Hashwert hétte wie ein bj;
jede Unterschrift unter a; wire gleichzeitig eine unter b;.
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Die Schliissellinge K eines symmetrischen Kryptoverfahrens wird so
gewihlt, daB die 2% Schliissel nicht mit realistischem Aufwand durch-
probiert werden konnen. Bei einem kryptographisch sicheren Hashver-
fahren mufl dementsprechend die Linge L des Hashwerts so gewihlt
werden, da3 niemand mit realistischem Aufwand V2L = 2L/2 Nach-
richten erzeugen kann, d.h. bei gleichen Sicherheitsanforderungen muf3
ein Hashwert etwa doppelt so lang sein wie ein Schliissel eines symmet-
rischen Kryptosystems. Da AES mit Schliissellingen 128, 192 und 256
arbeitet, sollte man also entsprechend mit Hashwerten der Lange 256,
384 und 512 arbeiten; Hashwerte mit nur 128 Bit sind genau wie Kryp-
toverfahren mit 64 Bit-Schliisseln heute nicht mehr sicher.

§3: Die Familie der SHA-Algorithmen

Da es mit kryptographisch sicheren Hashfunktionen deutlich weniger Er-
fahrung gibt als mit Verschliisselung, liest sich die bisherige Geschichte
solcher Funktionen eher enttduschend: Zu den meisten Verfahren wur-
den tiber kurz oder lang Angriffe gefunden.

In der tiglichen Praxis wurden bis etwa 2010 hauptséchlich zwei Hash-
verfahren verwendet: RIPEMD-160 und SHA-1, die beide mit 160 Bit
Hashwerten arbeiten. Viele der damaligen chipkartenbasierten Systeme
fir elektronische Unterschriften konnten nur mit Hashwerten dieser
Linge arbeiten. Die Sicherheit solcher Unterschriften entsprach nur der
eines Kryptoverfahrens mit Schliissellinge 80 war somit nach heutigen
Anforderungen recht gering.

Von daher sollte es niemanden verwundern, daf} in den letzten Jahren
zunehmend Ansitze fiir Kollisionsattacken gegen die beiden Verfahren
publiziert wurden und dall die Bundesnetzagentur nun lingere Hash-
werte vorschreibt. Genau wie seinerzeit bei der ,,Schallgrenze® 1024 Bit
fiir RSA stief sie auch hier wieder auf erbitterten Widerstand einiger
Anwender. Erst 2010 gelang es, fiir neue Unterschriften nur noch Ver-
fahren zu erlauben, die Hashwerte mit Mindestlinge 224 liefern, was
etwa der Sicherheit von Triple-DES entspricht. Im Algorithmenkatalog
fiir 2016 wurde dieser Wert hochgesetzt auf 256 Bit. Die zugelassenen
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Verfahren sind derzeit allesamt Algorithmen aus der SHA-Familie, mit
denen wir uns daher in diesem Paragraphen beschiftigen wollen.

Der Secure Hash Algorithm SHA wurde im Januar 1992 veroffentlicht
und am 11. Mai 1993 als amerikanischer Standard FIPS 180 verkiindet.
Wegen einer (nie publizierten) ,technischen Schwiche musste auch
dieser Algorithmus alsbald nachgebessert werden; am 11. Juli 1994
wurde die Modifikation SHA-1 als Nachfolgestandard FIPS 180-1
eingesetzt. Dessen Nachfolger FIPS 180-2 vom 1. August 2002 lief3
SHA-1 unangetastet, fligte aber drei neue, dhnlich aufgebaute Algo-
rithmen SHA-256, SHA-384 und SHA-512 mit ldangeren Hashwerten
dazu. In einem Zusatz vom 15. Februar 2004 wurde schlieBlich auch
noch eine Variante SHA-224 normiert. Am 15. Mirz 2006 wurden
die amerikanischen Bundesbehorden angewiesen, kiinftig nur noch die
neueren Versionen mit mindestens 224 Bit zu benutzen. Die derzei-
tig giiltige Version FIPS 180-4 vom August 2015 definierte noch zwei
weitere Algorithmen SHA-512/224 und SHA-512/256, die im wesent-
lichen aus SHA-512 durch Abschneiden entstehen. (Zusitzlich gibt es
noch kleine Unterschiede bei der Initialisierung und beim padding.)
Sie wurden hauptsichlich eingefiihrt, weil SHA-224 und SHA-256 mit
32-Bit Blocken arbeiten, wihrend heutigen Rechnern meist 64-Bit-
Architekturen zugrunde liegen, so daB sie besser mit den 64-Bit-Blocken
von SHA-512 rechnen konnen.

Ebenfalls im August 2015 lieB das NIST in FIPS 202 eine neue Familie
SHA-3 von Hashalgorithmen zu, bestehend aus vier Algorithmen SHA3-
224, SHA3-256, SHA3-384 und SHA3-512. Diese Algorithmen waren,
wie AES, das Ergebnis einer offentlichen Ausschreibung; Sieger wurde
der Algorithmus Keccak von Guido Bertoni, dem AES-Mitautor Joan
Daemen, Michaél Peeters und Gilles Van Assche. Im Algorithmenkata-
log 2016 der Bundesnetzagentur sind die Algorithmen SHA-256, SHA-
512/256,SHA-384 und SHA-512 aus der SHA2-Familie sowie die Algo-
rithmen SHA3-356, SHA3-384 und SHA3-512 aus der SHA-3-Familie
zugelassen. Da SHA-3 nach vollig anderen Prinzipien als SHA-1 und
SHA-2 arbeitet, wollen wir uns hier auf SHA-2 und den Vorganger
SHA-1 beschrinken. Zwar ist SHA-1 nicht zuletzt wegen seines kurzen
Hashwerts von nur 160 Bit heute definitiv nicht mehr sicher; auf der



Kryptologie HWS 2022 289

Eurocrypt 2016 wurde sogar eine explizite freestart Kollision dazu pro-
duziert. (Freestart bedeutet, daf} der Initialisierungsvektor durch einen
frei gewihlten ersetzt wurde.) Die Designunterschiede zwischen SHA-
I und den SHA-2 Algorithmen illustrieren aber eine Entwicklung hin
mehr mathematischer Systematik anstelle von willkiirlichen Festlegun-
gen, bei denen niemand (auBer dem Designer) weil}, ob sich dort keine
Hintertiir versteckt.

Die Algorithmen der SHA-2-Familie und SHA-1 sind sehr dhnlich
aufgebaut; SHA-1, SHA-224 und SHA-256 arbeiten mit 32-Bit-Wortern
und Blocken der Linge 512, bei SHA-384 und SHA-512 verdoppeln sich
diese Langen. Die Nachrichten, die SHA-1 bis SHA-256 verarbeiten
konnen, miissen kiirzer sein als 64 Bit, also etwa zwei Millionen Tera-
byte; fiir SHA-384 und SHA-512 liegt die Grenze bei 2'?® Bit. Da die
gesamte in unserem Universum enthaltene Information nach Schitzun-
gen der Physiker bei etwa 10'?° Bit liegt, diirfte dies fiir alle praktischen
Zwecke ausreichen.

Die Maximallidnge spielt eine Rolle bei der Vorverarbeitung der Nach-
richt: Ist M die zu verarbeitende Nachricht, bestehend aus ¢ Bit, so wird
am Ende ein Bit ,,1“ eingefiigt, dann £ Nullen und schlieBlich noch die
Zahl ¢ als Block von 64 bzw. 128 Bit. Die Zahl k wird als kleinste nicht-
negative ganze Zahl gewihlt, fiir die £+ 1+ k+64 durch 512 teilbar ist fiir
SHA-1, SHA-224 und SHA-256 bzw. fiir die £/ + 1 + k + 128 durch 1024
teilbar ist fiir SHA-384 und SHA-512, so daB in jedem Fall die Linge
der Nachricht ein ganzzahliges Vielfaches der Blockldnge ist. (Im Falle
von SHA-512/224 und SHA-512/256 sieht die Umgebung der ,,Nullen*
etwas anders aus.)

Damit 148t sich die Nachricht nun aufteilen in Blscke M, M@ ..,
jeder dieser Blocke wiederum wird aufgeteilt in Worter M(()i), oM 1(?
(Man beachte, dal3 bei jedem der fiinf Algorithmen die Blockldnge gleich
der 16-fachen Wortlédnge ist.)

Jeder der Algorithmen startet mit seinem eigenen Anfangshashwert. Ein
wesentlicher Unterschied zwischen SHA-1 und SHA-2 besteht in der
Wahl dieser Anfangswerte: Bei SHA-1 und noch bei SHA-224 sind
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es willkiirlich festgelegte Werte, bei denen man natiirlich wie seinerzeit
bei den S-Boxen von DES iiber verborgene Strukturen spekulieren kann.
Bei den iibrigen Algorithmen der SHA-2-Familie sind sie durch mathe-
matische Formeln gegeben.

Bei SHA-1 besteht der Anfangswert aus den fiinf (hexadezimal angege-
benen) Wortern

HY" = 67452301, H\" = EFCDAB89, H." = 98BADCFE,
HY = 10325476, H," = C3D2EIFO,
dhnlich auch bei SHA-224 mit
HY" =c1059eD8, H'” =367CD507, H) =3070DD17,
HY =F70E5939, H.” =FFC00B31, H{” = 68581511,
HY” = 64F98FA7, H” = BEFA4FA4.

Bei den drei anderen SHA-2-Standards gibt es jeweils acht Worter
Héo), cee Héo), die liber die hexadezimal geschriebenen gebrochenen
Anteile der Quadratwurzeln von Primzahlen p definiert sind; es geht al-
so um die hexadezimal geschriebenen ganzen Zahlen [27”{\/;’9}} , wobel
r = 32 bzw. 64 die Wortldnge des jeweiligen Algorithmus ist. Fiir SHA-
256 und SHA-512 nimmt man die erste bis achte Primzahl, fiir SHA-384
die neunte bis sechzehnte. In der nachstehenden Tabelle sind diese Werte
zu finden, wobei fiir SHA-256 natiirlich nur die jeweils linke Hilfte re-
levant ist.

Daneben gibt es noch Konstanten, die auch bei SHA-1 wieder willkiir-
lich (?) festgelegt sind als

5A827999 fir 0 <t <19
6ED9EBAL fiir20 <t <39
8FLBBCDC fiir40 <t <59~
CA62CID6 fir60 <t <99

und fiir die drei anderen Algorithmen gegeben sind durch die ersten
Bits der gebrochenen Anteile der Kubikwurzeln der ersten Primzahlen.
Fiir SHA-224 und SHA-256 nimmt man die ersten 32 Bit und die er-
sten 64 Primzahlen, fiir SHA-384 und SHA-512 entsprechend die ersten

Kt:
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op; H;O) = [2T{\/ﬁz}]

1 2 6A09E667 F3BCCO08
2 3 BB67AE85 84CAA73B
3 5 3C6EF372 FE94F82B
4 7 A54FF53A 5F1D36F1
5 11 510E527F ADE682D1
6 13 9B05688C 2B3E6C1F
7 17 1F83D9AB FB41BD6B
8 19 5BEOCD19 137E2179
9 23 CBBB9D5D C1059EDS8
10 29 629A292A 367CD507
11 31 9159015A 3070DD17
12 37 152FECD8 F70E5939
13 41 67332667 FFCO0B31
14 43 8EB44A87 68581511
15 47 DBOC2EOD 64F98FA7
16 53 47B5481D BEFA4FA4
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64 Bit und die ersten achtzig Primzahlen. In jedem Fall hat man also
eine Folge von Wortern Ky, K, . .. bis K¢; bzw. K49. Die Hexadezima-
lentwicklungen der gebrochenen Anteile der Kubikwurzeln der ersten
achtzig Primzahlen sind unten in der Tabelle zu finden, wobei wieder
darauf zu achten ist, daB3 K, fiir SHA-224 und SHA-256 nur aus den
ersten 32 Bit (oder acht Hexadezimalziffern) der angegebenen Werte
besteht.

AuBer diesen Konstanten sind fiir die fiinf Algorithmen noch Funkti-
onen definiert, die spiter im Konfusionsschritt eingesetzt werden; sie
verkniipfen jeweils drei Worter zu einem vierten, indem die angegebe-
nen logischen Operationen bitweise angewendet werden.

In allen fiinf Algorithmen wird die Funktion
Ch(z,y,2) = (@ Ny) D (~x A 2)

eingesetzt, in der & fiir die Addition in [F, oder (dquivalent) das exklusive
Oder steht. Sie hat fiir wahres x den Wahrheitswert y & falsch, also
denselben Wert wie y. Ist z dagegen falsch, erhalten wir falsch & z,
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v Py K, = [ZT{W}] [ 2 K, = [ZT{W}]
1 2 428A2F98 D728AE22 41 179 A2BFES8Al 4CF10364
2 3 71374491 23EF65CD 42 181 A81A664B BC423001
3 5 B5COFBCF EC4D3B2F 43 191 C24B8B70 DOF89791
4 7 E9B5DBAS 8189DBBC 44 193 C76C51A3 0654BE30
5 11 3956C25B F348B538 45 197 D192E819 D6EF5218
6 13 59F111F1 B605D019 46 199 D6990624 5565A910
7 17 923F82A4 AF194F9B 47 211 F40E3585 5771202A
8 19 AB1C5EDS5 DA6D8118 48 223 106AA070 32BBD1BS
9 23 D807AA98 A3030242 49 227 19A4C116 B8D2DOCS
10 29 12835B01 45706FBE 50 229 1E376C08 5141AB53
11 31 243185BE 4EE4B28C 51 233 2748774C DFS8EEB99
12 37 550C7DC3 DS5SFFB4E2 52 239 34BOBCB5 E19B48AS8
13 41 72BE5D74 F27B896F 53 241 391C0CB3 C5C95A63
14 43 80DEBLFE 3B1696B1 54 251 4EDSAA4A E3418ACB
15 47 9BDCO6A7 25C71235 55 257 5B9CCA4F 7763E373
16 53 Cl9BF174 CF692694 56 263 682E6FF3 D6B2BSA3
17 59 E49B69C1 9EF14AD2 57 269 748F82EE S5DEFB2FC
18 61 EFBE4786 384F25E3 58 271 78A5636F 43172F60
19 67 FC19DC68 2B8CD5B5S 59 277 84C87814 A1F0AB72
20 71 240CA1CC 77AC9C65 60 281 8CC70208 1A6439EC
21 73 2DE92C6F 592B0275 61 283 90BEFFFA 23631E28
22 79 4A7484MA 6EAGE483 62 293 A4506CEB DE82BDEY
23 83 5CBOA9DC BD41FBD4 63 307 BEF9A3F7 B2C67915
24 89 76F988DA 831153B5 64 311 C67178F2 E372532B
25 97 983E5152 EE66DFAB 65 313 CA273ECE EA26619C
26 101 A831C66D 2DB43210 66 317 D186B8C7 21C0C207
27 103 B00327C8 98FB213F 67 331 EADA7DD6 CDEOEBILE
28 107 BF597FC7 BEEFOEE4 68 337 F57D4F7F EE6ED178
29 109 C6EOOBF3 3DASSFC2 69 347 06F067AA 72176FBA
30 113 D5A79147 930AA725 70 349 0A637DC5 A2C898A6
31 127 06CA6351 EQ03826F 71 353 113F9804B EF90DAE
32 131 14292967 OAOQOEG6E70 72 359 1B710B35 131C471B
33 137 27B70A85 46D22FFC 73 367 28DB77F5 23047D84
34 139 2E1B2138 5C26C926 74 373 32CAAB7B 40C72493
35 149 4D2C6DFC 5AC42AED 75 379 3C9EBEOA 15C9BEBC
36 151 53380D13 9D95B3DF 76 383 431D67C4 9C100D4C
37 157 650A7354 8BAF63DE 77 389 4CC5D4BE CB3E42B6
38 163 766A0ABB 3C77B2AS 78 397 597F299C FC657E2A
39 167 81C2C92E 47EDAEEG6 79 401 5FCB6FAB 3AD6FAEC
40 173 92722C85 1482353B 80 409 6C44198C 4A475817

also den Wahrheitswert von z. In SHA-1, SHA-224 und SHA-256 wird
sie bitweise auf Worter der Linge 32 angewandt, bei SHA-384 und
SHA-512 auf solche der Linge 64.
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Ebenfalls allen Algorithmen gemeinsam ist die Mehrheitsfunktion
Maj(z,y,z) = (x ANy) & (x N\ 2) & (y A 2), die in derselben Weise
bitweise angewandt wird. Falls genau zwei ihrer Eingabebits gesetzt
sind, ist genau eine der drei Klammern eins, also auch das Ergebnis.
Sind alle drei Eingabebits gesetzt, erhalten wir eine Summe von drei
Einsen, also ebenfalls eins. In allen anderen Fillen sind alle drei Sum-
manden Null, also auch das Ergebnis.

Nur SHA-1 arbeitet mit der Funktion Parity(x,y,z) = x & y & z, deren
Ergebnisbit genau dann gleich eins ist, wenn eine ungerade Anzahl der
drei Eingabebits gleich eins ist.

Zur Diffusion verwenden alle fiinf Algorithmen Verschiebungen. Die
zyklischen Verschiebungen nach rechts und links bezeichnen wir mit
ROTR und ROTL, die entsprechenden nichtzyklischen Verschiebungen
mit SHL und SHR. Diese Operatoren verschieben um jeweils ein Bit;
fiir Verschiebungen um groBere Distanzen sorgen ihre Potenzen.

SHA-1 verwendet diese Operatoren direkt, bei den neueren Algorithmen
gibt es stattdessen vier Funktionen auf Wortern der jeweiligen Lénge,
die mehrere dieser Verschiebungen additiv kombinieren. Bei SHA-224
und SHA-256 sind dies

»7%(x) = ROTR*(z) @ ROTR"(z) @ ROTR*(x),

»*%(z) = ROTR(z) @ ROTR''(z) ® ROTR®(z),

o%(x) = ROTR"(z) @ ROTR™¥(z) & SHR®(z),

oP%(z) = ROTR(2) ® ROTR(z) & SHR'(x),
bei SHA-384 und SHA-512

»012(x) = ROTR®(2) ® ROTR*(z) & ROTR¥ (1),

»019(z) = ROTR™(z) ® ROTR'S(z) ® ROTR* (z),

o' (z) = ROTR'(z) @ ROTR®(z) @ SHR'(x),

o°'?(z) = ROTR(z) & ROTR® (z) & SHR®(x).

Die weitere Vorgehensweise ist bei den neueren Algorithmen etwas
anders als bei SHA-1; wir betrachten diese daher getrennt. In allen
Féllen gehen wir davon aus, dafl die Nachricht als Folge von Block-
en MDD M®P .. vorliegt gemiB der eingangs erlduterten Vorverar-
beitung.
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Der Algorithmus SHA-1 unterwirft diese Blocke den folgenden Verar-
beitungsschritten:
1. Setze

W - M fiir 0 < t < 15
7\ ROTL(W, ;@ W, ¢ &@W, 1, ®W,_ ) firl6 <t<79 "
t—3 t—8 t—14 t—16

Dies ist offensichtlich ein Diffusionsschritt.
2. Initialisiere die fiinf internen Variablen mit den fiinf Hashwerten der

vorigen Runde (fiir die erste Runde wurden die Hashwerte H](.O) oben
definiert):

a HS™Y, be HTV o HYTY,
Y Y
d H{™Y, e HITY

3. Der Konfusionsschritt: Fiihre fiir £ = 0 bis ¢ = 79 die folgenden
Anweisungen aus:
T < ROTL’(a) + fy(b,c,d) + K, + W,, e+ d, d<+ c,
¢+ ROTL®(b), b+a, a+ T,

Ch fir 0<t<19
wobei f, = {Maj fir40 <t <359 ist.

Parity sonst
(Die Konstanten K, wurden oben definiert.)

4. Berechne den Hashwert der Runde:
H(()i) —a+ H(()i_l), Hfi) — b+ Hfi_l), Héi) — Cc+ Héi_l),
Héi) — d+ Héi_l), Hff) — e+ Hff‘l)

Ergebnis des Algorithmus sind die aneinandergesetzten Hashwerte der
letzten Runde.

Die Algorithmen SHA-224, SHA-256, SHA-382 und SHA-512 unter-
scheiden sich abgesehen von Liangenparametern und den bereits defi-
nierten Anfangskonstanten kaum voneinander. Fiir jeden Block M@,
aufgeteilt in die Worter Méi) bis M 1(?, werden die folgenden Operatio-
nen durchgefiihrt:
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w. = § MY fir 0 <t < 15
t (T] (Wt_z) + Wt—7 + JO(Wt—IS) + Wt—]6 fur 16 S t S T ’

wobei r = 63 fir SHA-224 und SHA-256 und r = 80 sonst.

Das Pluszeichen steht hier folgendermalen zu interpretieren: Die ein-
zelnen Summanden werden als ganze Zahlen zwischen Null und 2%
bzw. 2%* interpretiert und dann als ganze Zahlen addiert. Das Ergebnis
wird modulo 22 bzw. 2%* betrachtet, d.h. ein etwaiger Uberlauf wird
ignoriert.

Bei 0 und o, ist darauf zu achten, dal3 es sich hier be1 SHA-224 und
SHA-256 um 0625 % und o'\ % handelt, sonst aber um 065 ' und 601

2. Initialisiere die acht internen Variablen mit den acht Hashwerten der
vorigen Runde (fiir die erste Runde wurden die Hashwerte H](.O) oben
definiert):

a Héi_l), b+ Hl(i_l), C Héi_l), d Héi_l),
e HOV, fe HITV g HETV, he HE
3. Der Konfusionsschritt: Fiihre fiir £ = 0 bis £ = r (also je nach Algo-
rithmus 63 oder 79) die folgenden Anweisungen aus:
T, < h+X2,(e)+Chle, f,g)+ K, + W,
T, <+ ¥y(a) + Maj(a,b,c), h<+g, g+ f, [+e
e<—d+T,, d+c
c<b, bé<a, a<T\+7T,.

4. Berechne den Hashwert der Runde:
Héi) —a+ H(gi_l), Hl(i) — b+ Hl(i_l), Héi) — Cc+ Héi_l),
HY « dv B, HO e BED, HY o fyHID,
HY « g+ B, HD « by HID,

Ergebnis des Algorithmus sind die aneinandergesetzten Hashwerte der
letzten Runde.
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§4: Weitere Anwendungen sicherer Hashfunktionen

Die Niitzlichkeit kryptographisch sicherer Hashfunktionen beschrinkt
sich nicht auf elektronische Unterschriften; sie sind auch Teil einer
Reihe von weiteren Protokollen zum Schutz der Integritdt von Daten,
fiir sogenannte ,,Zeitstempel“ und einiges mehr. Auch die amerikanische
Norm fiir den DSA sieht fiir die Schliisselerzeugung den Einsatz von
SHA vor. Hier soll vor allem dieser letztere Fall behandelt werden sowie
als erstes der

a) Schutz der Integritit von Daten

Wie bereits zu Beginn der Vorlesung erwihnt, hat ein Gegner viele An-
griffsmoglichkeiten; angesichts der geringen Sicherheitsstandards der
am hiufigsten verwendeten Betriebssysteme wird oft der direkte An-
griff auf einen Computer die einfachste Moglichkeit sein. Gegen das
Ausnutzen von Sicherheitsliicken ist die Kryptographie machtlos; sie
kann aber doch helfen, zumindest gewisse Manipulationen zu entdeck-
en.

Schadliche Programme lassen sich am leichtesten dann in einen Com-
puter einschleusen, wenn sie der Besitzer selbst installiert. Das wird er
natiirlich kaum freiwillig tun, aber wenn wenn man ihm eine manip-
ulierte Variante eines Programms unterschiebt, das er ohnehin instal-
lieren mochte, wird es vielleicht versehentlich tun.

Teilweise konnen schon kleinste Manipulationen ein Einfallstor fiir
kiinftige Angriffe sein: Wie wir bei der Diskussion von SSL/TLS gese-
hen haben, sind beispielsweise die elektronischen Unterschriften der
wichtigsten Zertifizierungsagenturen im Programmcode der gingigen
Browser enthalten. Fiigt man dort nur einen einzigen Datensatz mit der
elektronischen Unterschrift einer Bogus-Agentur hinzu, wird der Brow-
ser kiinftig ohne Nachfrage beliebige Seiten als sicher bezeichnen, wenn
sie von dieser Agentur zertifiziert sind. Falls der manipulierte Browser-
code auch noch einige Anweisungen mit ,,Ersatzadressen® fiir populére
Ziele enthilt, sind praktisch alle Arten von Angriffen moglich.

Ein Anwender mufl3 daher sicher sein, dal seine Programme von ei-
ner sicheren Quelle kommen und nicht manipuliert sind. Falls er seine
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Programme von dubiosen Adressen herunterliddt (die selbstverstiandlich
allesamt seriose Namen haben) oder wenn er das in der Vergangenheit
getan hat, kann ithm auch die Kryptographie nicht mehr helfen.

Falls er aber seinen Computer samt Software-Erstausstattung von
seriosen und sorgféltig arbeitenden Produzenten und Hindlern erwor-
ben hat (so es das im Konsumentenbereich geben sollte), dann kann er
sichere Internetverbindungen zu seriosen Anbietern aufbauen und auch
sicher sein, dal er mit dem gewiinschten Partner verbunden ist. Jetzt
muf} er nur noch wissen, daf} die Software, die er von dort (oder einer
nidher gelegenen und/oder billigeren Quelle) herunterlddt identisch ist
mir der des Anbieters.

Zu diesem Zweck veroffentlichen viele Anbieter Hashwerte zu ihren
Programmen. Falls diese mit einem kryptographisch sicheren Hash-
verfahren berechnet werden, kann man damit nicht nur iiberpriifen,
ob die Software fehlerfrei libertragen wurde, sondern man kann auch
tiberpriifen, da} sie, selbst wenn sie von einem unbekannten mirror
kommt, identisch ist mit dem Original.

Auf dieselbe Weise lassen sich auch kritische Dateien auf dem eigenen
Rechner schiitzen: Falls man zu jeder einen Hashwert berechnet und
diesen idealerweise noch auch einem externen Speichermedium festhilt,
kann man jederzeit iiberpriifen, ob die Datei verdndert wurde.

b) Sicheres padding bei RSA

Wie wir in Kapitel 4, §7¢) gesehen haben, kann der Standard PKCS
#1 v1.5 RSA anfillig gegen Angriffe machen. Im Oktober 2012
veroffentlichten die RSA Laboratories daher einen neuen Standard
PKCS #1 v2.2, bei dem dies (hoffentlich) nicht mehr der Fall ist. Er
benutzt eine (nicht weiter spezifizierte, vom Sender und Empfinger
zu wihlende) kryptographisch sichere Hashfunktion und einen (eben-
falls zu vereinbarenden) Maskengenerator, der zu einem vorgegebenen
Startwert und einem Lingenparameter ¢ eine Folge von ¢ Zufallsbytes
konstruiert. Wie wir weiter hinten sehen werden, kann auch so ein Mas-
kengenerator iiber eine Hashfunktion implementiert werden.
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Wir gehen davon aus, da3 der RSA-Modul aus k& Byte besteht, so dal3
Blocke von bis zu £ — 1 Byte verschliisselt werden konnen. Davon
werden nur £ — 2h — 2 fiir die Nachricht benutzt, wobei i die Anzahl
der Bytes eines Hashwerts ist: In Falle eines Hashverfahrens mit 256
Bit Ausgabe wire also A = 32. Zu jedem Nachrichtenblock kann eine
Marke L angegeben werden; falls dies nicht geschieht, ist L die lee-
re Zeichenkette. Ansonsten kann L beispielsweise iiber eine zwischen
Sender und Empfinger zu vereinbarenden Nachrichtennummerierung
oder etwas dhnliches definiert sein.

Der erste zu berechnete Hashwert ist der Wert /Hash, den das verwendete
Hashverfahren fiir den Text L liefert. Besteht der Nachrichtenblock
aus m < k — 2h — 2 Bytes, so wird an ¢/Hash eine Folge PS aus
k —m — 2h — 2 Nullbytes angehingt (die im Falle m = k — 2h — 2
leer ist), gefolgt von einem Byte mit Wert eins und schlieBlich den
m Nachrichtenbytes. Dies ergibt eine Folge DB aus £ — h — 1 Bytes.
Sodann wird ein Startwert seed fiir den Maskengenerator gewéhlt, aus
dem dieser eine weitere Folge von k£ — h — 1 Bytes macht. Diese beiden
Folgen werden bitweise addiert zu einer Folge maskedDB. Auf das
Ergebnis wird wieder der Maskengenerator angewandt, dieses Mal mit
Startwert maskedDB und Lingenparameter h. Das Ergebnis seedMask
wird bitweise zu seed addiert; die Summe sei maskedSeed. Der Block
aus k Bytes, auf den die RSA-Funktion angewandt wird, beginnt mit
einem Nullbyte, dann folgt maskedSeed und schlieBlich maskedDB.

Bei der Entschliisselung kann der Empfianger aus maskedDB den Wert
von seedMask bestimmen, und daraus durch Addition von maskedSeed
den Wert von seed, was ihm wiederum erlaubt, {iber den Maskengene-
rator die Maske fiir DB und damit DB selbst zu bestimmen. Auf3erdem
kann er nachpriifen, ob DB die korrekte Struktur hat und ob ¢{Hash zur
vereinbarten (oder leeren) Marke L palt.

¢) Wie zufillig miissen unsere Schliissel sein?

Idealerweise sollten unsere Schliissel stets zufillig gewihlt sein; jeder
in Frage kommende Schliissel sollte also genau dieselbe Wahrschein-
lichkeit haben. Alles andere gibt einem Gegner zumindest prinzipiell
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Ansitze zu einer Kryptanalyse, die schneller ist als das Durchprobieren
aller Schliissel.

Nun sind aber in der asymmetrischen Kryptographie ohnehin alle
verniinftigen kryptanalytischen Ansdtze deutlich schneller als blofes
Probieren — deshalb brauchen wir ja auch so lange Schliissel. Unter
Sicherheitsgesichtspunkten ist nach heutigen Standards vollig ausre-
ichend, daB ein Gegner das Verfahren nicht mit weniger als etwa 2!
Rechenschritten knacken kann.

Deshalb miissen wir be1 RSA und DSA, selbst wenn wir Primzahlen
der Lange 1500 oder 3000 Bit suchen, nicht unbedingt jeder solchen
Primzahl dieselbe Chance geben: Es reicht, dal wir einen (echten) Zu-
fallsanteil von mindestens 128 Bit haben; der Rest kann dann durchaus
deterministisch daraus abgeleitet sein. Dabei muB freilich sichergestellt
sein, dal} das deterministische Verfahren keine erkennbare (und damit
vielleicht auch ausnutzbare) Struktur in die Schliissel bringt, und dazu
ist eine kryptographisch sichere Hashfunktion ein geeignetes Werkzeug.

Das Bundesamt fiir Sicherheit in der Informationstechnik stellt in sei-
ner Technischen Richtlinie Kryptographische Verfahren: Empfrehlun-
gen und Schliisselldngen drei Vorgehensweisen zur Auswahl, von denen
die ersten beiden empfohlen werden, wihrend das dritte nur legacy-
Status hat. Ausgangspunkt ist jeweils ein Intervall [a, b], in dem die zu
konstruierende Primzahl liegen soll.

Beim ersten Verfahren erzeugt man so lange ungerade Zufallszahlen aus
diesem Intervall, bis man eine Primzahl gefunden hat.

Das zweite Verfahren optimiert diese Suche etwas: Hier wihlt man
zunichst eine Schranke B mit der Eigenschaft, dal das Produkt B#
aller Primzahlen kleiner oder gleich B noch klein ist im Verhéltnis zur
Intervalldnge b— a. Dann erzeugt man zu B# teilerfremde Zufallszahlen,
bis man eine Primzahl gefunden hat.

Beim dritten Verfahren schlieBlich startet man mit einer Zufallszahl
aus [a, b] und sucht die kleinste Primnzahl, die auf diese folgt. Damit
haben Primzahlen, deren Abstanmd zu ihrem Vorgénger groB ist, eine
grofBere Chance, gewihlt zu werden, aber nach heutigem Kenntnisstand
kann ein Angreifer daraus keinen Vorteil ziehen.
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d) Erzeugung groBer Zufallszahlen aus kleinen

Angenommen, wir haben eine Hashfunktion h, die Werte zwischen
Null und 2™ — 1 liefert, und wir haben als Startwert eine Zufallszahl
0 <z, < 2™ — 1. (In der englischsprachigen Literatur wird ein solcher
Startwert als seed = Keim bezeichnet.) Was wir wirklich wollen, ist aber
eine Zahl y zwischen 227! und 2% fiir ein L, das deutlich groBer ist
als m.

Dazu gehen wir dhnlich vor wie beim Counter-Mode eines symmetri-
schen Kryptoverfahrens (s. Kap. 6, §5¢): Wir schreiben L — 1 =nm +b
mit 0 < b < m und berechnen m + 1 ,Ziffern“ zur Basis 2" als
v; = h(zy + ¢). Dann setzen wir

n—1
z=Y 0;-2™ +(v, mod 2°) - 2"
=0

Das ist noch kein geeigneter Kandidat, denn da v,, mod 2° Kleiner ist
als 2°, ist auch z < 277!, Genau deshalb aber ist y = 2L~ + 2 eine
Zahl zwischen 27! und 2%, die auf einer Zufallszahl mit n zufilligen
Bit beruht.

Auf der Suche nach RSA-Moduln konnen wir dann beispielsweise von
dort aus das Sieb des ERATOSTHENES laufen lassen und nach der nachsten
Primzahl suchen.

Falls wir extrem vorsichtig sind und dem Gegner keinen Ansatz geben
mochten, die sehr inhomogene Verteilung der Differenzen aufeinan-
derfolgender Primzahlen auszunutzen, werden wir allerdings nur y auf
Primalitit testen und bei negativem Ausgang des Tests von vorne anfan-
gen.

Ein ERATOSTHENES-Schritt ist jedoch selbst unter diesen Bedingungen
vollig problemlos: Da es in dem GroBenbereich, in dem wir suchen,
keine geraden Primzahlen gibt, sollten wir im Fall eines geraden y
den Wert von y + 1 testen. Auf diese Weise halbieren wir die Anzahl
der zu erwartenden Durchliufe und haben selbst theoretisch keinen
Sicherheitsverlust.
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e) Primzahlen fiir DSA

In manchen Fillen brauchen wir nicht einfach irgendwelche Primzahlen,
sondern zwei Primzahlen, die in einer bestimmten Relation zueinander
stehen. Als Beispiel dazu betrachten wir den aus Kapitel 5 bekannten
digitalen Unterschriftsalgorithmus DSA, in den USA standardisiert als
Digital Signature Standard DSS

In seiner derzeit giiltigen Form wurde er im Juli 2013 als FIPS 186-
4 veroffentlicht. Er benotigt bekanntlich eine kleine Primzahl ¢, deren
Bitlinge wir mit /V bezeichnen, sowie eine grofle Primzahl p = 1 mod g,
deren Lange wir mit L bezeichnen. (Da p ungerade ist, gilt tatsdchlich
sogar p = 1 mod 2q.) In FIPS 186-4 sind nur die Fille L = 1024 und
N =160 oder 224 und L = 2048 oder 3072 und N = 256 vorgesehen;
der im Anhang A.1.1.2 beschriebene Algorithmus zur Primzahlerzeu-
gung ist aber unabhiingig von dieser Festlegung.

Der Algorithmus verwendet eine beliebige kryptographisch sichere
Hashfunktion, die einfach als Hash bezeichnet wird. Er geht aus von
den beiden Parametern L, N sowie einer seed-Lédnge ¢, die mindestens
gleich V sein muB}, und einer Blocklinge B > N. In den ersten bei-
den Schritten wird tiberpriift, ob die ersten drei Parameter allen An-
forderungen geniigen; der dritte und vierte sind dquivalent dazu, dal3
man L. — 1 = nB + b schreibt mit 0 < b < B. Im fiinften Schritt wird
eine Zufallszahl z erzeugt, deren Linge gleich der seed-Lénge ¢ ist, und
im sechsten wird U = Hash(z) mod 2" ~! berechnet. Der siebte Schritt
macht aus U eine ungerade /NV-Bit-Zahl

q=2""1"4+U+1—(U mod2).

Diese wird im achten Schritt darauf getestet, ob sie prim ist; falls nicht
geht es im neunten Schritt zuriick zu Schritt fiinf, wo die ganze Prozedur
mit einer neuen Zufallszahl z wiederholt wird.

Falls schlieBlich eine Primzahl ¢ gefunden ist, geht es an die Suche
nach einer Primzahl p = 1 mod 2q. Dazu wird zunédchst im zehnten
Schritt eine Variable offset auf eins gesetzt. Im elften Schritt werden
die folgenden neun Anweisungen durchgefiihrt mit einer Laufvariablen
counter, die zundchst den Wert Null hat:
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11.1 Setze V, = Hash((z + offset + j) mod 26) fliry=0,...,n.

12 W Vy+V, - 2844V - 207DB (V. mod 2°) - 278

113 X =W + 251 (Somit ist X jetzt eine L-Bit-Zahl.)

11.4 ¢+ X mod 2q

115 p=X—-(c—1) (Jetzt ist p = 1 mod 2q, hat aber moglicher-
weise wegen der Subtraktion weniger als K Bit,)

11.6 Falls p < 2F~1, weiter bei 11.9

11.7 Teste, ob p prim ist.

11.8 Falls ja, ist ein Paar (p, q) gefunden, und der Algorithmus endets;
andernfalls geht es weiter bei 11.9.

11.9 offset wird auf offset + n + 1 gesetzt und die Laufvariable counter
um eins erhoht. Falls sie danach noch kleiner ist als 4L, geht es
weiter bei 11.1, andernfalls geht es zuriick zu Schritt 5, d.h. wir
versuchen unser Gliick mit einer neuen ,,kleinen* Primzahl gq.

f) Wie bekommt man echte Zufallszahlen?

Durch Hashverfahren konnen wir zwar die Anzahl benotigter Zufallsbits
zumindest bei asymmetrischen Kryptoverfahren deutlich reduzieren, wir
konnen aber definitiv nicht ohne sie auskommen. Alles beruht darauf,
dal wir mit mindestens 128 ,wirklich* zufélligen Bits starten. Wie
bekommen wir diese? Und was bedeutet das Wort ,,zuféllig*“?

Im Alltagsgebrauch bezeichnen wir ein Ereignis als zufillig, wenn es
keine Erkldrung gibt, warum ausgerechnet dieses Ereignis an Stelle von
mehreren ebenfalls moglichen Alternativen eingetreten ist: Fillt beim
Wiirfel die Zahl ,,dre1*, so ist das Zufall.

Untersuchen wir allerdings die Bewegung des Wiirfels genauer, so
konnen wir ohne groflere Probleme aus den Anfangsbedingungen (Ort,
Geschwindigkeit, Drehimpuls des Wiirfels beim Abwurf) zumindest im
Prinzip dessen Bahn berechnen und das Ergebnis vorhersagen; es ist
also nicht mehr zufillig. In der Tat gibt es Spieler, die in der Lage
sind, mit recht guter Trefferwahrscheinlichkeit jede gewiinschte Zahl zu
wiirfeln. Bei genauerer Betrachtung des Vorgangs wird die Zufalligkeit
des Ergebnisses hier also doch eher problematisch.
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In der Tat ist es algorithmisch unmdoglich, zu entscheiden, ob eine ge-
gebene Zahlenfolge zufillig ist; wir konnen nie ausschlieBen, dal wir
einfach das korrekte Bildungsgesetz noch nicht gefunden haben.

Auch bei physikalischen Phidnomenen, die uns zufillig erscheinen,
miissen wir immer die Moglichkeit im Auge behalten, dall wir vielleicht
einfach noch nicht die korrekte Theorie zu ihrer Erkldarung gefunden ha-
ben. Zumindest in der Quantentheorie gibt es allerdings durchaus Sitze,
wonach das Verhalten gewisser Systeme nicht mit bislang noch unbe-
kannten ,,verborgenen Parametern deterministisch erklirt werden kann,
und Phinomene wie der radioaktive Zerfall oder thermisches Rauschen
liefern Werte, die als zuféllig interpretiert werden konnen. Sie sind zwar
im allgemeinen nicht gleichverteilt, aber dieses Problem 146t sich durch
geeignete statistische Aufbereitung beheben.

Dem Normalanwender stehen physikalische Quellen iiblicherweise
nicht zur Verfiigung. Trotzdem gibt es auch auf seinem Computer
eine ganze Reihe von nicht vorhersehbaren Ereignissen, die keineswegs
alle auf Softwarefehlern beruhen: Mif3t man etwa den Abstand zwi-
schen zwei Tastaturinterrupts mit einer Genauigkeit von einer Tausend-
stel Sekunde, so verhilt sich die letzte Ziffer sicherlich zufillig: Nie-
mand kann seine Bewegungen mit einer Genauigkeit in diesem Bereich
steuern. Auch aus Mausbewegungen, Festplattenzugriffen und aus Net-
zwerkaktivitdten lassen sich entsprechende Zufallszahlen gewinnen.

Linux (und verschiedenen andere UNIX-Systeme) sammeln die so
gewonnene Entropie und stellen sie in /dev/random als Folge gleich-
verteilter Zufallszahlen zur Verfiigung; mit

dd if=/dev/random of=Ausgabedatei bs=1 count=n

lassen sich n Zufallsbytes gewinnen — sofern hinreichend viel Entropie
zur Verfiigung steht. Andernfalls blockiert /dev/random und liefert erst
dann wieder neue Bytes, wenn neue zufillige Ereignisse eingetreten
sind.

Eine zweite Spezialdatei, /dev/urandom, greift ebenfalls auf den En-
tropiepool des Betriebssystems zu, liefert aber bei nicht ausreichender
Entropie algorithmisch berechnete Pseudozufallsbytes anstatt zu blok-
kieren.
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Unter cygwin stehen /dev/random und /dev/urandom im Prinzip auch fiir
Windows-Anwender zur Verfiigung, allerdings liefern dann beide nur
Pseudozufallszahlen in iiblicher Windowsqualitit, die auf keinen Fall
fir kryptographische Zwecke verwendet werden diirfen.

Wer keinen Zugang zu physikalischen Zufallsquellen oder Computern
mit echten Entropiequellen hat, muB leider seine Zufallsbit auf konven-
tionelle Weise erzeugen, d.h. er muf3 Miinzen oder Wiirfel werfen und
versuchen, dies moglichst ,,zufillig” zu tun. Mit einiger Ubung ist es
nicht sehr schwer, Miinzen oder Wiirfel so zu werfen, da3 das Ergebnis
ziemlich vorhersehbar ist; man sollte fiir ,,echten” Zufall auf jeden Fall
moglichst hoch werfen und auch da die Kraft variieren.

g) Speichern von Passwortern

Der Zugang zu Computern, Netzwerken, Datenbanken usw. ist iiblicher-
weise durch Passworter geschiitzt. Beim Einloggen eines Benutzers
tiberpriift das System, ob das eingegebene Passwort korrekt ist. Dazu
miissen die Passworter aller berechtigter Benutzer in irgendeiner Form
im System gespeichert sein. Nun lesen wir aber immer wieder von er-
folgreichen Angriffen auf Computersysteme, und diese Berichte sind
sicherlich nur die Spitze eines Eisberg, da ersten nicht alle Angriffe
bemerkt werden und zweitens auch iiber erkannte Angriffe nur selten
berichtet wird: Man mochte schlielich seine Kunden nicht verunsich-
ern.

Von daher ist es keine gute Idee, die Passworter im Klartext zu
speichern. Eine Alternative, die beispielsweise bei den ersten UNIX-
Systemen benutzt wurde, ist die verschliisselte Speicherung. Nach
KERCKHOFFS diirfen wir nicht davon ausgehen, dal} sich das verwen-
dete Verschliisselungsverfahren geheim halten 1dBt, und in der Tat
war es bei UNIX sogar in der Dokumentation angegeben. Bei Win-
dows 95 wurde das Verfahren geheim gehalten, allerdings tauchten bald
Entschliisselungsprogramme im Netz auf. Wenn das Verfahren einen
Schliissel benutzt, mufl dieser irgendwo im System gespeichert sein und
kann damit eventuell von Hackern gefunden werden.

Eine sicherere Alternative bieten kryptographisch sichere Hashfunk-
tionen: Gespeichert wird nicht das Passwort, sondern ein davon abge-
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leiteter Hashwert. Dazu gibt es keine Entschliisselungsfunktion auf3er
dem systematischen Ausprobieren aller moglicher Passworter. Erratene
Passworter wie 123 oder geheim lassen sich zwar leicht verifizieren,
aber das lassen die sich auch einfacher durch einen Versuch, sich da-
mit einzuloggen. Werden nur Hashwerte gespeichert, muf3 bei jeder
Passworteingabe der Hashwert berechnet und mit dem gespeicherten
verglichen werden, was kein groer Aufwand ist.

h) Block Chains und Bitcoins

Hier geht es darum, eine dynamisch wachsende Sammlung von Doku-
menten filschungssicher, aber trotzdem 6ffentlich zugénglich zu spei-
chern. Dazu werden sie so miteinander verkniipft, da3 die Anderung
eines Dokuments nur dann unerkannt bleiben kann, wenn auch alle
Folgedokumente verdndert werden. Um letzteres zu erschweren, muf}
dafiir gesorgt werden, daB3 das Anhédngen eines neuen Dokuments
so aufwendig ist, dal das Anhidngen vieler Dokumente praktisch
undurchfiihrbar ist — vor allem auch vor dem Hintergrund, dal} ja
regelmiBig neue Dokumente an die vorhandene Kette angehingt wer-
den.

Der proof of work, der das Anhingen neuer Dokumente aufwendig
macht, kann durch das Berechnen von Hashwerten erfolgen. Jedes
Dokument ist gespeichert in einem Block, bestehend aus seinem Nutz-
inhalt, dem Dokument, sowie einem header, der (mindestens) die fol-
genden Informationen enthilt: Eine Dokumentennummer, einen Zeit-
stempel, den Hashwert des Nutzinhalts, den Hashwert des headers des
Vorgingerblocks sowie eine Nonce, das heilit, eine speziell fiir diesen
Block ermittelten Zahl, deren Bestimmung mit groBerem Aufwand ver-
bunden ist.

Bei einer kryptographisch sicheren Hashfunktion darf es natiirlich nicht
moglich sein, zu einem vorgegebenen Hashwert mit realistischem Auf-
wand ein Dokument zu konstruieren. Wenn man aber nur fordert, dafy der
Hashwert eine gewisse Eigenschaft haben soll, kann diese Konstruktion
je nach Schwere der Forderung praktikabel werden.

Ein gutes Hashverfahren produziert Hashwerte, die sich statistisch wie
Zufallszahlen verhalten. Fordert man also Hashwerte aus einer gewissen
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Teilmenge, so kann man leicht abschitzen, wie viele Versuche im Mittel
notwendig sind, um einen Hashwert aus der Teilmenge zu erhalten.

So erhilt man beispielsweise im Mittel in jedem zweiten Versuch einen
Hashwert, der mit einer Null beginnt, bei jedem vierten einen, der mit
zwei Nullen beginnt, usw. Fordert man also, da3 der Hashwert unter einer
bestimmten Schranke liegen soll, 148t sich leicht abschitzen, wie viele
Versuche jemand im Mittel braucht, um so einen Wert zu produzieren.

Bei einer block chain muf} die Nonce so gewihlt werden, daf3 der Hash-
wert fiir den gesamten header des Blocks unter dieser Schranke liegt.
Bei bitcoins beispielsweise wird diese Schranke regelmifig so angepalt,
daB3 der Aufwand bei etwa zehn Minuten liegt, und die jeweils giiltige
Schranke ist ebenfalls im header eingetragen.

Fiir den allerersten Block, im System der bitcoins als Genesis bezeichnet,
gibt es natiirlich keinen Vorginger. Seine Nutzlast ist ein Phantasiedoku-
ment, und der Hashwert des Vorgéngers fehlt im header. Alles andere,
auch eine giiltige Nonce, ist vorhanden.

Eine block chain ist eine Folge von derart verketteten Blocken. Sie
wird nicht zentral gespeichert; im Prinzip kann jeder Computer eines
Netzwerks eine Kopie enthalten. Das stellt natiirlich die Frage, was
passiert, wenn zwei verschiedene Versionen auftauchen. Ein Betriiger
konnte etwa ein Dokument manipulieren, die header einiger weniger
Nachfolger entsprechend anpassen, und dann die Kette enden lassen.
Um das zu verhindern, gilt die Regel, dal im Zweifelsfall immer die
langste vorhandene Kette die giiltige ist.

Im System der bitcoins besteht die Nutzlast der Blocke aus Transak-
tionen. Diese werden digital unterschrieben mit einer Variante von
DSA auf Basis elliptischer Kurven. Jeder Teilnehmer wihlt sich zufillig
einen privaten Schliissel (oder mehrere) und publiziert den passenden
offentlichen Schliissel. Aus diesem wird auch (iiber Hashverfahren und
der Modifikation von Bitfolgen zu druckbarem Text) sein Benutzername
berechnet.

Fiir eine Uberweisung unterschreibt der Uberweisende eine Nachricht
der Form ,,A liberweist den Betrag x an B*“ und sendet diese an alle mit
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ithm verbundenen Knoten des Netzwerks. Jeder von diesen kann dann
entscheiden, ob er damit beginnen will, diese Nachricht an die block
chain anzuhédngen, indem er nach einer geeigneten Nonce sucht. Wer
als erster eine gefunden hat, hiangt den Block an und bekommt dafiir
einen gewissen Betrag gutgeschrieben, der zu Beginn des Systems bei
50 bitcoins lag und inzwischen auf einen kleiner Bruchteil einer einzi-
gen gesunken ist. Der Uberweiser muf} dagegen fiir seine Uberweisung
bezahlen.

Falls bei diesem Verfahren mehrere verschiedene block chains entstehen,
weil andere Benutzer noch nicht gemerkt haben, dafl der Block bereits
angehingt ist, werden, sobald dies (im Allgemeinen erst nach weiteren
Erginzungen der Ketten) bemerkt wird, alle auBBer der langsten Kette fiir
ungiiltig erklért.

§5: Literatur

Das schon mehrfach zitierte Lehrbuch von BUCHMANN behandelt Hash-
funktionen. In der Auflage von 2016 wird im elften Kapitel auch SHA-3
behandelt, nicht aber SHA-2.

Alle SHA-Algorithmen sind ausfiihrlich beschrieben in den Original-
dokumenten, deren neueste Version man via

http://csrc.nist.gov/CryptoToolkit/tkhash.html

und den Link zu Secure hashing finden sollte. Entsprechend fiihrt der
Link Digital Signatures zum DSS.

Grundsitzliches tliber kryptographische Hashfunktionen und Angriffe
dagegen findet man auch im fiinften Kapitel des Buchs

NIELS FERGUSON, BRUCE SCHNEIER, TADAYOSHI KOHNO: Cryptography

Engineering — Design Principles and Practical Applications, Wiley,
2010

Unter den zur Vorlesung angegebenen Biichern enthélt das von ERTEL
ein Kapitel tiber block chains und bit coins.
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Kapitel 8
Kryptologie und Quantenphysik

Computer sind physikalische Systeme, und die Rechnungen, die sie
ausfiihren, sind physikalische Prozesse. Diese Sichtweise ist zwar in der
deutschen Hochschulinformatik nicht sehr verbreitet, bestimmte aber
den Fortschritt der Informationstechnik in den letzten Jahrzehnten.

Nach einer beriihmten, 1965 in der Zeitschrift Electronics veroffentlicht-
en Beobachtung des Intel-Mitbegriinders GORDON E. MOORE (*1929)
verdoppelt sich die Anzahl der Transistoren eines integrierten Schalt-
kreises etwa alle zwei Jahre. Zumindest bislang beschrieb dies die Ent-
wicklung recht gut, und auch fiir die fiir andere Parameter wie die An-
zahl der Rechenoperationen pro Sekunden gelten dhnliche Aussagen,
die heute allesamt als MOOREsches Gesetz bezeichnet werden.

Moglich war dieser dramatische Anstieg bislang nur durch immer wei-
tere Verkleinerung elektronischer Bauteile; hier bewahrheiteten sich
immer wieder Titel und Inhalt eines Vortrags, den der spitere Physik-
Nobelpreistrager RICHARD FEYNMAN (1918-1988) bereits 1959 am Cal-
tech (California Institute of Technology) gehalten hatte: There’s Plenty
of Room at the Bottom.

Falls dieser Trend auch kiinftig anhalten sollte, sind bald Dimensionen
erreicht, bei denen nicht mehr die Gesetze der klassischen Physik gelten,
sondern die der Quantentheorie.

Zu diesen kommt man allerdings auch auf Grund ganz anderer Uber-
legungen: In seinem Vortrag Simulating Physics with Computers wies
FEYNMAN schon 1982 darauf hin, daf} eine Simulation beliebiger phy-
sikalischer Vorginge nur moglich sei mit einem quantenmechanischen
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System, das zum Teil aus sogenannten Quantencomputern besteht (mit
denen wir uns in §3 beschéftigen werden). Solche Quantencomputer gab
es zwar 1982 noch nicht, und auch heute gibt es noch nicht viel mehr
als erste Ansitze zu ihrer Realisierung. Trotzdem ist ziemlich klar, daf3
die Quantenphysik die Welt der Computer und auch die Kryptologie in
den nichsten Jahrzehnten wesentlich verdndern wird.

Bevor wir iiber entsprechende Entwicklungen spekulieren, miissen wir
uns allerdings zunichst mit zumindest einigen Grundlagen der Quan-
tenphysik vertraut machen.

§ 1: Grundziige der Quantenmechanik

Als zu Beginn des zwanzigsten Jahrhunderts Experimente in immer
kleineren GroBenordnungen moglich wurden, muf3ten die Physiker fest-
stellen, daB sich viele Ergebnisse nicht mit den klassischen Gesetze der
Physik erkldren lieBen: In der Welt der Atome und Elementarteilchen ist
es beispielsweise nicht mehr moglich, das kiinftige Verhalten eines Sys-
tems aus dem bisherigen Zustand und den Naturgesetzen vorherzusagen,
auBerdem lassen sich verschiedene physikalische KenngroBen eines
Teilchens wie beispielsweise Ort und Impuls nicht gleichzeitig genau
bestimmen. Wie sich bald herausstellte, lag dies nicht nur an technischen
Beschriankungen oder unvollstindigen Theorien, in denen wesentliche
Parameter fehlten: Man konnte zeigen, dal} keine Theorie mit egal wel-
chen zusitzlichen Parametern den Ausgang der Experimente erkldren
konnte.

Erste Versuche, das klassische Weltbild durch ad hoc Postulate (meist in
Form irgendwelcher Verbote) zu retten, fiihrten zu keinen befriedigen-
den Ergebnissen; dazu kam es erst, als ab etwa 1925 aus den Arbeiten
verschiedener Physiker ein radikal neuer Erkldrungsansatz entstand, die
Quantenmechanik. Sie ist sehr viel weniger anschaulich als die klas-
sische Physik und widerspricht auch teilweise unseren Vorstellungen,
hat sich aber seither in unzihligen Experimenten bestétigt und fiihrte
auch bereits zu praktischen Anwendungen, wie beispielsweise der im
nichsten Paragraphen behandelten Quantenkryptographie. Die klassi-
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sche Physik kann auf der Grundlage der Quantenphysik erklért werden
als deren Limes fiir immer groBBer werdende Teilchenzahl.

Grundlage der Beschreibung eines quantenmechanischen Systems sind
nicht wie in der klassischen Physik die Werte verschiedener Me3gro3en,
die den Bestandteilen des Systems zugeordnet sind; stattdessen wird der
Zustand des gesamten Systems beschrieben durch einen einzigen Vektor,
der im allgemeinen nicht bestimmt werden kann.

Der Zustandsraum, in dem diese Vektoren liegen, ist ein (im allge-
meinen unendlichdimensionaler) Vektorraum iiber dem Korper C der
komplexen Zahlen mit einem HERMITEschen Skalarprodukt; bevor wir
uns mit Einzelheiten befassen, miissen wir also zunidchst dieses Produkt
verstehen.

Fiir das Skalarprodukt sind in der Mathematik viele verschiedene
Schreibweisen iiblich; die in der Quantenphysik iibliche geht zuriick
auf den englischen Physik-Nobelpreistrager PAUL DIRAC (1902-1984).
Danach schreibt man das Produkt in der Form (u|v) mit einer spitzen
Klammer, englisch bracket. Die Vektoren aus dem Zustandsraum werden
in der Form |v) geschrieben und als kets bezeichnet. Diese Schreibweise
mag einem Mathematiker auf den ersten Blick verwirrend erscheinen;
man sollte sich aber klarmachen, da} es hier nur um ein Symbol geht
und sich an der Mathematik natiirlich nichts dndert, egal ob man einen
Vektor als v, v, ¥ oder eben |v) schreibt.

HERMITEsche Skalarprodukte sind das Analogon der bekannten EU-
KLIDischen Skalarprodukte fiir Vektoren mit komplexen Eintrigen. Mit
dem Standardskalarprodukt auf R? ist

()] () =

Fiir komplexe Zahlen a, b, ¢, d wiirde dies beispielsweise bedeuten, daf}
(( 1) ‘ ( 1)} = 1% +4% = 0 wiire, ein vom Nullvektor verschiedener Vektor
hitte also die Lange Null. Dies widerspricht allen unseren Vorstellungen
von einem Skalarprodukt und muf3 daher vermieden werden. Die ein-

fachste Losung besteht darin, dal3 wir die Eintrige des zweiten Vektors
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vor der Multiplikation komplex konjugieren: Mit

(G)] () g

ist ((}) | (1)) =1-1+i-(—4) =2 eine positive Zahl, wie es sein soll.

Die formale Definition eines HERMITEschen Skalarprodukts ist

Definition: Ein HERMITEsches Skalarprodukt auf einem komplexen
Vektorraum V' ist eine Abbildung

(] 2V XV =C (Jv),|w) — (v]w)
mit folgenden Eigenschaften:
L) (Avy + po|w) = A (v |w) + p vy |w)
2) (vw) = {wlv)
3.) (v|v) > 0und (v|v) = 0 genau dann, wenn |v) der Nullvektor ist.

Typisches Beispiel eines endlichdimensionalen Vektorraums mit einem
HERMITEschen Skalarprodukt ist der C" mit dem Produkt

21 Wy
z w

n n
Die ersten beiden Forderungen sind trivialerweise erfiillt, und fiir die
dritte miissen wir nur beachten, daf3

21 21
< : : >23121+"‘+2n2n:312"‘"""%2
z z

n n
als Summe von Betragsquadraten eine nichtnegative reelle Zahl ist, die
genau dann verschwindet. wenn alle z; verschwinden.

Man beachte, dall ein HERMITEsches Skalarprodukt nur in seinem er-
sten Argument linear ist; fiir das zweite Argument haben wir nach den
Forderungen 1.) und 2.) die Beziehung

<U7 )‘wl + /L’LU2> = <)\’LU1 + /sz,’l}> =A <w17U> + 2 <’LU2,’U>

= X (wy, v) + T (w,, v) = A (v, w,) + 1 (v, w,) .
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Ein HERMITEsches Skalarprodukt ist somit nicht bilinear, hat aber doch
auch im zweiten Argument eine linearitdtsdhnliche Eigenschaft; man
spricht hier von einer Sesquilinearform, d.h. von ,anderthalbfacher*
Linearitit.

CHARLES HERMITE (1822—-1901) war einer der bedeu-
tendsten Mathematiker des neunzehnten Jahrhunderts.
Zu seinen Resultaten zdhlen eine Vereinfachung des
ABELschen Beweises, dal Gleichungen fiinften Grades
im allgemeinen nicht durch Wurzelausdriicke gelost
werden konnen, die explizite Losung solcher Gleichun-
gen durch elliptische Funktionen, der Nachweis, dal3 e
eine transzendente Zahl ist, also keiner algebraischen
Gleichung iiber Q geniigt, eine Interpolationsformel
und vieles mehr. HERMITE galt als ein sehr guter aka-
demischer Lehrer; er unterrichtete an der Ecole Poly-
technique, dem College de France, der Ecole Normale
Supérieure und der Sorbonne.

In der Quantenmechanik werden die Zustidnde eines Systems beschrie-
ben durch die Vektoren |v) # |0) aus einem komplexen Vektorraum V;
dabei sollen allerdings zueinander proportionale Vektoren denselben
Zustand beschreiben. Tatsdchlich entsprechen die moglichen Zustiande
somit den eindimensionalen Untervektorraumen von V'; die Men-
ge aller dieser Unterrdume bezeichnet man auch als den projektiven
Raum P(V'). Fiir praktische Rechnungen betrachten Physiker allerdings
immer konkrete Vektoren; da es auf deren Langen nicht ankommt, wer-
den diese oft auf eins normiert.

MefBbare physikalische Groen werden durch sogenannte HERMITEsche
Operatoren beschrieben, das sind lineare Abbildungen A: V' — V, fiir
die gilt (Av|Aw) = (v|w) fiir alle |v) , |w) € V. Schreibt man den Oper-
ator A im endlichdimensionalen Fall beziiglich einer Orthonormalbasis
als Matrix, so ist das dquivalent zur Gleichung A’ = A. Falls alle Ein-
trige von A reell sind, bedeutet das einfach, daf A eine symmetrische
Matrix ist; im Komplexen reden wir von einer HERMITEschen Matrix.

Bekanntlich sind alle Eigenwerte einer symmetrischen reellen Matrix
reell; dies gilt auch fiir HERMITEsche Matrizen: Ist namlich A € C ein
Eigenwert von A mit Eigenvektor |v), so ist

(v|Av) = (v| v) = X (v|v) .
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Andererseits konnen wir den Vektor |v) auch als eine einspaltigen Matrix
v auffassen; dann ist

(] Av) = vT AT = vT ATT = (Av)TT = Q)T = (|v) = X (v|v) .

Somit ist X_{v|fu> = A (v|v), was wegen (v|v) # 0 nur dann moglich ist,
wenn A = A reell ist.

Genauso wie im Reellen folgt auch, dall eine HERMITEsche Matrix stets
diagonalisierbar ist und daB} Eigenvektoren zu verschiedenen Eigen-
werten orthogonal beziiglich des HERMITEschen Skalarprodukts sind.

Wie bereits erwihnt, ist das Ergebnis einer Messungen in der Quanten-
physik nicht allein durch den Zustand des Systems festgelegt. Dies wird
mathematisch wie folgt modelliert:

Angenommen, das System befindet sich vor der Messung im Zustand,
der durch den Einheitsvektor |v) beschrieben wird, und wir messen die
physikalische GroBe, die durch die Matrix A beschrieben wird. Dann
ist das Ergebnis der Messung einer der Eigenwerte A\ von A, und das
System befindet sich anschlieBend in einem Zustand, der durch einen
Eigenvektor |w) zum Eigenwert A beschrieben wird. Dies entspricht
der experimentell gut belegten Tatsache, da3 man in einem quanten-
mechanischen System nichts messen kann, ohne dabei den Zustand des
Systems zu veridndern.

Auch wenn wir das Ergebnis einer Messung nicht mit Sicherheit voraus-
sagen konnen, konnen wir doch immerhin die Wahrscheinlichkeiten der
moglichen MeBergebnisse angeben: Die Wahrscheinlichkeit dafiir, daf3
sich das System nach der Messung in dem Zustand befindet, der durch
einen Eigenvektor |w) der Lénge eins beschrieben wird, ist das Quadrat
des Skalarprodukts (v|w). Falls |w) zu einem Eigenwert der Vielfachheit
eins gehort, ist das auch die Wahrscheinlichkeit dafiir, dal3 wir diesen
Eigenwert als MeBergebnis erhalten; bei hoherer Vielfachheit miissen
die entsprechenden Wahrscheinlichkeiten fiir die Vektoren aus einer
Basis des Eigenraums aufaddiert werden.

Das einzige quantenmechanische System, mit dem wir uns in diesem
Kapitel ndher beschiftigen werden, ist ein polarisiertes Photon. Polar-
isiertes Licht ist zumindest einigen Lesern vielleicht aus der Photogra-
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phie vertraut: Dort vermeidet man storende Reflexe (z.B. auf Fenster-
scheiben oder Metallflichen), indem man ein Polarisationsfilter auf das
Objektiv schraubt und es in eine geeignete Richtung dreht.

Licht besteht aus ebenen Wellen, wobei im Raumlicht tiblicherweise alle
Schwingungsrichtungen vertreten sind, wiahrend reflektiertes Licht in ei-
ner festen Ebenen schwingt. Ein Polarisationsfilter 148t nur Licht einer
Schwingungsebenen ungehindert passieren; Licht mit dazu senkrechter
Schwingungsebene wird vollstiandig, sonstiges Licht teilweise absor-
biert. Zur Vermeidung von Reflexen muf3 man also nur das Filter in eine
Richtung drehen, in der es das reflektierte Licht nicht durchlidBt oder
zumindest hinreichend stark abddmpft.

Nach der Quantentheorie ist Licht zusammengesetzt aus sogenannten
Photonen. Diese kleinsten Bestandteile haben ebenfalls eine Schwin-
gungsebene; da es sich um kleinste Teile handelt, kann sie ein Polar-
1sationsfilter aber nicht teilweise durchlassen, sondern entweder ganz
oder gar nicht. Dieses Phianomen wollen wir hier quantenmechanisch
beschreiben:

Der Zustandsraum fiir ein polarisiertes Photon ist der Vektorraum C*

mit seinem iiblichen HERMITEschen Skalarprodukt. Der Zustand eines

Photons mit Schwingungsrichtung ¢ wird beschrieben durch den Vektor
cos

< ) S0) (und seine Vielfachen). Eine Messung die bestimmt, ob das
sin

Photon durch ein Polarisationsfilter mit Durchlassrichtung ¢ kommt,

wird beschrieben durch den Operator

A = [ cos 29 sin2y \ _ cos®tp —sin®¢)  2sine) cos
7 \sin2y —cos2y )~ \ 2sintpcostyy  sin*ip —cos*ep )

Dessen charakteristisches Polynom ist
det(A,, — AE) = (cos 2y — A)(— cos2¢) — ) — sin” 21
=\ —cos?2¢) —sin®2¢p = A% — 1 ;

wir haben also zwei mogliche MeBergebnisse +1 und —1 entsprechend
der Tatsache, daf} das Photon entweder durchgelassen wird oder nicht.
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Die Eigenvektoren dazu lassen sich ebenfalls leicht bestimmen: Nach
der zweiten Darstellung von A, ist

cos? 1) —sin® ) — 1 2 sin v cos Y
Ad} - E = . .2 . 2 .
2 sin v cos sin“ 1) — cos” ¥ — 1

B —2siny  2sintcosy
~ \ 2singpcosyp  —2cosyy )’

und der Losungsraum des homogene lineare Gleichungssystem dazu

w) ; genauso ist
sin v

wird offensichtlich erzeugt vom Vektor <C9S

A +E= cos® 1) — sin® ) + 1 2 sin v cos
¥ - 2'sin1) cos 1) sin 1) — cos? ¢ + 1

B 2 cos? 1) 2sinycosy \
~ \ 2sint cos ) 2sin” v ’

hier wird der Losungsraum erzeugt von

(m)=(r),

wie zu erwarten, schwingt also ein durchgelassenes Photon anschlieBend
in Durchlassrichtung des Polarisationsfilters und ein absorbiertes in der
dazu senkrechten Sperrichtung.

Mit diesen Vorbereitungen sind wir zwar weit entfernt von einem auch
nur rudimentiren Verstindnis der Quantentheorie, sie sollten aber aus-
reichen, um den Rest dieses Kapitels zumindest im Prinzip zu verstehen.

§2: Quantenkryptographie

Die Quantenkryptographie ist die am wenigsten spekulative Anwen-
dung der Quantenphysik auf die Kryptographie. Sie wurde bereits in
vielen Versuchen erfolgreich getestet, und die dazu benottigten Geriite
sind kommerziell erhiltlich. Die Reichweiten sind zwar bislang auf
wenige hundert Kilometer begrenzt, so dal sich terrestrische Anwen-
dungen auf Bereiche wie Washington, D.C. oder die Londoner City
beschrinken. Es gibt aber bereits Experimente mit niedrig fliegenden
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Satelliten, mit deren Hilfe ein globales Netzwerk aufgebaut werden
konnte. So berichtete etwa eine Gruppe chinesischer Wissenschaftler
2025 (in der April-Ausgabe von Nature) von einem System kleiner
Satelliten (23 kg Nutzlast) und kleiner, beweglicher Bodenstationen von
jeweils 100 kg, mit dem sie Quantenkryptographie iiber eine Entfernung
von 12 900 km zwischen China und Siidafrika realisierten.

Von allen Kryptosystemen, die wir bislang kennengelernt haben, hat
nur der one time pad beweisbare absolute Sicherheit. Das liegt nicht
nur daran, dal3 wir nur wenige Kryptosysteme kennen: Nach dem in
Kapitel 3, §1 erwédhnten Satz von SHANNON mulf} ein Kryptosystem,
das absolute Sicherheit bietet, mit Schliisseln arbeiten, die mindestens
so lang sind wie die Summe aller damit iibertragenen Nachrichten.
Solche Schliissel lassen sich mit klassischen Methoden nur schwer
und aufwendig vereinbaren. Die Quantenkryptographie stellt ein Pro-
tokoll zur Verfiigung, mit dem zwei rdumlich getrennte Partner solche
Schliissel iiber eine unsichere Leitung so vereinbaren konnen, dall ein
Lauscher mit einer beliebig nahe bei eins liegenden vorgegebenen Wahr-
scheinlichkeit kein einziges Bit an Information erhalt.

a) Informationsiibertragung mit einzelnen Photonen

Die Grundidee des Verfahrens besteht darin, die Bits durch einzelne
polarisierte Photonen zu kodieren und beispielsweise vereinbaren, dafl
eine horizontale Schwingungsebene fiir eine Eins und eine vertikale fiir
eine Null stehen soll. Der Empfinger stellt dann sein Polarisationsfilter
horizontal; falls er dahinter ein Photon mif3t, wurde eine Null gesendet,
ansonsten eine Eins.

Praktisch werden die Photonen meist approximiert durch sehr kurze
Lichtblitze, die mit hoher Wahrscheinlichkeit nicht mehr als ein Photon
enthalten, weil sie beispielsweise so kurz sind, da} sie nur mir Wahr-
scheinlichkeit 1/10 iiberhaupt ein Photon enthalten. Die Wahrschein-
lichkeit fiir zwei oder mehr Photonen in einem nichtleeren Lichtblitz
liegt dann bei etwa 6%, was tolerierbar ist.

Da drehbare Polarisationsfilter nur langsam auf eine neue Richtung
eingestellt werden konnen, verwendet man in der Praxis andere Me-
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thoden: Beispielsweise laBt sich der POCKELS-Effekt aus der nicht-
linearen Optik ausnutzen, wonach gewisse anisotrope Kristalle beim
Anlegen einer Spannung ihren Brechungsindex dndern, oder aber man
verwendet (da die Spannung beim POCKELS-Effekt typischerweise in
der GroBenordnung einiger hundert Volt liegen muf}, was sich nicht
sonderlich schnell schalten 14Bt) fiir jede gewlinschte Polarisationsrich-
tung eine eigene Laserdiode oder sonstige geeignete Lichtquelle mit
dahinterstehendem Polarisationsfilter und vereinigt anschliefend die
Strahlenginge. Auf diese Weise lassen sich Lichtblitze mit einer Fre-
quenz von bis zu 1 GHz erzeugen.

Da nicht jeder Puls ein Photon enthiilt und auch wihrend der Ubertra-
gung Photonen verloren gehen, muf3 der Empféanger zunichst wissen,
ob ein Photon angekommen ist; auBerdem muf} er dann dessen Polari-
sationsrichtung bestimmen. Dazu 146t er das Photon durch einen dop-
pelbrechenden Kristall (z.B. einen Kalkspat) gehen; je nachdem ob es
parallel oder senkrecht zu dessen optischer Achse polarisiert ist, verlaf3t
es den Kristall an einer von zweil wohldefinierten Stellen, hinter denen
Photomultiplikatoren und Detektoren stehen, so daf fiir jede der bei-
den Polarisationsrichtungen ein Detektor anspricht. Natiirlich miissen
Sender und Empfinger synchronisiert werden; dies geschieht beispiels-
weise dadurch, daB3 eine festgelegte Zeitspanne vor jedem Puls ein heller
Lichtblitz gesendet wird, der garantiert ankommt.

Entsprechende Apparaturen wurden erstmals im Oktober 1989 expe-
rimentell getestet, damals {iber eine Entfernung von nur 32 cm. In-
zwischen ist man bei Glasfaserkabeln einer Linge von iiber 100 km
angelangt, sowohl bei aufgerollter Glasfaser im Labor als auch bei ,,ech-
ten“ Glasfaserverbindungen wie etwa der der Swiss Telekom von Genf
nach Nyon (22,8 km) unter dem Genfer See. Fiir eine Vernetzung inner-
halb einer Stadt ist Quantenkryptographie also bereits heute praktika-
bel. Entsprechende Strecken iiber Tausende von Kilometern erscheinen
nach derzeitigem Stand der Technik unwahrscheinlich wegen der Ab-
sorption in Glasfaserkabeln: Bei den fiir Telekommunikation typischen
Wellenldngen um 1300 und 1550 nm hat man eine Dampfung von 0,35
beziehungsweise 0,2 dB/km, so da} nach knapp 30 beziehungsweise
50 km nur noch ein Zehntel der abgeschickten Photonen iibriggeblieben
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ist. Fiir Photonen mit nur 800 nm Wellenlinge, die sich einfacher detek-
tieren lassen, betriagt die Ddmpfung sogar 2 dB/km, man hat also schon
nach fiinf Kilometern neun von zehn Photonen verloren.

Verglichen mit anderen Kryptosystemen, die auch fiir die drahtlose
Ubermittlung von Nachrichten benutzt werden konnen, ist die Notwen-
digkeit einer Glasfaserverbindung tiberhaupt ein Nachteil: Besser wire
es, wenn die Photonen kabellos ilibertragen werden konnten.

Das Problem hierbei ist natiirlich, daf3 es in der Luft, vor allem bei
Tageslicht, bereits ziemlich viele Photonen gibt. Das ist allerdings nicht
ganz so schlimm, wie es auf den ersten Blick aussieht, denn bei hinrei-
chender Sorgfalt kann man den Ort, die Zeit und die Wellenldnge der
tibermittelten Photonen sehr genau festlegen. Bei einer Wellenlédnge von
etwa 770 nm (im infraroten Bereich also) ist die Atmosphére auch so
durchléssig, daB sich die Verlustrate in Grenzen hilt.

Wissenschaftler der National Laboratories in Los Alomos testeten draht-
lose Quantenkryptographie erstmals am 13. August 1999 von 9°° bis
11°° Uhr unter dem wolkenlosen blauen Himmel von New Mexico
tiber eine Entfernung von 1,6 km; 2002 testeten Physiker aus Miinchen
und Innsbruck kabellose Quantenkryptographie erfolgreich zwischen
dem Gipfeln der Zugspitze und der Westlichen Karwendelspitze, d.h.
tiber eine Entfernung von 23,4 km Luftlinie, wobei sie auf eine Netto-
Bitrate von 1000-1500 gemeinsamen Bits pro Sekunde kamen, und 2006
schlieBlich testete eine Gruppe von Physikern aus Miinchen, Wien, Sin-
gapur, Bristol und von der ESA Freiluft-Quantenkryptographie erfolg-
reich iiber eine Strecke von 144 km zwischen La Palma und Teneriffa,
allerdings nur mit einer Ausbeute von 12,8 Bit pro Sekunde. Auch mit
Satelliten in erdnahen Umlaufbahnen (ca. 30 km) wurde bereits erfolg-
reich experimentiert. Ein solcher Satellit ist zwar von einem festen Punkt
der Erde aus nur etwa acht Minuten pro Tag in direkter Sichtverbindung;
diese Zeit wiirde aber, bei den angestrebten Datenraten, ausreichen, um
einen Schliissel zu vereinbaren, mit dem sich deutlich mehr als die typis-
cherweise in einem Unternehmen innerhalb von 24 Stunden anfallenden
Nachrichten vom und zum Satelliten verschliisseln lassen. Seit 2017
arbeiten Forscher am Max-Planck-Institut fiir Physik in Erlangen so-
gar daran, quantenkryptographische Verbindungen mit geostationédren
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Satelliten aufzubauen; diese befinden sich in einer Hohe von 38 000 km.

Die erste bekanntgewordene ,,praktische’* Anwendung der Quantenkryp-
tographie war bei der Schweizer Nationalratswahl am 21. Oktober 2007:
Ein Wahllokal bei Genf iibertrug seine Auszdhlungsergebnisse via Quan-
tenkryptographie an die vier Kilometer entfernte Zentrale des Kantons.
Da die Stimmzettel offentlich ausgezihlt werden und die Ergebnisse am
nichsten Tag in der Zeitung stehen, diirfte allerdings auch hier der kryp-
tographische Aspekt im Hintergrund gestanden haben; in erster Linie
ging es wohl um eine Werbemalinahme der Firma id Quantique (einem
Spin-off Unternehmen der Universitit Genf), die den Verkauf ihrer Tech-
nologie ankurbeln wollte. Im Oktober 2008 wurde in Wien im Rahmen
des Forschungsprojekts SECOQC ein quantenkryptographisches Netz-
werk aus sechs Knoten und acht Verbindungen auf dem Glasfasernetz
von Siemens Wien demonstriert.

b) Protokolle zur Quantenkryptographie

Natiirlich wurde bei keinem der vorgestellten Experimente genau das
oben skizzierte Verfahren getestet, denn so wie beschrieben bietet es
keinerlei kryptographische Sicherheit: Ein Gegner konnte einfach alle
Photonen abfangen und neue auf die Reise schicken; falls er diese ge-
nauso polarisiert, wie die abgefangenen, wird weder der Sender noch
der Empfianger etwas bemerken.

Um dies zu verhindert, arbeitet der Sender nicht nur mit vertikal oder
horizontal polarisierten Photonen sondern auch mit solchen in Schwin-
gungsebenen von 45° und 135°. Wie wir in §1 gesehen haben, wird ein
Photon, dessen Schwingungsebene um 45° gegeniiber der Durchlass-
richtung des Polarisationsfilters gedreht ist, jeweils mit Wahrscheinlich-
keit ein halb durchgelassen oder nicht.

Der erste Ansatz, dies fiir kryptographische Zwecke auszunutzen,
stammt von CHARLES BENNET und GILLES BRASSARD aus dem Jahr
1984; er wird heute kurz als das BB84-Protokoll bezeichnet. Hier
entscheidet sich der Sender vor der Ubertragung eines jeden Photons
zufillig fiir ein Referenzsystem, bestehend entweder aus den Richtungen
0° und 90°, oder aus den Richtungen 45° und 135°. Danach entscheidet
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er sich, wiederum zufillig, fiir einen der beiden Bitwerte O oder 1 und
kodiert beispielsweise die Eins durch Polarisationsrichtung 0° oder 45°,
die Null durch 90° oder 135°.

Praktisch konnen die Zufallsentscheidungen beispielsweise durch Digi-
talisieren von weillem Rauschen erfolgen oder aber indem man pola-
risierte Photonen durch ein um 45° gedrehtes Filter schieft und mift,
welche transmittiert werden.

Auch der Empfinger wihlt fiir jedes Bit zuféllig eines der beiden Re-
ferenzsysteme; nimmt er dasselbe System wie der Absender, was etwa
in der Hilfte der Fille vorkommt, kann er das abgeschickte Bit messen,
andernfalls erhilt er ein Zufallsergebnis.

Die folgende Tabelle falit die verschiedenen Moglichkeiten fiir Sender
und Empféanger noch einmal zusammen:

gesendet wird:  0° 0° 45° 45° 90° 90° 135° 135°
empfangen mit: + X  + X + X + X
Mefsergebnis: ~ 0° ? ? 45° 90° ? ?  135°

Hier bedeutet ,,+, dal3 der Empfinger seinen Doppelspat so orientiert,
daB er 0° und 90°-Polarisierung messen kann, wihrend ,,x* entspre-
chend fiir das um 45° gedrehte Bezugssystem steht. Ein ,,2“ in der
letzten Zeile soll besagen, dal3 hier das MeBergebnis nur vom Zufall
abhingt und somit keine sinnvolle Information enthilt.

Um festzustellen, welche Hilfte der gemessenen Bits sinnvolle In-
formation enthélt, informiert der Empfinger den Sender anschlieBend
tiber einen gewohnlichen, nicht abhorsicheren Kanal, welche Photonen
angekommen sind und mit welchem Referenzsystem er sie gemessen
hat. Der Sender teilt ihm dazu jeweils mit, ob dies die richtige Wahl war
oder nicht. Dieser Austausch soll im folgenden kurz als die ,,0ffentliche*
Diskussion bezeichnet werden.

Fiir die Photonen, bei denen beide mit demselben Referenzsystem gear-
beitet haben, notiert sich der Sender den gesendeten und der Empfinger
den gemessenen Bitwert; bis auf allfillige Ubertragungsfehler soll-
ten diese somit beide dieselbe Bitfolge notieren. Der Lauscher, der



322 Kap. 8: Kryptologie und Quantenphysik

nachtriglich zwar das korrekte Referenzsystem erfahren hat, nicht
aber den iibertragenen Bitwert, kann zumindest aus der ,,0ffentlichen®
Diskussion nichts dariiber erfahren. Seine sonstigen Moglichkeiten
sollen weiter unten erortert werden.

Zunichst aber soll hier noch das 1992 von BENNET vorgeschlagene lo-
gisch und technisch etwas einfachere B92-Protokoll vorgestellt werden.
Hier verwendet der Sender nur die beiden Polarisationsrichtungen 0°
fiir Null und 45° fiir Eins; der Empfianger nur 135° fiir Null und 90° fiir
Eins. Insbesondere braucht der Empfinger also keinen doppelbrechen-
den Kristall mehr mit zwei Detektoren, sondern nur noch eine POCKELS-
Zelle mit einem nachgeschalteten Detektor. Die moglichen MeBergeb-
nisse sind in folgender Tabelle zusammengefalt:

gesendet wird 0° 0° 45° 45°
gemessen wird mit 90° 135° 90° 135°
Photon wird detektiert? nein  ? ?  nein

Das ,,?* in der letzten Zeile soll dabei bedeuten, dafl der Empfinger mit
gleicher Wahrscheinlichkeit ein Photon mi3t oder auch nicht.

Es gibt also nur zwei Kombinationen, bei denen der Empfinger
tiberhaupt ein Photon finden kann: Falls der Empfianger mit 0° gesendet
und der Empfinger mit 135° gemessen hat, oder wenn der Empfinger
mit 45° gesendet und der Empfianger mit 90° gemessen hat. Falls ein
Photon gemessen wird, weill der Empféanger also, mit welcher Polarisa-
tionsrichtung gesendet wurde und kann je nachdem eine Null oder Eins
notieren.

Im anschlieBenden ,,6ffentlichen” Dialog mul3 er dem Sender dann nur
mitteilen, in welchen Positionen er Photonen gemessen hat, so da3 auch
der sich die Bitwerte dafiir notieren kann. Man beachte, daf3 bei diesem
Protokoll nur jedes vierte iibermittelte Photon zu einem Bitwert fiihrt.

Mittlerweile wurde auch ein vollig verschiedener Ansatz zur Quan-
tenkryptographie getestet, die Verwendung sogenannter EPR-Paare.
EPR steht fiir EINSTEIN-PODOLSKY-ROSEN und bezieht sich auf ein von
diesen drei Physikern entdecktes Paradoxon, das EINSTEIN zunéchst an
der Richtigkeit der Quantentheorie zweifeln liel3:
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Angenommen, bei einem Experiment werden simultan zwei Photo-
nen gleicher Polarisierung erzeugt; die Polarisierung sei jeweils eine
Uberlagerung der beiden Zustinde die wir als |0) und |1) bezeichnen.

Der Zustand des System ist dann % 100) + % |11). Nun fliegen die bei-
den Photonen in entgegengesetzte Richtungen und das eine davon wird
gemessen. Danach ist es entweder im Zustand |0) oder im Zustand |1),
und da beide Photonen ein quantenmechanisches System aus identisch
polarisierten Photonen bilden, ist der Zustand des Gesamtsystems ent-
weder |00) oder |11). Wird also kurz darauf auch das andere Photon
gemessen, erhidlt man notwendigerweise denselben Wert wie beim er-
sten Photon. Dies gilt auch dann, wenn erst durch die Messung des ersten
Photons festgelegt wird, was wir als |0) und was als |1) interpretieren
wollen.

Sobald das erste Photon gemessen wird (und dadurch seinen Zu-
stand dndert) muf3 also auch das zweite Photon, egal wie weit es
inzwischen entfernt ist, seinen Zustand &dndern. Dies widerspricht
der Relativititstheorie, wonach keine Information mit einer groB3eren
Signalgeschwindigkeit als der Vakuumlichtgeschwindigkeit iibertragen
werden kann. Es ist allerdings inzwischen vielfach experimentell veri-
fiziert und ist auch nur einer der Punkte, bei denen die Physiker noch
grof3e Probleme haben, die fiir ihre Hauptanwendungsgebiete hervorra-
gend bestdtigten Gesetze der Quantentheorie und der Relativititstheorie
unter einen Hut zu bringen: Die Suche nach der grofien vereinheitlich-
ten Feldtheorie hat zwar bereits eine ganze Reihe vielversprechender
Ansitze hervorgebracht, von einem Durchbruch ist die Physik aber noch
weit entfernt.

Fiir die Quantenkryptographie bedeutet das EPR-Paradoxon, dal3 man
auch von der Mitte der Leitung aus EPR-Paare auf den Weg schicken
kann. Diese tragen unterwegs noch keinerlei Information (es sei denn,
ein Lauscher erzwingt das), sondern bekommen diese erst, wenn an
einem Ende der Leitung gemessen wird. Um Angriffe des Lauschers
entdecken zu konnen, mufl man auch hier mit zwei Referenzsystemen
arbeiten, also z.B. mit einem der beiden oben beschriebenen Protokolle.

Wiener Physiker testeten diese Art der Quantenkryptographie erfolg-
reich fiir die Ubermittlung einer (wahrscheinlich nicht realen) Bankiiber-
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weisung durch die Wiener Kanalisation unter der Donau hindurch. (Daf}
der Versuch in der Wiener Kanalisation stattfand, hat wohl weniger mit
dem Kinoklassiker ,,Der dritte Mann* zu tun als damit, dafl die Wiener
Stadtverwaltung entdeckt hat, daB sie mit ihrem weitverzweigten Kanal-
netz Geld verdienen kann, wenn sie es fiir die Verlegung von Glasfaser-
kabeln zur Verfiigung stellt.)

¢) Angriffsmoglichkeiten

Sowohl beim BB84- als auch beim B92-Protokoll kennen Sender und
Empfianger am Ende eine Bitfolge, iiber die ein Gegner zumindest durch
Abhoren der ,0ffentlichen Diskussion nichts in Erfahrung bringen
kann. Er hat aber natiirlich auch noch die Mdglichkeit, sich in den
anfianglichen Photonenaustausch einzuschalten.

Wie wir aus §1 wissen, hat er aber keine Mdoglichkeit, ein Photon zu
messen, ohne dessen Zustand zu verdndern. Falls er beispielsweise
ein mit 0°-Polarisierung gesendetes Photon mit Durchlassrichtung 45°
miBt, hat er anschlieBend mit gleicher Wahrscheinlichkeit ein mit 45°
oder 135° polarisiertes Photon; er weill aber nicht, ob das Photon wirk-
lich mit dieser Polarisierung ankam, oder ob es eine der beiden Polari-
sierungsrichtungen 0° und 90° hatte.

Hier ist extrem wichtig, da3 mit einzelnen Photonen gearbeitet wird:
Falls zwei Photonen im selben Zustand iibertragen werden, kann man
sie durch einen Strahlteiler trennen und jedes in einem anderen Referenz-
system messen; beim BB84-Protokoll wird dann in der ,,0ffentlichen®
Diskussion klar, welche der Messungen zum richtigen Bitwert fiihrte,
beim B92-Protokoll ist er in dre1 Viertel aller Falle sofort klar, da eine
Polarisationsrichtung von 90° im +-System nur gemessen werden kann,
wenn das Photon im Xx-System {ibertragen wurde, d.h. mit Polarisati-
onsrichtung 45°. Entsprechend kann 135° im x-System nur gemessen
werden kann, wenn das Photon mit 0° polarisiert war. Lediglich bei der
Kombination (0°, 45°) ist nicht klar, welches Bit der Sender iibermitteln
wollte. Da Photonen durch kurze Lichtblitze realisiert werden, lassen
sich jedoch Blitze mit mehr als einem Photon nicht vollstindig vermei-
den, man muf} also damit rechnen, dall ein Gegner unbemerkt eine ge-
wisse Anzahl von Photonen messen kann. Eine Modifikation des BB84-
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Protokolls, das sogenannte SARGO04-Protokoll, erschwert dies, da ein
Gegner dort zum unbemerkten Abhoren zwei Photonen aus einem Blitz
entnehmen muf}, so dafl ihm nur Blitze mit mindestens drei Photonen
etwas niitzen, aber auch die kommen natiirlich vor.

Bei Blitzen, die nur ein Photon enthalten, muf3 der Gegner dieses messen
und anschlieBend wieder ein Photon auf die Reise schicken. Am sicher-
sten wire es, ein Photon zu senden, das genau dieselbe Polarisations-
richtung hat wie das abgefangene; in diesem Fall bliebe sein Lauschen
unbemerkt. Diese Moglichkeit wird aber durch die Quantentheorie aus-
geschlossen, da er den Zustand des Photons nicht vollstindig bestimmen
kann.

Am wenigsten verféalscht er beim BB84-Protokoll, wenn er ein Photon
losschickt, das die von ihm gemessene Polarisationsrichtung hat: Falls
er im richtigen Referenzsystem mal, bleibt sein Eingriff bei diesem
Photon unbemerkt, andernfalls gibt es immerhin noch eine 50%-ige
Wahrscheinlichkeit, dal der Empfinger, falls er im richtigen System
mift, den korrekten gesendeten Wert mif3t. (Falls auch der Empfinger
im falschen System mif3t, wird das Bit nicht verwendet, so daf} es auf
seinen Wert nicht ankommt.) In etwa einem Viertel aller Fille sorgt
der Lauscher durch seinen Eingriff dafiir, dal der Empfénger trotz glei-
chen Referenzsystems einen anderen Bitwert mif3t als den urspriinglich
gesendeten.

Beim B92-Protokoll kann ein Lauscher, der wie der Empfinger beim
B84-Protokoll mit Doppelbrechung arbeitet, jedes zweite Bit messen:
Falls er im +-System 90° mift, muf3 das Photon mit 45° polarisiert
gewesen sein, wenn er im x-System 135° mift, mit 0°. In diesem
Fall kann er ein entsprechendes Ersatzphoton schicken. In der anderen
Hiilfte der Félle muB er aber raten und verfélscht somit auch hier wieder
insgesamt rund ein Viertel aller libertragener Bitwerte.

d) Fehlerkorrektur

Unabhingig von der Aktivitidt eines Lauschers entstehen auch aus rein
physikalischen Griinden Fehler; eine Fehlerkorrektur ist also auf jeden
Fall notwendig. Dazu muB als erstes die Fehlerrate abgeschitzt werden.
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Sender und Empféanger einigen sich daher in der ,,6ffentlichen” Diskus-
sion auf eine Zufallsstichprobe der notierten Bits und vergleichen diese;
durch Vergleich der so geschitzte Fehlerrate mit der aus physikalischen
Griinden zu erwartende konnen sie auch abschitzen, wieviel Information
in die Hande von Gegnern gefallen sein kann.

Vor der Fehlerkorrektur wird natiirlich die Stichprobe aus der Bitfolge
eliminiert: Diese Bits wurden schlieflich in der ,,0ffentlichen® Diskus-
sion verglichen und sind somit dem Gegner bekannt.

Die Grundidee zur Fehlerkorrektur ist dieselbe wie in der klassischen
Kodierungstheorie: Bei jeder Informationsiibertragung gibt es Storun-
gen, die zu Fehlern filhren. Um diese zu eliminieren, iibertrigt man
zusdtzlich zur eigentlichen Information noch einige Priifbits, mit de-
ren Hilfe man eine (vom verwendeten Code abhingige) Anzahl von
Bitfehlern pro Codewort korrigieren kann. Mathematisch gesehen ist
ein fehlerkorrigierender Code eine (meist lineare) Abbildung, die je-
dem Vektor aus einem gewissen Vektorraum I einen Vektor aus einem
hoherdimensionalen Vektorraum 5" zuordnet. Bei einem Code, der
d Fehler korrigieren kann, sind die Bilder der Vektoren aus [Fy so verteilt,
daB sich zwei verschiedene Vektoren aus dem Bild in mindestens 2d + 1
Bit unterscheiden. Im Falle der Verinderung von hochstens d Bit eines
empfangenen Vektors 146t sich damit der abgeschickte Vektor eindeutig
rekonstruieren.

Nehmen wir an, die Fehlerrate sei so, dal3 ein Code, der in einer Folge von
m Bits d Fehler korrigieren kann, ausreicht. Die ,,gemeinsame’ Bitfolge
seil aus Sicht des Senders der Vektor v, aus Sicht des Empféangers aber
v’ = v +u, wobei u der Fehlervektor ist. Wir nehmen an, daB die Linge
aller dieser Vektoren ein Vielfaches von m ist.

Falls sich v als Folge von Worten aus dem fehlerkorrigierenden Code
auffassen lie3e, konnte der Empfinger einfach die Dekodierungsabbil-
dung dieses Codes auf v’ anwenden, um v zu erhalten. Da aber nur ein
Bruchteil der Blitze zu Komponenten von v fiihrt, hat der Sender keine
Moglichkeit, v entsprechend zu priparieren. Er behilft sich daher mit
einem Trick: Er wihlt einen zufélligen Bitvektor und kodiert diesen zu
einem Codevektor to derselben Linge wie v. Sodann berechnet er v + to
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und iibertrigt diesen Vektor iiber die ungesicherte Leitung — je nach de-
ren Qualitidt eventuell wiederum gesichert durch einen fehlerkorrigieren-
den Code. Auch die Art der verwendeten Codes wird dem Empfanger
tiber die ungesicherte Leitung mitgeteilt.

Der Empfinger kennt dann sowohl b + to als auch v’ = v + u, er kann
also deren Differenz v + v — v’ = tv — u = 1 + u berechnen. (Da wir
mit Bitvektoren rechnen, gibt es keinen Unterschied zwischen plus und
minus.) Das ist aber das mit dem Fehler u gestorte Codewort tv, die
Dekodierungsfunktion des fehlerkorrigierenden Codes erlaubt also die
Rekonstruktion von tv. Damit ist dann u berechenbar und somit auch v.

e) Elimination der gegnerischen Information

Der Lauscher weill weniger iiber v als der Empfinger; er kann zwar
eventuell auch etwas von der Fehlerkorrektur im zweiten Schritt pro-
fitieren, hat aber immer noch keine vollstindige Information iiber v.
Dieses unterschiedliche Wissen iiber v wird nun im dritten Schritt, der
sogenannten privacy amplification, ausgenutzt, um v auf einen Vektor 3
zu verkiirzen, liber den der Lauscher mit hoher Wahrscheinlichkeit so
gut wie nichts weil. Die Lingendifferenz zwischen v und 3 entspricht
dabei der Information, die der Lauscher iiber v gewonnen hat; diese
kann leicht aus der Fehlerrate berechnet werden.

Zur Berechnung von 3 einigen sich Sender und Empfianger wieder in
Lwoffentlicher Diskussion, tiber die (zufillige) Auswahl einer Hashfunk-
tion ¢ aus einer groBen Anzahl vorher vereinbarter solcher Funktionen.
Dies darf erst nach Ubertragung der Photonen geschehen, denn wenn
der Lauscher diese Funktion kennt, kann er seine Abhorstrategie darauf
abstimmen und sie praktisch wirkungslos machen; insbesondere gibt es
also immer ein kleines Restrisiko, da} der Lauscher durch vorheriges Er-
raten der richtigen Funktion durch deren Anwendung keine Information
verliert.

Bei einem hinreichend grolen Raum von Hashfunktionen ist dieses
Restrisiko jedoch verschwindend klein, und eine genauere informations-
theoretische Analyse zeigt, dal die Information, die der Lauscher iiber
() hat, mit sehr hoher Wahrscheinlichkeit sehr nahe bei Null liegt. Die
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Behandlung der Einzelheiten dieser Analyse und des dahinterstehenden
Begriffsapparats wiirde hier zu weit fiihren; interessierte Leser seien auf
die am Ende des Kapitels zitierte Originalarbeit [BBR] verwiesen, vor
allen den dortigen Paragraphen 4.2.

Zum Schluf} sei nach angemerkt, dal auch die Sitze aus [BBR] noch
nicht beweisen, da Quantenkryptographie wirklich sicher ist — auch
nicht bis auf das erwidhnte Restrisiko. Wir sind ndmlich immer nur
davon ausgegangen, dall der Lauscher sich darauf beschrinkt, einzelne
Photonen zu messen und in geeigneter Weise zu ersetzen. Tatsichlich
konnte er stattdessen auch irgendwelche Interferenzerscheinungen oder
andere Daten iiber aus vielen Photonen zusammengesetzte Zustinde
messen und daraus SchluBfolgerungen ziehen.

Realistischerweise mul man zur Abschitzung der Sicherheit des Ver-
fahrens dem Gegner erlauben, alle Messungen durchzufiihren, die die
Quantentheorie nicht ausdriicklich verbietet, darunter auch solche, an
die bislang noch niemand gedacht hat.

Unter diesen Umstinden erfordert die Analyse seiner Moglichkeiten
erheblich tiefere Methoden aus der Quantentheorie, als die einfache
Darstellung in dieser Vorlesung bieten kann. Verfiigt man iiber solche
Methoden, kann man dann allerdings beweisen, dal Quantenkryptogra-
phie auch gegeniiber einem Gegner mit unbeschrinkten Ressourcen im
erwahnten Sinne sicher ist; siche dazu etwa [SP].

§3: Quantencomputer

Die Quantentheorie ist nicht nur in der Lage, Kryptographie sicherer
zu machen, sie stellt potentiell auch eine ernste Bedrohung existieren-
der Kryptoverfahren dar, die mit einem sogenannten Quantencomputer
moglicherweise leicht gebrochen werden konnen. Besonders gefdhrdet
sind die asymmetrischen oder public key-Verfahren, mit denen wir uns
in den Kapiteln vier und fiinf beschiftigt haben.
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a) Quantenregister und QBits

In einem klassischen Computer werden Bits dargestellt durch die beiden
Zustinde eines bistabilen Schaltelements wie etwa eines Flipflops oder
durch eine Magnetisierungsrichtung oder etwas dhnliches. Unabhéngig
von der physikalisch-technischen Realisierung hat man immer ein Ele-
ment, das sich stets in einem von zwei wohldefinierten Zustanden befind-
et; diese werden traditionell als O und 1 bezeichnet.

Angenommen, wir verwenden stattdessen ein Photon. Das ist beim heuti-
gen Stand der Technologie zwar vollig unrealistisch, aber es ist wohl die
anschaulichste Art, das Prinzip eines Quantencomputers zu verstehen;
weiter unten werden wir auch realititsndhere Ansitze diskutieren.

Zur Kodierung eines Bits konnen wir etwa vereinbaren, daf3 die horizon-
tale Polarisation einer Null und die vertikale einer Eins entsprechen soll;
mit einem Polarisationsfilter lassen sich Photonen in jedem der beiden
Zustinde unschwer produzieren. Wir setzen zur Abkiirzung

0= (o) = (o) e w=(23)- ().

Genauso einfach lassen sich aber auch Photonen jeder anderen Polarisa-
tionsrichtung produzieren; wir konnen unser Bit daher auch mit einem
Photon der Polarisationsrichtung 45° besetzen; sein Zustand ist dann
cosZ_\/_/2 f|>\f|1>
sin % V2 2/2 2
Diesen Zustand bezeichnen wir als eine Uberlagerung der beiden
Zustinde |0) und |1). denn wenn wir ihn messen mir einem Polari-
sationsfilter waagrechter oder senkrechter Durchlassrichtung erhalten

wir eines der Ergebnisse |0) oder |1), konnen aber nicht im Voraus
sagen, welches der beiden.

Indem wir den Winkel 45° durch einen anderen ersetzen, konnen wir
offenbar auch jeden anderen Zustand der Form « |0) + 3 |1) erzeugen;
ein solches quantenmechanisches System mit einem zweidimensionalen
Zustandsraum bezeichnen wir als ein QBit. Im Gegensatz zu einem
gewohnlichen Bit, das nur die Werte 0 und 1 annehmen kann, sind fiir



330 Kap. 8: Kryptologie und Quantenphysik

ein QBit also beliebige Werte der Form «|0) + 8 |1) mit a, 5 € C
méglich. (|| + |3]° = 1 bei Normierung auf Léinge eins)

Setzt man mehrere QBits zusammen, entsteht ein Quantenregister.
Wichtig ist dabei, dall dieses Quantenregister ein einziges quantenmech-
anisches System ist, es ist also beispielsweise durchaus moglich, daf}
der Zustand ,,alle QBits sind |0)*“ mit dem Zustand ,,alle QBits sind |1)“
tiberlagert ist. In diesem Fall wiilten wir zwar nicht im voraus, wel-
ches Ergebnis eine Messung eines QBits aus dem Register hitte, wir
konnten uns aber sicher sein, dal nach der Messung des ersten QBits
jede Messung eines weiteren QBits zum selben Ergebnis fiihrte.

In DIRAC-Notation schreibt man |« . . . «,,) fiir den Zustand, in dem
das i-te QBit den Wert «; € {0, 1} hat; die 2" Vektoren, die man auf
diese Weise erhilt, bilden offenbar eine Basis des Zustandsraums fiir
das Quantenregister. (Mathematisch betrachtet ist dieser das Tensorpro-
dukt V; ® V, ® --- ® V,, der Zustandsrdume V der einzelnen QBits.)
Der Zustand eines Quantenregisters wird also beschrieben durch eine
Linearkombination von Vektoren der obigen Form wie etwa

V2 V2
=2100...0)+ =11 0)

fiir das Beispiel aus dem vorigen Absatz.

b) Quantencomputer

Genau wie ein klassischer Computer den Inhalt klassischer Register
manipuliert, manipuliert ein Quantencomputer den Inhalt von Quanten-
registern.

Das fundamentale Grundgesetz der Quantenmechanik, die SCHRODIN-
GER-Gleichung, sagt aus, wie sich deren Inhalt verdndern kann: Ist |)(¢))
der Zustandsvektor zur Zeit ¢t und wird das System durch keine dufleren
Einfliisse gestort, so ist

@) _

wobei H den HAMILTONschen Operator des Systems bezeichnet, je-
nen HERMITEschen Operator also, der die Gesamtenergie des Systems

ih
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beschreibt, und 7 = h/271 ~ 1,054589 x 107>*Js das durch 27 divi-
dierte PLANCKsche Wirkungsquantum h.

Die SCHRODINGER-Gleichung ist ein System linearer Differentialglei-
chungen mit konstanten Koeffizienten; seine Losung 148t sich mit Hilfe
der Matrixexponentialfunktion sofort hinschreiben:

(1)) = e M) = U®) [1p(0))  mit U(t) = e 7

Dabei ist
U(t) . U(t)T — e—th/ﬁ . 6iH t/h - E

e : —=T o :
die Einheitsmatrix, denn H/ = H nach Definition eines HERMITEschen
Operators. Somit ist der Operator U(t), der die zeitliche Entwicklung
des Systems beschreibt, unitdar und insbesondere auch invertierbar.

Diese Invertierbarkeit ist ein groer Unterschied zu klassischen Compu-
tern, denn deren Operationen sind typischerweise nicht invertierbar: Bei
der Addition 3 + 5 = 8 etwa enthilt das Ergebnis ,,8 enthilt keinerlei
Information dartiiber, wie es zustandegekommen ist. Langfristig werden
aber moglicherweise auch klassische Computer bei immer weitergehen-
der Miniaturisierung der Bauelemente mit reversibler Logik rechnen
miissen, denn wie FEYNMAN gezeigt hat, ist die Vernichtung von Infor-
mation die einzige Stelle beim Rechnen, bei der Energieverbrauch aus
physikalischen Griinden nicht vermieden werden kann: Nur reversible
Operationen konnen zumindest im Prinzip mit beliebig kleinem En-
ergieaufwand durchgefiihrt werden.

Von den klassischen Logikoperationen, mit denen heutige Computer
arbeiten, ist nur die Negation reversibel und natiirlich auch unitir:
Beziiglich der Basis {|0), |1)} des Zustandsraums eines Photons wird
sie durch die Matrix
0 1
(7 0)

beschrieben. Konjunktion und Disjunktion sind aus demselben Grund
wie die Addition nicht reversibel: Fiir eine reversible Logikoperation
mul} die Anzahl der Ausgangsbits gleich der der Eingangsbits sein.
Ein Beispiel einer reversiblen Operation mit zwei Eingangsbits ist die
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kontrollierte Negation

(r,~y) fallsz=1 _
(x,y)H{(l', y) fallsx=0_(x’x@y)’

wobei @ die Addition modulo 2 bezeichnet.

Beziiglich der Basis {|00),|01),[10),|11)} wird die kontrollierte
Negation durch die unitire Matrix

I 0 0 O
0O 1 0 O
0 0 0 1
0 01 O

beschrieben, und sie ist auch quantenmechanisch realisierbar.

Wichtiger ist das TOFFOLI-Gate, das auf drei QBits operiert:

(2,y,2) = T(x,y,2) : ((,y, 20 (@ AY),

lef

denn mit seiner Hilfe lassen sich auf Kosten eines zusitzlichen Bits
,.,und“ und ,,oder realisieren:

T(z,y,|0)) =(x,y,z Ay) und T'(—x,—y,|1)) =(—z,~y,zVy).

In der Standardbasis des Zustandsraums fiir drei QBits vertauscht das
TOFFOLI-Gate einfach die beiden Vektoren |110) und [111), es wird
also durch eine unitdre Matrix beschrieben. Seine quantenmechanis-
che Realisierung ohne Phasenverschiebung ist etwas trickreich, aber
moglich. Insbesondere kann es als eine Folge von Operationen mit je-
weils hochstens zwei Eingangsvariablen geschrieben werden, was fiir
die technische Realisierung von grofler Bedeutung ist: Interaktionen
zwischen drei Quantenbits gleichzeitig wiren zu weit jenseits des der-
zeit Machbaren.

Ein Quantencomputer kann also mit der Negation und dem TOFFOLI-
Gate alle logischen Berechnungen durchfiihren. Arithmetische Operati-
onen konnen nach den klassischen Regeln der Schaltalgebra auf logische
zuriickgefiihrt werden; auch sie sind somit in einem Quantencomputer
realisierbar.
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¢) Der Algorithmus von Shor

Als Beispiel fiir die kryptographische Relevanz eines Quantencomputers
wollen wir die Faktorisierung einer ganzen Zahl N betrachten.

Der diimmste Ansatz zur Faktorisierung von Hand beseht darin, daf} wir
x und y unabhingig voneinander die Zahlen von 2 bis N durchlaufen
lassen und jeweils das Produkt xy berechnen; falls dieses gleich NV ist,
haben wir eine Zerlegung von N gefunden.

Fiir eine etwa hundertstellige Zahl N (mit deren Faktorisierung ein
heutiger Computer keine groleren Schwierigkeiten hat) wiren hierzu
rund 10*® Multiplikationen notwendig, mit klassischen Computern
ein Ding der Unmoglichkeit: Selbst wenn alle heutigen Computer seit
Beginn des Universums daran gerechnet hitten, wire erst ein ver-
schwindend kleiner Bruchteil der Produkte berechnet.

Fiir einen Quantencomputer dagegen sind diese 10** Multiplikationen
tiberhaupt kein Problem: Da 10'% ~ 2% ist, nehmen wir zwei Quan-
tenregister x, y aus etwa 350 QBits und bringen beide in den Zustand, in
dem alle Basisvektoren denselben Koeffizienten haben. Sodann berech-
nen wir das Produkt der beiden Registerinhalte auf reversible Weise,
d.h. wir berechnen das Tripel (x, y, zy). Dieses ist in einem Zustand, in
dem alle Kombinationen (z, y, zy) mit 0 < z,y < 2%° {iberlagert sind,
insbesondere also auch die, fiir die xy = NV ist. Der Quantencomputer
kann also all diese Multiplikationen gleichzeitig durchfiihren.

Damit ist allerdings leider das Faktorisierungsproblem noch nicht gelost,
denn wir miissen das Tripel ja auch noch messen. Dabei kollabiert der
tiberlagerte Zustand und wir erhalten als Ergebnis ein Tripel (z, y, xy)
aus natiirlichen Zahlen, iiber das wir keinerlei Kontrolle haben. Insbe-
sondere 1st die Wahrscheinlichkeit, daf3 an dritter Stelle die Zahl NV steht,
verschwindend gering, so dal3 dieser sehr einfache Ansatz definitiv nicht
zum Ziel fiihrt.

Ein Quantencomputer kann also zwar sehr viele Operationen gleichzei-
tig durchfiihren, aber dies 146t sich nur ausnutzen, wenn man das Ziel
der Rechnung anschlieBend auch wirklich messen kann.
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Deshalb geht der Algorithmus von SHOR das Faktorisierungsproblem
vollig anders an: Wie von FERMAT bis hin zu den modernsten Siebalgo-
rithmen immer wieder ausgenutzt wird, hat man dann eine gute Chancen,
eine Zahl zu faktorisieren, wenn man sie selbst oder ein Vielfaches als
Differenz zweier Quadrate darstellen kann: Ist

kN =a? —y% = (@ — y)lz +y),

so kann man hoffen, daBl ggT(x — y, V) und ggT(x + y, V) echte Teiler
von N sind.

Der Algorithmus von SHOR nutzt dies aus, indem er fiir eine zufillig
gewdhlte Zahl x zwischen 2 und N — 2 ihre Ordnung modulo /V berech-
net, d.h. die kleinste natiirliche Zahl r, fiir die

' =1mod N

ist. Eine solche Zahl » muB3 es nicht geben; fiir N = 4 und z = 2 bei-
spielsweise gibt es keine. Elementare zahlentheoretische Betrachtungen
zeigen, dal} die zu N teilerfremde Zahlen beziiglich der Multiplikation
modulo N eine Gruppe bilden, die prime Restklassengruppe; fiir diese
Zahlen gibt es also ein solches r, und fiir alle anderen ist der ggT von x
und N ein echter Teiler von V.

Falls r existiert und ungerade ist, hat man Pech gehabt und beginnt noch
einmal mit einem neuen x; andernfalls ist

@+ D)@ - 1)=2"—1=0mod N,

wir sind also genau in der obigen Situation und konnen ggTs berechnen.
Falls dies keine echten Teiler sind, haben wir wieder Pech gehabt und
miissen mit einem neuen x von vorne anfangen. Da r die kleinste Zahl
ist, fiir die " — 1 durch N teilbar ist, passiert das genau dann, wenn
2"/? + 1 durch N teilbar 1st, also im Fall, daf 2"/2 = —1 mod N. Der
Algorithmus ist somit genau dann niitzlich, wenn dieser Fall nicht allzu
oft (oder gar immer) eintritt.

Ist etwa p eine ungerade Primzahl und N = p", so kann bei geraden r
die Primzahl p keinesfalls Teiler beider Faktoren

/241 und 2"/ —1
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sein, da sich die beiden nur um zwei unterscheiden. Also ist einer der
beiden durch p" teilbar, was natiirlich nur der erste sein kann. Somit
versagt der Algorithmus von SHOR in diesem Fall fiir jedes .

Im kryptographisch besonders interessanten Fall, daB N = pq Produkt
zweier ungerader Primzahlen ist, sieht es aber — je nach Standpunkt
leider oder zum Gliick — ganz anders aus: Da modulo einer Primzahl
y = +1 die beiden einzigen Losungen der Gleichung y*> = 1 sind, zeigt
eine einfache, wenn auch etwas langwierige Argumentation iiber den
chinesischen Restesatz, dal} fiir mindestens die Hélfte aller zu N primen
Zahlen die Ordnung r gerade und 2"/? nicht kongruent —1 modulo N ist.
Hier liegt also die Erfolgswahrscheinlichkeit bei iiber 50%; wiederholt
man die die Rechnung mit einem anderen =, kommt man bereits auf 75%,
nach sieben zufillig gewihlten Werten von x auf iiber 99%, nach zehn
auf tiber 99,9%. Falls es also gelingt, r effizient zu berechnen, ist dieses
Verfahren extrem gefihrlich fiir das RSA-System.

Die Berechnung von r stellt uns vor ein dhnliches Problem wie die Be-
rechnung eines diskreten Logarithmus, und in der Tat fiihrt der Algorith-
mus von SHOR zur Bestimmung von 7 auch auf einen Algorithmus zur
Berechnung diskreter Logarithmen. Auch die Verallgemeinerung auf
diskrete Logarithmen fiir elliptische Kurven stellt keine prinzipiellen
Probleme.

SHOR geht folgendermaBen vor: Fiir N < 2 braucht er einen Quanten-
computer mit zwei Quantenregistern der Lingen 2 L beziehungsweise L.
Im ersten speichert er die Uberlagerung aller Zahlen a von 0 bis 22% — 1,
fiir das zweite berechnet er den Zustand = hoch erstes Register modu-
lo N. Der Aufwand hierfiir liegt fiir die klassische Berechnungsmethode
durch fortgesetztes Quadrieren in der GroBenordnung von L* Operatio-
nen.

Der Computer befindet sich dann in einem Zustand, in dem alle Paare
(a,z* mod N) mit 0 < a < 22! iiberlagert sind. Wird nun der Inhalt
des zweiten Registers gemessen, ist die Chance fiir das Messen der Zahl
eins natiirlich verschwindend gering; das MeBergebnis wird irgendeine
Zahl b zwischen O und N — 1 sein.

Durch die Messung des zweiten Registers hat sich aber der Inhalt des
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ersten verdndert: Der gesamte Computer ist ein quantenmechanisches
System, das in einen Zustand gebracht wurde, in dem der Inhalt des
zweiten Registers gleich  hoch dem Inhalt des ersten Registers ist. Die
Messung des zweiten Registers kann an dieser Tatsache nichts dndern,
und da das zweite Register nach der Messung die Zahl b enthélt, kann
eine Messung des ersten Registers nun nur noch ein Ergebnis a liefern,
fiir das x® mod N = b ist. Ein solches Ergebnis niitzt uns aber nichts,
und deshalb diirfen wir das erste Register keinesfalls messen.

Da das erste Register doppelt so lang ist wie das zweite, befindet es sich
immer noch in einem iiberlagerten Zustand, namlich in der Uberlagerung
aller Zahlen 0 < a < 2*F, fiir die % = b mod N ist. Ist a, die kleinste
solche Zahl, sind dies genau diejenigen Zahlen der Form a, + kr mit
k € Ny, die kleiner sind als 2L hierbei ist  die gesuchte Ordnung.

Bei den Zahlen im tiiberlagerten Zustand im Register handelt es sich
also um eine periodische Folge von m = [Lr_““} Zahlen; was uns

interessiert, ist ihre Periode 7.

Die Periode eines Gitters 146t sich optisch aus dem Beugungsspektrum
des Gitters bestimmen; genauso wollen wir auch hier vorgehen und
nicht den Inhalt des ersten Registers messen, sondern so etwas wie
sein Beugungsspektrum. Ein wesentlicher Aspekt der Quantentheorie ist
schlief8lich, daf} auch einander ausschlieBende Zustinde eines Teilchens
miteinander interferieren: Falls etwa ein Photon zwei mogliche Wege
zu einem Punkt zuriicklegen kann, tritt auch im Falle eines einzigen
Photons Interferenz auf.

Das rechnerische Analogon zum Beugungsspektrum ist die Quanten-
FOURIER-Transformation. Ersteres leitet man bekanntlich aus dem HUY-
GENschen Prinzip ab, wonach jeder Punkt, in dem das Gitter durchléssig
ist, Ausgangspunkt einer neuen Welle ist; diese wird beschrieben durch
eine komplexe Exponentialfunktion, und das Beugungsspektrum ist ge-
geben durch die Summe aller dieser Exponentialfunktionen.

Ganz entsprechend ordnet die Quanten-FOURIER-Transformation eines
Registers der Linge 2L dem Inhalt |x) dieses Registers (aufgefaBit als
Zahl zwischen 0 und 2>X — 1 oder als Uberlagerung mehrerer solcher
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Zahlen) den Zustand

1
r—L Z 627ri|a;)u/22L )
=0

zu. Man iiberzeugt sich leicht, dal dies eine unitdre Abbildung definiert;
das liegt einfach an der wohlbekannten Formel

i phmvim _ fm fall mlk

— 0 sonst
hinter der die Symmetrie der n-ten Einheitswurzeln zum Nullpunkt der
komplexen Zahlenebene steckt — falls n = m/ggT(m, k) groBer als eins
1st. Rechnerisch kann man die Formel auch so beweisen, daf3 man die
Summe mit ¢**™%/™ multipliziert:

m+1

m m
€2k7m/m . E :€2k7m-1//m — E :€2k7ru//m — E :62k;7m~u/m ,
v=1 v=2 v=1

denn e2]{:7r1(m+1)/m — €2k7m . e2]{:7r1/m — eZkﬂ'z/m. Somit ist

(1 o eZk:Tri/m) . Z€2k7ri-lj/m =0.

v=1

Falls m kein Teiler von k ist, verschwindet der erste Faktor nicht, also
muf} die Summe verschwinden. Ist dagegen m ein Teiler von k, so sind
alle Summanden gleich eins, die Summe also gleich m.

Schwieriger ist es, diese Abbildung quantenmechanisch zu realisieren;
dazu braucht man die sogenannte schnelle FOURIER-Transformation, die
durch geschickte Gruppierung der Summanden nach dem Prinzip Teile
und herrsche eine deutlich effizientere Berechnung der Abbildung er-
laubt. Wie SHOR gezeigt hat, 148t sie sich auch so aus einzelnen Rechen-
schritten zusammensetzen, dal das Ergebnis jedes einzelnen Schritts
sich durch einen Quantenprozesse ermitteln 14Bt, dessen Ergebnis nur
von zwei QBits abhéngt.

Diese Quanten-FOURIER-Transformation wird nun also auf das erste
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Register angewandt; dadurch kommt dieses in den Zustand

22k m
r—L Z L 627ri(a0+ur)1//22L |v)
=0 \/m p=1
i m . '
— ZL\/TTL Z 6277@(10 2627rzruu/2 |V>
v=0 pu=1

Dam = {ZZLT_“O} ~ 2°L'/r ist und damit /2L ~ 1/m, 14Bt sich die

Klammer approximieren durch

m m

E:B%imy/z” ~ Z 2wy /m _ {m falls m|v
0 sonst

p=1 p=l

Der Zustand des ersten Registers ist also ungeféhr gleich

2L /m

Durch Aufsummieren der geometrischen Reihe kann man natiirlich auch
leicht den genauen Wert der geometrischen Reihe berechnen.

1 m—1 . 2miag m—1
Z e Om |ry) = cTtym Z irv) .
v=0

Falls wir ein Register messen, dessen Inhalt durch die approximati-
ve Zustandsfunktion beschrieben wird, erhalten wir mit Sicherheit ein
Vielfaches von r als Ergebnis, wobei die verschiedenen Vielfachen al-
lerdings gleiche Wahrscheinlichkeit haben.

Die exakte Zustandsfunktion fiihrt zu leichten Abweichungen davon:
Die Betragsmaxima der Koeffizienten liegen zwar bei den Vielfachen
der wirklichen Periode 2% /r, aber weiter davon entfernt liegende Werte
sind nicht mehr unmoglich, sondern nur noch unwahrscheinlich. Die
Abbildung zeigt die berechneten Wahrscheinlichkeiten fiir den Fall L =
5und r = 14 mit 2% /r ~ 73,14

Wir wiederholen deshalb das Experiment mit demselben = mehrfach
(eine genauere Analyse zeigt, da}l etwa L Wiederholungen mit hoher
Wahrscheinlichkeit gentigen) und haben dann verschiedene MeBwerte
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Wahrscheinlichkeitsamplitiden flr die exakte Zustandsfunktion

fiir v. Fiir die meisten, wenn nicht gar alle dieser Werte gibt es eine
Zahl )\, so daB

Ve A— oder — &~

2L v A
r 22L

1st.

In der hinteren Gleichung ist die linke Seite bekannt; von der rechten
kennen wir weder Zihler noch Nenner. Wir wissen aber, daf3 der Nen-
ner 7 als Ordnung von « modulo /V kleiner als /V ist und damit sehr viel
kleiner als der Nenner 227 auf der linken Seite, der ja groBer als N2 ist.
Zur Bestimmung von 7 miissen wir also fiir die verschiedenen Briiche
A/ 22L Approximationen finden, deren Nenner kleiner ist als V.

Die besten rationalen Approximationen einer reellen Zahl mit Nennern
einer vorgegebenen Grofenordnung liefert, wie wir in Kap. 4, §6d),
gesehen haben, deren Kettenbruchentwicklung; also berechnen wir fiir
jeden MeBwert y alle Konvergenten des Kettenbruchs zu 55 mit Nen-
ner kleiner NV und suchen dann nach einem Nenner r, der bei moglichst
vielen MeBwerten auftritt. Dieser ist ein Kandidat fiir die gesuchte Ord-
nung von x, und wir verfahren damit wie im SHORschen Algorithmus
angegeben.
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d) Was konnen Quantencomputer?

Wie wir gerade gesehen haben, gibt es fiir Quantencomputer einen Fak-
torisierungsalgorithmus, der sehr viel effizienter ist als alles, was wir fiir
konventionelle Computer kennen. Damit stellt sich natiirlich die Frage,
was ein Quantencomputer sonst noch alles so kann.

In der ersten Hilfte des zwanzigsten Jahrhunderts gab es ausfiihrliche
Diskussionen nicht nur iiber die Grundlagen der Mathematik, sondern
auch iiber den Begriff der ,.Berechenbarkeit“. Es gab viele Versuche,
diesen intuitiven Begriff mathematisch exakt zu definieren, unter an-
derem durch verschiedene Klassen rekursiv definierter Funktionen, den
A-Kalkiil oder durch TURING-Maschinen. Als es in der zweiten Hélfte
des zwanzigsten Jahrhunderts Computer gab, kamen dann auch Defini-
tionen dazu, die vereinfachte Modelle eines Computers formalisieren,
vor allem die sogenannten RAM-Maschinen. (RAM = Random Access
Mashine.) Wie sich bei jeder Definition ziemlich schnell herausstellte,
war sie dquivalent zu den vorherigen.

Bereits 1936 stellten ALONZO CHURCH (1903-1995) und ALAN TUR-
ING (1912-1954) die These auf, daB} ihre jeweiligen Definitionen den
intuitiven Berechenbarkeitsbegriff formalisieren. Bis zum Beginn un-
seres Jahrhunderts hat sich diese These bewihrt. Es gab zwar gele-
gentlich Ansitze, beispielsweise mit Analogcomputern Berechnungen
auszufiihren, die tiber die Moglichkeiten einer RAM-Maschine hinaus-
gehen, aber genauere Untersuchungen zeigten stets, daf} dies nicht funk-
tionierte.

2003 veroffentlichte TIEN D. KIEU einen probabilistischen Quantenal-
gorithmus, der das sogenannte zehnte HILBERTsche Problem 16st, d.h.
er kann entscheiden, ob ein Polynom mit ganzzahligen Koeffizienten
ganzzahlige Nullstellen hat. Dieses Problem ist nach den klassischen
Berechenbarkeitsbegriffen unlosbar: Beispielsweise 1468t sich das Hal-
teproblem fiir TURING-Maschinen auf die Losbarkeit einer diophanti-
schen Gleichung zuriickfiihren. Das von KIEU vorgeschlagene Verfahren
benutzt allerdings keinen Quantencomputer, sondern ein allgemeineres
System; wie DAVID DEUTSCH schon 1985 zeigte, kann ein Quantencom-
puter nur Probleme 16sen, die zumindest im Prinzip auch ein klassischer
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Computer 16sen konnte. Fiir Quantencomputer gilt also die These von
CHURCH und TURING. Eine dhnliche Erkenntnis steckt wohl auch hin-
ter FEYNMANs Vortrag von 1982, wo er zur Simulation physikalischer
Vorgénge ein quantenmechanisches System vorschlug, das nur feilweise
auf Quantencomputern beruht.

Das Ergebnis von DEUTSCH schlief3t allerdings nicht aus, das ein Quan-
tencomputer ein Problem moglicherweise sehr viel schneller und damit
tiberhaupt erst praktikabel 16sen kann. Es gibt Beispiele von Proble-
men, die ein Quantencomputer in einer Zeit proportional ¢ l16sen kann,
wihrend ein klassischer Computer eine Zeit proportional zu 2* ben6tigen
wiirde; allerdings handelt es sich dabei um eher uninteressante speziell
zu diesem Zweck konstruierte Probleme.

Nachdem wir gesehen haben, dall Quantencomputer so viel schneller
faktorisieren konnen als klassische Computer, da} es fiir RSA keine
sicheren Parameter mehr gibt, und auch erwéhnt wurde, dal dasselbe
fiir diskrete Logarithmen gilt, ist klar, dal Quantencomputer mit gro3en
Registerlingen alle in dieser Vorlesung behandelten asymmetrischen
Kryptoverfahren obsolet machen werden oder wiirden. Man kann al-
lerdings auch zeigen, dall es asymmetrische Kryptoverfahren gibt, die
auch gegen Angreifer mit Quantencomputern sicher sind — nur ist das
bislang ein reiner Existenzbeweis und es gibt meines Wissens noch keine
Ansitze fir ein konkretes Verfahren dieser Art.

Bleibt also die Frage, welche Auswirkungen Quantencomputer auf die
hier behandelten symmetrischen Kryptoverfahren haben.

Wie wir hoffen, gibt es gegen die heute gebrduchlichen dieser Verfah-
ren keine Angriffsmoglichkeit, die schneller ist als das Durchprobieren
aller Schliissel. Selbst wenn dies zutrifft, schlief3t es natiirlich nicht aus,
daB es Quantenalgorithmen geben konnten, die schneller sind als die
besten Quantenalgorithmen zum Durchprobieren aller Schliissel, aller-
dings sind bislang in der offenen Literatur noch keine entsprechenden
Ansitze aufgetaucht.

Wie Lov GROVER 1996 gezeigt hat, konnen Quantencomputer aller-
dings schneller alle Schliissel durchprobieren als klassische: Wihrend
einer klassischer Computer im Extremfall N Versuche braucht um
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N Schliissel durchzuprobieren und im Mittel NV /2, braucht ein Quanten-
computer im Mittel nur etwa v/N Versuche. Um auch noch gegeniiber
einem Gegner mit Quantencomputer gegen diesen Angriff sicher zu
sein brauchen wir also bei symmetrischen Kryptoverfahren fiir gleiche
Sicherheit ungefiahr die doppelte Schliissellidnge.

Nun konnte es natiirlich sein, dall ein Gegner einen besseren Algorith-
mus als den von GROVER kennt. Im Gegensatz zur klassischen Situation
haben wir allerdings hier die Sicherheit, daf} ein solcher Algorithmus
nicht wesentlich besser sein kann: Wihrend es in der klassischen Kom-
plexititstheorie so gut wie keine Beweise fiir die in der Kryptologie rele-
vanten unteren Schranken gibt, haben BENNETT, BERNSTEIN, BRASSARD
und VAZIRANI 1997 bewiesen, da} es keinen schnelleren Quantenalgo-
rithmus als den von GROVER zur Suche in einer Liste ungeordneter Daten
der Lange N geben kann. Grundsitzlich reicht also bei symmetrischen
Kryptoverfahren die Verdoppelung der Schliisselldnge zur Verteidigung
gegen Quantencomputer — sofern man spezifische Angriffe gegen ein
bestimmtes Verfahren ausschlieBen kann, was natiirlich praktisch nie
moglich ist. Aber dieses Problem kennen wir schon zu Geniige, denn
auch bei konventioneller Rechnung konnen wir uns nur gegen aktuell
bekannte Angriffe schiitzen.

e) Experimentelle Realisierung

Das groBle Problem beim Bau von Quantencomputern ist die Deko-
hdrenz: Ein iiberlagerter Zustand bleibt nur erhalten, wenn keinerlei
Wechselwirkung mit dulleren Systemen eintritt; dies 146t sich auch mit
groBem Aufwand nur fiir sehr kurze Zeitspannen sicherstellen. SHOR
entwickelte Quantencodes, die nach dem Vorbild klassischer fehlerkor-
rigierender Codes ein gewisses Mall an Dekohérenz verkraften konnen,
aber auch damit 146t sich diese Zeitspanne nur begrenzt ausdehnen. Ein
Quantencomputer auf der Basis von Photonen mit ihren extrem kurzen
Dekohirenzzeiten erscheint deshalb im Augenblick jenseits jeder tech-
nischen Realisierbarkeit.

Am vielversprechendsten ist im Augenblick ein Ansatz, der mit NMR-
Spektroskopie arbeitet. Bei dieser handelt es sich um eine schon seit iiber



Kryptologie HWS 2022 343

dreiig Jahren gebriuchliche chemische Analysemethode, die inzwi-
schen auch fiir bildgebende Verfahren in der Medizintechnik eingesetzt
wird. Sie beruht auf der magnetischen Resonanz gewisser Atomkerne.
Zwar zeigen nur wenige Isotopen Kernresonanz, aber es handelt sich
dabei um Isotope hiufiger und wichtiger Atome: 'H, H, B, !B, B3¢,
14N, 15N, 170, 1F, 29Si und 3'Si.

Als Beispiel eines fiir einen ersten Quantencomputer geeigneten Mole-
kiils wurde (nicht unbedingt ganz ernsthaft) das Koffein vorgeschlagen,
das in der Tat genug solche Atome enthilt, um einen kleinen ,,Super-
computer in der Kaffeetasse zu realisieren:

0
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Protonen und Neutronen in einem Atom haben jeweils Spin £1 /2, wobei
sich benachbarte Protonen sowie benachbarte Neutronen jeweils antipar-
allel ausrichten. Bleibt dabei ein Gesamtspin iibrig, richtet sich das Atom
in einem umgebenden Magnetfeld der Stirke von etwa 9 bis 15 Tesla
in einer von wenigen wohldefinierten Richtungen aus, zwischen denen
es durch Aufnahme beziehungsweise Abgabe von Strahlungsquanten
wechseln kann. Mit geeigneten Radiowellen 148t sich also zwischen
verschiedenen Zustinden hin- und herschalten; durch Aufnahme ei-
nes Resonanzspektrums lassen sich die (iiber viele Atome gemittelten)
Zustinde ablesen. Dadurch, dafl man hier nicht mit Quantenzustinden
einzelner Partikel arbeitet, sondern iiber viele Partikel mittelt, wird auch
das Problem der Dekohirenz entschirft.

2001 realisierten Wissenschaftler be1 IBM auf dieser Basis einen Quan-
tencomputer mit sieben QBits und schafften es, damit die Zahl 15 nach
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SHORs Algorithmus zu faktorisieren. Sie arbeiteten allerdings nicht mit
Koffein, sonder mit einem Dicarbonylcyclopentadienyl (Perfluorobuta-
dien-2-yl) Eisen (C,;HsF5O,Fe), wobei die sieben QBits den fiinf Fluor-
19 Atomen sowie zwei Kohlenstoff-13 Atomen zugeordnet waren.

QBits in einzelnen Atomen benutzt die um 1995 in Innsbruck konzip-
ierte lonenfalle. Hier werden Ionen durch elektromagnetische Felder
in einer linearen Anordnung gehalten; die QBits werden kodiert durch
Anregungszustinde der Ionen (von denen jedes durch einen eigenen
Laser kontrolliert wird) und der Gitterschwingungen (Phononen) zwi-
schen den einzelnen Ionen. Uberlagerte Zustinde, die mehrere QBits
umfassen, werden liber die Vibrationsenergie ihres Schwerpunkts kon-
trolliert.

Am National Institut of Standards in Boulder, Colorado, wurde so
die kontrollierte Negation implementiert; Faktorisierung kleiner Zah-
len erscheint durch Weiterentwicklung und VergroBBerung der Apparatur
moglich, allerdings miissen dazu noch einige technische Probleme gelost
werden.

§4: Andere nichtkonventionelle Rechnerarchitekturen

Nicht nur Quantencomputer konnen fiir zumindest einige Kryptoverfah-
ren gefdhrlich werden, sondern jede nichtklassische Rechnerarchitektur
ist zumindest potentiell eine Bedrohung. Entsprechende Ansitze fiir
nichtkonventionelle Architekturen gibt es viele, beispielsweise zellulire
Automaten und neuronale Netze in all ithren verschiedenen Auspragun-
gen; abgesehen von Quantencomputern gibt es aber nur noch einen
Ansatz, der in Hinblick auf die Kryptographie ernsthaft diskutiert wurde:
Die sogenannten DNS-Computer. Sie stellen nach heutigem Kenntnis-
stand keine Bedrohung gingiger Kryptoverfahren dar, konnten aller-
dings interessant werden fiir die Sicherung von Markenwaren gegen
Félschungen. Fiir Interessenten sei daher kurz eines der Prinzipien
skizziert, nach denen DNS-Computer arbeiten konnen.

Alles Leben beruht auf der Informationsverarbeitung in den Zellen ei-
nes Organismus. Diese arbeitet mit komplexen chemischen Reaktion-
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szykeln, die bei weitem noch nicht alle verstanden sind. Das wichtigste
Speichermedium ist die Desoxyribonukleinsdure, kurz DNS, der Zelle.

Die Informationsdichte dort ist ungeheuer hoch: In trockenem Zustand
benétigt ein Bit gerade einmal ein Volumen von 1nm?, in der Zelle
etwa 100 nm®. Fiir einen Kubikzentimeter trockener DNS kommt man
somit auf eine Speicherkapazitit von 10%! Bit, das ist eine achtel Billion
Gigabyte; fiir DNS in der Zelle kommt man mit einem Kubikzentimeter
immerhin noch auch 125 Milliarden Gigabyte —verglichen mit Speicher-
chips auf Siliziumbasis oder CDs und DVDs eine ungeheure Menge:
Beispielsweise briuchte man groBenordnungsmaifig fast eine Billion
CDs, um die in einem Kubikzentimeter DNS enthaltene Information zu
speichern.

Hinzu kommt, dal3 die Information in der DNS massiv parallel verarbeit-
et werden kann mit einem Energieaufwand pro Operation, der ungefdhr
zehn GroBenordnungen unter dem heutiger Supercomputer liegt.

Wenn man dieses Potential fiir klassische Probleme der wissenschaft-
lichen oder gewerblichen Informationsverarbeitung nutzbar machen
konnte, wire dies eine Revolution, die auch die Kryptographie mas-
siv verandern wiirde.

Seit 1994 gibt es einen ersten Hinweis darauf, daf} dies vielleicht nicht
vOllig unrealistisch ist: Damals 10ste der Mathematiker und Informatiker
LEONARD M. ADLEMAN (den wir bereits vom RSA-Verfahren kennen) in
einem molekularbiologischen Labor ein (ziemlich einfaches) graphen-
theoretisches Problem mit Hilfe von DNS. Um seine Vorgehensweise
und das Potential der Methode zu verstehen, miissen wir zunichst kurz
den Aufbau der DNS betrachten.

a) Die Desoxyribonukleinsiure

Die Desoxyribonukleinsdure hat ihren Namen vom hier abgebildeten
Zuckermolekiil Desoxyribose, aus dem ihr Gertist aufgebaut ist.

Die fiinf Kohlenstoffatome werden mit 1’ bis 5’ bezeichnet; in der Ab-
bildung ist dies als Index eingetragen. An der Phosphatgruppe von 5’
und der Hydroxygruppe von 3’ fehlt jeweils ein Wasserstoffatom: Hier
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werden die Zucker zu einer Kette zusammengesetzt, wobei stets auf
die 5’-Phosphatgruppe eine 3’-Hydroxygruppe folgt. Am Kohlenstoff-
atom 1’ steht Base; hier wird eine jener vier Basen eingebaut, die die
eigentlichen Informationstriger der DNS sind: Adenin, Guanin, Thymin
und Cytosin.

Wie man an den Abbildungen sieht, konnen sich zwischen Adenin und
Thymin sowie zwischen Guanin und Cytosin die gestrichelt eingezeich-
neten Wasserstoffbriicken ausbilden; diese sorgen dafiir, da3 DNS nur
selten in einzelnen Strangen vorkommt: Meist kombinieren sich zwei
Striange zu einem Doppelstrang, wobei jedem Adenin ein Thymin und
jedem Guanin ein Cytosin gegeniibersteht. Man bezeichnet diese Basen
deshalb als zueinander WATSON-CRICK-komplementar.

Aus geometrischen Griinden hat ein DNS-Doppelstrang die beriihmte
Form der Doppelhelix, die wiederum selbst weitere geometrische Struk-
turen bildet. Fiir die Informationsverarbeitung in der Zelle sind alle diese
geometrischen Strukturen sehr wichtig; die entsprechenden Mechanis-
men sind aber noch nicht so gut verstanden, da3 man sie auch in Laborex-
perimenten ausnutzen konnte, so da} diese Strukturen fiir uns irrelevant
sind.

b) Die Polymerase-Kettenreaktion

Ein wesentlicher Bestandteil des molekularen Rechnens ist der Aufbau
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von DNS-Sequenzen sowie die Vervielfiltigung von Sequenzen mit
erwiinschten Eigenschaften. Ein wichtiges Hilfsmittel dafiir ist die 1987
von KARY B. MULLIS entwickelte Polymerase-Kettenreaktion. (Es gibt
inzwischen auch theoretische Ansitze, die ohne diese relativ langsame
Operation auskommen wollen.)

Polymerasen sind Enzyme, die in der Zelle die Duplizierung der In-
formation aus DNS-Striangen steuern; sie sind je nach Lebewesen ver-
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schieden, und auch innerhalb derselben Zelle gibt es oft mehrere Poly-
merasen mit verschiedenen Aufgaben. Das besonders gut erforschte
Bakterium Escherichia coli etwa enthilt drei DNS-Polymerasen; die
am stirksten vertretene DNS-Polymerase I ist eine Kette mit 928
Aminosduren. Es handelt sich hier also um sehr komplexe Enzyme,
die deshalb auch heute noch nicht synthetisiert werden, sondern auch
fiir die Laborarbeit von Bakterien produziert werden.

Polymerasen werden zusammen mit zwei sogenannten Primern einge-
setzt, d.h. mit zwei Folgen von DNS-Basen; diese sorgen dafiir,
daB selektiv ein DNS-Strang produziert wird, der WATSON-CRICK-
komplementir ist zum Stiick zwischen den beiden Primern auf einem
vorhandenen DNS-Strang. Insbesondere mufl DNS also einstriangig vor-
liegen, bevor eine Polymerase aktiv werden kann. In der lebenden Zelle
sorgen Enzyme dafiir, dal benotigte Teilstringe zur Verfiigung stehen;
im Labor geht man brutaler vor und teilt den ganzen Doppelstrang durch
Erhitzen auf eine Temperatur von 90° — 95° C.

Da diese Temperatur praktisch alle Enzyme zerstort, arbeitet man heute
nicht mehr mit der Polymerase von Escherichia coli, sondern meist mit
der sogenannten Tag-Polymerase des Bakteriums Thermus aquaticus,
das in heiBem Wasser lebt und daher auch eine hitzebestindige Polyme-
rase hat, die ihre optimale katalytische Wirkung bei etwa 75° C entfaltet.

Zur Vervielfiltigung von DNS geht man folgendermalen vor:

Man gibt die DNS zusammen mit den beiden Primern, der Taq-
Polymerase und den vier Nucleotiden, aus denen die DNS aufgebaut
1st, in ein Gefial und denaturiert zunidchst die DNS durch Erhitzen,
d.h. man zerlegt sie in ihre Einzelstrange. Sodann kiihlt man ab auf
etwa 55° C; dies fiihrt dazu, daB sich die Primer an die passenden
Stellen der DNS-Stringe angliedern. Eine Erhohung der Temperatur
auf etwa 75° C aktiviert die Polymerase, die nun dafiir sorgt, daf (aus-
gehend von den 3’-Enden der Primer) WATSON-CRICK-komplementire
Nucleotide an die DNS-Stringe angelegt werden.

Damit hat man die gewiinschten DNS-Sequenzen verdoppelt, was im
allgemeinen nicht ausreicht; deshalb wird das Verfahren etwa 25—
35 Mal wiederholt, was zu einer etwa millionenfachen Vermehrung
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fihrt. Das Verfahren kann in sogenannten Thermocyclern automatisch
durchgefiihrt werden, da es nur auf die zyklische Temperatursteuerung
ankommit.

¢) Adlemans Experiment

Gegeben seien eine gewisse Anzahl von Stidten sowie Strallen, die
Stadte gewissen anderen Stddten verbinden. Man finde eine Strallen-
verbindung, die eine vorgegebene Stadt mit einem vorgegebenen Ziel
so verbindet, dal} jede Stadt genau einmal besucht wird.

Dies ist eine von vielen Varianten eines graphentheoretischen Pro-
blems, das fiir groBe Anzahlen von Stiddten und Verbindungsstral3en
rechnerisch nur mit groBem Aufwand gelost werden kann. (Es ist NP-
vollstindig.) ADLEMAN beschrinkte sich allerdings auf nur sieben Stidte
und fand heraus, daf} der durchschnittliche menschliche Betrachter etwa
54 Sekunden braucht um sein spezielles Problem zu I6sen. Interessanter
ist aber die Art und Weise, wie er diese Losung statt durch Hinschauen
durch sieben Tage Arbeit im Labor produzierte.

Die Grundidee ist folgende: Jede Stadt wird durch eine Folge von
zwanzig DNS-Basen kodiert; als Losung soll jene Folge von 140 DNS-
Basen produziert werden, die den (in ADLEMANs Beispiel einzigen)
Losungsweg angibt.

Die Herstellung kurzer DNS-Sequenzen mit vorgegebener Basenfolge
gehort heutzutage zu den Standardtechniken der Molekularbiologie;
grof3e Labors haben Automaten, die solche Sequenzen (iiber die Polyme-
rase-Kettenreaktion) erzeugen, kleinere kaufen sie von den grof3en: Fiir
25% kann man innerhalb von wenigen Tagen ein Reagenzglas bekom-
men, das etwa 10'® DNS-Stringe mit einer vorgegebenen Folge von
zwanzig Basen enthilt.

Fiir jede der sieben Stdadte wurde also ein solches Reagenzglas benotigt,
dazu aber auch noch fiir jede Strale zwischen zwei Stadten. Natiirlich
miissen die Basenfolgen fiir Stiddte und fiir StraBen aufeinander abges-
timmt sein: ADLEMAN faBlte die Basenfolge fiir die ¢-te Stadt auf als ein
Paar (z;,y,) aus zwei Basenfolgen der Linge zehn, und wenn es eine
StraBenverbindung zwischen i-ter und j-ter Stadt gibt, kodierte er diese
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durch die Basenfolge (y;, ), wobei die Uberstreichung hier fiir das
WATSON-CRICK-Komplement stehen soll.

Der erste Schritt der eigentlichen Berechnung bestand darin, alle diese
Sequenzen (jeweils etwa 10'* Molekiile) in Wasser aufzulosen und Lig-
ase dazuzugeben. (Ligasen sind Enzyme, die kurze DNS-Sequenzen zu
langen zusammenfiigen.) Dazu kommt noch etwas Puffer und dhnliches,
und ungefihr eine Sekunde spiter sind im Reagenzglas viele doppel-
strangige DNS-Sequenzen zu finden, die moglichen Wegen durch den
Graph entsprechen.

Unter diesen Sequenzen sind mit praktisch 100%-iger Sicherheit auch
solche, die der Losung des Problems entsprechen; das Problem be-
steht genau wie bei den iiberlagerten Zustinden in Quantencomputern
darin, diese herauszufiltern. Ein Vorteil gegeniiber Quantencomputern
ist allerdings, da3 man beim molekularen Rechnen durch Messungen
tiblicherweise nichts zerstort.

Im zweiten Schritt ging es darum, Sequenzen zu finden, die zu Wegen
mit dem Richtigen Anfangs- und Zielort gehoren. Finden bedeutete in
diesem Fall, dal diese Sequenzen stark vermehrt werden sollten, und
das ist ein klarer Fall fiir die Polymerase-Kettenreaktion: Man nehme
die WATSON-CRICK-Komplemente des Start- und des Zielorts als Primer
und lasse die Reaktion laufen. Danach sind alle Sequenzen, bei denen
Anfangs- und Zielort stimmen, etwa millionenfach verstirkt; die, bei
denen nur einer der beiden Orte stimmt, etwa dreifligfach, und der Rest
tiberhaupt nicht. Entnimmt man also eine kleine Probe zur Weiterver-
arbeitung, so enthilt diese kaum noch Sequenzen, bei denen einer der
beiden Orte falsch ist.

Im dritten Schritt ging es darum, alle Sequenzen auszusondern, die eine
falsche Linge haben. Ein Weg, der jede Stadt genau einmal bertihrt, ent-
spricht einer Folge von sieben Stidten und damit einem DNS-Strang der
Linge 140. Zur Isolation dieser Striange fiihrt eine Art chromatographis-
ches Verfahren, die Gel-Elektrophorese.

Hierbei wird ausgenutzt, daf} die betrachteten Molekiile negativ geladen
sind (man achte auf das O™ in der Desoxyribose). Bringt man die Losung
also auf einen Gel auf, meist Agarose oder Polyacrylamid, und legt
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ein elektrisches Feld an, so hingt die Wanderungsgeschwindigkeit ab
sowohl von der elektrischen Ladung als auch der Molekiilgrose und
(in geringerem Ausmal3) einigen anderen Gegebenheiten. Die Methode
ist aber jedenfalls trennscharf genug, um Sequenzen, deren Liange sich
um zwanzig Nucleotide unterscheidet, zuverléssig zu trennen; nachdem
die Molekiile einige Zeit gewandert sind, entnimmt man die aus der
140er-Region und verwirft den Rest.

Unter den noch verbleibenden Sequenzen befinden sich immer noch
zahlreiche Nichtlosungen, denn eine Folge von sieben Stadten erhilt
man auch, wenn man einige Stidte auslidBt und andere dafiir mehrfach
besucht. Es muf} also entweder sichergestellt werden, dal} keine Stadt
mehrfach besucht wurde, was mit molekularbiologischen Methoden sehr
schwer sein diirfte, oder aber, daf} jede Stadt mindestens einmal besucht
wurde.

Letzteres ist fiir den Anfangs- und den Zielort bereits bekannt; bleiben
also noch fiinf Stiadte. Fiir diese verwendete ADLEMAN eine Kombina-
tion aus molekularbiologischer und physikalischer Vorgehensweise: Um
diejenigen Molekiile auszusondern, die die Sequenz fiir eine gegebene
Stadt nicht enthalten, heftete er WATSON-CRICK-Komplemente dieser
Stadt an kleine Eisenkiigelchen mit einem Durchmesser von etwa 1 pum,
gab dies zu der denaturierten (d.h. wieder durch Erhitzen in Einzel-
strange zerlegten) noch verbliebenen Losung und lies die Striange sich
wieder kombinieren. Dabei paarten sich die Sequenzen an Eisenkugeln
mit Teilsequenzen jener Molekiile, die einen Weg durch die betrachtete
Stadt beschreiben. Die so entstandenen DNS-Sequenzen waren also mit
Eisenkugeln verbunden und konnten so mit einem Magneten am Rand
des Reagenzglases festgehalten werden, wihrend der Rest des Glases
ausgeschiittet wurde.

Danach wurde frisches Wasser zugegeben und das ganze wieder erhitzt
zur Denaturierung; jetzt aber wurde der Magnet an das erhitzte Reagen-
zglas gehalten, so da3 der die Sequenzen mit Eisenkiigelchen festhielt.
Der Rest wurde umgegossen in ein anderes Reagenzglas, wo dann das
gleiche Spiel fiir die nidchste Stadt wiederholt werden konnte, bis alle
fiinf Stidte abgearbeitet waren.
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Falls danach noch Molekiile iibrig waren, konnte es sich nur um
Losungen handeln. Da es aber wahrscheinlich nur noch relativ wenige
waren, vermehrte sie ADLEMAN zundchst durch eine Polymerase-
Kettenreaktion und tliberzeugte sich durch Gel-Elektrophorese davon,
dall seine Losung wirklich Sequenzen der Linge 140 enthielt. Zur
vollstindigen Losung des Problems mufiten diese dann nur noch
analysiert werden.

Auch hierzu dient wieder die Polymerase-Kettenreaktion in Verbindung
mit Gel-Elektrophorese: Fiir jeden Zwischenort fiihrte ADLEMAN eine
Polymerase-Kettenreaktion durch, wobei er als Primer die WATSON-
CRICK-Komplemente von Anfangsstadt und Zwischenort nahm. Da-
durch wurde die Teilsequenz bis zu diesem Zwischenort stark ver-
mehrt, und durch Gel-Elektrophorese 146t sich feststellen, wie lange
sie ist. Diese Lidnge, geteilt durch zwanzig, ist die Position der Stadt im
Losungsweg.

d) Wie geht es weiter?

ADLEMAN hat mit seinem Experiment zwar kein neues Problem gelost,
aber er hat gezeigt, daB molekularbiologische Verfahren zumindest
grundsitzlich zur Losung rechnerischer Probleme benutzt werden kon-
nen — bis zu ithrem effizienten Einsatz ist es sicherlich noch ein langer
Weg.

Das durchgefiihrte Experiment tiberpriift mit brutaler Gewalt (fast) alle
moglichen Wege durch den Graphen, was schon bei 200 Stidten eine
DNS-Menge verlangen wiirde, die mehr wiegt als die Erde. Mit klassi-
schen Computern und den besten derzeit bekannten Algorithmen lassen
sich dagegen auch Probleme mit einigen Tausend Stiadten behandeln.

Auch der letzte Schritt des Experiments funktionierte nur deshalb, weil
das Problem eine eindeutige Losung hatte. Dies ist allerdings kein grof3es
Problem, denn alternative Methoden zur Bestimmung der Basenfolge
in einem DNS-Strang gibt es natiirlich: SchlieBlich wurde inzwischen
sogar das gesamte menschliche Genom entschliisselt.

Um ein Gefiihl fiir die mogliche Relevanz des molekularen Rechnens in
der Zukunft zu bekommen, insbesondere auch in Bezug auf die Kryp-
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tologie, ist es vielleicht ganz niitzlich, zum Vergleich ein vollig anderes
Thema zu betrachten, die bisherige Geschichte der Faktorisierung gan-
zer Zahlen.

Das einfachste Verfahren zur Faktorisierung einer ganzen Zahl N ist
das systematische Durchprobieren aller Zahlen d < v/N; dieser Algo-
rithmus ist vergleichbar mit ADLEMANs oben beschriebener Methode.
Es steht daher zu erwarten, da3 hier noch gewaltige Verbesserungen
moglich sind.

Fiir Fortschritte bei der Faktorisierung waren drei Aspekte ma3geblich:
e Bessere mathematische Algorithmen
e Bessere Maschinen
e Besseres Verstindnis des Umgangs mit diesen Maschinen.
Auch die weitere Entwicklung des molekularen Rechnens wird wohl
von drei dhnlichen Aspekten abhingen.

In den drei Jahrzehnten, die seit ADLEMANs Experiment vergangen
sind, lieB sich allerdings kein wesentlicher Fortschritt erkennen. Zwar
fiihrte dieses Experiment zu einer Vielzahl von Veroffentlichungen tiber
molekulares Rechnen, jedoch stammten diese meist von theoretischen
Informatikern, die molekulare TURING-Maschinen definierten, moleku-
lare Algorithmen fiir elementare Arithmetik vorschlugen und so weiter,
die aber iliber zu geringe Chemiekenntnisse verfiigten, um etwas zur
praktischen Realisierbarkeit oder gar Realisierung beitragen zu konnen.
Praktische Erfolge gab es im wesentlichen nur beim Einsatz von DNA
als Speichermedium.

Auf der maschinellen Seite hat sich sehr viel getan: Man denke nur
an die Selbstverstiandlichkeit, mit der heute DNS sequenziert werden
kann. Von Anwendungen auf molekulares Rechnen ist aber nur wenig
zu sehen.

Eine Erklirung dafiir bietet vielleicht der dritte Aspekt, der bessere Um-
gang mit der Maschinerie. Dazu brauchte man eine nennenswerte Anzahl
von Experten, die sowohl mit Algorithmen als auch mit Molekularbiolo-
gie vertraut sind. ADLEMAN arbeitete an der University of Southern Cal-
ifornia auch an klassischen molekularbiologischen Fragen, aber damit
ist er eine groBe Ausnahme unter den Mathematikern und Informatikern.
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Ein weiteres Hindernis fiir molekulares Rechnen im grof3en Stil diirfte
sein, dafl die entsprechenden Reaktionen im Vergleich zum elektro-
nischen oder optischen Rechnen extrem langsam ablaufen: Taktzeiten
im Gigahertzbereich konnten vielleicht fiir immer unmoglich bleiben
und sind von den heute iiblichen Reaktionszeiten im Minuten- oder gar
Stundenbereich jedenfalls sehr weit entfernt.
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Hauptsichlich mit Quantenalgorithmen, insbesondere denen von SHOR
und GROVER beschiftigen sich

MIKA HIRVENSALO: Quantum Computing, Springer, 2003

PHILLIP KAYE, RAYMOND LAFLAMME, MICHELE MOSCA: An Introduc-
tion to Quantum Computing, Oxford, 2007

A.YU. KITAEV, A.H. SHEN, M.N. VYALYTI: Classical and Quantum Com-

putation, Graduate Studies in Mathematics 47, American Mathematical
Society, 2002

SHORs Originalarbeit wurde 1999 in iiberarbeiteter Form nachgedruckt:

PETER W. SHOR: Polynomial-time algorithms for prime factorization
and discrete logarithms on a quantum computer, STAM Rev. 41 (1999),
S. 303-332

Einen weiteren Ubersichtsartikel, in dem auch auf das hier nicht behan-
delte Problem der Fehlerkorrektur in Quantencomputern eingegangen
wird, ist SHORs Vortrag auf dem internationalen Mathematikerkongref3
1998 in Berlin:

PETER W. SHOR: Quantum Computing, Proceedings of the international
congress of mathematicians Berlin 1998, Documenta Mathematica, Ex-
tra volume ICM 1998 - I, DEUTSCHE MATHEMATIKER-VEREINIGUNG,
1998, S. 467-486 oder
www.mathematik.uni-bielefeld.de/documenta/xvol-icm/00/00.html

Die Originalarbeit von ADLEMAN zum molekularen Rechnen ist

LEONARD M. ADLEMAN: Molecular computation of solutions to combi-
natorial problems, Science 266 (1994), S. 1021-1024

Eine erste Diskussion, bestehend aus mehreren Leserbriefen und einer
Antwort ADLEMANS ist in Science 268 (1995), S. 481-484 zu finden.
Eine gut lesbare Darstellung der wesentlichen Punkte des Experiments
ist
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LEONARD M. ADLEMAN: Rechnen mit DNA, Spektrum der Wissenschatft,
November 1998, S. 70-77

Eine Ubersicht iiber die molekularbiologischen Methoden, die dem
molekularen Rechnen zugrunde liegen, findet man beispielsweise in
den Biichern

BERNARD L. GLICK, JACK J. PASTERNAK: Molekulare Biotechnologie,
Spektrum Akademischer Verlag, 1995 und

ROLF KNIPPERS: Molekulare Genetik, Thieme, 71997,

von denen das erste mit etwas anschaulicheren Darstellungen arbeitet
und das zweite stdrker auf den biochemischen Hintergrund eingeht.
Detaillierte Laboranweisungen zu den Grundtechniken findet man etwa
in

HANS GUNTHER GASSEN, GANGOLF SCHRIMPF [Hrsg.|: Gentechnische
Methoden, Spektrum Akademischer Verlag, 21999



Kapitel 9
Kryptographische Protokolle

Bislang hatten wir Kryptologie nur im Zusammenhang mit Verschliisse-
lung und mit elektronischen Unterschriften betrachtet; in diesem Kapitel
sollen einige dariiber hinausgehende Aspekte betrachtet werden.

Eine wichtige solche Anwendung ist beispielsweise die Identitits-
feststellung: Der Gebrauch einer Geldkarte (oder auch eines Mobil-
telephons) hidngt wesentlich davon ab, dall die Auszahlung bzw. die
Gesprichsgebiihren dem richtigen Konto belastet werden konnen.

Bei Geldkarten wird dies heute so realisiert, da3 der Benutzer eine Ge-
heimzahl eingeben muB, die in verschliisselter Form im Magnetstreifen
der Karte kodiert ist. Die Verschliisselung hingt nicht nur ab von der Ge-
heimzahl, sondern auch von den Kontodaten des Inhabers, so da3 keine
Bijektion zwischen den nur knapp zehn Tausend verschiedenen Geheim-
zahlen und Feldern auf dem Magnetstreifen besteht. Zur Verschliisselung
wird ein Triple DES benutzt, dessen Schliissel im gesamten System kon-
stant ist und der daher sehr sorgfiltig geheimgehalten werden muf3; er
ist nur den Computern der Clearingstellen bekannt.

Geldautomaten oder point of sale Terminals miissen daher sowohl die
eingetippte Geheimzahl als auch die Information auf dem Magnet-
streifen an so eine Clearingstelle iibermitteln; dort wird beides ver-
glichen und die Zahlung entweder autorisiert oder auch nicht.

Die dabei verwendeten Terminals funktionieren so, da3 ein Hiandler
die iibermittelte Kundendaten nicht zu Gesicht bekommt; allerdings ist
natiirlich denkbar, daB} ein betriigerischer Handler Gerite so manipuliert,
daf} sie sowohl eine Kopie des Magnetstreifens als auch die eingetippte
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Geheimzahl in einer thm zuginglichen Weise speichern. Mit diesen
Informationen kann er sich dann gegeniiber Dritten als Karteninhaber
ausgeben und beliebig iiber dessen Konto verfiigen. Sicherer wire ein
Verfahren, das dem Héndler zwar garantiert, dal3 er den legitimen Karten-
inhaber vor sich hat, bei dem er aber keine Chance hat, in betriigerischer
Absicht an dessen Daten zu gelangen.

Andere nichtklassische Anwendungen der Kryptologie sind etwa das
Werfen von Miinzen (fiir eine zufillige Entscheidung ,,Kopf oder Zahl*)
via Telephon oder auch ein Pokerspiel per Internet. Die dafiir einge-
setzten Protokolle konnen durchaus auch ernste Anwendungen haben,
beispielsweise beim verteilten Rechnen, wenn die Zuweisung von Auf-
gaben an die einzelnen Rechner nach einem Zufallsverfahren erfolgt.
Falls die Kosten fiir die Inanspruchnahme der verschiedenen Rechn-
er von verschiedenen Personen getragen werden, sollten diese definitiv
daran interessiert sein, dafl niemand dem Zufall auf ihre Kosten nach-
hilft.

§1: Werfen einer Miinze per Telephon

Beim Werfen einer Miinze geht es darum, dal3 zwei Partner A und B
eine Entscheidung herbeifiihren, die fiir beide als zufillig erkennbar
ist. Bei einer Telephonverbindung ohne Videokanal sind echte Miinzen
natiirlich nutzlos.

Die Zahlentheorie liefert eine praktikable Alternative: A wahlt zwei
grofle Primzahlen p und ¢ und schickt deren Produkt N = pq an B.
Dieser wihlt eine Zufallszahl z zwischen VN + 1 und N — 1 — VN
und schickt y = 2% an A.

Da y modulo N ein Quadrat ist, ist es erst recht ein Quadrat modulo p
und modulo g. Der wesentliche Punkt ist nun, daf} sich Quadratwurzeln
modulo einer Primzahl leicht berechnen lassen: Im einfachsten Fall,
wenn p = 3 mod 4 ist gilt fiir ein Quadrat y = 2> mod p nach dem
kleinen Satz von FERMAT die Gleichung

ptl 2 el p+l1 P
y =y =2 =2 r=x-r=ymodp,
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die beiden Quadratwurzeln von y modulo p sind also :l:ypT+l mod p.

Fiir Primzahlen p = 1 mod 4 ist die Berechnung der Quadratwurzel
etwas aufwendiger, aber wie bereits in Zusammenhang mit dem quadra-
tischen Sieb in Kap. 4, §8b) diskutiert, gibt es entsprechende Algorith-
men. Falls A damit nicht vertraut ist, kann er sich natiirlich auch einfach
auf Primzahlen p, ¢ = 3 mod 4 beschrinken.

A berechnet nun die Quadratwurzeln +w;, =w, von y modulo p und mo-
dulo g; zwei davon setzt er nach dem chinesischen Restesatz zusammen
zu einer Quadratwurzel w modulo N. Dabei hat er vier Moglichkeiten:
Je nach Wahl der Vorzeichen bekommt er entweder den (ihm unbekann-
ten) Wert x oder dessen Negatives, oder aber einen neuen Wert +u, der
modulo der einen Primzahl kongruent x, modulo der anderen aber kon-
gruent —x ist. Er muB sich fiir eine dieser vier Moglichkeiten entschei-
den und schickt die betreffende Zahl an B. Diese Entscheidung von A
simuliert den Miinzwurf.

Falls die geschickte Zahl gleich 4z ist, erhilt B keine neuen Informa-
tionen und hat verloren; dies geschieht offenbar in 50% aller Fille.

In den iibrigen 50% der Fille schickt A eine Zahl u, die modulo genau
einer der beiden Primzahlen kongruent x ist. Somit ist ggT(x — u, N)
gleich dieser Primzahl, und auf diese Weise kann B die Zahl N fak-
torisieren. In diesem Fall hat B gewonnen und schickt zum Beweis
einen der beiden Primfaktoren an A.

Falls p und ¢ hinreichend grof3 und verschieden sind, hat B keine reali-
stische Moglichkeit, NV auf andere Weise zu faktorisieren, insbesondere
nichtin den wenigen Sekunden, mit denen er bei korrekter Durchfiihrung
des Protokolls auskommen muf3. Auch sonst kann er den Ausgang nicht
zu seinen Gunsten zu beeinflussen: Er konnte zwar versuchen, zwei
Zahlen z und v # £ mit gleichem Quadrat zu finden und eine davon
an A schicken, aber wie wir bei der Diskussion des quadratischen Siebs
gesehen haben, ist genau das die derzeit effizienteste Methode zur Fak-
torisierung von /N und damit nicht leichter als diese Faktorisierung.

Auch A hat keine Moglichkeit, das Ergebnis zu seinen Gunsten zu be-
einflussen, denn er kann zwar alle vier Quadratwurzeln von y modulo /N
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berechnen, weil} aber nicht, welche davon die Zahl x ist, deren Quadrat
ithm B iibermittelte.

§2: Poker per Telephon

Poker ist ein Kartenspiel, das traditionellerweise in verrauchten Hinter-
zimmern von Restaurants gespielt wurde, wobei meist auch viel Alko-
hol im Spiel war. Der moderne Internetuser allerdings mochte sich nicht
einen ganzen Pokerabend lang von seinem Computer trennen und muf}
daher einen anderen Weg finden. Das kryptographische Problem besteht
darin, daB bei einem traditionellen Pokerspiel die Karten jeweils ge-
mischt, abgehoben und verteilt werden miissen und am Ende niemand
die Karten seiner Mitspieler kennen darf.

Der Ansatz ist dhnlich wie bei den blinden Unterschriften, die fiir elek-
tronisches Bargeld benutzt werden, allerdings wird statt RSA ein ein-
facheres Verfahren verwendet, das Verfahren von POHLIG und HELL-
MANN. Es funktioniert so dhnlich wie RSA, jedoch wird anstelle des
Produkts zweier Primzahlen nur eine Primzahl p als Modul verwendet.
Zur Verschliisselung dient ein zu p— 1 teilerfremder Exponent e, mit dem
eine Nachricht m verschliisselt wird als m® mod p. Zur Entschliisselung
dient ein zweiter Exponent d mit der Eigenschaft, dall de = 1 mod p—1
ist, denn nach dem kleinen Satz von FERMAT ist dann m? = m mod p.
Ahnlich wie bei RSA kann d mit dem erweiterten EUKLIDischen Algo-
rithmus (angewandt auf e und p — 1) bestimmt werden.

Die Berechnung von d kann jeder ausfiihren, der die zur Anwendung des
Algorithmus notwendigen Zahlen p und e kennt; der Algorithmus von
POHLIG und HELLMANN ist also kein asymmetrisches Verfahren, sondern
ein symmetrisches Kryptoverfahren, dessen Schliissel geheim bleiben
mul}. Man kann wahlweise das Paar (p, e) als Schliissel betrachten oder
aber die Primzahl p innerhalb eines Netzwerks ein fiir alle man fest
wihlen und 6ffentlich bekanntgeben und dann nur den Exponenten e als
geheimen Schliissel betrachten.

Auf den ersten Blick vereint das Verfahren von POHLIG und HELLMANN
alle Nachteile der symmetrischen und der asymmetrischen Kryptogra-
phie: Wie bei allen symmetrischen Verfahren hat man das Problem des
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Schliisselaustauschs, und das bei einem Rechenaufwand, der dem des
RSA-Verfahrens entspricht!

Tatsdchlich muf} die Sicherheit des Verfahrens von POHLIG/HELLMANN
nach vollig anderen Kriterien beurteilt werden als die des RSA-
Verfahrens: Die empfohlene Schliissellinge von 2048 Bit bei RSA
erklart sich aus dem Stand und dem zu erwartenden Fortschritt bei
Faktorisierungsalgorithmen; diese aber spielen fiir die Sicherheit von
POHLIG/HELLMANN keinerlei Rolle. Hier muf} ein Angreifer versuchen,
den bei RSA offentlich bekannten Exponenten e zu ermitteln; falls er
die moglichen Exponenten einfach durchprobiert, ist er ungefihr in der-
selben Situation wie bei einem Angriff auf DES oder AES, so dall man
vielleicht argumentieren konnte, da3 ungefihr dieselben Sicherheitspa-
rameter wie fiir Algorithmen dieser Art gewihlt werden sollten, d.h. nach
heutigem Stand mindestens 128 Bit fiir Primzahl und Exponent.

Dies ist aber zu optimistisch: Wie wir schon bei der Diskussion der
Sicherheit von DES gesehen haben, miissen sich bei einer guten Block-
chiffre die Transformationen wie eine Zufallsauswahl aus der vollen
Permutationsgruppe iiber der Menge aller moglicher Blocke verhalten;
insbesondere diirfen sie keine zu kleine Untergruppe dieser symmetri-
schen Gruppe erzeugen.

Diese Bedingung ist hier klar verletzt: Die Transformationen von POHLIG
und HELLMANN bilden sogar bereits eine (zyklische) Untergruppe der
vollen Permutationsgruppe. Dies gibt einem Angreifer eine ganze Rei-
he zusitzlicher Moglichkeiten; insbesondere muf3 er bei einer Attacke
mit bekanntem Klartext nur ein diskretes Logarithmenproblem 16sen,
wozu es, wie wir aus §4 von Kapitel fiinf wissen, deutlich schnellere
Algorithmen gibt als das vollstandige Durchsuchen des Schliisselraums.

Wenn wir trotzdem oft mit deutlich kiirzeren Schliisselldangen arbeiten
als bei Verfahren mit diskreten Logarithmen, rechtfertigt sich das vor
allem aus der Art der Anwendungen: Das Verfahren von POHLIG und
HELLMANN wird in erster Linie eingesetzt fiir Protokolle, die in Echtzeit
ablaufen; falls man dazu dann auch noch ad hoc-Schliissel einsetzt, niitzt
eine Kryptanalyse dem Gegner nur dann, wenn er sie innerhalb weniger
Sekunden oder hochstens Minuten durchfiihren kann. In solchen Situ-
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ationen sind die Sicherheitsanforderungen natiirlich erheblich geringer
als etwa bei elektronischen Unterschriften, die oft jahrelang sicher sein
miissen.

Speziell beim Kartenspiel per Telephon (oder Internet) wird das Verfah-
ren folgendermal3en eingesetzt:

Die n Teilnehmer einigen sich auf eine Primzahl p, die hinreichend grof3
sein muf3, daB3 niemand in der zur Verfiigung stehenden Zeit einen nen-
nenswerten Teil aller moglicher Exponenten durchprobieren kann. Eine
GroBenordnung von 100 Bit oder dreifig Dezimalstellen sollte dazu
mehr als ausreichend sein. Aullerdem wird jeder der n Spielkarten eine
natiirliche Zahl 1 < x; < p— 1 zugeordnet. Dabei kann es um eine fort-
laufende Nummerierung handeln oder aber auch um eine strukturierte,
bei der beispielsweise Farbe und Wert der Karte in den Ziffern von z,
kodiert sind.

Sodann wihlt jeder der r Spieler zwei Exponenten d,, e, derart, dal3
die;, = 1 mod p — 1 ist; nach dem kleinen Satz von FERMAT ist also

(a:e’“ ) % — 2 mod p fiir alle natiirlichen Zahlen .

Vor dem Start des eigentlichen Spiels miissen die Karten gemischt wer-
den. Ublicherweise ist dies Aufgabe eines der Spieler; die anderen sehen
nur zu, daf3 alles seine Richtigkeit hat, und vielleicht hebt einer von ihnen
auch noch ab.

Beim Spiel per Telephon kann niemand beim Mischen zusehen; deshalb
werden alle Spieler daran beteiligt. Der Kartenstapel wird simuliert
durch die Folge (¢, x;),, .., der Karten, wobei die erste Komponente
eines jeden Paars die Position der Karte im Stapel angibt.

Jeder Spieler wihlt eine Permutation 7, der Menge der Zahlen von eins
bis n. Mit dieser mischt er den Stapel, wobei er gleichzeitig die Karten
mit seinem Exponenten e, verschliisselt.

Der erste Spieler ersetzt also jedes Paar (i, z,) auf dem Stapel durch
(m,(4), z;" mod p), sortiert die entstehende Liste wieder nach ihren er-
sten Komponenten und gibt die so entstandene Folge (¢, y,),;; ., weiter

an den zweiten. Der ersetzt jedes Paar (7, y;) durch (m,(7), y;> mod p),
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sortiert wieder nach der ersten Komponente usw., bis jeder Spieler seine
Permutation angewandt hat. Der ,,gemischte” Stapel besteht also aus
den Paaren (7TT o---om(i), ;""" mod p), sortiert nach ihren ersten
Komponenten.

Zum Spielen miissen die Karten wieder entschliisselt werden, allerdings
s0, daB nur der Empfanger den Klartext «; erkennen kann. Wenn daher
einer der Spieler eine Karte vom Stapel erhalten soll, nimmt sein rechter
Nachbar die oberste Karte vom Stapel und entschliisselt sie mit seinem
Exponenten d,.. Dann reicht er sie weiter an seinen rechten Nachbarn,
der seinen Exponenten d,,,; (oder d;, falls £ = r) anwendet usw., bis
die Karte ihren Empféanger erreicht hat. Nachdem auch dieser noch mit
seinem d-Exponenten potenziert hat, wurde die Karte x, zu

x?l"'erdl"'dr — x(eldl)(ezdz)"'(erdr) =

; . x; mod p,

1st also wieder erkennbar.

Ausgespielt werden die Karten nun unverschliisselt nach den iiblichen
Regeln des jeweiligen Kartenspiels; wer also die Karte x, ausspielen
mochte, schickt die Zahl z; per E-Mail oder sonstige Software an alle
Spielteilnehmer.

Im Gegensatz zur Situation bei einem realen Kartenspiel konnen diese
nun allerdings nicht sicher sein, daf} jeder nur Karten ausspielt, die ihm
auch wirklich ausgeteilt wurden: Beim Skat etwa konnte der Alleinspie-
ler wihrend des Spiels unbemerkt eine ,,gedriickte” Karte ausspielen.
Um dies zu verhindern, werden nach Spielende alle Exponenten d, , e,
bekanntgegeben, so daB} sich jeder vergewissern kann, dal} regelgerecht
gespielt wurde.

Speziell beim Poker, wo Bluffen ein wesentlicher Teil des Spiels ist,
sollte allerdings auch nach Spielende nicht bekannt werden, ob jemand
wirklich Karten auf der Hand hatte, die soviel wert sind, wie er sug-
gerierte. Mit etwas komplizierteren Verfahren kann auch hier die Ein-
haltung der Spielregeln kontrolliert werden.
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§3: Zero Knowledge Protokolle

Wer heute mit einer Kreditkarte oder Bankkarte bezahlt, gibt dem
Zahlungsempfianger recht viel Information in die Hand: AufBer der
Karten- oder Kontonummer sind auch sein Name, seine Bankverbindung
und dhnliches auf der Karte kodiert. Dariiber hinaus mufl er beim
Bezahlen entweder eine Unterschrift hinterlassen (die oft nicht allzu
schwer nachzumachen ist) oder eine PIN eintippen, die von einem ma-
nipulierten Gerit aufgezeichnet werden kann. Der Karteninhaber muf}
also ziemliches Vertrauen in den Zahlungsempfinger haben, kann des-
sen Vertrauenswiirdigkeit aber oft nicht tiberpriifen: SchlieBlich hat nicht
jedes von der Mafia gefiihrte Restaurant ein Bronzeschild an der Tiir mit
der Aufschrift A PROUD MEMBER OF MOB ENTERPRISES CENTRAL EU-
ROPE LTD.

Eine Alternative zur Kartenzahlung wire das im Zusammenhang mit
RSA behandelte elektronische Bargeld, jedoch scheint sich dieses zu-
mindest derzeit kommerziell nicht durchzusetzen.

Eine andere Moglichkeit bestiinde darin, dal der Karteninhaber keine
PIN eintippt, sondern nur beweist, dal er die PIN kennt. Verfahren,
bei denen jemand beweist, daf} er iiber eine Information verfiigt ohne
irgendeinen Teil dieser Information preiszugeben, bezeichnet man in der
Kryptologie als Zero Knowledge Protokolle oder, falls nur sehr wenig
Information preisgegeben wird, als Minimal Disclosure Protokolle.

Viele entsprechende Protokolle benutzen Probleme der Graphentheo-
rie, beispielsweise das der Dreifdrbung von Graphen: Ein Graph heifl3t
dreifarbbar, wenn man seine Ecken mit drei Farben so fiarben kann,
dall benachbarte Ecken stets verschiedene Farben haben. Selbst wenn
dies moglich ist, gibt es keinen einfachen Algorithmus, um eine ent-
sprechende Firbung zu finden. Man kann Zero Knowledge Protokolle
darauf aufbauen, dall jemand beweist, eine solche Farbung zu kennen,
ohne dal} er auch nur die Farbe einer einzigen Ecke preisgeben mulf3.

Es gibt aber auch entsprechende Protokolle, die auf der gleichen Mathe-
matik aufbauen wie die bisher in dieser Vorlesung betrachteten Verfah-
ren. Davon mochte ich eines als Beispiel vorstellen.
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Zur Illustration der grundsitzlichen Idee betrachten wir zunéchst eine
durch ein Nummernschlof3 gesicherte Tiir. Diese sei in einem runden
Gang, dessen beide Enden durch Tiiren mit einem Vorraum verbunden
sind.

/

Wenn B sieht, da8 A durch die eine Tiir in den halbkreisformigen Gang
eintritt und durch die andere herauskommt, kann er sicher sein, daf3 A
durch die mit Nummernschlof3 gesicherte Tiir gegangen ist, erfiahrt aber
nicht die dort einzugebende Geheimzahl.

Kann umgekehrt auch A sicher sein, dall B iiberhaupt nichts erfahren
hat auBBer der Tatsache, daf3 A die Nummer kennt? Offensichtlich nicht,
denn auf jeden Fall weill B, dal3 A durch die Tiir gegangen ist. Das ist
nicht weiter schlimm, aber konnte B noch mehr erfahren haben?

Die Antwort auf diese Frage ist vor allem deshalb sehr schwierig, weil
,etwas* nur schwer zu definieren ist. Mit ,,nichts* haben wir weniger
Schwierigkeiten:

Angenommen, wir filmen den gesamten Ablauf der Verifikation. Falls
dabei ein Film entsteht, den B auch ohne Teilnahme von A zusammen
mit einem Statisten C hatte drehen konnen, hat er offensichtlich nichts
erfahren, was er nicht schon vorher wuBlte. Im vorliegenden Fall ist dieses
Kriterium nicht erfiillt, denn C kann ohne Kenntnis der Geheimzahl den
halbkreisformigen Gang nicht durchqueren.
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Mit einer kleinen Anderung des Protokolls geht das: Nun geht A
zundchst allein in den Vorraum und verschwindet dort nach seiner Wahl
hinter einer der beiden Tiiren. Danach erst kommt B mit seiner Kamera
in den Vorraum und kann bestimmen, durch welche der beiden Tiiren A
zu thm kommen soll.

Damit kann B allerdings nicht wissen, ob A wirklich durch die gesicherte
Tiir gegangen ist: Falls er zu Beginn durch die Tiire verschwunden ist,
aus der thn B kommen sehen mochte, kann er einfach herauskommen
ohne seine Geheimzahl anwendenden zu miissen. B wird daher erst
dann glauben, da3 A diese wirklich kennt, wenn das Protokoll mehrfach
wiederholt wird, und selbst dann gibt es immer noch ein Restrisiko
von 2~ " bei n Versuchen.

A kann nun aber wirklich sicher sein, dafl B keine neuen Informationen
bekommen hat: Nun konnte B auch mit einem Statisten C ein Video
drehen, in dem alles so abliduft wie beim echten Protokoll mit A: B muf}
nur C vorher informieren, durch welche Tiir er kommen soll, oder aber er
schneidet nachtraglich alle Szenen heraus, in denen C durch die falsche
Tiir kommt.

In einer digitalen Version konnte man die Geheimzahl beispielsweise
ersetzen durch die beiden Primteiler eines Produkts N = pq zweier
grofBer Primzahlen. A konnte die Kenntnis dieser Primteiler beweisen,
indem er zu einer von B vorgegebenen Quadratzahl y modulo N eine
Quadratwurzel produziert. Hierbei erfahrt allerdings B, wie wir beim
Miinzwurf per Telephon gesehen haben, mit einer Wahrscheinlichkeit
von 50% die beiden Primzahlen, was natiirlich inakzeptabel ist.

Praktikabel ist dagegen die folgende Version, die SHAMIR (den wir vom
RSA-Verfahren her kennen) und sein damaiger Doktorand AMOS FIAT
1986 vorgeschlagen haben: A wihlt als Geheimzahl irgendein x mit
VN < z < N — /N und verdffentlicht Yy = 2% mod N. Soll er nun
gegeniiber A nachweisen, dal} er x kennt, erzeugt er zunéchst eine nur
fiir diesen einen Austausch giiltige Zahl VN < v < N — /N und
schickt v = u?> mod N an B. Dieser kann nun entscheiden, ob er eine
Quadratwurzel (modulo N) aus v oder aus yv sehen mochte. Falls er
sich fiir v entscheidet, schickt thm A entweder u oder —u, ansonsten
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+2xu. A kann also beide Anfragen beantworten, braucht aber nur bei
der zweiten Alternative seine Geheimzahl z. (Die Ungleichungen fiir =
und u miissen erfiillt sein, da sich z oder u sonst als positive oder negative
ganzzahlige Quadratwurzel seines Quadrats modulo N berechnen 146t.)

Trotzdem sollte B stets zuféllig zwischen seinen beiden Moglichkei-
ten wihlen, denn wenn er sich stets oder liberwiegend fiir die zweite
entscheidet, konnte sich ein Betriiger C fiir A ausgeben, indem er y tliber
den EUKLIDischen Algorithmus invertiert, eine Zufallszahl u erzeugt,
und v = ¥y~ 'u? mod N an B schickt. Verlangt B nun eine Wurzel aus
yv, so kann er einfach u schicken. Wiirde B jedoch eine Wurzel aus v
verlangen, miiBite C passen, denn so etwas kann er nur dann berechnen,
wenn er eine Wurzel aus y kennt. C kann sich also immer so vorbereiten,
daB er eine der beiden moglichen Fragen von B korrekt beantworten
kann; beide Fragen kann aber nur beantworten, wer eine Wurzel aus y
modulo N kennt.

Die Faktorisierung von NV spielt hier offensichtlich keinerlei Rolle, denn
A muB nie Wurzeln modulo p oder modulo ¢ ziehen. Daher muf3 NV auch
nicht unbedingt ein Produkt zweier Primzahlen sein, allerdings muf3 die
Primzerlegung von NV so schwierig sein, daf3 sie niemand finden kann,
denn wer immer ein z finden kann mit z> = y mod N kann sich bei
diesem Protokoll als A ausgeben.

Die Simulation mit einem Statisten ist auch hier wieder problemlos:
Entweder der Statist erfahrt vorher, welche Frage B stellen wird und
kann sich darauf vorbereiten, oder aber alle Szenen, in denen er sich
fiir die falsche Alternative entschieden hat, werden anschliefend her-
ausgeschnitten.

§4: SchluBbemerkung

Miinzwurf oder Kartenspielen per Telephon gehoren sicherlich nicht zu
den praktisch relevantesten Anwendungen der Kryptologie, sie sind je-
doch relativ elementare Beispiele aus einem Problemkreis, der durchaus
auch ernstzunehmende Themen behandelt wie etwa das Rechnen mit
verdeckten Daten:
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Hinter Daten aus geologischen Explorationen oder Sensordaten von
Satelliten steckt meist ein gewaltiger (auch finanzieller) Aufwand, so
daB diese Daten einen groBBen Wert haben und nicht ohne Bezahlung an
andere weitergegeben werden. Sie miissen allerdings oft auch mit sehr
spezialisierten Verfahren ausgewertet und aufbereitet werden, und auch
das kann nicht jeder.

Falls der Besitzer der Daten eine Auswertung wiinscht, die er selbst nicht
durchfiihren kann, braucht er also die Hilfe eines Spezialisten. Er mochte
diesem jedoch nicht seine Daten anvertrauen, denn der Spezialist weil3
schlieBlich, was man damit machen kann und wird sich moglicherweise
tiber Strohménner dann Schiirfrechte, Optionen und dhnliches verschaf-
fen. Umgekehrt mochte aber auch der Spezialist seine Programme nicht
weitergeben, denn wer dariiber verfiligt, braucht ihn kiinftig nicht mehr.

Auch beim sogenannten cloud computing wire ein Rechnen mit ver-
schliisselten Daten niitzlich: Hier werden die einzelnen Schritte eines
komplexen Algorithmus mehr oder weniger zufillig auf Rechner mit
freier Kapazitit verteilt in einem grof3en Cluster, das durchaus nicht nur
vertrauenswiirdige Computer enthalten mu83.

Benotigt werden hierzu vollstandig homomorphe Verschliisselungsver-
fahren, d.h. Verschliisselungsfunktionen ¢, die nicht nur (wie etwa RSA
und POHLIG/HELLMAN) mit der Multiplikation kompatibel sind, sondern
mit allen Rechenoperationen. Erste solche Verfahren gibt es, allerdings
sind sie bislang so aufwendig, dal es kaum eine Rechnung geben diirfte,
bei der sich ihr Einsatz lohnt. Die entsprechende Forschung steht aber
noch ganz am Anfang; vielleicht wird es schon in naher Zukunft auch
praktikable Verfahren geben.

Um zu sehen, dall Rechnen mit verdeckten Daten zumindest grundsétz-
lich moglich ist, betrachten wir ein extrem einfaches Beispiel: Ange-
nommen, n Personen, die sich gegenseitig vertrauen, wollen ihr Durch-
schnittsgehalt berechnen, allerdings mochte (oder darf) keiner den an-
deren sein Gehalt nennen.

In diesem Fall reicht zur ,,Verschliisselung* der Daten die Addition einer
zufilligen Zahl: Der erste wihlt eine Zufallszahl z und addiert dazu sein
Gehalt g,; das Ergebnis z; = z+ g, gibt er weiter an den zweiten. Dieser
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addiert sein Gehalt g, und gibt 2, = 2; + g, weiter an den dritten usw.
Der letzte schlieBlich gibt z,, = z,,_; + g,, weiter an den ersten. Da

anzn_]+gn=zn_2+gn_]+gn:...=z+g]+...+gn

1st, kann dieser die Summe der Gehilter berechnen als z,, — z, und damit
ist auch der Durchschnitt bekannt.

§5: Literatur

Kryptographische Protokolle werden zunehmend auch in Standard-
lehrbiichern behandelt. Ein einfach lesbares relativ diinnes Buch, das
sich ausschlieBlich darauf spezialisiert, ist

ALBRECHT BEUTELSPACHER, JORG SCHWENK, KLLAUS-DIETER WOLFEN-
STETTER: Moderne Verfahren der Kryptographie — Von RSA zu Zero-
Knowledge, Vieweg, °2022

Dort findet man auch einige Literaturhinweise zur ausfiihrlicheren
Beschiftigung mit weitergehenden Verfahren.



