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Modulklausur Kryptologie

cooe Schreiben Sie bitte auf jedes Blatt Thren Namen! cee

Aufgabe 1: (10 Punkte)
a) Was ist der Unterschied zwischen einer Blockchiffre und einer Stromchiffre?

L&sung: Bei einer Blockchiffre wird die zu verschliisselnde Nachricht in Blocke einer festen
Lénge zerlegt, und der Chiffrieralgorithmus transformiert jeden dieser Blocke (praktisch
immer in Abhédngigkeit von einem Schliissel) in einen Chiffreblock.

Bei einer Stromchiffre wird jedes einzelne Klartextzeichen oder -bit sofort in Chiffre umge-
wandelt nach einem Algorithmus, der aufler diesem Zeichen auch noch Schliisselinforma-
tion und gegebenenfalls innere Zustdnde benutzt.

b) Eine gegebene Blockchiffre F arbeitet mit Klartextblocken einer Lange von n Bit, Chiffre-
textblocken einer Lange von m Bit und Schliisseln der Ladnge s Bit. Mathematisch gesehen
ist F eine Abbildung zwischen zwei Mengen M und N. Welche sind das?

Losung: Klartextblocke der Ladnge n Bit entsprechen Elementen von F7}, Chiffreblocke
der Lédnge m solchen von F7*, und die Schlissel liegen in F5. Somit ist M = IF§ x '} und
N =%, d.h. F ist eine Abbildung F5 x F} — F7', die jedem Paar aus einem Schliissel s
und einem Klartextblock x einen Chiffreblock F(s,x) zuordnet.

¢) Warum mufl m > n sein?

Loésung: Damit die Nachricht entschliisselt werden kann, mufl fiir jeden festen Schliissel
s € [F§ die Abbildung F} — 7', die den Klartextblock x auf F(s,x) abbildet, injektiv sein,
d.h. die Anzahl 2™ moglicher Chiffretexte muf8 mindestens so grof3 sein wie die Anzahl 2™
moglicher Klartexte.

d) Welche Relation miissen m,n und s mindestens erfiillen, wenn die Blockchiffre F perfekte
Sicherheit bieten soll?

Losung: Nach SHANNON ist perfekte Sicherheit hochstens dann mdglich, wenn die An-
zahl moglicher Schliissel mindestens gleich der Anzahl moglicher Klartexte ist; fiir eine
Nachricht aus k Blocken der Lange n muf} also s > k - n sein.

e) Warum fordert KERCKHOFF, dafl die Sicherheit des Verfahrens nur vom Schliissel abh&n-
gen darf?

Losung: Bei jedem Verfahren, das iiber einen lingeren Zeitraum und/oder von einem
grofleren Personenkreis benutzt wird, mufl man damit rechnen, dafl es dem Gegner even-
tuell bekannt wird. Danach kann nur ein hdufig wechselnder Schliissel fiir Sicherheit sorgen.
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Aufgabe 2: (8 Punkte)

In einem Netzwerk, das das Verfahren von ELGAMAL zur Verschliisselung benutzt, seien
die Primzahl p und eine natiirliche Zahl a zwischen zwei und p — 1 festgelegt. Der geheime
Schliissel von Teilnehmer A sei x, der von Teilnehmer B sei y

Welches sind die offentlichen Schliissel von A und B ?
Losung: Fiir A ist es u = a* mod p, fiir B entsprechend v = aV mod p.

Wie geht A vor, wenn er eine Nachricht m € N mit m < p verschliisselt an B schicken
mochte?

Loésung: Er wahlt eine Zufallszahl k mit 1 < k < p — 1, berechnet die beiden Zahlen
T = a® mod p und s = v¥m mod p und schickt dann das Paar (r,s) an B.

Bemerkung: Die meisten haben an Stelle von k den geheimen Schliissel von A genom-
men und v*m entweder fiir sich oder zusammen mit u iibertragen. Das wéare nur dann
sicher, wenn wahrend der gesamten Giiltigkeitsdauer der beiden Schliissel nur ein einziger
Nachrichtenblock iibertragen wird, was wohl kaum realistisch sein diirfte. Ansonsten ist
das Verfahren extrem unsicher gegeniiber Angriffen mit bekanntem Klartext: Wenn der
Angreifer nur einen Nachrichtenblock kennt oder errat, kann er aus m und v—*m die Zahl
v* =uVY berechnen und kann damit jede vergangene oder kiinftige Nachricht von A an B
oder auch B an A entschliisseln.

Wie kann B die Nachricht entschliisseln?

Losung: V¢ = (al-ﬂ‘)k = a¥* = (a*)” = 1Y mod p. Somit kann B aus r und s die Nach-
richt m mit seinem geheimen Schliissel y entschliisseln als m = r~Ys mod p.

In einem speziellen System habe die Primzahl p die Ldnge 3001 Bit. A mochte eine Nach-
richt von 30000 Byte an B schicken. Wie viele Blocke welcher Lange mufl er dazu iibertra-
gen?

Lésung: Modulo einer Primzahl mit 3001 Bit konnen Bldécke der Lange 3000 Bit als
Restklassen modulo p dargestellt werden. Fiir 30000 Byte gleich 240000 Bit werden also
80 Blocke bendtigt. Da fiir jeden Klartextblock zwei Chiffretextblocke berechnet werden,
ibertragt er 160 Blocke der Lange 3001 Bit. (Nicht jede Restklasse modulo p kann als
3000-Bit-Zahl dargestellt werden; nur die Umkehrung gilt.)

Das Verfahren von ELGAMAL beruht bekanntlich auf der gleichen Idee wie der Schliissel-
austausch nach DirFriE und HELLMAN. Welche Bedingung muf erfiillt sein, daf} es nicht
auch durch eine man wn the middle attack angegriffen werden kann?

Loésung: A muf sicher sein, dafl v wirklich der 6ffentliche Schliissel von B ist, d.h. er mufl
v entweder personlich von B oder von einem vertrauenswiirdigen Boten erhalten haben,
oder aber v muf} von einer vertrauenswiirdigen Agentur zertifiziert sein.

Aufgabe 3: (8 Punkte)

p sei eine natiirliche Zahl, und q1,..., q, seien die Primteiler von p — 1. Zeigen Sie: Falls
es eine natiirliche Zahl a gibt, so da a?~' = 1 mod p, aber aP~1)/9¢ = 1 mod p fiir alle
i=1,...,1, so ist p eine Primzahl.

Losung: Da aP~' = 1 mod p, ist die Ordnung n von a in (Z/p) " ein Teiler von p— 1. Sie
ist somit ein Produkt von Potenzen der qi, wobei der Exponent jeweils hochstens gleich
dem in der Primzerlegung von p—1 ist. Ware der Exponenten eines q; echt kleiner, so wére
n ein Teiler von (p — 1)/qi; mit a™ ware daher auch a®~1/9¢ = 1 mod p. Da dies nach
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Voraussetzung ausgeschlossen ist, muB n =p — 1 sein. Damit enthalt (Z/p)” mindestens
die p—1 verschiedenen Potenzen von a; da es nicht mehr Elemente enthalten kann, ist also
(Z/p) X = Z/p ~{0}. Somit ist jede Zahl u zwischen eins und p — 1 invertierbar modulo p,
also teilerfremd zu p. Fiir u # 1 heif}t dies insbesondere, daf sie kein Teiler von p sein
kann, d.h. p hat keinen echten Teiler und ist somit prim.

Wie viele Zahlen 1 < a < p mit dieser Eigenschaft gibt es dann?

Losung: Ist a eine primitive Wurzel und b = a" mod p, so sind die Potenzen von b
modulo p die Zahlen a™ mod p. Falls r invertierbar modulo p —1 ist, durchlduft mit i auch
ri mod p — 1 alle Zahlen zwischen eins und p — 1; andernfalls ist t = ggT'(r,p—1) > 1, und
nur Vielfache von t treten auf. Somit ist die Anzahl der natiirlichen Zahlen r < p, fiir die
a" eine primitive Wurzel ist, gleich der Anzahl der zu p — 1 teilerfremden Zahlen zwischen
eins und p — 1, also gleich @(p — 1), wobei ¢ die EuLERsche ¢-Funktion bezeichnet.

Umgekehrt sei p als Primzahl vorausgesetzt, und qi,..., q, seien wieder die Primteiler
von p — 1. Gibt es dann stets eine natiirliche Zahl a, so daB a?~' = 1 mod p, aber
aP=1/di £ 1 modp fiiri=1,...,77

Losung: Ist p prim, so ist Z/p ein endlicher Korper. Da die multiplikative Gruppe eines
endlichen Korpers zyklisch ist, gibt es dort Elemente der Ordnung p — 1. Fiir jedes solche
Element a und jeden Primteiler q von p — 1 ist (p — 1)/q echt kleiner als p — 1, also ist
a®=1/4 %1 mod p.

Aufgabe 4: (7 Punkte)

Zerlegen Sie die Zahl N = 51067 mit dem Verfahren von FERMAT in ihre Primfaktoren!
Dabei soll bewiesen werden, daf3 die gefundenen Faktoren allesamt prim sind.

Losung: Da eine Quadratzahl als letzte Ziffer eine 0, 1, 4, 5, 6 oder 9 haben muf, sind
N und N + 1?2 keine Quadratzahlen. N 4 22 = 51071 kann trotz der Eins am Ende auch
keine sein, da sonst vor der Eins eine gerade Zahl stehen miifite. N + 3% = 51076 = 2267,
also ist

N = 2262 — 3% = (226 — 3)(226 + 3) = 223 - 229..

Da 16% = 256 grofer ist als jeder der beiden Faktoren, musf es, falls einer der beiden nicht
prim ist, einen Primteiler kleiner 16 geben. Zwei kommt nicht in Frage, da beide Zahlen
ungerade sind, drei nicht wegen der Quersummen sieben und dreizehn, fiinf nicht wegen
der Endziffern. Ware eine der beiden Zahlen durch sieben teilbar, so wegen 210 = 7-30 auch
ihre Differenz mit 210, also 13 bzw. 19; das ist offensichtlich nicht der Fall. 220 = 20 - 11
ist durch elf teilbar, drei und neun aber nicht, also ist auch elf kein Teiler. Schliefilich ist
223 : 13 = 17 Rest zwei und damit 223 = 2 mod 13 und 229 = 8 mod 13, so dafl auch
dreizehn keine der beiden Zahlen teilt.

Welches ist der kleinste Exponent e, den man fiir ein RSA-Verfahren mit diesem Modul N
verwenden kann?

Lésung: Der Exponent e muf teilerfremd sein sowohl zu 223 —1 =222 =2-3-37 als auch
zu 229 — 1 = 228 = 2?2 -3 - 19, darf also durch keine der vier Primzahlen 2,3,19 und 37
teilbar sein. Die kleinste solche Zahl ist e = 5.

Bestimmen Sie fiir diesen Offentlichen Exponenten einen moglichst kleinen privaten Ex-
ponenten d € N'!

Losung: Ein solches d 1afit sich beispielsweise konstruieren, indem man den erweiterten
EukLiDischen Algorithmus anwendet auf e und das kleinste gemeinsame Vielfache von



d)

b)

222 und 228, also auf r =22 -3-19 - 37 = 8436.
8436 :5=1687 Rest 1 = 1=28436—-1687-5.

Da wir ein positives d wollen, addieren wir noch 8436 und erhalten d = 8436—1687 = 6749.

Der Inhaber dieses privaten Schliissels mochte einen Hashwert h < N unterschreiben.
Geben Sie eine realistische obere Schranke an fiir die Anzahl der Multiplikationen (ein-
schliefflich Quadrierungen) modulo N, die er zur Berechnung seiner Unterschrift benotigt!

Losung: Zum Unterschreiben wird mit dem privaten Exponenten d potenziert; wegen
212 = 4096 < 6749 < 8192 = 2'3 hat dieser dreizehn Bit. Uber zwolf Quadrierungen
konnen die zweite bis 2'?-te Potenz berechnet werden, und durch hochstens zwolf Mul-
tiplikationen erhalten wir daraus die d-te Potenz. Somit ist 24 eine realistische obere
Schranke.

Wenn wir eine schérfere Schranke wollen, miissen wir d im Zweiersystem darstellen:
6749 =212 4211 427 426 424 + 23 + 22 1

hat acht Bindrziffern eins, also werden zusétzlich zu den zwdlf Quadrierungen noch sieben
weitere Multiplikationen bendtigt.

Aufgabe 5: (7 Punkte)

Die Zahl a = 13579 hat modulo N = 37669 die folgenden Potenzen: a? = 37155 mod N,
a® = 26828 mod N, a* =513 mod N, a® = 34931 mod N und a® = 1 mod N.

Berechnen Sie a'°%° mod N und a='°%° mod N !

Lésung: Wie die Zahlen aus der Aufgabenstellung zeigen, hat a modulo N die Ordnung
sechs; a” mod N héngt also nur ab von r mod 6. Da 1000 = 4 mod 6, ist

a'%% = g% =513 mod N..

a~ 1900 jst invers zu a'°%° = a* mod N; wegen a® = 1 mod N ist also

a 1090 = 42 = 37155 mod .

Bemerkung: Wer nicht gesehen hat, dal a™ nur von n mod 6 abhéngt, kann a'°°° mod N
natiirlich auch nach dem allgemeinen Algorithmus berechnen, indem er durch fortgesetztes
Quadrieren zunichst die Potenzen a?,a?,...,a'? modulo N berechnet und daraus, ent-
sprechend der Binéarziffern von 1000, das Ergebnis als Produkt einiger dieser Zahlen. Was
aber nicht geht, auch wenn rund die Héalfte aller Klausurteilnehmer so gerechnet haben,
ist ein Ansatz, der 1000 zum Beispiel als das Produkt 2-4-5-5-5 darstellt und daraus
folgert, da a'°%° = a? - a* - a®- a® - a® mod N sei. Nach den aus der Schule bekannten
Rechenregeln fiir Potenzen ist a™ - a™ = a™*™, so daf8 rechts a?*t4+5+5+5 = g21 steht.

qQnm — (an)m
Ist die Ordnung von a ein Teiler von N — 17

Lésung: Die Ordnung von a ist sechs. Da N — 1 = 37668 gerade ist und Quersumme
dreiffig hat, ist N — 1 durch sechs teilbar.

Konnen Sie, nur anhand der obigen Zahlen, entscheiden, ob N eine Primzahl ist? Beweisen
Sie, daBB N prim ist, oder schreiben Sie N als ein nichttriviales Produkt!

Losung: (a3)2 = a® = 1mod 1, d.h. a® = 26828 mod N hat modulo N das Quadrat
eins, ist aber weder +1 noch —1. Wére N prim, so ware Z/N ein Korper und das Polynom
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X2 —1 hitte nur die beiden Nullstellen +1. Da es hier mit a3 noch mindestens eine weitere
Nullstelle gibt, kann N keine Primzahl sein.

Aufgabe 6: (8 Punkte)

Diskutieren Sie Aufwand und Sicherheit des folgenden Verfahrens, das aus DES eine Block-
chiffre fiir Blocke von 128 Bit macht: Die Blocke werden identifiziert mit Zahlen z zwischen
Null und 2'%8 — 1, die in der Form z = 2%%x + y geschrieben werden mit 0 < x,y < 2°%.
Das Ergebnis der Verschliisselung ist ¢ = 24 - DES(x, s1) + DES(y, s2), wobei s; und s
zwel verschiedene DES-Schliissel sind.

Lésung: Der Verschliisselungsaufwand ist praktisch identisch zu dem mit einfachem DES,
denn de facto wird jeder 128-Bit-Block in zwei 64-Bit-Blocke zerteilt, von denen der erste
mit s; und der zweite mit s, verschliisselt wird. Die Sicherheit ist auch nicht viel gréfier als
die von DES: Durch systematisches Durchprobieren aller 2°¢ Moglichkeiten fiir s; findet
man einen Schliissel, der fiir die (oder einige) 64-Bit-Blocke an den ungeraden Positionen
sinnvolle Textfragmente liefert, und entsprechend erhidlt man s, mit denen an geraden
Positionen.

Um das Verfahren aus a) sicherer zu machen, soll noch zusédtzlich eine Permutation 7t
aus G125 auf die Blocke angewendet werden, die einen Block (by,...,by2g) transformiert
in (by,b3,...,b127,b2,b4,...,b128). Sollte 7t vor oder nach der Anwendung der beiden
DES-Funktionen angewandt werden, und wie erh6ht sich dadurch die Sicherheit?

Loésung: Falls die Permutation erst hinterher angewandt wird, kann sie ein Angreifer
problemlos riickgdngig machen, so dafl sie keinerlei Effekt auf die Sicherheit hat. Wendet
man sie vorher an, liefern die DES-Entschliisselungen der 64-Bit-Teilblocke keinen Klartext
mehr, sondern Blocke, bei denen die ungeraden Bits zu einem, die geraden Bits zu einem
anderen Klartext gehoren. Das ist zwar immer noch sehr speziell, aber immerhin etwas
sicherer als vorher.

Vergleichen Sie die Sicherheit des Verfahrens aus a) gegen differentielle Kryptanalyse mit
der von AES!

Losung: Die Sicherheit gegen differentielle Kryptanalyse entspricht genau der von DES,
d.h. sie ist ziemlich gut, aber nicht perfekt. Bei AES ist sie perfekt, also besser.

Geben Sie einen Operationsmodus an, mit dem auch Nachrichten, deren Lénge kein Viel-
faches der Blockladnge ist, so verschliisselt werden konnen, dal der Chiffretext nicht langer
wird als der Klartext!

Losung: Dafiir 148t sich jeder Operationsmodus verwenden, der die Chiffre nur zur Erzeu-
gung eines Schliisselstroms verwendet, der dann auf den Klartext addiert wird. Unter den
standardisierten Modi sind das Cipher Feedback (CFB), Output Feedback (OFB) und
Counter Mode (CTR).

Aufgabe 7: (8 Punkte)

Die Zahl 5'" + 1 ist durch 23 teilbar. Folgern Sie daraus, daf fiinf eine primitive Wurzel
modulo 23 ist!

Lésung: Wir miissen zeigen, dafl fiinf modulo 23 die Ordnung 22 hat. Falls nicht, hat es
eine der Ordnungen eins, zwei oder elf. Eins ist es offensichtlich nicht, zwei auch nicht,
denn 52 = 25 = 2 mod 23, und elf kommt nicht in Frage, denn wegen der Teilbarkeit von
5"+ 1 durch 23 ist 5'' = —1 mod 23. Somit muf} die Ordnung 22 sein, d.h. die Fiinf ist
eine primitive Wurzel modulo 23.
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Bestimmen Sie den diskreten Logarithmus modulo 23 von 3 zur Basis 5 nach der baby
step — giant step Methode!

Lésung: Die nachste Quadratzahl nach 23 ist 25; wir arbeiten daher mit m = 5. Die baby
steps sind (alle Rechnungen modulo 23)

5'=5 52=2 5=10, 5*=5 und 5°=20.

Fiir die giant steps brauchen wir die Zahlen 3 - 5> mod 23.

57> mod 23 ist das Inverse zu 5° = 20 mod 23; berechnen wir also zunichst dieses mit
dem erweiterten EukLiDischen Algorithmus:

23:20=1 Rest3, 20:3=6 Rest2 und 3:2=1 Restl1.

Somitist 1=3—-2=3—-(20—6-3)=7-3—-20=7-(23—-20)—20=7-23—8-20, also
ist —8 = 15 mod 23 das Inverse von 20 modulo 23.

Damit ist 3-57> = 3-15 = —1mod 23,3-5 ' = (3.57°).57% = (—1).15 = —15 = 8 mod 23
und 3-51° =(3.5719).55=8.15 = 5mod 23. Also ist

3.5 =5"mod 23 = 3=5"mod 23.
Der diskrete Logarithmus modulo 23 von drei zur Basis fiinf ist also 16.

Das Polynom X3 4+ X + 1 ist irreduzibel iiber dem Kérper FF,; der Korper Fg kann also
realisiert werden als dreidimensionaler [F,-Vektorraum mit Basis 1, «, «?, wobei « der
Gleichung o® + o + 1 = 0 geniigt. Stellen Sie (x + 1)* € Fg in dieser Basis dar!

Losung: Uber I, ist (a +b)? = a? + b?, also ist
(+ 1) = ((a+ 13 = (2 + 1) = +1.

Wegen o> =+ Tist o =a? + o, also (a+ 1 = +1=a?+ax+1.

Aufgabe 8: (4 Punkte)

Welche Anforderungen miissen an ein kryptographisch sicheres Hash-Verfahren gestellt
werden?

Loésung: Erstens muf sich der Hashwert leicht auch dem Ausgangstext berechnen lassen.
Zweitens darf es nicht mit realistischem Aufwand mdglich sein, zu einem gegebenen Hash-
wert einen Text zu konstruieren, der darauf fiihrt. Drittens schliellich darf es nicht einmal
mit realistischem Aufwand moglich sein, zwei verschiedene Texte zu konstruieren, die auf
den gleichen Hashwert fithren.

Wie konnen Sie mit Hilfe von RIIJNDAEL ein kryptographisch sicheres Hashverfahren defi-
nieren? Welche Bedingungen miissen dabei die Block- und die Schliissellinge erfiillen?

Losung: Wie jede Blockchifire liefert auch RIINDAEL ein Hashverfahren, wenn man etwa
Cipher Block Chaining verwendet und die Verschliisselung des letzten Blocks als Hashwert
wahlt. Wegen des Geburtstagsparadoxons hat man allerdings bei Blockldnge 2n nur ein
Sicherheitsniveau von n Bit; will man also das heute anzustrebende Sicherheitsniveau von
128 Bit erreichen, darf man nicht mit 128-Bit-Blocken wie bei AES arbeiten, sondern
braucht die (nicht als AES standardisierte) RIJNDAEL-Variante mit Blockldnge 256. Die
Schliisselldnge hat fiir die Sicherheit des Hashverfahrens keine Bedeutung, da der Schliissel
hier ohnehin als Teil des Algorithmus verdffentlicht wird.



