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• • • Schreiben Sie bitte auf jedes Blatt Ihren Namen! • • •

Aufgabe 1: (10 Punkte)a) Was ist der Unters
hied zwis
hen einer Blo
k
hi�re und einer Strom
hi�re?
Lösung: Bei einer Blo
k
hi�re wird die zu vers
hl�usselnde Na
hri
ht in Bl�o
ke einer festenL�ange zerlegt, und der Chi�rieralgorithmus transformiert jeden dieser Bl�o
ke (praktis
himmer in Abh�angigkeit von einem S
hl�ussel) in einen Chi�reblo
k.Bei einer Strom
hi�re wird jedes einzelne Klartextzei
hen oder -bit sofort in Chi�re umge-wandelt na
h einem Algorithmus, der au�er diesem Zei
hen au
h no
h S
hl�usselinforma-tion und gegebenenfalls innere Zust�ande benutzt.b) Eine gegebene Blo
k
hi�re F arbeitet mit Klartextbl�o
ken einer L�ange von n Bit, Chi�re-textbl�o
ken einer L�ange von m Bit und S
hl�usseln der L�ange s Bit. Mathematis
h gesehenist F eine Abbildung zwis
hen zwei Mengen M und N. Wel
he sind das?
Lösung: Klartextbl�o
ke der L�ange n Bit entspre
hen Elementen von F

n
2 , Chi�rebl�o
keder L�ange m sol
hen von F

m
2 , und die S
hl�ussel liegen in F

s
2. Somit ist M = F

s
2 × F

n
2 und

N = F
n
2 , d.h. F ist eine Abbildung F

s
2 × F

n
2 → F

m
2 , die jedem Paar aus einem S
hl�ussel sund einem Klartextblo
k x einen Chi�reblo
k F(s, x) zuordnet.
) Warum mu� m ≥ n sein?

Lösung: Damit die Na
hri
ht ents
hl�usselt werden kann, mu� f�ur jeden festen S
hl�ussel
s ∈ F

s
2 die Abbildung F

n
2 → F

m
2 , die den Klartextblo
k x auf F(s, x) abbildet, injektiv sein,d.h. die Anzahl 2m m�ogli
her Chi�retexte mu� mindestens so gro� sein wie die Anzahl 2nm�ogli
her Klartexte.d) Wel
he Relation m�ussen m,n und s mindestens erf�ullen, wenn die Blo
k
hi�re F perfekteSi
herheit bieten soll?

Lösung: Na
h Shannon ist perfekte Si
herheit h�o
hstens dann m�ogli
h, wenn die An-zahl m�ogli
her S
hl�ussel mindestens glei
h der Anzahl m�ogli
her Klartexte ist; f�ur eineNa
hri
ht aus k Bl�o
ken der L�ange n mu� also s ≥ k · n sein.e) Warum fordert Ker
khoff, da� die Si
herheit des Verfahrens nur vom S
hl�ussel abh�an-gen darf?
Lösung: Bei jedem Verfahren, das �uber einen l�angeren Zeitraum und/oder von einemgr�o�eren Personenkreis benutzt wird, mu� man damit re
hnen, da� es dem Gegner even-tuell bekannt wird. Dana
h kann nur ein h�au�g we
hselnder S
hl�ussel f�ur Si
herheit sorgen.



Aufgabe 2: (8 Punkte)In einem Netzwerk, das das Verfahren von ElGamal zur Vers
hl�usselung benutzt, seiendie Primzahl p und eine nat�urli
he Zahl a zwis
hen zwei und p−1 festgelegt. Der geheimeS
hl�ussel von Teilnehmer A sei x, der von Teilnehmer B sei ya) Wel
hes sind die �o�entli
hen S
hl�ussel von A und B ?
Lösung: F�ur A ist es u = ax mod p, f�ur B entspre
hend v = ay mod p.b) Wie geht A vor, wenn er eine Na
hri
ht m ∈ N mit m < p vers
hl�usselt an B s
hi
kenm�o
hte?
Lösung: Er w�ahlt eine Zufallszahl k mit 1 < k < p − 1, bere
hnet die beiden Zahlen
r = ak mod p und s = vkm mod p und s
hi
kt dann das Paar (r, s) an B.Bemerkung: Die meisten haben an Stelle von k den geheimen S
hl�ussel von A genom-men und vxm entweder f�ur si
h oder zusammen mit u �ubertragen. Das w�are nur dannsi
her, wenn w�ahrend der gesamten G�ultigkeitsdauer der beiden S
hl�ussel nur ein einzigerNa
hri
htenblo
k �ubertragen wird, was wohl kaum realistis
h sein d�urfte. Ansonsten istdas Verfahren extrem unsi
her gegen�uber Angri�en mit bekanntem Klartext: Wenn derAngreifer nur einen Na
hri
htenblo
k kennt oder err�at, kann er aus m und v−xm die Zahl
vx = uy bere
hnen und kann damit jede vergangene oder k�unftige Na
hri
ht von A an Boder au
h B an A ents
hl�usseln.
) Wie kann B die Na
hri
ht ents
hl�usseln?
Lösung: vk ≡

(

ay
)k

≡ ayk ≡
(

ak
)y

≡ ry mod p. Somit kann B aus r und s die Na
h-ri
ht m mit seinem geheimen S
hl�ussel y ents
hl�usseln als m ≡ r−ys mod p.d) In einem speziellen System habe die Primzahl p die L�ange 3001 Bit. A m�o
hte eine Na
h-ri
ht von 30 000 Byte an B s
hi
ken. Wie viele Bl�o
ke wel
her L�ange mu� er dazu �ubertra-gen?
Lösung: Modulo einer Primzahl mit 3001 Bit k�onnen Bl�o
ke der L�ange 3000 Bit alsRestklassen modulo p dargestellt werden. F�ur 30 000 Byte glei
h 240 000 Bit werden also80 Bl�o
ke ben�otigt. Da f�ur jeden Klartextblo
k zwei Chi�retextbl�o
ke bere
hnet werden,�ubertr�agt er 160 Bl�o
ke der L�ange 3001 Bit. (Ni
ht jede Restklasse modulo p kann als3000-Bit-Zahl dargestellt werden; nur die Umkehrung gilt.)e) Das Verfahren von ElGamal beruht bekanntli
h auf der glei
hen Idee wie der S
hl�ussel-austaus
h na
h Diffie und Hellman. Wel
he Bedingung mu� erf�ullt sein, da� es ni
htau
h dur
h eine man in the middle atta
k angegri�en werden kann?
Lösung: A mu� si
her sein, da� v wirkli
h der �o�entli
he S
hl�ussel von B ist, d.h. er mu�
v entweder pers�onli
h von B oder von einem vertrauensw�urdigen Boten erhalten haben,oder aber v mu� von einer vertrauensw�urdigen Agentur zerti�ziert sein.
Aufgabe 3: (8 Punkte)a) p sei eine nat�urli
he Zahl, und q1, . . . , qr seien die Primteiler von p − 1. Zeigen Sie: Fallses eine nat�urli
he Zahl a gibt, so da� ap−1 ≡ 1 mod p, aber a(p−1)/qi 6≡ 1 mod p f�ur alle
i = 1, . . . , r, so ist p eine Primzahl.
Lösung: Da ap−1 ≡ 1 mod p, ist die Ordnung n von a in (

Z/p
)

× ein Teiler von p−1. Sieist somit ein Produkt von Potenzen der qi, wobei der Exponent jeweils h�o
hstens glei
hdem in der Primzerlegung von p−1 ist. W�are der Exponenten eines qi e
ht kleiner, so w�are
n ein Teiler von (p − 1)/qi; mit an w�are daher au
h a(p−1)/qi ≡ 1 mod p. Da dies na
h



Voraussetzung ausges
hlossen ist, mu� n = p − 1 sein. Damit enth�alt (

Z/p
)

× mindestensdie p−1 vers
hiedenen Potenzen von a; da es ni
ht mehr Elemente enthalten kann, ist also
(

Z/p
)

×

= Z/pr {0}. Somit ist jede Zahl u zwis
hen eins und p−1 invertierbar modulo p,also teilerfremd zu p. F�ur u 6= 1 hei�t dies insbesondere, da� sie kein Teiler von p seinkann, d.h. p hat keinen e
hten Teiler und ist somit prim.b) Wie viele Zahlen 1 ≤ a < p mit dieser Eigens
haft gibt es dann?
Lösung: Ist a eine primitive Wurzel und b = ar mod p, so sind die Potenzen von bmodulo p die Zahlen ari mod p. Falls r invertierbar modulo p−1 ist, dur
hl�auft mit i au
h
ri mod p−1 alle Zahlen zwis
hen eins und p−1; andernfalls ist t = ggT(r, p−1) > 1, undnur Vielfa
he von t treten auf. Somit ist die Anzahl der nat�urli
hen Zahlen r < p, f�ur die
ar eine primitive Wurzel ist, glei
h der Anzahl der zu p−1 teilerfremden Zahlen zwis
heneins und p − 1, also glei
h ϕ(p − 1), wobei ϕ die Eulers
he ϕ-Funktion bezei
hnet.
) Umgekehrt sei p als Primzahl vorausgesetzt, und q1, . . . , qr seien wieder die Primteilervon p − 1. Gibt es dann stets eine nat�urli
he Zahl a, so da� ap−1 ≡ 1 mod p, aber
a(p−1)/qi 6≡ 1 mod p f�ur i = 1, . . . , r ?
Lösung: Ist p prim, so ist Z/p ein endli
her K�orper. Da die multiplikative Gruppe einesendli
hen K�orpers zyklis
h ist, gibt es dort Elemente der Ordnung p − 1. F�ur jedes sol
heElement a und jeden Primteiler q von p − 1 ist (p − 1)/q e
ht kleiner als p − 1, also ist
a(p−1)/q 6≡ 1 mod p.
Aufgabe 4: (7 Punkte)a) Zerlegen Sie die Zahl N = 51067 mit dem Verfahren von Fermat in ihre Primfaktoren!Dabei soll bewiesen werden, da� die gefundenen Faktoren allesamt prim sind.
Lösung: Da eine Quadratzahl als letzte Zi�er eine 0, 1, 4, 5, 6 oder 9 haben mu�, sind
N und N + 12 keine Quadratzahlen. N + 22 = 51071 kann trotz der Eins am Ende au
hkeine sein, da sonst vor der Eins eine gerade Zahl stehen m�u�te. N + 32 = 51076 = 2262,also ist

N = 2262 − 32 = (226 − 3)(226 + 3) = 223 · 229 .Da 162 = 256 gr�o�er ist als jeder der beiden Faktoren, mu� es, falls einer der beiden ni
htprim ist, einen Primteiler kleiner 16 geben. Zwei kommt ni
ht in Frage, da beide Zahlenungerade sind, drei ni
ht wegen der Quersummen sieben und dreizehn, f�unf ni
ht wegender Endzi�ern. W�are eine der beiden Zahlen dur
h sieben teilbar, so wegen 210 = 7·30 au
hihre Di�erenz mit 210, also 13 bzw. 19; das ist o�ensi
htli
h ni
ht der Fall. 220 = 20 · 11ist dur
h elf teilbar, drei und neun aber ni
ht, also ist au
h elf kein Teiler. S
hlie�li
h ist
223 : 13 = 17 Rest zwei und damit 223 ≡ 2 mod 13 und 229 ≡ 8 mod 13, so da� au
hdreizehn keine der beiden Zahlen teilt.b) Wel
hes ist der kleinste Exponent e, den man f�ur ein RSA-Verfahren mit diesem Modul Nverwenden kann?
Lösung: Der Exponent e mu� teilerfremd sein sowohl zu 223−1 = 222 = 2 ·3 ·37 als au
hzu 229 − 1 = 228 = 22 · 3 · 19, darf also dur
h keine der vier Primzahlen 2, 3, 19 und 37teilbar sein. Die kleinste sol
he Zahl ist e = 5.
) Bestimmen Sie f�ur diesen �o�entli
hen Exponenten einen m�ogli
hst kleinen privaten Ex-ponenten d ∈ N !
Lösung: Ein sol
hes d l�a�t si
h beispielsweise konstruieren, indem man den erweitertenEuklidis
hen Algorithmus anwendet auf e und das kleinste gemeinsame Vielfa
he von



222 und 228, also auf r = 22 · 3 · 19 · 37 = 8436.
8436 : 5 = 1687 Rest 1 =⇒ 1 = 8436 − 1687 · 5 .Da wir ein positives d wollen, addieren wir no
h 8436 und erhalten d = 8436−1687 = 6749.d) Der Inhaber dieses privaten S
hl�ussels m�o
hte einen Hashwert h < N unters
hreiben.Geben Sie eine realistis
he obere S
hranke an f�ur die Anzahl der Multiplikationen (ein-s
hlie�li
h Quadrierungen) modulo N, die er zur Bere
hnung seiner Unters
hrift ben�otigt!

Lösung: Zum Unters
hreiben wird mit dem privaten Exponenten d potenziert; wegen
212 = 4096 < 6749 < 8192 = 213 hat dieser dreizehn Bit. �Uber zw�olf Quadrierungenk�onnen die zweite bis 212-te Potenz bere
hnet werden, und dur
h h�o
hstens zw�olf Mul-tiplikationen erhalten wir daraus die d-te Potenz. Somit ist 24 eine realistis
he obereS
hranke.Wenn wir eine s
h�arfere S
hranke wollen, m�ussen wir d im Zweiersystem darstellen:

6749 = 212 + 211 + 29 + 26 + 24 + 23 + 22 + 1hat a
ht Bin�arzi�ern eins, also werden zus�atzli
h zu den zw�olf Quadrierungen no
h siebenweitere Multiplikationen ben�otigt.
Aufgabe 5: (7 Punkte)Die Zahl a = 13579 hat modulo N = 37669 die folgenden Potenzen: a2 ≡ 37155 mod N,
a3 ≡ 26828 mod N, a4 ≡ 513 mod N, a5 ≡ 34931 mod N und a6 ≡ 1 mod N.a) Bere
hnen Sie a1000 mod N und a−1000 mod N !
Lösung: Wie die Zahlen aus der Aufgabenstellung zeigen, hat a modulo N die Ordnungse
hs; ar mod N h�angt also nur ab von r mod 6. Da 1000 ≡ 4 mod 6, ist

a1000 ≡ a4 ≡ 513 mod N .
a−1000 ist invers zu a1000 ≡ a4 mod N; wegen a6 ≡ 1 mod N ist also

a−1000 ≡ a2 ≡ 37155 mod .Bemerkung: Wer ni
ht gesehen hat, da� an nur von n mod 6 abh�angt, kann a1000 mod Nnat�urli
h au
h na
h dem allgemeinen Algorithmus bere
hnen, indem er dur
h fortgesetztesQuadrieren zun�a
hst die Potenzen a2, a4, . . . , a512 modulo N bere
hnet und daraus, ent-spre
hend der Bin�arzi�ern von 1000, das Ergebnis als Produkt einiger dieser Zahlen. Wasaber ni
ht geht, au
h wenn rund die H�alfte aller Klausurteilnehmer so gere
hnet haben,ist ein Ansatz, der 1000 zum Beispiel als das Produkt 2 · 4 · 5 · 5 · 5 darstellt und darausfolgert, da� a1000 ≡ a2 · a4 · a5 · a5 · a5 mod N sei. Na
h den aus der S
hule bekanntenRe
henregeln f�ur Potenzen ist an · am = an+m, so da� re
hts a2+4+5+5+5 = a21 steht.
anm =

(

an
)m.b) Ist die Ordnung von a ein Teiler von N − 1 ?

Lösung: Die Ordnung von a ist se
hs. Da N − 1 = 37668 gerade ist und Quersummedrei�ig hat, ist N − 1 dur
h se
hs teilbar.
) K�onnen Sie, nur anhand der obigen Zahlen, ents
heiden, ob N eine Primzahl ist? BeweisenSie, da� N prim ist, oder s
hreiben Sie N als ein ni
httriviales Produkt!
Lösung:

(

a3
)2

= a6 ≡ 1 mod 1, d.h. a3 ≡ 26828 mod N hat modulo N das Quadrateins, ist aber weder +1 no
h −1. W�are N prim, so w�are Z/N ein K�orper und das Polynom



X2 −1 h�atte nur die beiden Nullstellen ±1. Da es hier mit a3 no
h mindestens eine weitereNullstelle gibt, kann N keine Primzahl sein.
Aufgabe 6: (8 Punkte)a) Diskutieren Sie Aufwand und Si
herheit des folgenden Verfahrens, das aus DES eine Blo
k-
hi�re f�ur Bl�o
ke von 128 Bit ma
ht: Die Bl�o
ke werden identi�ziert mit Zahlen z zwis
henNull und 2128 − 1, die in der Form z = 264x + y ges
hrieben werden mit 0 ≤ x, y < 264.Das Ergebnis der Vers
hl�usselung ist c = 264 · DES(x, s1) + DES(y, s2), wobei s1 und s2zwei vers
hiedene DES-S
hl�ussel sind.
Lösung: Der Vers
hl�usselungsaufwand ist praktis
h identis
h zu dem mit einfa
hem DES,denn de fa
to wird jeder 128-Bit-Blo
k in zwei 64-Bit-Bl�o
ke zerteilt, von denen der erstemit s1 und der zweite mit s2 vers
hl�usselt wird. Die Si
herheit ist au
h ni
ht viel gr�o�er alsdie von DES: Dur
h systematis
hes Dur
hprobieren aller 256 M�ogli
hkeiten f�ur s1 �ndetman einen S
hl�ussel, der f�ur die (oder einige) 64-Bit-Bl�o
ke an den ungeraden Positionensinnvolle Textfragmente liefert, und entspre
hend erh�alt man s2 mit denen an geradenPositionen.b) Um das Verfahren aus a) si
herer zu ma
hen, soll no
h zus�atzli
h eine Permutation πaus S128 auf die Bl�o
ke angewendet werden, die einen Blo
k (b1, . . . , b128) transformiertin (b1, b3, . . . , b127, b2, b4, . . . , b128). Sollte π vor oder na
h der Anwendung der beidenDES-Funktionen angewandt werden, und wie erh�oht si
h dadur
h die Si
herheit?
Lösung: Falls die Permutation erst hinterher angewandt wird, kann sie ein Angreiferproblemlos r�u
kg�angig ma
hen, so da� sie keinerlei E�ekt auf die Si
herheit hat. Wendetman sie vorher an, liefern die DES-Ents
hl�usselungen der 64-Bit-Teilbl�o
ke keinen Klartextmehr, sondern Bl�o
ke, bei denen die ungeraden Bits zu einem, die geraden Bits zu einemanderen Klartext geh�oren. Das ist zwar immer no
h sehr speziell, aber immerhin etwassi
herer als vorher.
) Verglei
hen Sie die Si
herheit des Verfahrens aus a) gegen di�erentielle Kryptanalyse mitder von AES!
Lösung: Die Si
herheit gegen di�erentielle Kryptanalyse entspri
ht genau der von DES,d.h. sie ist ziemli
h gut, aber ni
ht perfekt. Bei AES ist sie perfekt, also besser.d) Geben Sie einen Operationsmodus an, mit dem au
h Na
hri
hten, deren L�ange kein Viel-fa
hes der Blo
kl�ange ist, so vers
hl�usselt werden k�onnen, da� der Chi�retext ni
ht l�angerwird als der Klartext!
Lösung: Daf�ur l�a�t si
h jeder Operationsmodus verwenden, der die Chi�re nur zur Erzeu-gung eines S
hl�usselstroms verwendet, der dann auf den Klartext addiert wird. Unter denstandardisierten Modi sind das Cipher Feedba
k (CFB), Output Feedba
k (OFB) undCounter Mode (CTR).
Aufgabe 7: (8 Punkte)a) Die Zahl 511 + 1 ist dur
h 23 teilbar. Folgern Sie daraus, da� f�unf eine primitive Wurzelmodulo 23 ist!
Lösung: Wir m�ussen zeigen, da� f�unf modulo 23 die Ordnung 22 hat. Falls ni
ht, hat eseine der Ordnungen eins, zwei oder elf. Eins ist es o�ensi
htli
h ni
ht, zwei au
h ni
ht,denn 52 = 25 ≡ 2 mod 23, und elf kommt ni
ht in Frage, denn wegen der Teilbarkeit von
511 + 1 dur
h 23 ist 511 ≡ −1 mod 23. Somit mu� die Ordnung 22 sein, d.h. die F�unf isteine primitive Wurzel modulo 23.



b) Bestimmen Sie den diskreten Logarithmus modulo 23 von 3 zur Basis 5 na
h der babystep { giant step Methode!
Lösung: Die n�a
hste Quadratzahl na
h 23 ist 25; wir arbeiten daher mit m = 5. Die babysteps sind (alle Re
hnungen modulo 23)

51 = 5, 52 = 2, 53 = 10, 54 = 5 und 55 = 20 .F�ur die giant steps brau
hen wir die Zahlen 3 · 5−5k mod 23.
5−5 mod 23 ist das Inverse zu 55 ≡ 20 mod 23; bere
hnen wir also zun�a
hst dieses mitdem erweiterten Euklidis
hen Algorithmus:

23 : 20 = 1 Rest 3, 20 : 3 = 6 Rest 2 und 3 : 2 = 1 Rest 1 .Somit ist 1 = 3 − 2 = 3 − (20 − 6 · 3) = 7 · 3 − 20 = 7 · (23 − 20) − 20 = 7 · 23 − 8 · 20, alsoist −8 ≡ 15 mod 23 das Inverse von 20 modulo 23.Damit ist 3·5−5 ≡ 3·15 ≡ −1 mod 23, 3·5−10 = (3·5−5)·5−5 ≡ (−1)·15 = −15 ≡ 8 mod 23und 3 · 5−15 = (3 · 5−10) · 5−5 ≡ 8 · 15 ≡ 5 mod 23. Also ist
3 · 5−15 ≡ 51 mod 23 =⇒ 3 ≡ 516 mod 23 .Der diskrete Logarithmus modulo 23 von drei zur Basis f�unf ist also 16.
) Das Polynom X3 + X + 1 ist irreduzibel �uber dem K�orper F2; der K�orper F8 kann alsorealisiert werden als dreidimensionaler F2-Vektorraum mit Basis 1, α, α2, wobei α derGlei
hung α3 + α + 1 = 0 gen�ugt. Stellen Sie (α + 1)4 ∈ F8 in dieser Basis dar!

Lösung: �Uber F2 ist (a + b)2 = a2 + b2, also ist
(α + 1)4 =

(

(α + 1)2
)2

=
(

α2 + 1
)2

= α4 + 1 .Wegen α3 = α + 1 ist α4 = α2 + α, also (α + 1)4 = α4 + 1 = α2 + α + 1 .
Aufgabe 8: (4 Punkte)a) Wel
he Anforderungen m�ussen an ein kryptographis
h si
heres Hash-Verfahren gestelltwerden?
Lösung: Erstens mu� si
h der Hashwert lei
ht au
h dem Ausgangstext bere
hnen lassen.Zweitens darf es ni
ht mit realistis
hem Aufwand m�ogli
h sein, zu einem gegebenen Hash-wert einen Text zu konstruieren, der darauf f�uhrt. Drittens s
hlie�li
h darf es ni
ht einmalmit realistis
hem Aufwand m�ogli
h sein, zwei vers
hiedene Texte zu konstruieren, die aufden glei
hen Hashwert f�uhren.b) Wie k�onnen Sie mit Hilfe von Rijndael ein kryptographis
h si
heres Hashverfahren de�-nieren? Wel
he Bedingungen m�ussen dabei die Blo
k- und die S
hl�ussell�ange erf�ullen?
Lösung: Wie jede Blo
k
hi�re liefert au
h Rijndael ein Hashverfahren, wenn man etwaCipher Blo
k Chaining verwendet und die Vers
hl�usselung des letzten Blo
ks als Hashwertw�ahlt. Wegen des Geburtstagsparadoxons hat man allerdings bei Blo
kl�ange 2n nur einSi
herheitsniveau von n Bit; will man also das heute anzustrebende Si
herheitsniveau von128 Bit errei
hen, darf man ni
ht mit 128-Bit-Bl�o
ken wie bei AES arbeiten, sondernbrau
ht die (ni
ht als AES standardisierte) Rijndael-Variante mit Blo
kl�ange 256. DieS
hl�ussell�ange hat f�ur die Si
herheit des Hashverfahrens keine Bedeutung, da der S
hl�usselhier ohnehin als Teil des Algorithmus ver�o�entli
ht wird.


