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Aufgabe 1: (10 Punkte)
a) Was ist der Unterschied zwischen einer Blockchiffre und einer Stromchiffre?

b) Eine gegebene Blockchiffre F arbeitet mit Klartextblocken einer Lange von n Bit, Chiffre-
textblocken einer Lange von m Bit und Schliisseln der Ladnge s Bit. Mathematisch gesehen
ist F eine Abbildung zwischen zwei Mengen M und N. Welche sind das?

¢) Warum mufl m > n sein?

d) Welche Relation miissen m,n und s mindestens erfiillen, wenn die Blockchiffre F perfekte
Sicherheit bieten soll?

e) Warum fordert KERCKHOFF, dafl die Sicherheit des Verfahrens nur vom Schliissel abh&n-
gen darf?

Aufgabe 2: (8 Punkte)
In einem Netzwerk, das das Verfahren von ELGAMAL zur Verschliisselung benutzt, seien
die Primzahl p und eine natiirliche Zahl a zwischen zwei und p — 1 festgelegt. Der geheime
Schliissel von Teilnehmer A sei x, der von Teilnehmer B sei y

a) Welches sind die 6ffentlichen Schliissel von A und B ?

b) Wie geht A vor, wenn er eine Nachricht m € N mit m < p verschliisselt an B schicken
mochte?

c) Wie kann B die Nachricht entschliisseln?

d) In einem speziellen System habe die Primzahl p die Lange 3001 Bit. A mochte eine Nach-
richt von 30000 Byte an B schicken. Wie viele Blocke welcher Lange muf} er dazu iibertra-
gen?

e) Das Verfahren von ELGAMAL beruht bekanntlich auf der gleichen Idee wie der Schliissel-

austausch nach DirFriE und HELLMAN. Welche Bedingung muf erfiillt sein, daf} es nicht
auch durch eine man wn the middle attack angegriffen werden kann?

Aufgabe 3: (8 Punkte)

a) p sei eine natiirliche Zahl, und qy,..., g, seien die Primteiler von p — 1. Zeigen Sie: Falls
es eine natiirliche Zahl a gibt, so daB aP?~' = 1 mod p, aber aP~1)/9¢ £ 1 mod p fiir alle
i=1,...,1, so ist p eine Primzahl.

b) Wie viele Zahlen 1 < a < p mit dieser Eigenschaft gibt es dann?

¢) Umgekehrt sei p als Primzahl vorausgesetzt, und qi,...,q, seien wieder die Primteiler
von p — 1. Gibt es dann stets eine natiirliche Zahl a, so daB aP~' = 1 mod p, aber
a®P=1/ae £ 1 modyp fiiri=1,...,77

eooe Bitte wenden! XX



a)
b)
)
d)

a)
b)

b)

d)

a)
b)

Aufgabe 4: (7 Punkte)

Zerlegen Sie die Zahl N = 51067 mit dem Verfahren von FERMAT in ihre Primfaktoren!
Dabei soll bewiesen werden, daf3 die gefundenen Faktoren allesamt prim sind.

Welches ist der kleinste Exponent e, den man fiir ein RSA-Verfahren mit diesem Modul N
verwenden kann?

Bestimmen Sie fiir diesen Offentlichen Exponenten einen moglichst kleinen privaten Ex-
ponenten d € N'!

Der Inhaber dieses privaten Schliissels mdchte einen Hashwert h < N unterschreiben.
Geben Sie eine realistische obere Schranke an fiir die Anzahl der Multiplikationen (ein-
schliefflich Quadrierungen) modulo N, die er zur Berechnung seiner Unterschrift bendtigt!

Aufgabe 5: (7 Punkte)

Die Zahl a = 13579 hat modulo N = 37669 die folgenden Potenzen: a? = 37155 mod N,
a® = 26828 mod N, a* =513 mod N, a® = 34931 mod N und a® = 1 mod N.

Berechnen Sie a'°°° mod N und a='°°° mod N'!

Ist die Ordnung von a ein Teiler von N — 17

Konnen Sie, nur anhand der obigen Zahlen, entscheiden, ob N eine Primzahl ist? Beweisen
Sie, daB3 N prim ist, oder schreiben Sie N als ein nichttriviales Produkt!

Aufgabe 6: (8 Punkte)

Diskutieren Sie Aufwand und Sicherheit des folgenden Verfahrens, das aus DES eine Block-
chiffre fiir Blocke von 128 Bit macht: Die Blocke werden identifiziert mit Zahlen z zwischen
Null und 2'%8 — 1, die in der Form z = 2°%x + y geschrieben werden mit 0 < x,y < 2°%.
Das Ergebnis der Verschliisselung ist ¢ = 24 - DES(x, s1) + DES(y, s2), wobei s; und s
zwei verschiedene DES-Schliissel sind.

Um das Verfahren aus a) sicherer zu machen, soll noch zusitzlich eine Permutation 7t
aus G1,g auf die Blocke angewendet werden, die einen Block (by,...,b;28) transformiert
in (by,b3,...,b127,b2,b4,...,b128). Sollte 7t vor oder nach der Anwendung der beiden
DES-Funktionen angewandt werden, und wie erhoht sich dadurch die Sicherheit?
Vergleichen Sie die Sicherheit des Verfahrens aus a) gegen differentielle Kryptanalyse mit
der von AES!

Geben Sie einen Operationsmodus an, mit dem auch Nachrichten, deren Lénge kein Viel-
faches der Blocklidnge ist, so verschliisselt werden konnen, dal der Chiffretext nicht langer
wird als der Klartext!

Aufgabe 7: (8 Punkte)

Die Zahl 5'! + 1 ist durch 23 teilbar. Folgern Sie daraus, daf fiinf eine primitive Wurzel
modulo 23 ist!

Bestimmen Sie den diskreten Logarithmus modulo 23 von 3 zur Basis 5 nach der baby
step — giant step Methode!

Das Polynom X3 4 X + 1 ist irreduzibel iiber dem Kérper IF,; der Korper Fg kann also
realisiert werden als dreidimensionaler F,-Vektorraum mit Basis 1, &, «?, wobei « der
Gleichung o® + « 4+ 1 = 0 geniigt. Stellen Sie (x + 1)* € Fg in dieser Basis dar!

Aufgabe 8: (4 Punkte)

Welche Anforderungen miissen an ein kryptographisch sicheres Hash-Verfahren gestellt
werden?

Wie konnen Sie mit Hilfe von RIJNDAEL ein kryptographisch sicheres Hashverfahren defi-
nieren? Welche Bedingungen miissen dabei die Block- und die Schliissellinge erfiillen?
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