
Wolfgang K. Seiler A5, C201Tel. 2515 27. November 2016
10. Übungsblatt Kryptologie

Aufgabe 1: (3 Punkte)Beshreiben Sie Friedmans κ-Test und warum er funktioniert!
Aufgabe 2: (3 Punkte)a) Warum ist Triple-DES mit nur zwei vershiedenen Shl�usseln siherer als eine doppelteDES-Vershl�usselung mit zwei vershiedenen Shl�usseln?b) Warum sollte weder DES noh Triple-DES je in Reinform, d.h. als Vershl�usselung in derForm m 7→ DES(Shl�ussel,m) verwendet werden?) Beshreiben Sie mindestens eine Alternative!
Aufgabe 3: (5 Punkte)Zeigen Sie, da� AES siher ist gegen di�erentielle Kryptanalyse, indem Sie f�ur jede Dif-ferenz d ∈ F256 bestimmen, f�ur wie viele Paare (x, y) ∈ F

2

256
mit Di�erenz x ⊕ y = d dieErgebnisse der Bytesubstitutionen von x und y eine vorgegebene Di�erenz haben!

Aufgabe 4: (5 Punkte)
p und q seien zwei vershiedene Primzahlen und N = pq.a) Zeigen Sie, da� λ(N) = kgV(p − 1, q − 1) die gr�o�tm�oglihe Ordnung eines Elements von
(Z/N)× ist und da� es auh tats�ahlih Elemente der Ordnung λ(N) gibt!b) Zeigen Sie direkt, nur unter Verwendung des kleinen Satzes von Fermat, da� f�ur eineZahl a ≡ 0 mod p und a 6≡ 0 mod q gilt: a1+λ ≡ a mod N .) Warum sollte RSA nie in Reinform, d.h. einfah als Abbildung m 7→ me mod N, wobei mden Klartext bezeihnet, verwendet werden? Welhe Modi�kationen sollte man verwen-den?d) Welhe Vor- und Nahteile hat die Vershl�usselung nah ElGamal gegen�uber der nahRSA?
Aufgabe 5: (4 Punkte)a) Was ist 370 mod 11 ?b) Welhes ist der kleinstm�oglihe �o�entlihe Exponent e f�ur ein RSA-System mit Modul 21 ?) Vershl�usseln Sie die "Nahriht\ 5 in RSA mit Exponent 5 und Modul 21!d) Finden Sie einen privaten Exponenten f�ur dieses System!e) Vershl�usseln Sie die Nahriht 5 f�ur ein ElGamal-System mit Modul 19 und Basis zwei!
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